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Bulanik Fine-Kinney

Barajlar tilkelerin en dnemli kritik altyapilarindan bir tanesidir. Barajlar icme suyu,
sulama suyu, hidroelektrik enerji saglamakta ve ayrica baraj gélleri balik¢ilik ve su
sporlarinda kullanilmaktadir. Ekonomik 6nemi ve biiyiik yapilar olmalari, onlari
tehditlere karst daha savunmasiz hale getirir. Bu ¢alismada, Tiirkiye’nin Dogu
Anadolu Bélgesinde bulunan bir baraj icin 8 (sekiz) adet insan yapimi veya dogal
olarak meydana gelebilecek afetler(siber saldiri, terorist saldirisi, sabotaj, yangin,
elektrik kesintisi, sel felaketi, deprem ve heyelan) baraj giivenliginden sorumlu
glivenlik miidiirt, baraj koruma béliik komutani ve barajda gérevli bir miihendis
yardimiyla tespit edilmistir. Daha sonra risklere ait olasilik, frekans ve siddet
degerleri tespit edilerek Fine-Kinney ve Bulanik Fine-Kinney yontemleriyle risklere
ait iki farkl risk skoru hesaplanmis ve bunlar karsilastirilmigstir. Risk ortaminin
belirsiz olmasi ve Fine-Kinney yéntemine gére daha hassas sonuglar vermesi
sebebiyle Bulanik Fine-Kinney yonteminin kullanilmasinin daha dogru sonuclar
verdigi anlasilmistir. Yapilan ¢alisma sonucunda terdrist saldirisi, deprem ve
heyelanin secilen baraj icin en onemli riskler oldugu tespit edilmistir.

APPLICATION OF RISK ASSESSMENT WITH FUZZY FINE-KINNEY METHOD
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Dams are one of the most important critical infrastructures of any country. They
provide potable water supply, irrigation water, hydroelectric power and also dam
lakes are used fishing and water sports. Economical importance and being large
structures make them more vulnerable to threats. In this study, for adam in Turkey's
Eastern Anatolia Region 8(eight) man made or natural disasters(cyber attack,
terrorist attack, sabotage, fire disaster, power failure, flood disaster, earthquake
and landslide) were determined with the help of the dam security manager, the
commander of the dam protection company and an engineer working at the dam
and with the help of these people, the probability, frequency and severity values of
the risks were determined and two different risk scores were calculated using the
Fine-Kinney and Fuzzy Fine-Kinney Methods and these results were compared. It has
been determined that using the Fuzzy Fine-Kinney method will give more accurate
results since the risk environment is uncertain and gives more sensitive results than
the Fine-Kinney method. As a result of the study, it was determined that terrorist
attack, earthquake and landslide are the most important risks for the dam.
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1. Giris

Elektrik tiretmek i¢in diinyada en ¢ok kullanilan
yenilebilir enerji kaynagl sudur ve 2010 yih
verilerine gore diinyada tretilen elektrik enerjisinin
%716’s1 barajlar aracihyla tiretilmektedir. Ozellikle
insan niifusundaki artis ile temiz su ve enerjiye olan
talebin ilerleyen yillarda daha da artacag
degerlendirilmektedir (IEA, 2017).

Barajlarin 6nemi ve biiyiikliigi arttik¢a, olusturdugu
tehditlerin siddeti de artmaktadir. Barajlarin
olusturacagi tehditler deprem, sel, toprak kaymasi
gibi dogal afetler aracilifiyla olabilecegi gibi; siber
saldiri, sabotaj ve terdr saldiris1 gibi insanlar
tarafindan da meydana gelebilmektedir (Baker,
2005). Barajlarin olusturdugu tehditler temel olarak
4 parametreye etki etmektedir. Bunlar; insanlarin
hayat1 ve giivenligi lizerine etkisi, ekonomik etKisi,
kritik ~ fonksiyonlar  {izerindeki  etkisi ve
ulusal/uluslar arasi etkileridir (Sewg, 2015). Her ne
kadar baraj kazalari az rastlanir olaylar olsa da,
meydana geldiklerindeki sonuglarinin agir olmasi
sebebiyle, risk  degerlendirmesi  yapilmasi
gerekmektedir (Burgherr ve Hirschberg, 2014).

Kritik altyapilardan biri olan barajlarin risk
degerlendirilmesinin yapilarak meydana gelmesi
istenmeyen sonuglara karsi 6nlemler alinmasi ve bu
sistemlerde calisanlarda giivenlik kiiltiiriiniin tahsis
edilmesi gerekmektedir. Bu sebeple barajlarda
meydana  gelebilecek kaza veya afetlerin
sonuglarinin degerlendirilmesinden 6nce, hangi
tehdidin veya tehditlerin barajlar i¢in daha 6nemli
olduguna karar verilmesi gerekmektedir. Bu
calismanin temel amaci, Tiirkiye’nin Dogu Anadolu
Bolgesi'nde bulunan bir baraja tehdit olusturan 8
riskin O6nem siralamasini Bulanik Fine-Kinney
metoduyla yapmak ve baraj glivenliginden sorumlu
yetkililerin dikkatine sunmaktir.

Calismanin 2. Bolimiinde  barajlarin  risk
degerlendirmelerinin yapildig1 ¢alismalara ait
literatlir taramasi yapilmis, 3. Boliimiinde sirasiyla
Fine-Kinney Metodu ve Bulanik Fine-Kinney
metotlariyla ilgili yontem agiklanmis, 4. Boliimde
Tiirkiye’de bulunan bir Baraj “X” icin tehdit
olusturabilecek 8 risk, barajda gorevli giivenlik
miidiirii, baraj koruma bodlik komutani ve yine
barajda gorevli bir miihendis yardimiyla tespit
edilmistir. Daha sonra, yine bu ¢alisanlar ile birlikte,
risklere ait olasilik, frekans ve siddet degerleri
hesaplanmis ve bu degerler yardimiyla Fine-Kinney
ve Bulanik Fine-Kinney yontemleri kullanilarak
risklere ait 2 farkli risk skorlar1 hesaplanmistir. 5.
Bolim olan Tartisma boliimiinde elde edilen “risk
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skorlart” yorumlanmis ve 6. Bélim olan Sonug
boliimiinde miiteakip c¢alismalar icin teklifler
yapilmistir.

2. Bilimsel Yazin Taramasi

Literatiirde biiyiik yapilarin risk degerlendirmesi ile

ilgili bircok ¢alisma  bulunmasina ragmen
(Zavadskas, 2010), yenilenebilir enerji kaynagi olan
barajlarin risk degerlendirmesi ile ilgili pek fazla
calisma bulunmamaktadir. Barajlarin risk
degerlendirmesi ile yapilan ilk calismalarda Patev ve
Putcha (2005) ve Hirschberg (1998) risk degerleri
hesaplanirken sadece frekans ve siddeti kullanmis ve
frekans siklig1 olarak sadece meydana gelmis olan
kazalar dikkate alinmistir.

Literatiirde yapilan kimi c¢alismalarda lineer
regresyon gibi temel istatistik yontemleri
kullanilmistir. Bu tiir ¢calismalar oldukea fazla veriye
ihtiyac duyan ve sadece belli bir konuda risk
degerlendirmesi yapan ¢alismalar oldugu igin
uygulanabilirligi oldukg¢a zor bir yontemdir (Xin,
Xiaohu ve Kalili, 2011).

Bununla birlikte barajlarin risk degerlendirmesi
yapilirken riskin neler olabileceginden ¢ok, yapilarin
giivenirlik analizine yani insaat mithendisligi olarak
risklere olan mukavemetine odaklanan ¢alismalar
yapilmistir. Bu ¢alismalarda; hata agaci analizi(fault
tree analysis) yontemi (Cheng, 1993), Monte Carlo
simiilasyonu (Kwon ve Moon, 2005), first-order
second-moment method (FOSM) (Ganji ve
Jowkarshorijeh, 2012) ve olay agaci analizi (Caia,
Lullo, Ghetto ve Guadagnini, 2018) ydntemleri
kullanilmistir. Bu tir ¢alismalar evrensel olmakla
birlikte, sistemin tamaminin risk
degerlendirmesinde yetersiz olmasi, farkl risklerin
etkilerini degerlendirmede eksik olmasi ve
risklerden dogan sebep-sonug iligkisini tam olarak
degerlendirememesi sebebiyle tam anlamiyla bir
risk degerlendirmesi yapamamaktadirlar.

Gintimuzde kritik tesislerin risk degerlendirmesi
yapilirken kullanilan yontemlerden bir tanesi de
Bayes Teoremidir. Bayes Teoreminde yonlii diiz
agaclar yontemi kullanilarak(direct acyclic graph
(DAG)) risk tanimlanmistir (Tolo, Patelli ve Beer,
2017). Gegmiste meydana gelen olaylar ve
giintimuzdeki riskler arasinda geriye ve ileriye dogru
sebep sonug iliskisi yapilarak risk degerlendirmesi
yapilmaktadir (Wu, Jiang, Zhang, Skibniewski ve
Zhong, 2015).
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Bayes Teoremi ile sismik risk degerlendirmesi
yapilarak deprem riskinin barajlara etkisi
incelenmistir. (Bayraktarli, Ulfkjaer, Yazgan ve
Faber, 2005) Barajlarda meydana gelebilecek
elektrik veya mekanik arizalardan kaynakl riskleri
analiz eden calismada bulunmaktadir (Smith, 2006).
Bir ¢calismada ise, Cin’de barajlarda meydana gelmis
993 kiiciik capl olay verisi kullanilarak tilke geneli
icin barajlarin risk degerlendirmesi yapilmistir (Xu,
Zhang ve Jia, 2011). Bayes teoremi ve yapisal
giivenilirlik teoremini birlestirerek sel felaketinin,
Cin’de bulunan Three Gorges Barajinda olusturdugu
risk degerlendirmesini inceleyen bir vaka g¢alismasi
da bulunmaktadir (Liu, Guo, Liu, Chen ve Li, 2011).

Bayes teoremi ile Meksika’da yapilan bir ¢alismada
10 degisken icin Meksika’daki barajlarin risk
degerlendirmesi yapilmistir (Napoles, Hernandez,
Escobedo ve Arteaga, 2014). 2017 yilinda
Amerika’da Folsom Barajinda yapilan bir ¢alismada,
yogun yagislarin barajlarda meydana gelebilecek sel
felaketine etkilerini Bayes teoremi ile dolayli olarak
arastiran bir c¢alisma yapilmistir (Costa ve
Fernandes, 2017). iki farkl afet sonucu, deprem ve
sel, baraj setlerinin yikilmasi veya suyun kontrolsiiz
serbest kalmasiyla meydana gelebilecek afetten,
Cin’in kuzeybatisinda bulunan Dadu Nehri tzerine
kurulmus olan Shuangjiangkou Baraji’nin risk
degerlendirmesi Bayes teoremi ile yapilmistir (Chen
ve Pengzhi, 2018). Ayrica Bayes Teoremi ile yapilan,
enerji sektoriindeki kazalarin risk degerlendirme
calismalar1 da bulunmaktadir (Bouejla, 2014). Bu
yontem daha sonra Hiyerarsik Bayes Teoremi olarak
gelistirilmis ve barajlarin risk degerlendirilmesinde
de kullanilmistir (Kalinina, Spada ve Burgherr,
2018).

Afetlerin risk degerlendirmesi yapilirken elde fazla
veri olmadigi durumlarda Bulamik Mantik
yonteminin sikca kullanildigr gériilmektedir. Cin'de
yapilan bir ¢alismada depremin bulanik mantik
yontemiyle bir sehre etki, sonu¢ ve kayip
degerlendirmeleri yapilmis ve yorumlanmistir
(Chongfu, 1996). Afet risk degerlendirmesi icin
kullanilan bulanik mantik yontemi barajlarin risk
degerlendirmesi icin de kullamlmistir. Bulamik
mantikla yapilan bir diger ¢calismada, barajlarin risk
deegerlendirmesi  yapilirken, AHP  (Analytic
Hierarchy Process) yontemiyle birlikte kullanilmis
ve c¢ikan sonuglar nicel olarak yorumlanmistir.
Sismik hareketliligin barajlara etkisini inceleyen bir
arastirmada bulamik mantik ve veri zarflama
yontemi birlikte kullanilmis ve 2008 yilinda Cin’de
meydana gelen Wenchuan depreminden daha
siddetli bir deprem meydana geldigindeki sonuglari
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arastirllmistir (Gao, Wang, Jin, Guoxing ve Lipng,
2015).

Baraj golleri cevresindeki daglik alanlardan asiri
yagls ve deprem gibi sebeplerle baraja dogru
meydana gelebilecek olan toprak kaymasi barajlar
icin 6nemli risklerden bir tanesidir. 2017 yilinda
Cin’in Maoxian bolgesindeki barajda meydana gelen
4. seviye toprak kaymasi sonucunda yapilan risk
degerlendirmesinde bulanitk mantik ydntemi
kullanilmis ve toprak kaymasi sonucunda meydana
gelebilecek zararlarin ve maliyetlerinin tahmin
edilebilecegi degerlendirilmistir (Liao, Yang, Xu, Xu
ve Zhou, 2018). Brezilya'nin giineyinde bulunan
Simplicio Baraji i¢in yapilan bir ¢calismada ise, barajin
yikilmas1 durumundaki sosyoekonomik ve cevresel
etkileri bulanik ahp yontemiyle hesaplanmis ve
yorumlanmistir (Ribas ve Diaz, 2019).

Tirkiye’de bulanik mantik yontemi ile barajlarin risk
degerlendirmesinin yapildigi ¢alismalar
bulunmaktadir. Uluslar arasi bir sirket tarafindan
yapimi planlanan bir baraj insaatinin maliyeti i¢in
risk degerlendirmesi yapilmis (Dikmen, Birgonul ve
Han, 2007), ekonomik olarak yapilip, yapilmamasi
konusu arastirlmistir.  istanbul’da meydana
gelebilecek olan kuraklik ile yapilan bir ¢alismada
ise, risk degerlendirmesi yapilirken bulanik mantik
yontemi kullanilmis ve olasit kuraklik durumunun
etkileri arastirilip degerlendirilmistir (Kahraman ve
Kaya, 2009). Bulanik Mantik yontemiyle yapilan
baska bir calismada (Kucukali, 2011) risk faktoéri
literatlirde gectigi sekilde ayr1 ayr1 hesaplanmamus,
degiskenlere sadece tahmini risk skorlar
uygulanmis ve ¢ikan sonu¢ yorumlanmistir.

Yapilan biitiin calismalarda risk cesitlerinden ¢ok
meydana getirdikleri etkiler 6l¢iilmeye calisiimistir.
Bu yiizden biitlin ¢alismalar simdiye kadar meydana
gelmis tehditler tizerinden yapilmistir. Bu ¢alismada
yapildig1 gibi o6ncelikli olarak tehdit olusturan
risklerin tespit edilmesinin daha dogru olacag
tarafimizdan degerlendirilmektedir.

3.Yontem
3.1. Fine-Kinney Risk Analizi

Fine-Kinney metodu, risklerin énem derecelerine
gore siralanmasini, hangi islere dncelik verilmesini
ve kaynaklarin odncelikle nereye aktarilmasi
konularinda kullanilan bir tekniktir. 1976 yilinda
G.F. Kinney and A.D Wiruth tarafindan gelistirilen
yontem insaat ve ¢imento sektoriinde yaygin olarak
kullamlmaktadir (Ozgiir, 2013). Nicel risk analiz
yontemi olan Fine - Kinney risk analizinde olasilik
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(0) , frekans (F) ve siddet (S) olmak fizere li¢
parametre bulunmakta ve tehlikelerin risk skoru bu
li¢ parametrenin carpimindan meydana gelmektedir.
Elde edilen risk puani; kabul edilebilir risk, olasi risk,
onemli risk, ytiksek risk ve ¢ok yiiksek risk olmak
iizere 5 sinifta toplanmaktadir.

Yapilan bu calismada arastirma ve yayin etigine
uyulmustur.

Fine-Kinney risk analizinde kullanilan olasilik
gostergesi Tablo 1'de; frekans gostergesi Tablo 2’de;
siddet gostergesi Tablo 3’de ve risk puanina ait
siniflandirma gostergesi Tablo 4’de verilmistir.
Kinney ve Wiruth, 1976 yilinda yapmis oldugu
calismada 10’ luk skala ile referans noktasi olarak
belirledigi ‘Yiikksek Kuvvetli Ihtimal’ i daha énceden
meydana gelmis, tekrar1 mimkiin olan ve gelecekte
olacak olan olay olarak tanimlamis ve bu degere 10
atamustir. Diger bir referans noktasi olan ‘Oldukca
Diisiik fhtimal’ i degerine 1’ i atamustir. Olasilik
skalasinin en diisiik degerini olusturan ‘Neredeyse
Imkansiz’ olasiliginin degerine de 0,1 degerini
vererek ara degerler ise deneyime bagli olarak
azalan degerler olarak olusturmustur (Oturakgi,
2017).

Tablo 1
Fine-Kinney Olasilik Degerler
Olasilik Deger

Yiiksek Kuvvetli Thtimal 10
Kuvvetli [htimal 6
Seyrek Ancak Muhtemel 3
Oldukga Diisiik Ihtimal 1
Zayif Thtimal 0,5
Pratik Olarak imkansiz 0,2
Neredeyse imkansiz 0,1

Kinney ve Wiruth, yine ayni ¢alismasinda frekans
degerleri icin de bir skala tablosu olusturmustur.
Frekans gostergesindeki referans degerleri 10 ve 0,5
araligindan olusmaktadir. Frekans tablosunda
riskler saatlik, giinliik, yillik gibi zaman bazinda
meydana gelme sikliklarina gore siiflandirilmistir.
Tablo 2'de de gorildigi gibi belirlenen riskin
frekansi ‘saatlik’ ise riskin ‘stirekli’ olustugu kabul
edilmekte ve risk degerinin olusmasinda kullanilan
frekans degeri tablodaki en ytliksek deger 10 ve en
diisiik deger 0.5 olarak tespit edilmistir (Kokangul,
Polat ve Dagsuyu, 2017).
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Tablo 2

Fine-Kinney Frekans Degerleri
Frekans Deger
Siirekli ( Saatlik) 10
Siklikla (Giinliik) 6
Ara Sira (Haftalik) 3
Nadir (Aylik) 2
Seyrek (Yillik) 1
Oldukga Seyrek (Yilda belki 1) 0,5

Risk puanin hesaplanmasinda tliglincii degiskeni olan
siddet icin hazirlanan degerler tablosunda risk
sonucunda olusan maliyet ve/veya hasar miktari
dikkate alinmaktadir. Bu hesaplama sonucunda elde
edilen siddet skala tablosu Tablo 3’'de yer
almaktadir. Burada olusturulan skala da siddetin
olusturacagl maliyet ve/veya 6lim orani dikkate
alinarak degerler belirlenmistir (Kokangul, Polat ve
Dagsuyu, 2017).

Tablo 3
Fine-Kinney Siddet Degerleri
Siddet Deger
Facia (>107 $ zarar) birden fazla 6liimli
kaza(sel, yangin, deprem, hortum) 100
Felaket (>106$ zarar) 6ldiriicii kaza 40
Cok ciddi ( >105 $ zarar) yaralanma, is
kaybi 15
Ciddi (>104 $ zarar) yaralanma, ilk yardim 7
Onemli (>103 $ zarar) dabhili ilk yardim,
yaralanma 3
Fark Edilebilir (>102$ zarar) 1

Belirlenen riske bagl olarak olasilik, frekans ve
siddet degerleri ilgili tablolarindan elde edilmekte ve
li¢ parametre birbiri ile carpilarak risk skoru tespit
edilmektedir. Elde edilen risk degerleri Tablo 4’e
gore smiflandiriimaktadir (Kokangul, Polat ve
Dagsuyu, 2017).

Tablo 4
Fine-Kinney Risk Degerleri
Risk Skoru Risk durumu
R>400 Cok Yiiksek Risk- Derhal tedbir
alinmali
200<R<400 Yiiksek Risk- Kisa vadeli eylem
planina alinmal
70<R<200 Onemli Risk- Dikkatle izlenmeli
20<R<70 Olas1 Risk- Eylem Planina
alinmaldir.
R<20 Kabul Edilebilir- Acil Eylem
gerekmeyebilir.
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3.2. Bulanik Fine - Kinney Metodu

Fine - Kinney risk analiz ydnteminde
parametrelerinin puanlandirilmasi sirasinda
karsilasilan belirsizligi ortadan kaldirmak icin
olasiik, frekans ve gsiddet parametreleri
bulaniklastirilirmis ve karar kurallari
olusturulmustur. Asagida gorildigi gibi Bulanik
Fine - Kinney yaklasiminda olasilik, frekans ve siddet
parametreleri girdi; Risk Skoru degeri de ¢ikt1 olarak
belirlenmigtir. Ucgen iiyelik fonksiyonlarina sahip
girdiler ve c¢ikti icin olusturulan karar kurallarinda
“mamdani min max” metodu kullanilmis olup Matlab
Fuzzy Logic Designer programinda kodlanmistir
(Gul ve Celik, 2018).

XX

Olasilik

Frekans

: : ; fuzzy
(mamdani)

Siddet

Sekil 1. Bulanik Fine-Kinney Tasarimi

Tablo 5
Olasilik parametresi icin bulanik 6lgek
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Olasilik, frekans ve siddet girdileri ve Risk Skoru
¢iktist icin olusturulan tiggen iiyelik fonksiyonlar
sirasiyla Tablo 5, Tablo 6, Tablo 7 ve Tablo 8'de
verilmistir. Uyelik fonksiyonlar1 olusturulurken
parametreye ait degerler tablosunda bulunan bir alt
ve bir lst degerden faydalanilmistir. Ornegin Tablo
5'de bulunan olasilik parametresinde yer alan
“Kuvvetli Thtimal” bulamklastiriirken “Yiiksek
Kuvvetli ihtimal” e ait “10” degeri ve “Seyrek Ancak
Muhtemel” e ait “3” degeri liyelik fonksiyonuna dahil
edilerek “Kuvvetli ihtimal” in iiyelik fonksiyonu
(3,6,10) olarak belirlenmistir.

Bulanik Fine-Kinney Ucgen

Olasilik Fine-Kinney Degeri  Uyelik Fonksiyonu
Yiiksek Kuvvetli ihtimal 10 (6,10, 10)
Kuvvetli ihtimal 6 (3,6,10)
Seyrek Ancak Muhtemel 3 (1,3,6)
Oldukga Diisiik Ihtimal 1 0,51,3)
Zayif Thtimal 0,5 (0,2,0,5,1)
Pratik Olarak imkansiz 0,2 (0,1,0,2,0,5)
Neredeyse imkansiz 0,1 (0,0,1,0,2)

Olasilik parametresine ait Tablo 5’de bulunan en alt
seviyedeki ticgen liyelik fonksiyonun alt degeri, Fine-
Kinney yontemindeki olasilik degiskenine ait en alt
seviyedeki degerle aym alinmistir. Ornegin Tablo
5’de bulunan olasilik parametresinde “Neredeyse
imkansiz” a ait tiyelik fonksiyonu (0,0,1,0,2) olarak
tanimlanmistir. Parametreye ait tabloda bulunan en

ist seviyedeki liggen lyelik fonksiyonuna ait iist
deger, Fine-Kinney yontemindeki olasilik
degiskenine ait en st seviyedeki degerle ayni
alinmistir. Ornegin Tablo 5’de bulunan olasilik
parametresinde “Yiiksek Kuvvetli ihtimal” e ait
tiyelik fonksiyonu (6,10,10) olarak alinmistir (Gul ve
Celik, 2018).
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Tablo 6
Frekans parametresi i¢cin bulanik 6lcek

Journal of Industrial Engineering 31(1), 75-86, 2020

Bulanik Fine-Kinney Ucgen

Frekans Fine-Kinney Degeri Uyelik Fonksiyonu
Siirekli ( Saatlik) 10 (6,10, 10)
Siklikla (Giinliik) 6 (3,6,10)
Ara Sira (Haftalik) 3 (2,3,6)
Nadir (Aylik) 2 (1,2,3)
Seyrek (Yillik) 1 (0,5,1,2)
Oldukga Seyrek (Yilda 1) 0,5 (0,0,5,1)

Frekans parametresine ait Tablo 6’da bulunan en alt
seviyedeki tiggen liyelik fonksiyonun alt degeri, Fine-
Kinney metodunda kullanilan frekans degiskenine
ait en alt seviyedeki degerle aym alinmistir. Ornegin
Tablo 6’da bulunan frekans parametresinde
“Oldukca Seyrek” e ait tiyelik fonksiyonu (0,0,5,1)
olarak tanimlanmistir. Parametrelere ait tablolarda

Tablo 7
Siddet parametresi icin bulanik 6lcek

bulunan en st seviyede liggen tliyelik fonksiyonunda
bulunan iist deger, Fine-Kinney metodundaki en tist
seviyedeki degerle aym alinmistir. Ornegin Tablo
6’da bulunan frekans parametresinde “Siirekli” ye ait
tiyelik fonksiyonu (6,10,10) olarak alinmistir.

Fine-Kinney Bulanik Fine-Kinney

Siddet Degeri Ucgen Uyelik
Fonksiyonu

Facia (>107 $ zarar) birden fazla 6limli kaza
(sel/yangin/deprem/hortum) 100 (40,100,100
Felaket (>10¢$ zarar) oldiiriici kaza 40 (15,40,100)
Cok ciddi ( >105 $ zarar) yaralanma/ is kayb1 15 (7,15,40)
Ciddi (>10%$ zarar)/ yaralanma/ dis ilk yardim 7 (3,7,15)
Onemli (>103 $ zarar) dahili ilk yardim /yaralanma 3 (1,3,7)
Fark Edilebilir (>102 § zarar) ucuz atlatma/kesik 1 (0,1,3)

Siddet parametresine ait tablo 7°de bulunan en alt
seviyedeki ticgen liyelik fonksiyonun alt degeri, en
alt seviyedeki degerle ayni alinmistir. Ornegin Tablo
7’de bulunan siddet parametresinde “Fark Edilebilir”
e ait iyelik fonksiyonu (0,1,3) olarak tanimlanmistir.
Parametreye ait tabloda bulunan en iist seviyedeki

tiggen liyelik fonksiyonunda bulunan tist deger, Fine-
Kinney yonteminde siddet parametresine ait en {ist
seviyedeki degerle aym alinmistir. Ornegin Tablo
7’de bulunan olasilik parametresinde “Facia” ya ait
tiyelik fonksiyonu (40,100,100) olarak alinmstir.

Tablo8 )
Risk Skoru I¢in Bulanik Olgek
Risk Skoru Risk Durumu Bulanik Fine-Kinney Uggen
Uyelik Fonksiyonu
R>400 Cok Yiiksek Risk-Derhal Tedbir Alinmali (300,400,400)
200<R<400 Yiiksek Risk-Kisa Vadeli Eylem Planina Alhinmali  (200,300,400)
70<R<200 Onemli Risk-Dikkatle izlenmeli (70,200,300)
20<R<70 Olasi1 Risk-Eylem Planina Alinmalidir (20,70,200)
R<20 Kabul Edilebilir-Acil Eylem Plani1 Gerekmez (0,20,70)
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Risk Skoruna ait tablo 8’de bulunan en alt seviyedeki
ticgen iyelik fonksiyonun alt degeri, Fine-Kinney
yontemindeki risk skoruna ait en alt seviyedeki
degerle ayn1 alinmustir. Ornegin Tablo 8’de bulunan
“Kabul Edilebilir” e ait iyelik fonksiyonu (0,20,70)
olarak tanimlanmistir. Parametreye ait tabloda
bulunan en st seviyedeki liggen iyelik
fonksiyonunda bulunan iist deger, Fine-Kinney
yonteminde kullanilan risk skoru parametresine ait
en (st seviyedeki degerle aym alinmistir. Ornegin
Tablo 8’de bulunan risk skoru parametresinde “Cok
Yiiksek Risk” e ait tiyelik fonksiyonu (300,400,400)
olarak alinmistir.

Risk degerlendirme yontemi olarak kullanilan Fine-
Kinney yonteminde, risk seviyelerinin hesaplanmasi
ve risklerin 6nem derecesine gore siralanmasi
yapilirken bazi sinirhiliklart bulunmaktadir. Ozellikle
belirsizligin yiiksek oldugu kritik tesislerin risk
degerlendirmesi yapilan durumlarda ara degerlerin
kullanilamamasi klasik Fine-Kinney yontemi i¢in bir
eksikliktir. Bu sebeple kritik tesis olan barajlarin risk
degerlendirmesi yapilirken Bulanik Fine-Kinney
yonteminin kullanilmasinin daha dogru sonuglar
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4. Bulgular

Yapilan ¢alismanin bu asamasinda Tiirkiye’nin Dogu
Anadolu Bolgesinde bulunan bir Baraj X'e ait 8
tehdit, daha 6nce meydana gelmis olaylar(teror
saldirisi, elektrik arizasi, deprem ve toprak kaymasi)
ve barajlar icin olmasi muhtemel riskler(siber
saldir;, sabotaj, yangin ve sel felaketi) baraj
giivenliginden sorumlu olan glivenlik miidiiri, baraj
koruma boliik komutani ve barajda gorevli olan bir
mithendis ile yapilan goriismeler neticesinde tespit
edilmistir. Bu tehditler kisaca; siber saldiri, teror
saldirisi, sabotaj, yangin, elektrik arizasi, sel felaketi,
deprem ve toprak kaymasidir. Oncelikle bu
tehditlere ait olasilik, frekans ve siddet degerleri risk
tespitinde oldugu gibi ilgili barajdan sorumlu olan
giivenlik miidiirdi, baraj koruma béliik komutani ve
barajda gorevli olan bir mithendis yardimiyla yapilan
goriismeler neticesinde ayr1 ayri tespit edilmis ve
Fine-Kinney Risk skoru hesaplanmistir. Daha sonra
Bulanik Fine-Kinney risk skoru bulunmus ve bu iki
farkl skor karsilastirilmis ve yorumlanmistir.

Tablo 9'da tespit edilen risklerine ait olasilik, frekans
ve siddet degerleri Fine-Kinney metoduyla tek tek

verecegi degerlendirilmektedir. hesaplanmis ve risk skorlarina gore
degerlendirmeleri yapilmistir.
Tablo 9
Fine-Kinney Risk Analizi Tablosu
- Risk
Sira Risk Tehlikeler Olasihk Frekans  Siddet ' Degerlendirme
Skoru
Barajlarda bulunan dijital
1 Siber sistemlerin siber Kabul Edilebilir
Saldiri saldirilar ile bozulmasi, 0,5 0,5 40 10 Risk
islevsiz hale getirilmesi
Gorerek ve gormeyerek
2 Teror silahlarla yapilan 10 3 15 450 Cok Yiiksek Risk
Saldirisi saldirilar, aragh veya
canli bomba tiirti saldir1
Calisanlar tarafindan
3 veya tesise girip ¢ikan
Sabotaj kisiler tarafindan yapilan 6 1 40 240 Yiiksek Risk
kundaklama, zehirleme
gibi saldirilar
4 .
Yangn Kazaen veya kasith 3 1 15 45 Olasi Risk
olarak
5 Elektrik Kazaen veya kasith 6 1 15 90 Onemli Risk
Arizasi olarak
Sel Felaketi ~ Dogal Afet 3 1 40 120 Onemli Risk
Deprem Dogal Afet 3 2 100 600 Cok Yiiksek Risk
8 . .
Toprak Dogal Afet 6 2 40 480 Cok Yiiksek Risk
Kaymasi
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Risk skoru tespit edilirken 8 tehlike icin olasilik,
frekans ve siddet degerleri tablo 1, tablo 2 ve tablo
3’den faydalanarak, o baraja ait degerler tespit
edilmis ve bu degerler yardimiyla 8 tehdit icin risk
skoru hesaplanmistir.

Tablo 10
Bulanik Fine-Kinney Risk Analizi Tablosu
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Tablo 9’da goruldugii gibi Fine-Kinney metoduna
gore baraj icin teror saldirisi, deprem ve toprak
kaymas1 c¢ok yiiksek risk; sabotaj yiiksek risk;
elektrik arizasi, sel felaketi 6nemli risk; yangin olasi
risk ve siber saldir1 kabul edilebilir risk olarak tespit
edilmistir.

Sira Risk Tehlikeler Bulanik Risk Skoru Degerlendirme
1 Barajlarda bulunan dijital sistemlerin
Siber Saldir1 siber saldirilar ile bozulmasi, islevsiz 30 Olasi Risk
hale getirilmesi.
2 Gorerek ve gormeyerek silahlarla
Terér Saldiris: yapilan saldirilar, aragh veya canli 368 Yiiksek Risk
bomba tiirii saldir
3 Calisanlar tarafindan veya tesise girip
Sabotaj ¢ikan kisiler tarafindan yapilan 300 Yiiksek Risk
kundaklama, zehirleme gibi saldirilar
4
Yangin Kazaen veya kasith olarak 96,7 Onemli Risk
5
Elektrik Arizasi Kazaen veya kasith olarak 190 Onemli Risk
6 N .
Sel Felaketi Dogal Afet 190 Onemli Risk
7 y
Deprem Dogal Afet 368 Yiiksek Risk
8 -
Toprak Kaymasi Dogal Afet 368 Yiiksek Risk

Bulanik Fine-Kinney yontemiyle 8 tehlikeye ait risk
skorlar1 hesaplanirken olasilik parametresi i¢in tablo
5; frekans parametresi icin tablo 6; siddet
parametresi icin tablo 7’de bulunan ig¢gen iyelik
fonksiyonlar1 kullanilmistir.

Bulanik Fine-Kinney metoduyla risk skorlar
hesaplanmis ve Tablo 8’e gore risklerin seviyelerine
bakildiginda; teroér saldirisi, sabotaj, deprem ve
toprak kaymasinin yiiksek risk; yangin, elektrik
arizasy, sel felaketinin 6nemli risk ve siber saldirinin
olasi risk olusturdugu anlasilmistir.

5. Tartisma

Barajlar; elektrik dretimi, tarim alanlarinin
sulanmasi, icme ve endiistriyel alanlarda
kullanilmak tizere diizenli olarak su temin etmesi
basta olmak tizere, bir siirii faydasi olan Kkritik
yapilardir. Ozellikle enerji tiretiminde fosil yakitlarin
azalmasi ve yenilenebilir enerji kaynaklarina daha
cok talep olmasi sebebiyle enerji liretiminde artan
bir degere sahiptir. Ayrica barajlarin maliyetinin
yliksek ve biiyiik yapilar olmasi sebebiyle, zarar
gormeleri veya en kotii durum olarak yikilmalar
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halinde, cevreye ve ekonomiye verecegi zararin da
biiytlik olacagi kesindir. Bununla birlikte herhangi bir
kritik tesisin zarar goérmesi, bulundugu iilkenin
itibarim1 da olduk¢a olumsuz etkileyebilecek bir
durumdur.

Yukarida belirtilen gerekgeler basta olmak iizere,
barajlarin emniyeti ve bu emniyetin devamlilif1 ¢ok
onemlidir. Ozellikle kritik tesis giivenligi icin calisan
personelde giivenlik kiltiriiniin tesis edilmesi
gerekmektedir. Bunun icinde, giivenligi saglayan
personel tarafindan kritik tesisi hangi tehdide veya
tehditlere karsi korundugu konusu dogru bir sekilde
ogretilmelidir. Bu ¢alismanin amaci da, belirlenen bir
baraj i¢in olmasi en muhtemel risklerin belirlenmesi
ve bu risklerin kendi aralarinda 6nem siralamasinin
olusturulmasi olmustur. Bu maksatla insan yapimi
veya dogal bir afet oluncaya kadar olan dénem “Risk
Yonetimi”, afet meydana geldikten sonraki dénem
“Kriz Yonetimi” donemini olusturmaktadir. Risk
yonetiminin maliyetinin kriz y6netimine goére diisiik
olmasi ve afetin olumsuz sonuglarim ciddi sekilde
azaltacagi sebebiyle risk yonetiminin etkin verimli
yapilmasi gerekmektedir.

Siber saldir1 riski i¢in Fine-Kinney yontemiyle risk
skoru “kabul edilebilir risk” olarak hesaplanirken,
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Bulanik Fine-Kinney yontemiyle risk skorunun “olasi
risk” oldugu gorilmektedir. Bu durumda siber
saldinn riski icin eylem plani hazirlanmali ve
muhtemel tehditler konusunda personel
egitilmelidir.

Yapilan ¢alismada ortaya ¢lkan  sonuclar
incelendiginde; ter6r riski i¢in Fine-Kinney
metoduyla risk skoru “cok yiliksek risk” olarak
belirlenmesine ragmen, Bulanik Fine-Kinney
yontemiyle risk skoru “yiiksek risk” olarak
belirlenmistir. Bu durumda Baraj’in faaliyetlerini
durdurmasi1 gerekecek kadar ciddi bir durumun
olmadig, ancak kisa vadede teror riski olan tehditler
icin tedbir alinmasi gerektigi anlasiimaktadir.

Sabotaj riski i¢in risk skoru iki yontemle de “yliksek
risk” olarak hesaplanmistir. Bu durumda sabotaj
riskini olusturan tehditler icin kisa vadede
onlemlerin alinmasinin faydal olacagi
degerlendirilmektedir.

Yangin riski icin Fine-Kinney yontemiyle risk skoru
“olasi risk” olarak belirlenmisken, Bulanik Fine-
Kinney metoduyla risk skoru “dnemli risk” olarak
belirlenmistir. Yangin, elektrik arizasi ve sel

Tablo 11

Journal of Industrial Engineering 31(1), 75-86, 2020

felaketinin risk skorunun “6nemli risk” olmasi
sebebiyle, dikkatle takip edilmesi ve yillik eylem
planinda bu tehditlere yo6nelik tedbirlerin
alinmasinin 6nemli olacag: diisiiniilmektedir.

Deprem ve toprak kaymasi risklerinin Fine-Kinney
metoduna gore risk skorlarinin “¢ok yiiksek risk”
¢ikmasina ragmen, Bulanik Fine-Kinney metoduna
gore risk skorlart “yiiksek risk” ¢ikmistir. Bu risk
skorlari, Baraj’in deprem boélgesinde olmasinin
faaliyetlerini aksatacak seviyede olmadigini, fakat
ylksek risk olusturmasi sebebiyle meydana geldigi
takdirde ciddi ~ hasarlar  olusturabilecegini
gostermektedir. Bu sebeple, olas1 bir deprem veya
toprak kaymasi felaketinde, tehditleri ve hasarlar
azaltict g¢alismalarin acilen yapilmasinin dogru
olacagi degerlendirilmektedir.

Yapilan bu ¢alismada Tiirkiye'nin Dogu Anadolu
Bolgesi'nde bulunan bir Baraj icin risk tegkil eden
tehditler, yine bu barajda gorevli olan uzmanlar
yardimiyla tespit edilmistir. Tespit edilen 8 riskin,
once Fine-Kinney yontemiyle risk skoru, daha sonra
Bulanik Fine-Kinney metoduyla risk skoru
hesaplanmistir. Tablo 11'de bulunan risk skorlari
karsilastirilmistir.

Fine-Kinney ve Bulanik Fine-Kinney Risk Skorlarinin Karsilastirilmasi

Fine Kinney

Bulanik Fine-

Sira Risk Tehlikeler Risk Degerlendirme Kinney Risk Skoru Degerlendirme
Skoru
Barajlarda bulunan dijital
1 Siber Saldirt SIStemlerm.51ber.sald1r11ar ile 10 K?bul Edilebilir 30 Olas1 Risk
bozulmasi, islevsiz hale Risk
getirilmesi.
Gorerek ve gormeyerek
Teror silahlarla yapilan saldirilar, . . . .
2 L 450 Cok Yiiksek Risk 368 Yiiksek Risk
Saldirisi aragli veya canli bomba tiirt
saldir
Calisanlar tarafindan veya
3 Sabotaj  [esise girip gikan kigiler 240 Yiiksek Risk 300 Yiiksek Risk
tarafindan yapilan kundaklama,
zehirleme gibi saldirilar
4 Yangin Kazaen veya kasith olarak 45 Olasi Risk 96,7 Onemli Risk
5 Elektrik Kazaen veya kasith olarak 90 Onemli Risk 190 Onemli Risk
Arizasi
6 Sel Felaketi  Dogal Afet 120 Onemli Risk 190 Onemli Risk
7 Deprem Dogal Afet 600 Cok Yiiksek Risk 368 Yiiksek Risk
8 Toprak =1y ol Afet 480 Cok Yiiksek Risk 368 Yiiksek Risk
Kaymasi

Bulunan sonuglar neticesinde, siber saldir1 riskinin
ihmal edilebilir bir risk olmadigi, tedbir alinmasi
gereken bir risk oldugu anlasilmistir. Bununla
birlikte ¢ok yiiksek risk olarak belirlenen teror,

deprem ve toprak kaymasi risklerinin de Bulanik
Fine-Kinney yontemine gore ¢ok yiiksek riskler
olmadig), ancak yiiksek riskler oldugu anlasilmistir.
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Yapilan ¢alismada gorildiigi gibi bazi risklere ait
risk skorlar1 Bulanik Fine-Kinney yontemiyle
degismistir. Bunun en biiyiik sebebi riskleri tespit
etmek icin kullanilan olasilik, frekans ve siddet
parametrelerine  belli  araliklarda  degerler
verilmesidir ve bu sayede daha dogru sonuglarin
ortaya ¢iktigi anlasilmistir. Ciinkii meydana
gelebilecek bir riskin olma ihtimali, olma siklig1 ve
meydana geldiginde yaratacagi zarari tek bir degerle
aciklamak her zaman dogru sonucu vermeyebilir. Bu
sebeple kritik tesislerle ilgili yapilan risk
degerlendirmesi ¢alismalarinda Bulanik Fine-Kinney
yonteminin kullanilmasinin daha uygun olacagi
degerlendirilmektedir.

6. Sonuclar

Bu c¢alismayla, kritik bir tesis olan bir baraj icin
belirlenmis 8 riske ait risk skoru Fine-Kinney ve
Bulanik Fine-Kinney metotlariyla hesaplanmis ve
karsilastirilmistir.  Genellikle  isletmeler igin
kullanilan bu yontem ilk defa kritik bir tesis i¢in
kullanilmis ve anlaml sonuglar ¢iktig1 gorilmiistur.
Ulke ekonomisine ciddi katkilar sunan ve zarar
gormesi halinde ekonomik, toplumsal ve devletin
itibarim1 olumsuz etkileyebilecek riskler ve bu
risklerin seviyeleri tespit edilmistir. Calismanin
sonucu sayesinde, barajin giivenliginden sorumlu
olan yoneticilerin kisa, orta ve uzun vadeli glivenlik
planlarini daha dogru bir sekilde yapabilmeleri
hedeflenmistir.

Ister insan tarafindan yapilan bir saldir1 olsun, ister
dogal olarak meydana gelmis bir afet olsun, afet
meydana gelene kadar ki donem “Risk Yonetimi”,
afet meydana geldikten sonraki donem ise “Kriz
Yonetimi”ni olusturmaktadir. Bu sebeple, barajlarin
risk degerlendirmesi yapilan bir ¢alismadan sonra,
meydana gelmis bir afet sonrasi, barajlarda kriz
yonetiminin ¢alisilmasinin uygun olacagi tarafimizca
degerlendirilmektedir. Bu sekilde kritik tesis
yonetiminin biitiinciil bir yaklasimla incelenmis
olunacagi diisiiniilmektedir.

Arastirmacilarin Katkisi

Babak Daneshvar ROUYENDEGH, yontemin tespit
edilmesi, bilimsel yazin taramasi ve sonug¢ kismina;
Lutfii GUR, giris, bulgularin tespit edilmesi ve
tartisma boliimiintin hazirlanmasi konularinda katki
saglamistir.
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Cikar Catismasi

Yazarlar tarafindan herhangi bir ¢ikar gatismasi
beyan edilmemistir.
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