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Sosyal Medyanin Kamuoyu Olusturmadaki Rolii ve Muhtemel Riskler
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“Biz protestolari planlamak icin Facebook’u, koordine etmek icin
Twitter’t ve diinyaya anlatmak icin YouTube’ u kullantyoruz”*

Ozet

Sanayi Toplumundan Bilgi Toplumuna gegisle birlikte, iletisim alanindaki gelismeler, bilginin iiretimi, depolanmasi, paylasilmasi ve elestirilmesini
zamandan ve mekandan bagimsiz hale getirmistir. Sanayi toplumunda bilginin {iretilmesi ve paylasilmasi hemen hemen her iilkede medya kartellerinin
kontroliinde gerceklesmekteydi. Ancak bilgi toplumuna gecisle birlikte, bilginin tiretilmesi ve paylasilmasiyla ilgili kaynaklar hem cesitlendi, hem de
bilgisayar ve mobil cihaz (akilli telefon, tablet bilgisayarlar vs...) teknolojisindeki gelismelere bagh olarak mekéna bagliliktan ve periyodik olmaktan kurtuldu.
Baska bir ifade ile bilgi belli odaklarin tekelinden ve iletisim de tek yonlii olmaktan ¢ikti. Dolayisiyla kitle iletisim araclarinin kullaniminin tabana
yayilmasiyla (blog, kisisel siteler) bilgi kaynag cesitliligi ve bireysel tecriibelerin ¢ok kolay ve hizli bir sekilde aktarim saglanmis oldu. Fakat son donemde
ozellikle facebook ve twitter gibi sosyal paylasim aglarinin ortaya ¢ikmasi ve yayginlasmasi, iletisim bi¢imini, soz konusu klasik anlamindan koklii bicimde
kopararak, iletisim siirecinin yapisal bir doniisiime ugramast sonucunu dogurdu. Boylece iletisim tam olarak, interaktif, cok boyutlu ve karsilikli bir etkilesim
siirecine doniistii. Soysal medya alanindaki bu hizli ve esash gelisme, bireyden baslayarak bir tilkedeki veya toplumdaki her unsuru daha goriiniir ve kolay
ulagilir hale getirmis, yani onlara ait sirlar1 (bunlar devlet sirr1 olabilir) ve gerekli bilgileri (bunlar firmalarin stratejileri olabilir) erisilebilir kilmistir. Bu durum
bir yoniiyle seffaflasma ve karsilikli kolay bilgi aligverisi anlamina gelmekte; fakat diger yoniiyle de art niyetli kisilerin elinde bireyler ve toplum i¢in bir
tehlikeye doniisme riski tasimaktadir.

Yapilan bu caligmada sosyal medya olarak adlandirilan bu yeni iletisim sahasinin 6zelliklerini ortaya koyarak sosyal medyanin klasik medya araglar
olarak adlandirilan medya araglarindan farki tizerinde durulmakta; daha sonra, kamuoyu olusturmadaki etkileri ele alinmakta ve bu kamuoyu olusturma veya
yonlendirme siireci icerisinde olusan ve olusabilecek muhtemel risklere deginilmektedir. Bu baglamda sosyal medyanin sundugu imkénlarin barindirdigi
riskler ve giivenlik anlayisina yapmis oldugu olumlu olumsuz katkilar tahlil edilmektedir.

Anahtar Kelimeler: Sosyal Medya, Kamuoyu, Giivenlik, Riskler

Role of Social Media Creating Public Opinion and Possible Risks

Abstract

With the transition from industrial society to information society, developments in the field of communication, information production, storage, sharing,
and criticism has become independent of time and space. In Industrial society, in almost every country information generation and sharing had been controlled
by cartels of the media. However, with the transition to an information society, this information generation and sharing of resources, diversified and on the
computer and mobile device (smart phone, tablet PC s, etc ...), depending on the developments in space technology and periodically released from
commitment. In other words, information is no longer a one-way communication is also certain people and monopoly. Therefore, the use of the mass media in
the spread of the base (blog , personal sites ), and the variety of sources of information were transferred to individual experience was very easy and fast way.
But recently especially spread of social networks such as Facebook and twitter changed communication format, firmly rooted in the classical meaning of the
breaking, resulted in the transformation of a structured communication process. But social networks such as Facebook and twitter especially the recent
emergence and spread of networks, communication format, is firmly rooted in the classical meaning of the breaking, resulted in the transformation of a
structured communication process. So communication is fully interactive, multi-dimensional and turned into a process of mutual interaction. This rapid and
substantial progress in the field of generic media from individuals to each element of a country or society, making it more visible and easily accessible, ie,
trade secrets related to them (they can be a state secret ), and the necessary information (which may be strategies of firms ) have become accessible. This
means that an aspect of the transparency and mutual exchange of information easier, but also other aspects of the hands of ill-intentioned people who are at
risk of transformation to a danger to individuals and society.

In this study, the so-called social media site features by introducing new communication tools, social media, traditional media, the emphasis is on the so-
called media tools, the difference is then discussed and the effects of the public in forming public opinion in the process of creating or forwarding, and
potential risks are discussed. In this context, the full potential of social media has made positive and negative contributions to the understanding of the risks
associated with, and security are analyzed.
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1. Giris

Teknolojik geligsmeler ve bu gelismelerin sundugu iletisim
olanaklar1 bireylerin ¢evrelerini algilama ve kritik yapabilme
giiclinii artirmigtir. Yeni medya olarak isimlendirilen bu
iletisim olanaklari, bireylerin iletisim ic¢in bilgisayar ve
benzeri diger mobil cihazlar1 internet {izerinden etkilesimli
bir sekilde kullanmasina kap1 aralamistir. Bagka bir ifade ile
yeni medya, internetin etkilesimli iletisim giiclinii anlatmak

icin kullanilan soyut bir kavramdir ve bu giicii kullanan
araglar da sosyal medya araclar1 olarak adlandirilmaktadir.
Bireyin cevresinde ortaya ¢ikan sosyal, kiiltiirel, ekonomik,
yonetsel gelismeler sosyal medya araglar iizerinden hizlica
yayllmakta ve insanlarin bu igerikleri tartigabilmeleri
miimkiin olmaktadir. Sosyal medyanin bilgiyi bu sekilde
kolay erisilebilir ve paylasilabilir kilmasi, bireylere eristikleri
veya kendilerine iletilen bilgilerle ilgili tartisma ortam
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olusturabilme ve grup kurma olanagr sunmasi, diger
bireylerin konuyla ilgili diisiincelerini anlik izleyebilmesine
ve bunlara kendilerinin de katilabilmesine imkin saglamasi
gibi ozellikleri, onun kamuoyu olusturmadaki ve politik
alandaki roliinii tartismasiz bi¢cimde giiclendirmistir.

Sosyal medyanin etkilesimli iletisim imkani, bireyi i¢inde
yasadigi toplum ve devletle iligkilerinde edilgen (pasif)
olmaktan cikarip, etken (aktif) bir konuma yiikseltmistir. Bu
durum, birey-aile, birey-toplum, birey-devlet iliskilerinin
geleneksel kodlarini bozmus ve bu iligkileri birey merkezli
olarak yeniden sekillendirmistir. Sosyal medya, artik insanlar
icin haberlesme ve iletisim araci olmanin Gtesine gegerek, bir
sosyallesme ve kendini ifade edebilme, i¢inde yer aldigi her
diizeydeki  orgiitli ~ yapilara  katilma  platformlarina
doniigmiistiir. Ozellikle Facebook ve twitter gibi sosyal aglar,
kullanicilarina  tamigma ve  mesajlasmanin  Otesinde,
organizasyon kurma, organize olma, bilgi ve fikir paylasma,
inang ve diistinceler etrafinda gruplasma imkanlarini da
vermistir (Boyd & Ellison, 2008: 213). Oyle ki, giiniimiizde
sosyal aglar, rejim degistirmek, hareket baglatmak iizere
kamuoyunu harekete geciren birer organizasyon araglari
haline doniigmiistiir. Bu durum sosyal aglarin, demokrasi
algist ve uygulamasimi da, temsili demokrasiden katilimci
(dogrudan) demokrasiye dogru doniistirme giiciine ve
imkanina sahip oldugu seklinde degerlendirilmektedir
(Cildan vd., 2012: 2). Baska bir ifade ile sosyal aglar,
yalmizca kamuoyu olusumuna katki saglamakla kalmamakta,
ayrica ve belki de daha Onemli bir bicimde sosyal
hareketlerin planlandigi, organize edildigi, baslatildigi ve
yonetildigi onemli araclara doniismektedir.

Sosyal medya, bir yandan bireyi hayatin merkezine
yerlestirirken, diger yandan da, giderek giiclenen ve
karmasiklasan, anlasilamaz ve bas edilemez bir mekanizmaya
doniisen  devlet ve  biirokrasiye karst  bireylerin
orgiitlenmesine ve oOzgiirlesmesine zemin hazirlayan sivil
toplumun gelisimini de hizlandirmaktadir. Sivil toplum,
kamuoyu olusumunda en Onemli aktorlerden birisidir. Bu
nedenle sosyal medyanin sivil toplumun olusmasina ve
giiclenmesine etkisi, kapsamli bi¢imde incelenmeyi hak
etmektedir. Ancak sosyal medyanin 6rgiitlii birimlerce kotiiye
kullanilabilme ihtimali de g6z ardi edilmemelidir. Goriislerin,
oOnerilerin, fikirlerin bilginin ve haberin bu kadar hizli ve
Ozgiirce yayilabildigi bir ortam olmasi, yani 0zgiirlik
alaninin bu kadar genis olmasi bircok bakimdan iyi oldugu
gibi bircok bakimdan da sakincalar icermektedir. Ciinkii
ozellikle hassas konularda insanlarin  manipiilasyona
acikliklarinin ~ fazla oldugu yani kasith ve yanlis
yonlendirilmeye miisait oldugu durumlarda ortaya ¢ikan bilgi
kirliligi, onii alinamayacak durumlar1 dogurur.

Bu calisma, bilgi ve iletisim teknolojisindeki gelismelerle
birlikte, bu olanaklarin, bireylerin kamusal konularla ilgili
kanaat, tutum ve tepkilerini nasil bicimlendirdigini, diinyadan
ve Tirkiye’den ornekleriyle ortaya koymay1 amag¢lamaktadir.
Ayrica bu calismada, sosyal medya, sosyal aglar ve yeni
medya olarak isimlendirilen bu wunsurlarin kamuoyu
olusumundaki rolii ve muhtemel riskleri iizerinde durulmakta,
bu risklerin azaltilmasi icin yapilmasi gerekenlere
projeksiyon tutmaktadir.
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2. Kamuoyu, Yeni Medya, Sosyal Medya, Sosyal Ag
Kavramlar:

Kamuoyu halkin kendisini ilgilendiren bir mesele
hakkindaki genel kanaat ve diisiinceleri demektir. Bir bagka
ifadeyle, toplum hayatinin cesitli giicliik ve problemleri
karsisinda belirli bir zamanda, belirli bir yerde, belirli bir
insan grubu arasinda yaygin diisiince ve bakis acilarim
anlatan bir kavramdir. Daha dar ve sosyolojik anlamda terim,
kamuyu ilgilendiren bir konuda halkin kanaatlerinin
toplanmas1 ve bunlarin 6rnekleme teknigiyle istatistiklerinin
yapilmasina isaret eder.

Yeni medya kavramui kiiresellesme ile paralel gelisen
bircok yerde vurgu yaptigimiz insan, bilgi, belge, fikirlerin
mobilitesinin artmasi ile basilmig yayinlar ve televizyon gibi
haber kaynaklarimin diginda kalan medya i¢in kullanilan bir
tanimlamadir. Aslina bakarsaniz yeni medya kavrami bugiin
internet tabanli olmayan hicbir mecra ara¢ ve ortami
kendisine taban almama durumuna gelmistir. Fakat haber
alma ozgiirliigiintin yetersiz hileli bir 6zgiirliik olmasi bunun
yerine haberlesme (yani karsilikli haber, bilgi ve fikrin
aktarilmasi) Ozgiirliiiiniin  saglanmast yalmizca internet
tabanli olmak zorunda degildir. Dolayisiyla Yeni medya
kavramini sadece internet tabanina sikigtirmak giin gectikce
artan ve degisen teknolojik imkanlart yok saymak olur
(wikipedia.org, sosyal medya).

Giliniimiizde giderek gelisen ve yayginlasan internet
teknolojisi ve sosyal etkilesim, sosyal medya olgusunu
olusturmaktadir. Web 2.0, sosyal ag ya da sosyal iletisim
siteleri olarak da ifade edilen bu alan, yeni kusak internet
uygulamalarin1 icermektedir. Sosyal medya, kullanicilara
enformasyon, diisiince, ilgi ve bilgi paylastm imkam
taniyarak karsilikli etkilesim yaratan cevrimici araglar ve web
siteleri icin ortak kullanilan bir terimdir. Insanlarin diisiince,
goriis ve iligkilerini internet iizerinden paylastiklar1 bir ortam
sunmaktadir.

Sosyal medya, adinda medya olmasina ragmen geleneksel
medyadan farklihik gostermektedir. Ozgiinliigiinii yaratan en
onemli farkliligi, herhangi bir bireyin sosyal medyanin
icerigini yaratabilmesi, yorumda bulunabilmesi ve katki
saglayabilmesidir. Metin, ses, video, resim paylasimina
olanak saglamakta, bu 6zelligi ile de kullanicilara genis bir
kullanim olanag1 sunmaktadir.

Basit bir anlatimla sosyal medya, kullanicilarin internette
aradigi, kullandigr ve paylastigi icerigi gene kendilerinin
iirettigi bir platformdur. Internet kullaniminin halkin her
kesiminin  kullanacagi bir doniisime ugramasi ve
yayginlagsmas1 ile birlikte ilk donemdeki tek yonlii
paylagimlar degisime ugramis ve kullanicilar internet
sitelerindeki igeriklere yorum olarak katkida bulunabilmeye
baglamiglardir. Bu siirecte sosyal medya kavramina gecisin
ilk adimlarinin bloglar ve sozlik siteleri olduklari
sOylenebilir.

Sosyal Ag kavrami aslinda toplumun bireyleri binlerce
yildir bulunan bir haberlesme, bilgi paylasimi ve etkilesim
saglayan bir ag olarak tanimlanabilir. Diger bir ifade ile kendi
icinde ve hatta farkli gruplarla temas igerisinde bulunan bir
grubun olugturdugu bilgi ve fikir birlikteligi anlamina gelir.
Sosyal ag kavrami internet doniigiimiiniin yasanmasi ile
birlikte yeni bir anlama biirtinmiis veya evrilmistir. Sosyal ag
internet iizerinden birbiri ile bir sekilde irtibatli bir ag
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toplulugunu ifade etmektedir. Insanlar bu sosyal aglar
sayesinde gercekte tanidiklar1 veya tanimadiklar1 insanlar ile
iletisim kurup fikir aligverisinde bulunabilir. Spesifik bir
konu hakkinda goriis aligverisinde bulunup organize
olabilirler.

Genel olarak internet ya da iletisimi kolaylastirmak icin
tasarlanmis mobil tabanli sosyal alanlarda, isbirligi ve aglar
arast iligkileri anlatan sosyal aglar her gecen giin tiye
sayilarint arttirarak daha genis kitlelerle bulugmaktadir. Bu
aglar arasinda en yiiksek iiye sayilariyla sirastyla Facebook,
Twitter ve Linkedin goze ¢arpmaktadir (Tablo 1). Bu aglarin
varlig1 ve iiye sayilarinin artmasi, giderek daha fazla bilginin
bireyler arasinda paylasilmasi anlamina gelmektedir. Bu da
kamuoyu olugsumu icin temel sartlar olan bilgi sahibi olma ve
bilgiyi paylagma (iletisim) imkanlarinin artmasina hizmet
etmektedir.

Tablo 1: Diinyada Sosyal Ag Sitelerinde Top 10

Sirasi Sosyal Ag Uye Sayist
1 Facebook 750,000,000
2 Twitter 250,000,000
3 Linkedin 110,000,000
4 Pinterest 85,500,000
5 MySpace 70,500,000
6 Google Plus + 65,000,000
7 DeviantArt 25,500,000
8 Live Journal 20,500,000
9 Tagged 19,500,000
10 Orkut 17,500,000

Kaynak: Top 15 most, 2013,
http://www.ebizmba.com/articles/social-networking-websites

Sosyal Medya iilkemizde de yaygin olarak kullanilmakta,
iilke gilindemine etki eden bircok konu sosyal medya
iizerinden giindeme gelmektedir. Halihazirda Facebook,
Pinterest, Twitter, Tumblr, Linkedin, MySpace, Youtube
Google+ gibi sosyal medya siteleri Tiirkiye’de en cok
tiklanan ve en ¢ok vakit gecirilen internet siteleri olmakla
birlikte, iilkemizde 35 Milyon internet kullanicisin 31
Milyonu Facebook, 6 Milyonu Twitter, 1 Milyonu Google+,
1 Milyonu ise Linkedin tiyesidir (Kartal, 2013).

[lkbahar 2012 tarihli “Pew Research Center Global
Attitudes Project” verisine gore, Tiirkiye niifusunun sadece
yiizde 43’ii internet kullaniyor. Internet penetrasyonu diisiik
ama internete girenlerin yiizde 81°i sosyal medyay1
kullamyorlar. Aym verilere gore, Tirk kullanicilarin
%69’ unu  18-29 yas grubundaki gencler olusturmaktadir.
Kasim 2012 tarihli comScore Media Metrix verisine gore
Tiirk sosyal medya kullanicilarinin sosyal medyada bir ay
icinde gecirdikleri siire 8,6 saat. Bu siire Tiirkiye’yi diinyada
5. siraya yerlestiriyor. GlobalWeblIndex’in 2012’in dordiincii
ceyrek verisine gore ise Tirk internet kullanicilarinin bir
giinde sosyal ag sitelerinde gecirdikleri siire 1,94 saat;
mikrobloglarda ise 1,09 saat. Bu iki verinin toplami 3,03 saat,
comScore’un  verisinden  ¢ok  yilkksek olsa da
GlobalWebIndex’e dahil 31 iilke arasinda Tiirkiye'yi 10.
siraya yerlestiriyor (Ogiit, 2013).
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Konumuz agisindan sosyal medyanin olusturdugu en
biiyiik tehdit, yukaridaki tabloda yer alan cesitlili§in aksine
bu alanda ortaya cikan tekellesmedir. Giiniimiiz itibariyle
milyonlarca sitenin yer aldigt Sosyal Medyada, Google,
Facebook, Twitter, Microsoft gibi sirketler giderek
tekellesmektedir. Ozellikle ABD Istihbarat kurumlariyla
anilagelen Facebook, Twitter gibi Sosyal Medya kuruluslar
akilli telefon teknolojisiyle daha genis kitlelere ulagsma
imkani ve kullanim alan1 bulmustur.

Diinyadaki kapitalist sistemin iki temel 6zelliginden birisi
bu sistemin gelismis iilkeler lehine calismasi, digeri de
stirekli krizlerle karst karsiya kalmasidir (Amin, 2011).
Sistemin siirdiiriilebilmesi ve krizlerin atlatilabilmesi i¢in her
donemde farkli araclar ve yontemler gelistirilmis ve
kullanilmustir.  Giiniimiiz bilgi toplumunda da bu amaca
hizmet edecek en Onemli enstriiman sosyal medyadir.
Geligmis iilkelerin ellerindeki teknolojik imkanlar ve
istihbarat giicliyle sosyal medyayr kullanarak, diledikleri
ilkelerde operasyon baslatmalar1 ve istedikleri yonde politika
ve iktidar degisikliklerini gerceklestirmelerinin oniinde hi¢bir
engel bulunmamaktadir.

3. Sosyal Medyanmn Kitleler Uzerindeki Etkisi: Wall
Street ve Digerleri

Sosyal medyanin giiciinii anlamak icin, diinyanin siiper
giicli olarak bilinen ABD’de, bu giiciin simgesi haline gelen
Wall Street’te yasanan olaylar1 incelemek yerinde olacaktir.
ortaya koyacagimiz diger bir drnek de, diinyada son donemde
hizla yayilan halk ayaklanmalarinin simgesi haline gelen,
Wall Street’i Isgal Et hareketidir. Baslangicta basit bir
protesto gibi goriinse de ilerleyen zamanlarda farkli olaylarda
da “occupy” sozciigiiyle sloganlagsmasi ve belli sembollerle
ifade edilmesi, artik bir hareket haline geldiginin agik
gostergesidir. Bu hareket, ABD’de 1968 hareketlerinden bu
yana gerceklesmis en Onemli politik olay olarak karsimiza
ctkmaktadir.

Wall Street olaylar1, Bush doneminden beri devam eden
ekonomik daralmanin sadece fakir Amerikalilar1 degil
giderek genisleyerek orta smnifi da vurmaya basladigim
gostermigtir. 2011 yilinda halkin suglu arama refleksinin
sonucu olarak gercekten abartili bir zenginlik ve iist diizey
somiirii kanallarina sahip Amerikan niifusunun en zengin
yiizde 1’inin bulundugu simifa karis1 eylemler meydana
gelmisti. Eylemlerin basladig: ilk birkac giinii i¢ine alan ilk
evrede, hareket gosteri yapmaya calisan bir avug cesur,
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cogunlukla gen¢ insandan meydana gelen bir eylemci
profiline sahipti ve bu evrede basin onlari tamamen
gormezden gelmis. Hatta goriinmeyecegini diigiinerek polis
asirt giic kullanma yoluna gitmisti. Tabi bunu yaparken
olacaklarin bu noktaya gidecegi tahmin edilmemisti. Ciinkil
polislerin yaptiklar1 yanlis uygulamalar ve orantisiz giicle
ilgili sahneler kameraya alinmis ve videolar degisik ellerden
Youtube ve benzeri video paylasim siteleri araciligr ile iilke
capma yayilmisti. Eylemcilerin sosyal medya olanaklarin
kullanmasi onlar1 goriiniir hale getirmis, bu noktada bu
eylemler kamusal bir mesele ve sorun haline biiriinmiistii.
Moda tabirle ana akim medya artik gostericileri tamamen
gormezden gelemiyordu. Bunun yerine onlarin marjinal
olduklarina toplumdan kopuk bir diger tabirle birka¢ serseri
olduguna vurgu yapiliyordu. Ama diger yandan ise eylemlere
katilm artiyor, toplumun degisik kesimlerden destekler
geliyor ve Ana akim medyanin soyledikleri disinda bir
kamuoyu olusuyordu. Nihayet olaylar, bir¢ok {inlii kiginin de
destegini alan bir yapiya biirtinmiis ve eylem artik bir sonraki
asamaya terfi etmistir. Bu asamada artik eylemler mesruiyet
kazanmust1. Yani yapilan eylemlerin hakli dayanaklari oldugu
bir¢ok kesim tarafindan kabul gormeye baslamisti. Hatta
merkez medyanin ABD i¢in amiral gemisi olan New York
Times’ta, Basyazisinda protestocularin aslinda “acik bir
mesajlar1 ve spesifik politika onerileri” oldugu ve hareketin
“bir genclik baskaldirisinin” otesinde bir nitelik gosterdigi
yaziyordu. New York Times soyle devam ediyordu: “Asir
Olciilere varan esitsizlik, iiretken yatirnmlarin oldugu kadar
spekiilasyonun, para sizdirmanin ve hiikiimet desteginin
yonlendirdigi bir finans sektoriiniin hakimiyetindeki bozuk
bir ekonominin alamet-i farikasidir. Bu ifadeler New York
Times gibi bir gazete icin inanilmaz derecede cesur bir dildir
(Wallerstein, 2011).

ABD toplumunun her kesimine bir sekilde goriiglerini ya
da Onerilerini ulastiran bu eylem, yukarida ifade edilen
asamalardan gecerek bu giine gelmistir. Diinyanin bir¢ok
yerinde gerceklesen farkli olaylarda da buna benzer seyir
izleyen sosyal medya kaynakli eylemler giicli elinde
bulunduranlarin bir sekilde engel olamadiklar1 bir hale
biirlinmiistiir. Burada ifade ettigimiz Wall Street’i Isgal Et
(Occupy) hareketi ise daha sonraki donemde i¢ tikenme veya
baski yoluyla zayiflamaya baslasa bile, daha simdiden
basarili olmustur. Ciinkii birkac kisi tarafindan baslatilan bu
tarz bir eylem artik sosyal bir olguya dontigmiis toplumun her
kesimini etkileyen-ilgilendiren bir hal almistir. Sosyal
Medyanin giicii ve dogurdugu durum ABD icin bile yeni
karsilastig1 ve tecriibe ettigi bir durum olmus ve kendi adina
bircok ders cikartmistir.

Sosyal medyanin Kkitleler iizerindeki etkisi ve harekete
gecirici giicli, birgok Avrupa iilkesinde de tecriibe edilmistir.
Nitekim Paris banliydsii Clichy-sous-Bois'da polisten kacan
iki Kuzey Afrikali go¢men gencin elektrik akimina kapilarak
6lmelerinden sonra baglayan ve hizla yayilan sehir isyanlari
da sosyal medya aracilifiyla orgiitlenip yonetilmistir. Diger
taraftan 15 Mayis 2011°de Ispanya’nin 50 farkli sehrinde es
zamanli olarak baglatilan ve “Ofkeliler” olarak anilan
gruplarin eylemleri de sosyal medya iizerinden orgiitlenip
yonetilmistir. Avrupa’nin cesitli lilkelerinden benzer bicimde
sosyal medya ilizerinden baglatilan ve yonetilen eylem
orneklerini artirmak miimkiin olmakla birlikte, Sosyal
Medyanin kitleler iizerindeki giicii, Orta Doguda yer alan
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diktatorlere kars1 baglatilan halk hareketlerinde (Arap Bahar)
daha iyi anlasilmis oldu denilebilir.

Arap Baharll, Tunus, Misir, Libya, Suriye, Bahreyn,
Cezayir, Urdiin ve Yemen'de biiyiik ¢apta; Moritanya, Suudi
Arabistan, Umman, Irak, Liibnan ve Fas'ta kiiciik capta
olmak tizere tim Arap Diinyasinda bag gosteren mitingler,
protestolar, halk ayaklanmalar1 ve silahli ¢atigmalarin genel
adidir. Bir¢ok uzman tarafindan 21. Yiizyilin en biiyiik olay1
ve Arap diinyasinda yasanan en bilyiik degisim olarak
nitelendirilmektedir. Asagida Arap diinyasinda yasanan bu
olaylar Tablo 2’de 6zet olarak sunulmustur. Her iilkede
sosyal hareketlerin nedenleri belli 6lciide farkliliklar gosterse
de, bu nedenlerin kesistigi kisimlarda iktidar etme tarzi,
igsizlik, yolsuzluk, adaletsiz uygulamalar ve genel olarak
devlet yonetiminden memnuniyetsizlik oldugu sdylenebilir.
Nitekim Arap ilkelerinde ortaya c¢ikan sosyal hareketler,
biiyiik capli protesto gosterilerine doniismiis, bazi iilkelerde
hiikkiimetin ~ yenilenmesine veya politikalarini  gdzden
gecirmesine neden olurken, bazi iilkelerde ise hiikiimetin
yikilmasina hatta i¢ savaglara neden olmustur.

Arap {lkelerinde yasanan devrimlerle ilgili yapilan
bilimsel bir arastirmada 3 milyondan fazla tweet, binlerce
blog gonderisi ve yiizlerce gigabytelik YouTube videosu
incelenmigtir. Sonucta, sosyal medyanin Arap Bahari’ndaki
siyasi tartigmalarin sekillenmesinde olduk¢a merkezi bir rol
oynadig1 ve biiyiik olaylar dncesinde sik sik devrim hakkinda
online konugmalar yapildig1 ispatlanmistir. Tunus ve Misir
ozeline odaklanan bu arastirmada, facebook, twitter ve
youTube’ndan toplanan verilerle, Misir’daki siyasi web
siteleri, Tunus’un tiim blog kiiresinde gergeklesen politik
diyaloglar ve devrim esnasinda gerceklesen ve filtrelenen 3
milyon tweet degerlendirmeye almmmustir. Ortaya cikan
sonugta, Arap Bahari’'nda sosyal medyanin kritik rolii
kanitlanmigtir. Sosyal medya 6zgiirliikler yolunda ¢ok kritik
bir ara¢ haline gelmistir (http:e-siber.com).

4. Gezi Parki Protestolar1 ve Sosyal Medya

Diinya’da ilk ornekleri ABD ve Avrupa iilkelerinde
goriilen, fakat daha sonra basta Ortadogu olmak iizere,
gelismekte olan {iilkelerin hemen hepsine si¢grayan, sosyal
medya aracilifiyla orgiitlenerek hiikiimetlere, uygulanan
politikalara ve kapitalist sistemin c¢esitli aktorlerine karsi
gerceklestirilen protesto gosterilerinin bir halkasi da Gezi
Parki Protestolar: ile Tiirkiye’de gerceklesmistir. Protestolar,
Istanbul Biiyiiksehir Belediyesi'nin Taksim Gezi Parki’m
Yayalastirma Projesini uygulamaya baslamasi ve haberin
sosyal medya aracilifiyla kisa siirede yayilmasi sonucu bazi
eylemcilerin parka giderek calismalart durdurmasiyla 28
May1s 2013 tarihinde baslamigtir.

Polisin miidahaleleri ve Bagbakan Erdogan'nin ingaatin
yapiminda 1srarct agiklamalari ile protestolar hiikiimet karsiti
gosterilere  doniismiis ve basta Ankara, Izmir gibi
biiyliksehirler olmak iizere Tiirkiye'nin diger illerine de
yayillmistir. Icisleri Bakanligi'mn 23 Haziran'da yaptig
aciklamaya gore Bayburt ve Bingdl hari¢ 79 ilde diizenlenen
eylemlere toplam 2.5 milyon kisi katilmig, bundan daha fazla

1 Bircok iilke, kurulus ve alanda uzman kimseler, hareketlerin
farklih@r ve siirekli sancili, calkantili degisken olmasi gibi Ozellikleriyle
bahar1 andirmasi nedeniyle bu halk hareketine Arap Bahar1 demislerdir
(tr.wikipedia.org).
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kisi de sosyal aglar iistiinden destek vermistir (Milliyet,
23.06.2013).

Olaylar sonucunda 6 sivil ve 1 komiser hayatin
kaybetmis, 8163 kisi ise yaralannustir. Yine Icisleri Bakam
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trafik 151k ve levhalari, MOBESE kameralari, bankamatikler
ve kaldinmlarda cesitli zararlar meydana gelmistir. Ilk
tespitlere gore, bu zararlarin 70 milyon liranin iizerinde
oldugu ifade edilmistir (tr.wikipedia.org).

Muammer Giiler'in agikladigi resmi rakamlara gore, 4 Tablo 2: Arap Baharmn Yasandi@i Bazi Ulkeler Ve
Haziran itibariyle 77 ilde 603'e yakin eylem gergeklesmigtir. ~ Sonuglan(tr.wikipedia.org)
Bu eylemler sirasinda 280 isyeri, 1 6zel konut, 6 kamu binasi,
18 belediye otobiisii, 207 6zel arag, 103 polis araci, bir polis
merkezi ve 11 AK Parti hizmet binasiin yam sira basta
Ankara ve Istanbul'da olmak iizere cok sayida otobiis duragi,
o Baslangic . . -
Ulke - Olay sekli Degisimler Olii sayis1 Sonug
tarihi
Muhammed Buazizi'nin kendini -Zeynel. 1§b1d11.1 Bin Ah. VORI CS
18 Aralik yakmast Ganpgsl ullfeyl terk etti
Tunus A ? *Politik polis dagitild: 223+ Devrilen hiikiimet
2010 Ulke ¢apinda protesto, kamu P A
e 1 elktidar partisi dagitildi
*Siyasi suclular serbest birakildi
« Iktidar partisinden baz1 milletvekilleri
- istifa etti; .
Yemen 18 Ocak 2011 | Ulke ¢apinda protesto ve « Devlet bagkam Salih 23 Mayis'ta 2,000 Yenilenen
gosteriler . . U hiikiimet
dokunulmazlik verilmesi sart1 ile istifa
etmeyi kabul etti.
Ulke capinda protestolar, kamu *Hiisnii Miibarek ve Ahmet Sefik'in istifasi;
alanlarmin isgali, devlet ve polis «Silahli kuvvetler giicii ele ald;
binalarinin yakilmasi, hapishane *Parlamento dagitildi ve konsey askiya Devrilen
Maisir 25 Ocak 2011 | baskinlar1 gerceklesti. En son alindi; 875 hiikiimetler
Misir ordusu, hiikiimeti devirerek | *Devlet Giivenlik Sorusturma Servisi
halka iki kez silahl saldirt kapatildy;
diizenledi. e[ktidar partisi dagitild:
«Siyasi suglular serbest birakildi; *Bolgesel
Ulke ¢apinda protestolar, devlet valiler kovuldu;
Suriye 26 Ocak 2011 _xecap p ? «isyan bolgelerine askeri miidahale yapilds; 100,000+ I¢ Savas
binalarma saldir1 S .
eParlamentodan bazi vekiller istifa etti;
*Hiikiimetten istifalar
*Kral Muhammet VI tarafindan ekonomik -
imtiyazlar verildi; [ Biiyiik capta
Fas 30 Ocak 2011 | Protestolar, miilkiyete zararlar ’ . oliimiine
*Referandum kararlastirilds; doviildi) protestolar
*Yolsuzlugu 6nlemek icin adimlar atildi
10 Subat Biiyiik protestolar; isyanlar; -Basbakar} Maliki secimlere aday Biiyiik capta
Irak . olmayacagim agikladi; 35
2011 devlet binalarina saldirt . RO . protestolar
*Valiler ve yerel yoneticiler istifa etti
14 Subat Biiyiik protestolar, kamu ey He}m.el > {bn pin Kha pelestnee Biiyiik capta
Bahreyn 2011 alanlarnm iseali ekonomik imtiyazlar verildi; 51 ot
58 *Politik suclular serbest birakildi; P
* Muhalifler tilkenin yonetimini ele gegirdi
B * Gegici Ulusal Konsey kuruldu 25.000—
Libya 17 Subat Ulke ¢apinda prote§tqlar, s.ﬂahh * NATO askerlfrl le}{a iizerinde 30,000 Devrilen hiikiimet
2011 catigmalar, sehirlerin isgali operasyonlar diizenledi
* Libya'nin devrik lideri Muammer Kaddafi,
memleketi Sirte'de yakalanarak oldiiriildii.

Protestocularin  eylemleri

organize etme,

duyurma,

Bu denli etkili olan sosyal medyada dolasan haberlerin

yonlendirme ve canli tutmasinda basta Facebook ve Twitter
olmak iizere "sosyal medya"nin olduk¢a ©nemli bir rolii
olmustur. #OccupyGezi ve #DirenGeziParki adli hashtag
formatlar1 olusturulmugtur (Turkish Weekly, 01.06.2013).
Sosyal medyanin olaylarin yayilmasindaki roliinii gosteren
bir bagka 6nemli ip ucu da, 31 Mayis giinii aksam 16:00’dan
itibaren 12 saat i¢inde konu ile ilgili 3 ana hashtag grubu i¢in

2 milyon tweetin atilmasidir. Bunlarm 950 000’i
#direngeziparki, 170 000’1 #occupygezi ve 50000’i
#geziparki’dir. Ayrica gezi parkinda bekleyenlerin

kalabaliklagsmasinda ve benzer protestolarin cesitli sehirlere
yayilmasinda sosyal medyanin etkisi goriilmiistiir (Barbera &
Metzger, 2003).

dogru olup olmadiginm anlik olarak tespit edebilme ve haberin
ulastigr  kitlelere dogru bilgiyi gosterebilme olanagi
bulunmamaktadir. S6z konusu haberlerin  bircogunun
kanitlanabilirliginin giic olmasi bir yana, kitleleri, harekete
gectikten sonra, durdurmak ya da onlarla saglikli iletisim
gelistirmek de oldukga zor olmaktadir. Heniiz olaylarin ilk
haftasinda 5 milyon civarinda yanhs bilgi iceren "tweet
atildig1" iddia edilmistir (worldbulletin.net). Gezi Parki
protestolart sosyal medya aracilifiyla genis kitlelere ulasan
dogrulugu siipheli ve tamamen yanlig bircok haberle
kamuoyunda biiyiik bir bilgi kirliligi ve dezenformasyon
olusturmustur.

Gezi Parki eylemleri sirasinda da birgok yanlis bilgi,
resim ve video kullanmilmistir. Yabanci bir iilkede bot
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motorundan yaralanan bir gencin Tiirkiye’deki gosteriler
sirasinda  panzerle ezildigi, sosyal medyaya erisimin
engellendigi, binlerce polisin istifa ettigi, Istanbul Emniyet
Miidiiriiniin ~ gérevden alindigi, polisin gercek mermi
kullandig1, kdpege bile biber gazi sikildigi, polislerin ilach su
kullandig1, eylemlerin 48 saat daha devam etmesi durumunda
Anayasa Mahkemesinin hiikiimeti diistirebilecegi,
eylemcilere kars1 portakal gazi kullanildigr gibi daha bircok
yalan haber kullanilmustir.

5. Sosyal Medya’nin Topluma Etkileri ve Kamuoyu
Olusumundaki Rolii

Sosyal medyanin topluma etkileri ve kamuoyu
olusumundaki roliinden bahsetmeden once dikkat cekilmesi
gereken cok onemli bir husus vardir. Internet ve sosyal
medya, yetiskinlerden cok gencler tarafindan
kullanilmaktadir. Yetiskinlerin 6nemli bir kismi ya maddi
imkant oldugu halde (bilgi eksikligi nedeniyle) bu araglari
kullanamamakta veya ekonomik imkansizliklar nedeniyle bu
diinyadan uzaklarda yagamlarini siirdiirmektedir.

Yonetim paradigmasinda yonetimden yonetisime gecisi
besleyen en onemli unsur sosyal medyadir. Sosyal medya
tim diinyada yurttaglar arasindaki demokrasi ve oOzgiirliik
talebinin yayillmasinda ve artmasinda gii¢lii bir iletisim araci
islevini yerine getirmektedir. Az gelismis veya gelismemis
iilkelerde yasayan yurttaglar sosyal medya sayesinde gelismis
iilkelerdeki refah ve demokrasi seviyesini 6grenme, diinyayla
biitinlesme imkan1 bulabilmekte ve kendi taleplerini
yonetimlerine karsi dile getirme olanagi bulmaktadir. Bu yeni
yapida, kamu politikalarinin olusturulma ve uygulanma
stireci, merkeziyetci ve tek yonli yonetim anlayiginin yerine,
yurttaglarla yonetimin interaktif bi¢cimde isbirligini zorlayan
yeni bir yaklasimi gerektirmektedir. Ayrica yonetsel siirecler,
yonetisimin diger ogeleri olan seffaflik, oOzgiirlik ve
demokrasi ilkelerinin géz 6niinde bulundurulmasini zorunlu
kilmigtir. Tam da bu noktada sosyal aglar temsili
demokrasiden, katilimci demokrasiye geciste biiyiik bir role
sahip olmaktadir.

Sosyal medyada var olan bir igerik kullanici tarafindan
olusturuldugundan yaraticilik, aykirilik ve farklilik 6nem
kazanmaya basladi ve katiim cagi dogdu. Diger bir
anlatimla bir biiyiik sanayi kurulusu gibi tiretim tesisi olan
biiyik medya kuruluslarinin hegomanyas: kirildi ve artik
medya'nin icerigini iireten ve medyay1 izleyen arasindaki kati
ayrim ortadan kalkti. Bununla beraber degisim hizi da artti.
Insanlar icin innovatif olmak ve yeniliklerde bas1 cekmek
onem kazandi. Derinlemesine baktigimizda ise gercekler
degil fikirler onem kazandi, objektif olmak degil icten olmak
onemli hale geldi. Yani asil olan ilgi c¢cekmek ve karsi
taraftakini direkt olarak etkilemek oldu. Bu da insanin fikrini
ya da kendisini bir ticari mal gibi reklama muhtag bir kisveye
biirtindiirmiistiir. Ciinkii reklam yapmanin temelinde yatan ne
olursa olsun ne sekilde olursa olsun ilgi ¢cekmek ve tercih
edilmeyi saglamaktir. Bu noktada ifade edilmesi gereken en
onemli husus sanal ortamin getirdigi realiteden uzakligin
aslinda insanlarin birebir ya da maddi olarak karsi karsiya
gelememesinden  kaynaklanmaktadir, yani yiiz yiize
gorlismeyen  birbirlerinin  gozleri icerisine bakmadan
anlatimda bulunan insanlar birbirlerine her konuda daha
acimasiz ve pervasiz oluyorlar. Bunun bir gostergesi de
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sosyal medyanin yeni bir iligkiler ag1 ve iletisim jargonu
ortaya ¢ikarmasidir. Bir miistear (ya da diger bir ifade ile
nickname) ismin arkasina saklanmig olmanin verdigi 6zgiiven
bireylere muazzam bir ifade Ozgiirligli bahsetmistir.
Dolayisiyla artik insanlar bilingaltinin derinliklerinde mahsur
kalmig duygu ve diisiinceleri rahatlikla toplumun veya
karsidakinin deger yargilarin1 goz ardi ederek ifade edebilir
hale getirmistir.

Aslinda Sosyal medya kullaniminda icerik olarak
nitelendirilen bilgi, fikir ve haber gibi seyleri ekleyen her
birey bunu yapmakta 6zgiir oldugundan bunu yapmakla diger
insanlarla esit oldugunu hissetmektedir (en azindan her igerik
paylasan insanla). Bu his insanlarin kafasinda demokrasi
fikrinin yerlesebilmesi i¢in uygun ortam saglamaktadir. Bu
durum, kisilerin internette O©ne siirdiikleri diisiincelere,
paylasimlara, tanidiklar1 olsun olmasin, diger paylasimcilarin
yaptiklar1 yorumlar ve geribildirimlerle bir sosyal etkilesim
alan1 ve giderek sanal cemiyetler olusturmaktadir. Bati
diinyasinin siirekli olarak teknolojik gelismeleri demokrasiyi
yayginlastirict araclar olarak pazarlamasi, baskici rejimlerin
internet iizerindeki faaliyetlerini sadece internet sitelerini
kapatmak veya internet sitelerine erisimi yasaklamaktan
cikarip, sosyal paylasim sitelerini protestoculart takip
etmekten tutun, kendi propaganda sitelerini kurmaya kadar
genisleyen bir yelpazede pozisyon almaya yoneltebilmektedir
(tr.wikipedia.org, sosyal medya).

6. Sosyal Medyanin Kamuoyu Olusumundaki Rolii
Baglaminda Muhtemel Riskler

Sosyal medya ile gelen tehditlerin bir kismi1 6zel yasam ve
aile kurumuna yonelik iken, bir boliimii kisisel, bir boliimii
de toplumsal boyutta s6z konusudur.

1) Sosyal Miihendislik Saldirilari: Sosyal medyanin
toplumsal olaylarin hizli ve kolay organize edilmesine olanak
saglamasi, iilke i¢inden ve disindan veya ikisinin igbirligine
dayali sosyal mihendislik saldirilar1  diizenlenmesini
kolaylastirmaktadir. Gercekten sosyal medya, bireyleri,
gruplart ya da kamuoyunu belli bir tutum ve davranis
konusunda ikna edebilmek icin inamilmaz firsatlar
sunmaktadir. Toplumu dizayn etmek i¢in internet baglantili
bir bilgisayar veya cep telefonu yeterli olmakta, bu yolla
genis kitleler yonlendirilebilmektedir.

2) Provokasyon, dezenformasyon ve tahrik: Sosyal
miihendislik saldirilarinda da bu yollara bagvurulsa da, bu
imkanlar, daha genis bir kullanim alani bulmaktadir. Sosyal
medyanin, provokasyon, dezenformasyon ve tahrik
imkanindan, 0zel yasamdan ticarete, kisisel amaclardan grup
veya farkl iilkelerin istihbarat amaclarina kadar hemen her
alanda kars1 tarafa belli bir diisiince, tutum veya davranisi
benimsetmek i¢in yararlanilabilmektedir.

3) Bagimlilik: Ulkelerin gelecegi geng nesillerdir. Bu
nesillerin, oyunlar, filmler veya sosyal medya araglarina
bagimli hale getirilmesi basl basina biiyiik bir tehdittir. Buna
bir de genglerin provokasyona ag¢ik olmalarim ekledigimizde,
kotii niyetli sistematik uygulamalarin nasil bir tehlike oldugu
daha iyi anlasilacaktir.

4) Akilli telefon uygulamalariyla zamandan ve mekandan
bagimsiz bicimde kullanilabilmesi: Sosyal medyanin
yayginlagsmasinin yaninda ozellikle bir masaiistii bilgisayara
benzer oOzellik gosteren akilli telefonlarin halk tarafinda
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kullanilabilir olmas1 ile bilgiyi mobil sebekelerden kablosuz
bir sekilde almak, kullanmak ve yaymak miimkiin olmustur.
Bu durum, bireylerin diinyanin her yerinden aninda bilgi
edinmesine ve bu bilgiyi  paylagsmasina, sosyal
organizasyonlar kurmasina ve bunlar1 yonetmesine olanak
saglamaktadir. Ancak bu siirecin denetim ve kontrolii zor
oldugundan, bireylerin tekel yapilar, organize oOrgiitler ve
istihbarat birimlerince yonlendirilmesi daha kolay hale
getirmektedir.

5) Ozel Yasama ve Aileye Yonelik Tehditler: Yukarida
ifade ettigimiz bir miistear ismin arkasina siginarak 6zgiirce
hakaret ve en aykini fikirleri ortaya koyma durumu yine
devam etmekle birlikte insanlar gercek isimlerini ve
bilgilerini paylastiklar1 ortamlarda da kendilerini gostermeye
baglamiglardir. Mesela Facebook gibi sosyal aglar
kullanicilarim gergek isim bilgi kullanmasi konusunda tesvik
etmis hatta kullanmayanlarin profillerini iptal etme
tehdidinde bulunmuslardir. Bu profillerin olusmasi ile kisiler,
kullanic1 olarak yarattifi sosyal medyada yayinlanan her
icerigin eninde sonunda halka mal olmasi ve art niyetli
insanlar veya c¢ikar gruplart tarafindan kullanilabilir hale
gelinebildigi goriinmiistiir. Bu hale gelmesi sosyal medyanin
en ¢ok tartisilan konularindan birine doniigmiistiir. Bunun
farkinda olmadan insanlar 6zel hayatlarin1 sosyal medyada
yaymnlamaya devam ettikce Ozel hayatin gozler Oniinde
olmast bagkalar1 tarafindan ulasilmasi siradan ve kabul
edilebilir bir hale doniigmiistiir. Tabi bu olurken insanlarin bir
zaafina deginmeden ge¢memek lazim 6zellikle popiiler
kiiltiirtin ortaya ¢ikip gelismesi ve hatta topluma yerlesmesi
ile insanlarin rol model algis1 degismis ve Televizyonda
gordiigi insanlarin hayatlarina 6zenmeye baslamiglardir.
Sonrasinda bu popiiler kisilerin hayatlarini yasayamasalar da
en azindan onlar gibi goz 6niinde olma ya da 6zel hayatlarini
afise etme kaygisi veya zaafl tagimaya baglamislardir. Bunun
en 0nemli nedeni sosyallesmenin insani olaninin ancak yiiz
ylize olanla olabilecegi anlayisinin zayiflamasidir.

Diger yandan sosyal medyanin toplumun her kesimine
etkisi oldugu gibi toplumun temel yapi tasi olan aile
icerisinde de bir¢ok etkilesime neden oldugu goziikkmektedir.
Toplumsal degisimlerin kusaklar arasindaki ugurumu
arttirmasi ve kusak catismasinin dogmasi sanayi ve teknoloji
cagimin diger bir ifade ile Tiiketim caginin bir iiriinii olarak
ortaya ¢ikmisti. Farkli aligkanliklar ve deneyimler yasayan iki

nesil arasinda olusan bu farkliliklar  birbirlerine
yabancilagmayi, birbirlerine olan toleransin azalmasi,
karsihikli  anlayis1 olumsuz etkilemekteydi. Fakat son

donemde Ebeveynlerle cocuklari arasindaki iletisim yonil
daha farkli bir boyut kazanmis. Ebeveynler simdiki
teknolojik sartlara ayak uydurmada ciddi problemlerle
karsilasmakta ve bunu bir tehlike olarak gormektedirler. Ama
bu ka¢cmilmaz degisimin bir sekilde (¢ocuklarinin oldugu
ortama hakim olma gayreti bu sekillerden biridir) bir yerinde
bulunmak isteyen bir iist kugak temsilcisi ebeveynler bu yeni
teknolojik ortama yatkin sartlarda dogan ¢ocuklarinin
ogrenme hizlarina yetisememigler ve bu yiizden bazi seyleri
cocuklarindan ogrenmeye istekli hale gelmislerdir. Bu
o0grenme sonucunda sosyal medyaya daha yatkin hale gelen
ebeveynler, cocuklartyla sanal ortami paylasmaya bagladilar
ve ¢ocuklarinin arkadas ¢evrelerini de bu yolla daha yakindan
tanima olanagina kavusmuslaridir.
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6) Tehlikeli Bilgi Paylasimi ve Manipiilasyon: Sosyal
medyanin en bilyiik risklerinden biri, tehlikeli bilgi paylasimi
ve manipiilasyondur. Her ne kadar bireylere bilgi ve iletisim
alaninda genis Ozgiirliikkler sunsa da, sosyal medya, tehlikeli
bilgilerin belli bir denetim siizgecinden gecirilmeksizin
paylasilmasina aracilik etmesi nedeniyle, toplumsal diizen,
istikrar ve giivenlik acilarindan biiyiik riskler de tagimaktadir.
Ozellikle ¢ocuklar ve yeterli tecriibeye sahip olmayan gencler
s0z konusu oldugunda bu risklerin daha fazla 6n plana ¢iktig1
goriilmektedir.

7) Ekonomik riskler: Sosyal medya, is diinyasinda
ozellikle ¢alisanlarin zamanlarini, enerjilerini ve dikkatlerini
caldigr icin ekonomik zararlara da yol a¢gmaktadir. Ayrica
devletlerin ve sirketlerin mahrem bilgilerinin {i¢iincii kisilerin
eline ge¢mesine olanak sagladigi i¢in de sosyal medya bir
risk faktorii olarak degerlendirilebilir. Diinya ¢apinda
1000'den fazla calisana sahip 1225 firmanmn yetkilileri ile
goriisiilerek hazirlanan bir rapora gore sosyal medya bir yil
icerisinde firmalarda ortalama 4,3 milyon dolarhk zarara
neden olabiliyor. Arastirmalarda firmalarin sosyal medya
kullaniminin tasidigr en biiyiik riskleri su sekilde ifade
ettikleri goriilmiigtiir: Calisanlarin ¢ok fazla bilgi paylasiyor
olmast (%46), sirket i¢i gizli bilgilerin kaybedilmesi/aciga
cikarilmasi (%41), marka imajinin zedelenmesi (%40), artan
davalara maruz kalma (%37), kotii amach yazilim (%37) ve
diizenleyici kurallarin ihlal edilmesi (%36) (slideshare.net).
Goriildiigli lizere sosyal medya, sirketlerin BT kullanimi
bakimindan biiylik bir risk faktorii haline gelmekte ve bir
aragtirma soncuna gore de sosyal aglara erisim %78
diizeyinde yasaklanmakta ve calisanlarin en tehlikeli faaliyeti
olarak %35 ile sosyal aglara erisim gosterilmektedir
(BThaber.com).

Bilgi teknolojisinin sundugu olanaklar, birey-devlet
iligkilerini yeni bir baglama tasimig ve bireyin konumunu ve
roliinii esasli bicimde degistirmistir. Giiniimiizde vatandas
olsun veya olmasin her insan birbiriyle sinir tanimaksizin,
Ozgiirce ve eszamanl olarak iletisim kurabilmektedir. Bu da,
devletlerin en azindan bilgi ve iletisim iizerindeki kontrolil
yitirmelerine neden olmaktadir.

Ayrica sosyal medya, dezenformasyon yoluyla kitlelerin
harekete gecirilmesi ve illegal orgiitlerin kontroliine
gecmesine yol acabilir. Boylece kitlelerin yaniltilmasi, yanlis
yonlendirilmesiyle kamu diizeninin bozulmasi gibi olumsuz
sonuglar dogabilir. Bu tiir riskler, iletigsim ve bilgi teknolojisi,
sosyal medya ve aglar konusunda yeterli teknik, yasal ve
idari altyapimin bulunmadigi iilkeler icin daha biiyiiktiir.
Diger taraftan sosyal medyanin tehlikeli bilgi paylasimi ve
manipiilasyon aract olarak kullanilmasiyla, gelismekte olan
ilkelerdeki koalisyon hiikiimetlerinin diisiiriilmesi; etnik, dini
ve mezhepsel catigmalarin koriikklenmesi gibi  bircok
muhtemel riskten soz edilebilir.

Sosyal ~medyanin tehlikeli bilgi paylasgimi = ve
manipiilasyon icin kullanilmasi, iilke icinden kisi ve
gruplarca olabilecegi gibi iilke disindan kisi, grup veya
istihbarat birimlerince de soz konusu olabilir. Bir iilkede
yasanacak karigiklik ve kaos ortami ancak o iilkeye zarar
vermek isteyen devlet ve oOrgiitlerin (bu oOrgiitler terér ve
istihbarat vb. olarak ifade edilebilir) isine yarar. Ciinkii bir
devlete veya topluma zarar vermenin en kolay yolu ig¢
karisgiklik ¢ikartarak toplum igerisindeki farkli gruplar
birbirine disiirmektir. Bu karisikliklar ve kaos ortamlari
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sayesinde giicli ve otoritesi zayiflayan devlet yonetimini ele
gecirmek veya yoOnetime istedigini yaptirmak kolaylagir.
Ozellikle soguk savas donemini inceledigimizde bu tarz
olaylarin siklikla gerceklestigini gormekteyiz. Arap bahari
orneginde de goriildiigii izere, topyekun bir savas veya silahli
bir miicadelenin hem ekonomik hem de insani yonden biiyiik
kayiplara neden olacagim bilen devlet ve oOrgiitler, bu tarz
miidahale yerine, farkli grup ve insanlar1 birbirine diistirme,
halk isyanlarini destekleme ve provoke etme taktigini
kullanmay1 tercih etmiglerdir. Soguk savas siirecinde, savas
ve dogrudan miidahale yerine kullanilan bu tiir taktikler,
diisman kutuplarin birbirlerine uyguladiklar1 en basit ve
masrafsiz yol olarak karsimiza ¢ikmaktadir. Bunun i¢inde her
ne nedenle olursa olsun(din, mezhep, 1k, siyasi fikir)
birbirinden farkli olan kisilerin ve gruplarin birbirlerine karsi
olan hosgoriisiinii  ortadan kaldirmaya yonelik c¢alisma
yapmak veya degisik yollarla yapay bir kaos ortam1 yaratmak
yeterli olacaktir. Yapilan bu ¢aligma ile devlet veya toplumun
kendi giicii ile kendisini yipratmasi saglanir. Bu caligmalari
yapan orgiit yada devletler daha 6nce ancak basin veya halkin
icine soktuklar1 uzun siire giivenlerini kazanmalari i¢in mesai
harcamig  bireyler  (ajan-provokator)  araciligni  ile
yapmaktaydilar. Bir sekilde ellerine aldiklar1 basini
kullanarak yalan haber yayma ve ajanlar vasitasi ile halk
icinde kulaktan kulaga yayilacak kiskirtict dedikodularla
istediklerine ulagmaya caligmaktaydilar. Fakat sosyal
medyanin gelismesi ile farkli bir durum ortaya ¢ikmistir.
Sosyal medya, giiclii iilkelere digerlerine karsi, Ozellikle
istihbarat elamanlar1 ve lobiler araciligiyla eskisinden daha
masrafsiz ve daha az riskle miidahale olanagi sunmaktadir.
Bu amagla diinyanin herhangi bir yerinden internet iizerinden
istenilen provokasyonu baglatmak, siirdirmek ve yonetmek
kolaylagmustir.

7. Sonug ve Degerlendirme

Sosyal medya, bireylere toplumsal yasam ve devlet
yonetimine katilmadan, egitim ve ticarete kadar bircok alanda
degisik olanaklar sunmakla birlikte; birey, toplum, kamu
diizeni ve devlet acisindan Onemli tehditleri de iginde
barindirmaktadir. Bu tehditlerin en basinda sosyal
miihendislik saldirilartyla bir iilkenin yonetimini etkileme
veya degistirme faaliyetlerine olanak saglamasi gelmektedir.
Diger yandan sosyal medya, provokasyona, dezenformasyona
ve bilgi kirliligine neden olma potansiyeli yiiksek bir
ortamdir. Ayrica bu ortam niteligi geregi, bagimlik, ailevi
sorunlar, tehlikeli bilgi paylastmi ve manipiilasyonlar,
ekonomik kayiplar, mahrem sirlarin desifre olmasi, 6zel
hayatin gizliliginin ortadan kalmasi gibi bir ¢ok riski icinde
barindirmaktadir.

Sosyal aglarin  kisisel ve kurumsal tehditlerini
azaltabilmek icin alinmasi gereken Onlemler arasinda, sosyal
aglarda kisisel bilgilerin korunmasi icin kullanicilarin bilgi
giivenligi farkindaliginin artirilmasi, korumaya dayali sosyal
ag modelleri gelistirilmesi, sosyal paylasim sitelerinin
uygulama katmani giivenliginin standartlarin  Gtesinde
yeniden ele alinarak gerekli diizenlemelerin yapilmasi
sayilabilir. ~ “Devlet  sur1”  niteligindeki  bilgilerin
korunabilmesi i¢cin kamu kurumlarinin ve kamu gorevlilerinin
bu alandaki bilgi birikimlerini artirmalar1 da biiyiikk 6nem
tasimaktadir. Kisi ve kurumlarin tehdit ve tehlikeleri dikkate
alarak oOncelikle kisa, orta ve uzun vadeli stratejilerini
belirlemeleri ve bu ortamlar1 ona gore kullanmalari veya
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bilgilerini ona gore paylagsmalar1 sarttir. Sosyal ortamda
bulundurduklar1 veya bulunduracaklar1 bilgileri gbézden
gecirdikten sonra bu ortamlarda yayimlamalarimin daha
faydali olacagi, konu hakkinda bilgisi olmayan kurumlarin
ise bu konuda damigsmanlik almalarinin daha faydali olacag:
degerlendirilebilir.

Ozetle, sosyal medyanin ortaya cikaracagi muhtemel
riskleri azaltabilmek icin, yasal diizenleme eksikliklerinin
giderilmesi, egitim yoluyla ¢ocuklarin, genglerin ve genel
olarak toplumun bilinglendirilerek sosyal medya okur-
yazarligimin gelistirilmesi, siber saldirilara ve bilgi kirliliginin
Oniine gecilebilmesi icin alt yapimin giiclendirilmesi ve
nitelikli personelin yetistirilmesi bilyiik onem tagimaktadir.
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