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OZET

Internetin insan yasamina sagladigi kolayliklar internet
kullamimimin yayginlagmasini hizlandirmaktadir. Bu yayginlasmanin
bankacilik sektériinde de yasanmasina ragmen, internet bankaciligi
kullamimi artisiyla birlikte internet bankaciligina yonelik saldirilarla
dolandiricilik yapilabilmektedir. Dolandirilicilik haberleri internet
bankaciligina giiven sorununu ortaya ¢ikarmistir. Internet bankacilig
giivenlik unsurlarimin bilinilirliginin internet bankaciligi kullaniminda
etkin oldugu diisiiniilmektedir. Bu amacla giivenlik unsurlarmin
bilinilirligi ve kullamilirligim tespit etmeye yonelik pilot bir uygulama
yapmak amaglanmistir. Uygulama ile internet bankaciligina giiven
duyup duyulmadig, internet bankaciligr kullamiminda en ¢ok yapilan
islemler ve internet bankaciligi kullaniminda giivenlik unsurlarimin
bilinirligini ve kullammi tespit edilmeye c¢alisilmistir. Calismada,
Zonguldak Karaelmas Universitesi Iktisadi ve Idari Bilimler Fakiiltesi
Ogrencileri ve ogretim elemanlar: orneklem secilmistir. Internet
bankaciliginin ve giivenilirliginin bilinilirliginin ogrenciler ve 6gretim
tiyeleri arasinda farkli oldugu, bu farkliigin kullamimi etkiledigi
gozlenmistir. Bankalarin internet bankaciligimi yayginlastirabilmek
icin internet bankaciligi hizmetlerinin yani sira internet bankaciligi
giivenlik sistemlerini tanitmasi gerekmektedir

Anahtar  Kelimeler: iInternet Bankaciligi, Giivenlik
Unsurlari, Giivenlik.

ABSTRACT

The facilities provided by the internet bring about its wide
usage. Banking sector is one of the leading sectors in which internet-
provided-services are used extensively. However, the cases of internet
fraud is also spreading as a result of this wide-spread usage. This
situation causes a trust problem in the internet banking sector. The
knowledge of internet security is an important element in convincing
people to use internet banking effectively. The aim of this study is to
determine the level of internet-banking-users’ knowledge of internet
security, most frequently used internet banking services and
seriousness of the trust problem in using internet banking. The faculty
and the students of the Zonguldak Karaelmas University, Faculty of
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Economics and Administrative Sciences constitute the sample of this
study. The results indicate that the knowledge in internet security
differs between the students and the faculty, and this difference affects
the use of internet banking. This result suggests that in order to
increase the volume of internet banking, banks need to introduce not
only their internet banking services but also the security systems
which increase the trustworthiness of internet banking.

Keywords: Internet Banking, Security Elements, Security.
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1. Giris

Bilgi, iletisim teknolojileri ve internet’in gelisimi ile
bilgisayar kullanimi hizla artmaktadir. Internet kullanimimin
yayginlagmasina bir diger katki da miisteri memnuniyetini arttirmay1
amaglayan igyerleri, kafeler ve oteller gibi internet ulagimini hizmet
kapsamina dahil edilen isyerlerinden gelmektedir. Bilgi ve iletisim
teknolojilerinin en kolay ve hizli uygulandigi alan finansal hizmetler
sektoriidiir. Bu sektorde gegmiste ofis i¢i bankacilik islemlerinin
gerceklestirilmesinde  kullanilan  bilgisayarlar  giinlimiizde bazi
bankacilik hizmetlerinin otomasyonunda kullanilmaktadir (Seving,
2001). Bu gelismeler 1990’11 yillardan itibaren internet bankaciligin
gelismesine  ve  yayginlasmasina neden olmustur. Internet
bankaciliginin ilk hizmete sunuldugu dénemde kullanicilarin sisteme
duyduklar1 giivenlik endisesi, kigisel bilgisayara sahip olmanin
maliyeti ve boyle bir hizmeti kurmanin bankalara yiikledikleri maliyet
internet bankaciliginin yayginlagsmasinda bir engel teskil etmistir.

Diger taraftan kisisel bilgisayarlarin fiyatlarmin reel olarak
diismesi ve yayginlasmasi potansiyel internet bankaciligi kullanici
sayisin1 arttirmustir. Internet bankaciligi kullanici sayisinin artmast ile
bankalarin bu hizmetleri sunmadaki miisteri basina maliyetlerinde
diisiisler meydana gelmistir. Ozellikle miisteri basina maliyetlerdeki
diistisler bankalar1 internet bankaligi uygulamalarini artirmaya
yoneltmektedir. 1990’lardan giiniimiize kadar yasanan siirecte toplum
internet bankaciliginin sundugu hizmetleri tanidik¢a ve sisteme olan
giiveni artikga kullaniminda artislar oldugu gozlenmektedir. Sisteme
olan gilivenin saglanabilmesinin yolunun da giivenlik aglarinin
bilinilirliginde yattigi goézden ka¢gmamalidir. Bankalar internet
bankaciligiyla sunulan hizmetlerin yani sira hizmetin giivenligini
saglayan sistemleri de tanitmas1 gerektigi ortaya ¢ikmaktadir.

Yukarida sayilan agiklamalar 1s13inda anket sistemine
dayanan pilot bir uygulama ile bankacilik hizmetlerinden
yararlanmada internet bankaciliginin ve giivenilirliginin bilinilirligine
aciklama getirebilmek i¢in bu ¢alisma yapilmistir. Calisma elde edilen
bulgular teori ile kiyaslanmaktadir.

) 2. internet Bankaciign Giivenlik Sistemleri Ve Kullamici
Onlemleri

Bankacilik hizmetlerinin internet {izerinden sunulmasi
seklinde tanmimlanabilen internet bankaciligi, yeni hesap agilmasindan
para transferlerine (EFT, Havale, Swift vb), kredi kart1 ve bireysel
kredi basvurularina, elektronik fatura ve vergi odemelerine kadar
bir¢ok islemi kapsamakta ve diinyanin her yerinden 24 saat sunum
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yapmaktadir (TBB, 2007). internet bankacilig1 ayn1 zamanda, hizli ve
kesintisiz iglem, subeye gitmeden, sira beklemeden kolay bankacilik
islemleri, gorerek ve secerek islem yapabilme, islemler hakkinda
detayli rapor ve bilgi alabilme, ¢ok ¢esitli bankacilik hizmetlerini
gorme, ¢ok daha ucuza islem maliyeti gibi faydalar saglamaktadir
(TBB, 2007). internetten yararlanmada kullamilan projelerin birebir
benzerlerinin online bankacilik hizmetlerinde kullanilmasi bireysel
bankacilik hizmetlerinden yararlanma kolayligi saglanmaktadir. Bu
kolayliklarla birlikte bu hizmetlerden yararlanma bedelinin olmamasi
ve bankalar tarafindan kullanimin tesvik ediliyor olmasi internet
bankaciliginin yayginlagsmasina katki yapan bir bagka faktordiir.

Bu avantajlarin yani sira, giivenlikle ilgili endiseler, Internet
bankaciliginin  gelismesini yavaglatan temel nedenler arasinda
gosterilmektedir. Deutsche Bank, giivenlik endiseleri ile Internet
bankaciligindan faydalanma arasinda negatif bir korelasyon tespit
etmistir. Boylece, internet bankaciliginin kullamminda etkili olan en
onemli faktoriin internet bankaciligi hizmetlerinin tammilirhgr ve
giivenlik unsurlarinin bilinirligi oldugu soylenebilir. Tiim Avrupa
iilkelerinde internet bankacilifina gilivenlik endisesi ve internet
bankaciligi kullammi arasindaki negatif iliskiye ge¢miste yasanan
kotli tecriibelerin etkili oldugu goézlenmistir. En sik rastlanan koti
tecriibeler arasinda kisisel bilgilerin kétiiye kullanilmasi ve kredi karti
dolandiriciliklart oldugu belirtilmistir (Active, 2006: 26). Bu tiir
olumsuzluklardan  kagmabilmede  olusturulabilecek  giivenlik
sistemlerini agiklamak gerekir.

Giivenlik Duvarlan (Firewall): Giivenlik duvari agi ile
internet arasma engel koyan donanim veya yazilim parcasidir.
Disaridakilerin aga ve sisteme erigimini ve gizli bilgilere ulagmasini
veya kotii amagh eylemler gergeklestirmesini engellemektedir. Ayrica
kullanicilarin giivenilmeyen siteleri ziyaret ederken zararli kodlara
maruz kalmamak icin gezinme etkinliklerini kisitlamak yoluyla
sistemler korunabilmektedir. Bankalar bilgisayar sistemlerini giivenlik
altina almak icin harcamalar yapmakta ve giivenlik politikalar
gelistirmektedirler. Bankalarin internet bankaciligi giivenliginin
saglanmasi agisindan banka networkunun hangi sartlarda dig
sistemlere acilip acilmayacagini detayli olarak diizenlemektedir. Bu
amacla kullamilan araglardan biri “firewall”lardir. (Microsoft, 2006).

Firewall’lar = yalnizca  sistem  giivenligine  adanmig
bilgisayarlardir. Firewall’lar sirket sisteminin dis diinyaya baglandig:
noktaya yerlestirilirler. Burada sirket sistemine digaridan gelen her
baglanma talebi firewall’lar tarafindan daha Onceden belirlenen
giivenlik politikalar1 kullanilarak degerlendirilir ve yetkisiz baglanma
girisimleri 6nlenmis olur. Bankanin i¢inden gelebilecek tehditlerin de
bilgisayar sistemlerine disaridan gelebilecek tehdit ve saldirilar kadar,
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hatta daha fazla onemsenmesi ve bu saldirilar i¢in hazirlikli olunmasi
gerekmektedir. (Microsoft, 2006).

Isletim Sistemi Giivenlik Giincellemeleri: Isletim sistemi
giivenlik gilincellemeleri, iiretici yazilim firma tarafindan yapilan
giivenlik ve sistem gelistirmeleridir. Bu giincellemeler siirekli
bilgisayara yiiklenmelidir. Uretici web siteleri, yazilim giincellemeleri
ve yamalar ile ilgili bilgiler i¢in temel kaynak olmalidir (Dayioglu,
2001: 3).

Anti-Viriisler: Bilgisayar Viriisleri, bilgisayarin ¢alismasini
engelleyecek, verileri kaydedecek, bozacak veya silecek ya da
kendilerini internet iizerinden diger bilgisayarlara yayarak bilgisayarin
yavaglamasi gibi sorunlara neden olacak sekilde tasarlanmig yazilim
programlaridir (Microsoft, 2005). Temel viriisler, yeterli bilgisi
olmayan bilgisayar kullanicilari tarafindan farkinda olmadan paylasilir
veya gonderilir. Daha karmagik olan viriisler, bir e-posta paylasma
uygulamasi gibi diger yazilimlar1 denetleyerek kendilerini otomatik
olarak cogaltabilir ve diger bilgisayarlara gonderebilir. Truva at1 adi
verilen belirli viriisler (adlarmi efsanevi Truva Ati'ndan alirlar),
faydali bir program gibi goriinerek kullanicilarin aldanip onlari
karsidan yiiklemelerine yol acabilir. Bazi Truva atlari, beklenen
islemleri yerine getiriyor gibi goriiniirken bir yandan da sisteme veya
aga bagl diger bilgisayarlara zarar verebilir (Microsoft, 2005).

AntiSpyware: Spyware kavramindan once adware kavramini
acgiklamak gerekir. Adware programlama masraflarim telafi etmek i¢in
programcilarin, yazdiklar1 programa ekledikleri reklamlardir. Masum
goriinen bu reklam bannerlari, kullanicilarin sérf aligkanliklarim kayit
etmenin yaninda, kullanicilarin fark etmeyecegi sekilde Internet
baglantisin1  kullanarak zararli bircok programcinin da sisteme
girmesine neden olmaktadir. Bu isleme spyware adi verilmektedir
(Akea, 2005).

Elektronik Imza: Elektronik imza, 5070 sayili Elektronik
Imza Kanunu’nda; baska bir elektronik veriye eklenen veya elektronik
veriyle mantiksal baglantis1 bulunan ve kimlik dogrulama amaciyla
kullamilan elektronik veri seklinde tammlar. Elektronik imza; bir
bilginin tg¢lincii  taraflarin  erisimine kapali bir ortamda, bilgi
biitlinliigii bozulmadan ve taraflarmm kimlikleri dogrulanarak
iletildigini elektronik veya benzeri araglarla garanti eden harf, karakter
veya sembollerden olusur. (Forsnet, 2007) Bu yontemin amaci
gondericinin kimligini kesin olarak belirlemektir. (Can ve Bozkurt,
1994: 107).

SSL  Protokolii: Internet erisim programlar1 tarafindan
kullanilan SSL  (Secure Socket Layer) ve 128 bit sifreleme
programlar1 sayesinde bilgisayar ile banka arasindaki bilgi
transferinde gerekli olan giivenlik diizeyi saglanmaya caligilmaktadir
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(Celik, 2002: 8-9). SSL hem gizli anahtarlar ve hem de ortak anahtar
teknolojilerini kullanan giivenlik protokoliidiir. SSL, veri sifreleme,
sunucu ve tarayici dogrulama ve ileti biitiinliigii glivenlik tekniklerinin
tamamini saglamaktadir (Ertas, 2000: 17). Birg¢ok internet sitesi kredi
kart1 iglemleri i¢in SSL protokoliinii uygulamaktadir. Veri iletiminde
kullamlan sifreleme yonteminin etkinligi kullanilan anahtarin
uzunlugu ile dogru orantilidir. Ornegin, 128 bit iizerinden yapilan bir
sifrenin ¢oziilebilmesi minimum 1 Milyon dolarlik bir yatirim ve
yillarca siirecek zaman demektir (Walther-Levine, 2001:235).

PKI (Public Key Infrastruce): Agik anahtar altyapisi,
asimetrik ¢ift anahtardan olusan sifreleme olarak adlandirilmigtir.
Sayisal imzaya asimetrik sifrelemede imzanin = dogrulugunu
kanitlamada kullanilan farkli bir imza olusturulmaktadir. Her kullanici
gizli anahtar (private key) ve acik anahtar (public key) olarak
adlandirilan anahtar ¢ifti ile iki farkli ancak tamamlayici bir anahtar
kullanmaktadir (Inaldz, 2003: 31). Agik anahtar gizli diinyaya ilan
edilebilmekte ve dagitilabilmekte iken, gizli anahtar ¢ok dikkatli bir
sekilde saklanir. Bireyin agik anahtari bir grup matematik islemden
gegirilerek sifrelenmekte ve kisiye bildirilmektedir. Sifrelenmis bilgi
gizli anahtar desifre edebilmekte, dolayisiyla sadece gizli anahtara
sahip olan kisi bu bilgiyi okuyabilmektedir (Gaziler, 2006: 42).

Acik anahtar altyapist ile:

Kimlik Dogrulama: Gonderilen mesajin kimden geldiginden
veya internet ortamindan sunuculara baglanmak isteyen kisinin kim
oldugundan emin olunmasi,

Gizlilik: Gonderilen verilerin sifrelenmesiyle ve istenmeyen
lglincii bir kisi veya kurum tarafindan okunamadigindan emin
olunmasi,

Biitiinliik: “Ozetleme” yontemiyle verinin “parmak izi’nin
alimmasi1 sayesinde gonderilen verinin veya bilginin gonderildikten
sonra herhangi bir degisiklige ugramadigindan emin olunmasi,

Inkar-Edememezlik: Gonderilen verinin sayisal imza ile
imzalanmasiyla yapilan islemin yasal olarak da baglayiciliginin
bulunmasi seklinde giivenlik saglamaktadir (Orhun, 2003: 48).

Sanal Klavye: Sanal klavye, bilgisayarmizdaki fiziksel
klavyeyi kullanmadan, bilgisayarinizin faresini kullanarak ekrandan
sifre girisini saglayan ek bir giivenlik Onlemidir. Sanal Klavye,
bilgisayara bilgi disinda yiiklenebilecek ve sifre bilgilerini ¢almaya
yonelik olan "keylogger" programlarina karsi korumak amaci ile
gelistirilmistir. Kisisel bilgisayarlarda bilerek ya da bilmeden
yiiklenmis olan Key Logging (klavye tuslamalarinin izlenmesi) ve
Screen Capturing (ekran fotograflama) yapan viriis programlarinin
riskine karsi sifrelerini calinmasini engelleyerek sifre giivenligi
saglanmaktadir (HSBC, 2007).
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Elektronik Sertifika: Elektronik imzanin dogrulanmasi igin
gerekli olan veriyi ve imza sahibinin kimlik bilgilerini igeren
elektronik kaydi ifade etmektedir. Elektronik sertifikalar, kanuna
uygun olarak faaliyette bulunan elektronik sertifika hizmet
saglayicilarindan belirli bir tdcret karsiliginda temin edilebilir.
Elektronik sertifika hizmet saglayicisimin sertifika  iizerindeki
elektronik imzasi, sertifikanin biitiinliiglinii ve dogrulugunu garanti
edecektir. Elektronik sertifikalar, atilan imzanin dogrulugunun teyit
edilebilmesi i¢in gereklidir (e-imza.gen.tr). Sertifika sahibi firma, hile
veya dolandiricilik yaptiginda Giivenilir Sertifikasyon Orgiitleri, olay1
arastirir ve firmanin suglu bulunmasi durumunda firmaya ceza verir
(Aksoy, 2006: 161). Dijital sertifika sahibi firma, sertifikaya sahip
oldugunu belirten logoyu web sitesinde yayinlamaktadir. Kisiler sitede
bulunan logoyu tikladig1 zaman, Giivenilir Sertifikasyon Orgiitlerine
ait web sitesine ulagir; bulundugu sitenin firmaya ait oldugunu,
bilgilerin 128 bit SSL ile sifrelendigini ve sitenin Giivenilir
Sertifikasyon Orgiitlerinin programlari tarafindan korundugunu ve
programin gegerlilik siiresini gdsteren bir ifade ile karsilagmaktadirlar.
Boylece miisteriler, bu logoyu yayinlayan firmalara gilivenerek
aligveris ya da elektronik O6demelerini rahat¢a yapabilmektedirler
(Korkmaz ve Temel, 2006: 993).

Bugiin internet bankaciliginin en yaygin kullanimi, elde
edilmesi olduk¢a kolay ve ger¢ek anlamda gilivenlik igermeyen
dogrulama yontemi olan, miisteri no veya adi ve sifre kullanimi
esasina dayanmaktadir (Orhun, 2003: 36). Bu sifrelerin tglincii
kisilerin eline gegmesi halinde, hesaplarla ilgili her tirli islem
gerceklestirilir (Celik, 2002: 17). Son dénemde banka ve finans
kurumlar1 tarafindan acil ve ¢ok Onemli konular iceriyormus gibi
gonderilmis gibi goriinen, sahte e-postalar yayilmaktadir. Bu e-
postalarda verilen linkler araciligi ile banka miisterilerinden, kart
bilgileri, kart sifreleri, internet subesi sifreleri ve kisisel bilgileri
istenmektedir. Hemen silinmeli ve maildeki linke asla girilmemesi
gereken e-maillerle gonderilen dolandiricilik islemlerine Phising (olta)
saldirilart  denilmektedir (TBB, 2007). Internet bankacili
kullanicilari, giris yaparken sadece o bankanin web sitesinden giris
yapmalidirlar.

Dolandiricilar ~ phishing  yontemiyle kullanicinin =~ gizli
bilgilerini elde etmenin yani sira bu bilgilere baska bir yontem olan
keylogger adi verilen klavye ve ekran goriintiilerini kopyalayabilen
programlar vasitasiyla ulagabilmektedirler. Bu yontemde, online islem
sifrelerinin ~ ¢alinmasi  da  yapilabilmektedir. ~ Kullanicilarm
bilgisayarlarina yerlestirilen keylogger adli yazilim, bilgisayarda
yapilan her tiirli islemlerin bir kaydini tutar, bu kayitlar klavyeden
girilen bilgilerin yani sira ekran goriintiileri de olabilir. Bu kayitlar ya
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sistemde bir txt (metin) dosyasi olarak tutulur ya da klavye girdileri e-
posta ile saldirgana (hacker) goénderilir (TBB, 2007). Internet
Bankaciligi kullanict ve banka giivenlik 6nlemleri tablo 1 deki gibi
Ozetlenebilir.
Tablo 1: internet Bankaciigi Kullanic1 ve Banka Giivenlik
Onlemleri

Kullamic1 Giivenlik Onlemleri

- Kimlik ve kigisel finansal bilgileri isteyen e-postalar konusunda
dikkatli olunmali ve kisisel bilgilerin talep edildigi bu tiir e-postalar
kesinlikle doldurulmamalidir.

- Bankalar tarafindan verilen miisteri numarasi, parola ve sifre bilgileri
ticiincii sahislarla kesinlikle paylagilmamalidir.

- Banka ve ticari kurumlardan gelmis gibi gosterilen ve sifre, kullanici
adi, miisteri numarasi, kredi karti numarasi, kimlik numarasi gibi
bilgileri talep eden e-postalara giivenilmemelidir. Ciinkii bankalar e-
posta yoluyla hi¢ bir sekilde miisterilerin kisisel bilgilerini
istememekte ve sifre islemleri yaptirmamaktadir. Bu nedenle e-
postalarda bulunan linkler ile e-postalar igerisinde yonlendirilen
linklere girilmemelidir.

- Kredi kart1 kullanilan ya da kisisel bilgilerin yazildig1 bilgisayarin
giivenli olmasina dikkat edilmelidir. (Kullanilan web sitesi http://
yerine https:// olmalidir).

- Phishing web sitesi sahtekarliklarina karsi uyarilmak i¢in bilgisayara
Internet'ten uyarict bir web tarayicisi yiiklenebilir.
(http://www.earthlink.net/earthlinktoolbar Internet'ten iicretsiz olarak
yiiklenebilen bir tarayicidir).

- Hesap numaralari, sifreler, parolalar ve kimlik numaralarimin yazili
olarak saklanmamalidir.

- Banka hesaplari, kredi kartlar1 ve banka kartlarinin ekstreleri diizenli
kontrol edilmeli, siipheli gorillen durumlarda banka ile irtibata
gecilmelidir.

- Internet tarayicmin giincel olmasi ve tiim giivenlik ayarlarmin
yiiklendigini kontrol edilmelidir. Microsoft Internet Explorer
kullaniyorsaniz, Microsoft Security ana sayfasindan
http://www.microsoft.com/security/'den konu ile ilgili 6zel giivenlik
ayarlarini yiiklenmelidir.

- Online iglemler gerceklestirirken, islem yapilan sayfada, daha onceki
baglantilardan farkli bir goriiniim veya ifade varsa, hicbir islem
yapilmadan ilgili banka ile irtibata gecilmelidir.

- Glivenli olmayan internet sitelerine giris yapilmamali ve bu tiir
sitelerden dosya indirilmemelidir.

- Bilinmeyen adreslerden gelen e-postalar agilmadan silinmeli,
miimkiinse bu tiir e-postalar1 engelleyici tedbirler alinmalidir.

- Bilgisayarlarda kullanilan yazilimlara ait giivenlik giincellemeleri
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mutlaka yiiklenmelidir.

- Anti viriis yazilimlar1 kullamilmali ve diizenli olarak
giincellenmelidir.

- Kisisel gilivenlik duvarlar (firewall) kullanilmalidir.

- Kigisel bilgileri ele gegirmek iizere bilgisayara sizan casus
yazilimlara kars1 “anti-spyware” yazilimlar1 kullanilmalidir .

- Tahmin edilmesi giic bir sifre olusturulmali ve sik sik sifreler
degistirilmelidir.

- Siphelenilen bir durum oldugunda hemen bankayla irtibata
gecilerek, bankalar durumdan haberdar edilmelidir .

- Islemlerinizi bitirdikten sonra Internetten gikarken tarayicinizi
kapatmanin yani sira, giivenli ¢ikis diigmesini de kullanmanizi
Oneririz. Giivenliginiz i¢in giivenli bolge ¢ikis talimatlarina uymak
¢ok onemlidir.

Banka Giivenlik Onlemleri

- Biitiin PC’lerde ve serverlerde giincellestirilmis viriis programlari
kullanilmasi,

- Biitiin network baglantilarinin giivenlik altina alinmis olmasi,

- Personel tarafindan kullanilan PC modemlerinin kay1t altina alinmasi
ve giivenliginin saglanmas,

- E-posta ve ekleri i¢in gergek zamanli viriis tarama programlari
kullanilmasi,

- Misterilerin ve c¢alisanlarin bilinmeyen kaynaklardan dosya
indirmemek hakkinda egitilmesi,

- Sifrelerin belirlenmesi, korunmasi ve degistirilmesi ile ilgili
yontemlerin belirlenmesi,

- Online baglantinin belli bir siire kullanmama durumunda otomatik
olarak kesilmesi,

- Hackerlarin bakis agisindan bir online bankacilik sitesine girme
tesebbiisii ile ilgili olarak periyodik testler yapilmasidir.

Kaynakea: TBB (2006), ‘Internet Bankaciligi Kullanicilarmin Kisisel Bilgilerini
Elde Etmeye Yonelik Viriisler Hakkinda Kamuoyu Duyurusu’,
http://www.tbb.org.tr/turkce/duyurular/tbb/10022006.doc, Erisim Tarihi: 15.05.2007,
TBB (2007), ‘Internet Bankacilig1 ve Giivenlik’,

http://www.tbb.org. tr/v12/INTERNET%20BANK ACILIGI%20VE%20GUVENLIK.

htm, Erisim Tarihi: 29.05.2007, Celik, Abdullah (2002), ‘Internet
Bankaciligi: Uygulamalar ve Bankaciligin Gelecegindeki Muhtemel
Etkileri’, Active Bankacilik ve Finans Dergisi, Y1l:5, Say1: 27, Kasim-
Aralik, s.19, Active

Academy, (2004) ‘E-Mailler ve interaktif Bankacilik Ne Kadar
Giivenli?’,
http://www.makalem.com/Search/ArticleDetails.asp?nARTICLE _id=
3504, Erigim Tarihi: 10.05.2007.
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3. internet Bankacihgi Kullammnda  Giivenlik
Unsurlarinin Bilinirligine Yonelik Bir Arastirma

3.1. Arastirma Amac ve Yontemi

Internet bankaciligin  kullanilirigini  ve  giivenilirliginin
bilinilirligini arastirma amacinda olan bu calisma bir pilot uygulama
ile Zonguldak Karaelmas Universitesi Iktisadi ve Idari Bilimler
Fakiiltesi Isletme, Iktisat ve Maliye Boliimii 6grencileri ve 6gretim
elemanlar1 iizerinde gergeklestirilmistir. Internet bankaciligi ve
glivenilirliginin bilinirligi hakkinda elde edilelen bilgiler teori ile
yorumlanacaktir. Caligmanin amacina uygun olarak ankete dayali
“Tanimlayic1 Arastirma Modeli” uygulanmistir. Tamimlayict arastirma
modelinde amag, durum veya olgunun diizgiin bir portesinin
cizilmesidir (Altunigik vd, 2005: 61).

Anketler, 12 Mayis 2007 -8 Haziran 2007 tarihleri arasinda
Zonguldak Karaelmas Universitesi Iktisadi ve Idari Bilimler Fakiiltesi
Ogretim elemanlarina ve dgrencilere uygulannmustir. 25 sorudan olusan
anket formati ekler kisminda sunulmaktadir. Arastirmanin ana kiitlesi,
21 Ogretim iiyesi, 33 Arastirma gorevlisi ve 1820 ogrenciden
olugsmaktadir ve ana kiitle gruplamasi Tablo 2’dedir.

Tablo 2: Ana Kiitle Tanim

OGRENCILER
BOLUM Bayan Erkek Toplam
Isletme 332 308 640
Tktisat 349 330 679
Maliye 282 219 501
Toplam 963 857 1820
OGRETIM ELEMANI
STATU Bayan Erkek Toplam
Ogretim Uyesi 3 18 21
Arastirma 11 22 33
Gorevlisi
Toplam 14 40 54

Anket, tabloda goriilen ana kiitleden 16 Ogretim {iyesi 16
Arastirma gorevlisi ve 311 ogrenciye uygulanmistir. Anket dort
bolimden olusmaktadir. Birinci bolimde deneklerin  kisisel
(demografik) 6zellikleri tespit etmeye yonelik 5 sorudan olugsmaktadir.
Ikinci boliim, deneklerin hangi bankacilik kanallarmi tercih ettikleri
ve internet bankaciligl kullanma ve glivenme diizeyleri d6grenilmeye
yonelik 6 sorudan olusmaktadir. Ugiincii boliimdeki ogrencilerin
internet bankaciligi gilivenlik unsurlarmin bilinirligi ve internet
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bankaciliginda yaptiklari iglemleri aragtirmaya yodnelik 12 sorudan
olugsmaktadir. Son boliimde 6grencilerin internet bankaciligr glivenlik
bilgi diizeyini belirleme ve bu bilgilendirmenin hangi kanallardan
yapilmasiyla ilgili 2 sorudan olugmaktadir. SPSS (Statistical Package
for Social Sciens 15.00) programi kullanilarak yilizde frekans, ¢apraz
tablolar ve ki kare analizleri yapilmistir.

3.2. Arastirma Sonuclari

Ogrencilere 580 anket uygulanmus, 401 tanesi geri donmiistiir.
90 adet eksik doldurulmus anketin ayiklanmasiyla, kalan toplam 311
anket degerlendirilmeye alinmigtir. Yanit verilmeyen sorularin daha
cok oOgrencilerin bu konudaki bilgisizliklerinden kaynaklandigi
diisiiniilmektedir. Ogretim Uyelerine 21 anket verilmis, 16 adet
cevaplanmustir.

3.2.1. Demografik Degerlendirmeler
Tablo:3: Statiiye Gore Cinsiyet Dagilinm ve Medeni Durum

Dagihimm
Cinsiyet Medeni Hal

Statii Erkek | Bayan | Toplam| Bekar Evli Toplam
Ogrenci | 141 170 311 309 2 311
Ars.Gor 9 7 16 15 1 16
Ogreim |45 | 1 | 16 | 2 | 14 16

Uyesi
Toplam 165 178 343 326 17 343

Tablo 3’de goriildiigii gibi anket yapilan 16 Ogretim {iyesinin
15’1 (%94) erkek, 1’1 (%6) bayandir. 16 arastirma gorevlisinin 9’u
(%56) erkek, 7’si (%44) bayandir. 311 6grencinin 141°1 (%45) erkek,
170’1 (%55) bayandan olusmaktadir. Ayrica 6grencilerin % 99.3’1
bekar, % 0.7’si evlidir. Arastirma gorevlilerinin %94’ bekar, %6’s1
evlidir. Ogretim {iyelerinin ise %12’si bekar %88’si evlidir.

Tablo 4:Statiiye Gore Yas Gruplamasi ve Gelir Durumu

Yas Aylik Gelir
35
de 1000 | 1001- | 2001- | 3001
17 n YTL’ | 2000 | 2500 | YTL’
Statii - | 21- | 26- | faz Jopla] den | YTL | YTL | den | Topla

20 25|35 | la|m az arasi | aras1 | fazla m

Ogrenci [82]219] 10 | 0 [311] 123 | 139 31 16 309

Ars.Gor| 0] 5 |11 ] 0 | 16 1 13 0 2 16

Ogr. 0] 0 1 ]115] 16 0 2 10 3 15
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Uyesi

Toplam | 82| 224 | 22 | 15 |343| 124 154 41 21 340

Tablo 4’de gorildigi gibi 6grencilerin % 70’1 21-25 yas
araliginda, %26’s1 17-20 yas araliginda ve %0.4’0 26-35 vyas
araligindadir. Aragtirma gorevlilerinin %69’u 26-35, %31°i ise 21-35
yas araligindadir. Ogretim Uyelerinin %94’ii 35’den fazla, %6’s1 26-
35 yas araligindadir. Genel olarak, 6grencilerin yas araliklar1 21-25,
Aragtirma gorevlilerinin 26-35 ve Ogretim Uyelerinin 35°den fazla
oldugu goriilmektedir.

Tablo 4’de statiilere gore aylik gelir dagilimlar
goriilmektedir. Ogrencilerin %40’ mn geliri 1000 YTL’den az,
%45°’nin  1001-2000 YTL arasi, %]10’nun 2001-2500 YTL ve
%0.5’nin 3001 YTL’dir. Aragtirma gorevlilerinin %1 ’nin geliri 1000
YTL’den az, %81’nin 1001-2000 YTL arasi, %12’nin 3000 YTL’dir.
Ankete katilanlarda en ¢ok 1000-2000 YTL arasi gelir diizeyi
cikmaktadir. Ogrenci ailelerinde en yiiksek oran 1000-2000 YTL iken,
Akademisyenlerde 2001-2500 YTL dir.

3.2.2. internet Bankacihg Kullanma Durumu ve Giivenme
Diizeyleri

Tablo 5: Internet Bankaciigim Kullanma Durumu

internet Bankacihgim Kullanma Durumu Toplam
Statii Evet Haywr
Ogrenci 66 245 311
Arastirma Gorevlisi 15 1 16
Ogretim Uyesi 14 2 16
Toplam 95 248 343

Tablo 5°de goriildiigii gibi 6grencilerin 66°s1, (%21) Arastirma
gorevlilerinin 15’1 (%94) ve ogretim iyelerinin 14’1 (%87) internet
bankacihigim kullanmaktadir. Ozellikle dgrenciler arasinda internet
bankaciligi yaygin goriilmemektedir. Genel olarak bakildiginda,
ankete katilanlarin %28’si internet bankaciligim1 kullanmakta, %72’si
kullanmamaktadir. Bu oran ¢ok diisiik goriilmektedir.
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Tablo 6: Bankacilik Kanallarim Tercih Etme Durumu

Banka Subesini Tercih Edenler ATMyi Tercih Edenler
Statii Tercih Tercih Tercih Tercih
edenler | etmeyenler [ Toplam | edenler | etmeyenler [ Toplam

Ogrenci 82 228 310 219 91 310
Ars. Gor 2 16 6 10 16
Ogr.Uyesi 5 16 6 10 16
Toplam 89 253 342 231 111 342
internet Bankacihgm Tercih

Telefon Bankaciligim1 Tercih Edenler Edenler
Ogrenci 7 303 310 29 280 309
Ars. Gor 2 16 14 2 16
Ogr.Uyesi 3 16 14 2 16
Toplam 12 330 342 57 284 341

i (%87)

Tablo 6’da goriildigi gibi 6grencilerin 82’si, (%26) Arastirma
gorevlilerinin 2’si (%13) ve 6gretim iiyelerinin 5’1 (%31) bankacilik
islemlerinde banka subesini tercih etmektedir. Ogrencilerin 219’u,
(%71) Arastirma gorevlilerinin 6’s1 (%38) ve 6gretim iyelerinin 6’s1
(%38) bankacilik islemlerinde ATM’yi tercih etmektedir. Ogrencilerin
7’s1, (%2) Arastirma goérevlilerinin 2’si (%87) ve 6gretim iiyelerinin

bankacilik islemlerinde telefon bankaciligmi tercih

etmektedir. Ogrencilerin 29’su, (%%?9) Arastirma gérevlilerinin 14’
(%87) ve oOgretim iyelerinin 14’ (%87) bankacilik iglemlerinde
internet bankaciligini tercih etmektedir.

Bankacilik kanali

tercihinde

genel bir

degerlendirme

yapildiginda 6grencilerin 6zellikle ATM’yi, arastirma gorevlilerinin
internet bankaciligt ve ATM’yi, Ogretim {iyelerinin ise internet
bankaciligini tercih ettigi goriilmektedir.

Tablo 7: Internet Bankacihg Kullanmama Nedenleri

Internet Bankacihig Kullanmama Nedenleri

Internet Internet Internet bankacilig
Statii bankacihgina baglantim hakkinda yeterli Diger | Toplam
giivenmiyorum yok bilgiye sahip degilim.
Ogrenci 89 34 97 14 234
Ogretim 2 0 0 0 2
Uyesi
Toplam 91 34 97 14 236

Tablo 7°de goriildiigii gibi O6grencilerin 89’u, (%38) ve
Ogretim iyelerinin 2’si (%100) internet bankacilifini kullanmama
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nedeni olarak; internet bankaciligi giivenli bulmadiklarini,
Ogrencilerin 34’1 (%15) internet baglantilarinin olmadigini, 14’1
(%41) diger sebepleri neden olarak gosterirken, Ogrencilerin 97’si
(%41) ise Internet bankaciligi hakkinda yeterli bilgiye sahip
olmadiklarini belirtmiglerdir.

Ankete katilanlarin internet bankaciligi islemlerini gilivenli
bulmasimin frekans analizine bakilirsa %40’1 internet bankacilig
islemlerini giivenli bulduklarini, %56’sinin ise giivenli bulmadiklarimni
belirtmistir.

Tablo 8: Internet Bankacihg islemlerini Giivenli Bulma
Durumunun Statiiye ve Yaslara Gore Dagilimm

Internet Bankacihg islemlerini Giivenli Bulma Durumu

.. Yas
Statii Evet | Hayir Toplam Grubu | Evet | Hayir | Toplam
Ogrenci 110 185 295 17-20 30 48 78
Ars. Gor 11 4 15 21-25 79 132 211
Opr. Uyesi | 12 4 16 26-35 13 9 22
35°den
Toplam 133 193 326 fazla 11 4 15
Pearson Asymp.
Chi-Square | Value( Sig. (2-
(Ki-kare) 15,828 sided)
) df (2) ]0.000 Toplam | 133 193 326

Tablo 8’de goriildigi gibi statiilere gore internet bankaciligi
islemlerini giivenli bulma durumuna bakilirsa; 6grencilerin 110’u,
(%37) arastirma gorevlilerinin 11°1 (%73) ve dgretim iiyelerinin 12’si
(% 75) internet bankaciligi islemlerine gliven duyduklarini
belirtmistir.

Tablodan yas gruplarina gore bakilirsa; 17-20 yas grubundaki
katilimeilarm 30°u, (%38) 21-25 yas grubundaki katilimcilarim 79°u,
(%37) 26-35 yas grubundaki katilimcilarm 1371 (%59) ve 35 yasindan
fazla olan katilimcilarm 11’1, (%73) internet bankaciligi islemlerini
giivenli bulmaktadir. Genel olarak, 17-20 ve 21-25 yas grubundaki
katilimcilar, 26-35 ve 35’den fazla olan yas grubundaki katilimcilara
gore internet bankacilig islemlerini daha az giivenli bulmamaktadir.

Ho: Ogrenci, arastirma gorevlisi ve dgretim iiyelerinin internet
bankaciligina giiven durumlar1 aymdir. Hi: Ogrenci, arastirma
gorevlisi ve 0gretim {liyelerinin internet bankaciligina giiven durumlari
birbirinden farklidir.

P (sig) <0.05 oldugunda H, hipotezi red edilir. Ki-kare
istatistigi 15,828 ve 0.000 <0.05 oldugu i¢in Ogrenci, arastirma
gorevlisi ve 0gretim {iyelerinin internet bankaciligina giiven durumlari
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birbirinden farklidir. Bundan sonraki Ki-kare istatistigi yorumlamrken
hipotezler yazilmayacak ve kisaca sig katsayis1 ve Ki-kare istatistigi
yorumlanacaktir.

Tablo 9: internet Bankaciigim Kullanma Sikhig

Internet Bankacih@ Kullanma Sikhig

Statii Haftada bir Ayda bir Yilda bir
Her giin veya daha veya daha | veya daha Toplam
fazla fazla fazla
Ogrenci 5 15 27 15 62
Arastirma Gorevlisi 2 11 2 0 15
Ogretim Uyesi 0 12 2 0 14
Toplam 7 38 31 15 91

Tablo 9°da goriildigi gibi 6grencilerin 5’1 (%8) her giin, 15’
(%24) haftada bir veya daha fazla, 27’°si (%44) ayda bir veya daha
fazla, 15’1 (%24) yilda bir veya daha fazla internet bankaciligini
kullanmaktadir. Arastirma gorevlilerinin 2’si (%13) her giin, 1171
(%74) haftada bir veya daha fazla, 2’si (%13) ayda bir veya daha fazla
internet bankacihgini kullanmaktadir. Ogretim iiyelerinin 12’si (%86)
haftada bir veya daha fazla, 2’si (%14) ayda bir veya daha fazla
internet bankaciligim kullanmaktadir. Ozellikle, 6grenciler ayda bir
veya daha fazla, arastirma gorevlileri ve 6gretim iiyeleri, haftada bir
veya daha fazla internet bankaciligini kullanmaktadir.

Tablo 10: internet Bankacihgim Kullanma Kanallari

.. . Arastirma Ogretim
Ogrenci Gorevlisi Uyesi Toplam
Masa Ustii 44 13 14 71
Bilgisayar
Diz Ustit 19 11 3 33
Bilgisayar
Cep telefonu 2 2 - 4
Cep Bilgisayar - - - -

Tablo 10’de goriildiigii gibi internet bankaciligini kullanan
Ogrenciler, aragtirma gorevlileri ve 0gretim iiyelerinin ¢ogu masa iistii
bilgisayar kullanmaktadir. Cep bilgisayar1 hi¢ kullanilmamaktadir.
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3.2.3. internet Bankacihg Giivenlik Unsurlarimn
Bilinirligi ve Yapilan Islemler

Tablo 11: internet Bankaciiginda Yapilan islemler

al Aragtirma Ogretim | Asymp. Sig.
Ogrenci |~ Girevlisi Uyesi (2-sided)
Kart 34 13 8 105
islemleri
Hesap 37 14 12 028
islemleri
Para 28 15 12 000
transferleri
Odemeler 16 13 9 ,000
Doviz 5 3 2 424
islemleri
Yatrum 6 3 3 193
islemleri

Tablo 11’de goriildiigii gibi genel olarak internet
bankaciliginda en ¢ok yapilan islemler; kart islemleri, hesap islemleri
ve para transferleridir. Buna karsin en az yapilan islemler ise doviz
islemleri ve yatirim islemleridir. Tablonun en saginda ki-kare
istatistiginin anlamlilik dereceleri verilmistir. Daha 6nce de belirtildigi
gibi p (sig) <0.05 oldugunda Hy hipotezi reddedilir ve gruplar arasinda
anlaml bir farklilik oldugu sonucuna varilir. Anlamlilik derecelerine
gore; Ogrenciler, arastirma gorevlileri ve dgretim iiyelerinin arasinda,
hesap islemleri, para transferleri ve 6deme islemlerinde anlamli bir
farklilik vardir.

Tablo 12: internet Bankacihg Giivenlik Unsurlar1 Hakkindaki

Bilgi Diizeyi
Firewall (giivenlik duvari) isletim Sistemi Giivenlik
Bilinirligi Giincellemeleri Bilinirligi
Statii Evet |Hayir [ Toplam | Statii Evet |Hayir| Toplam
| Ogrenci 84 221 305 | Ogrenci | 103 204 307
Aras. Aras.
Gor. 11 5 16 Gor. 12 4 16
Ogretim| 4y | o | 16 |OFetim| 4y | 5 | 16
Uyesi Uyesi
Toplam 109 228 337 Toplam 126 213 339
Peaon poms. [P
Square Value df (2) Sig. (2- Square Value df | Sig. (2-
quare 35 150) sided) | 29Ya¢ | 18360 | (2) | sided)
(Ki- (Ki-
0.000 0.000
kare) kare)
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Anti-viriis Yazilhimlari Bilinirligi Anti- Spy Yazihimlar Bilinirligi
Statii Evet |Hayir [ Toplam | Statii Evet |Hayir| Toplam

Ogrenci 199 108 307 | Ogrenci 66 240 306

Ars. Gor 16 0 16 Ars.Gor 9 7 16

Ogr. Ogr.

Uyesi 16 0 16 Uyesi 11 5 16
Toplam 231 108 339 Toplam 86 252 338
Prarr o [ Peron
Square Value df 2 Sig. (2- Square Value df | Sig. (2-

?Ki- 16,520 sided) ((]Ki- 26,245 | 2 | sided)

Kare) 0.000 Kare) 0.000
Elektronik (mobil)imza Bilinirligi SSL Protokolii Bilinirligi

Statii Evet |Hayir | Toplam | Statii Evet |Hayir | Toplam
Ogrenci 120 186 306 Ogrenci 29 277 306
Ars. Gor 13 3 16 Ars. Gor 4 12 16

Ogr. Ogr.

Uyesi 10 6 16 Uyesi 7 9 16
Toplam 143 195 338 Toplam 40 298 338
Peg;?_o " Asymp. Peé‘;??n Asymp.
Square Value df 2 Sig. (2- Square Value df 2 Sig. (2-

c(‘Ki_ 13,812 sided) ?Ki— 19,908 sided)

Kare) 0,000 Kare) 0.000

E-Anahtar Bilinirligi Elektronik Sertifika Bilinirligi

Statii Evet |Hayir [ Toplam | Statii Evet |Hayir| Toplam

| Ogrenci 80 226 306 | Ogrenci 74 232 306

Ars.Gor. 3 13 16 Ars.Gor. 5 11 16

Ogr. Ogr.

Uyesi 6 10 16 Uyesi 9 7 16
Toplam 89 249 338 Toplam 88 250 338
Pe&r]?_cm Asymp. Pe&:?_on Asymp.
Square Value df 2 Sig. (2- Square Value df 2 Sig. (2-

?Ki_ 1,509 sided) ?Ki_ 8,356 sided)

kare) 0,470 kare) 0,015

Sanal Klavye Bilinirligi

Statii Evet |Hayir [ Toplam
Ogrenci | 102 | 204 | 306
Ars. Gor

O | 94 | 2| 16

Uyesi
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Toplam 130 208 338
o
Square Value | 4 5 | Sig. (2-
(Ki- 35,913 sided)
0.000
kare)

Tablo 12’de gosterildigi gibi Ogrencilerin 8471, (%28)
arastirma gorevlilerinin 11’1 (%69)ve dgretim tiyelerinin 14’1 (%88)
internet bankaciligi giivenlik unsuru olan firewall (giivenlik duvar)
hakkinda bilgi sahibidir. p (sig) <0.05 oldugunda H, hipotezi red
edilir. Pearson Chi-Square (Ki-kare) istatistigi 35,150 ve 0.000 <0.05
oldugu i¢in 6grenci, aragtirma gorevlisi ve 6gretim iiyelerinin firewall
hakkindaki bilgi diizeyi birbirinden farklidir.

Ogrencilerin 103’1, (%34) arastirma gorevlilerinin  12’si
(%75) ve 6gretim tiyelerinin 11’1 (%69) internet bankaciligi giivenlik
unsuru olan Isletim sistemi giivenlik giincellemeleri hakkinda bilgi
sahibidir. p (sig) <0.05 oldugunda H, hipotezi red edilir. Ki-kare
istatistigi 18,360 ve 0.000 <0.05 oldugu igin Ogrenci, arastirma
gorevlisi  ve Ogretim {iyelerinin igletim sistemi  giivenlik
glincellemeleri hakkindaki bilgi diizeyi birbirinden farklidir.

Ogrencilerin 199y, (%65) arastirma gorevlilerinin ve dgretim
tiyelerinin tiimii internet bankaciligi giivenlik unsuru olan Anti-viriis
yazilimlar1 hakkinda bilgi sahibidir.

Burada arastirma gorevlileri ve 6gretim tiyelerinin timii Anti-
viris yazilimlarim bildikleri i¢in tek bir grup olarak almmustir. p (sig)
<0.05 oldugunda H, hipotezi red edilir. Ki-kare istatistigi 16,520 ve
0.000 <0.05 oldugu icin dgrencilerle aragtirma gorevlisi ve 6gretim
iiyelerinin isletim sistemi gilivenlik gilincellemeleri hakkindaki bilgi
diizeyi birbirinden farklidir.

Ogrencilerin 66°s1, (%22) arastirma gorevlilerinin 9’u (%56)
ve 0gretim iiyelerinin 11’1 (%69) internet bankaciligr giivenlik unsuru
olan Anti-spy yazilimlar1 hakkinda bilgi sahibidir. p (sig) <0.05
oldugunda Hy hipotezi red edilir. Ki-kare istatistigi 26,245 ve 0.000
<0.05 oldugu i¢in 6grenciler, arastirma gorevlisi ve 6gretim tliyelerinin
Anti-spy yazilimlar1 hakkindaki bilgi diizeyi birbirinden farklidir.

Ogrencilerin 95’1, (%45) arastirma gorevlilerinin 14°{i (%88)
ve dgretim tiyelerinin 15’1 (%94) internet bankaciligi giivenlik unsuru
olan Internet bankacihigi giivenli ¢ikist hakkinda bilgi sahibidir. p
(sig) <0.05 oldugunda Hy hipotezi red edilir. Ki-kare istatistigi 44,408
ve 0.000 <0.05 oldugu icin dgrenciler, arastirma gorevlisi ve dgretim
iiyelerinin Internet bankacihig1 giivenli ¢ikis hakkindaki bilgi diizeyi
birbirinden farklidir.
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Ogrencilerin 120’si, (%39) arastirma gorevlilerinin 13’1 (%81)
ve dgretim iiyelerinin 10’u (%63) internet bankaciligi giivenlik unsuru
olan Elektronik (mobil) imza hakkinda bilgi sahibidir. p (sig) <0.05
oldugunda Hy hipotezi red edilir. Ki-kare istatistigi 13,812 ve 0.001
<0.05 oldugu i¢in 6grenciler, arastirma gorevlisi ve 6gretim iiyelerinin
elektronik (mobil) imza hakkindaki bilgi diizeyi birbirinden farklidir.

Ogrencilerin 29’u, (%9) arastirma gorevlilerinin 4°ii (%25) ve
Ogretim iyelerinin 7’si (%44) internet bankaciligi glivenlik unsuru
olan SSL protokolii hakkinda bilgi sahibidir.p (sig) <0.05 oldugunda
Ho hipotezi red edilir. Ki-kare istatistigi 19,908 ve 0.000 <0.05 oldugu
icin Ogrenciler, arastirma gorevlisi ve Ogretim lyelerinin SSL
protokolii hakkindaki bilgi diizeyi birbirinden farklidir.

Ogrencilerin 80’1, (%26) arastirma gorevlilerinin 3’ii (%19) ve
Ogretim iiyelerinin 6’s1 (38) internet bankacilig1 giivenlik unsuru olan
E-anahtar1 hakkinda bilgi sahibidir.p (sig) > 0.05 oldugunda Hy
hipotezi kabul edilir. Ki-kare istatistigi 1,509 ve 0.470 > 0.05 oldugu
icin Ogrenciler, arastirma gorevlisi ve 6gretim liyelerinin E-anahtari
hakkinda bilgi diizeyi aymdir.

Ogrencilerin 74°1i,(%24) arastirma gorevlilerinin 5’1 (45) ve
Ogretim iyelerinin 9’u (%56) internet bankaciligi glivenlik unsuru
olan Elektronik sertifika hakkinda bilgi sahibidir. p (sig) <0.05
oldugunda Hy hipotezi red edilir. Ki-kare istatistigi 8,356 ve 0.015
<0.05 oldugu i¢in 6grenciler, arastirma gorevlisi ve 6gretim {iyelerinin
elektronik sertifika hakkindaki bilgi diizeyi birbirinden farklidir.

Ogrencilerin 102°si,(%33) arastirma gérevlilerinin 14°i (%88)
ve Ogretim lyelerinin 14’ (%88) internet bankaciligi giivenlik
unsuru  olan  Sanal klavye  hakkinda  bilgi  sahibidir.
p (sig) <0.05 oldugunda H, hipotezi red edilir. Ki-kare istatistigi
35,913 ve 0.000 <0.05 oldugu i¢in dgrenciler, arastirma gorevlisi ve
Ogretim {iyelerinin sanal klavye hakkindaki bilgi diizeyi birbirinden
farklidir.

3.2.4. linternet Bankaahgn Kullamminda Giivenlik
Unsurlarinin Bilgi Diizeyi ve Bilgilendirme Kanallar:

Asagida Ogrenci, arastirma gorevlisi ve Ogretim iiyelerinin
internet bankaciligi kullanirken dikkat ettigi giivenlik unsurlar1 6nem
derecesine gore tablolastirilmistir.

Tablo 13: internet Bankaciigi Kullamminda Giivenlik
Unsurlarimin Bilgi Diizeyi

Anti Viris Yazilimlarim Kullanmak Ve Bunlari Siirekli Giincellemek

T 7 z Toplam

Oncelik 2. Oneelik | 3. Oncelik Oncelik | Oncelik

Statii
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Bilinilirligi
(Anket Uygulamasina Dayalr Spss Coziimlemesi)
Ogrenci 87 13 15 8 17 140
Arastirma Gorevlisi 5 0 1 0 2 8
Ogretim Uyesi 2 1 2 2 0 7
Toplam 94 14 18 10 19 155
Anti Spy (Casus) Yazihmlarim Kullanmak Bunlar Siirekli Giincellemek Toplam
Ogrenci 7 10 12 7 13 49
Arastirma Gorevlisi 0 3 1 2 0 6
Ogretim Uyesi 1 2 2 0 0 5
Toplam 8 15 15 9 13 60
Sanal Klavyeyi Kullanmak Toplam
Ogrenci 13 42 21 11 7 94
Arastirma Gorevlisi 3 2 5 2 1 13
Ogretim Uyesi 5 2 0 2 1 10
Toplam 21 46 26 15 9 117
Giivenilmeyen Network ve Bilgisayarlar1 Kullanmamak Toplam
Ogrenci 20 28 19 13 12 92
Arastirma Gorevlisi 0 3 0 1 1 5
Ogretim Uyesi 2 3 3 3 1 12
Toplam 22 34 22 17 14 109
internet Sayfasimn Giivenligini Gosteren Kilit isaretine Dikkat Etmek Toplam
Ogrenci 7 19 22 23 12 83
Arastirma Gorevlisi 0 1 0 1 4 6
Ogretim Uyesi 0 3 1 1 4 9
Toplam 7 23 23 25 20 98
E-Maillerle Gonderilen Sahte Internet Bankaciig Linklerine Dikkat Etmek Toplam
Ogrenci 7 12 24 22 20 85
Arastirma Gorevlisi 1 0 2 4 2 9
Ogretim Uyesi 2 0 5 2 2 11
Toplam 10 12 31 28 24 105
Sifreleri Uciincii Sahislarla Paylasmamak ve Siirekli Degistirmek Toplam
Ogrenci 18 31 44 36 12 141
Arastirma Gorevlisi 3 1 3 1 0 8
Ogretim Uyesi 3 2 0 2 1 8
Toplam 24 34 47 39 13 157
Internet Bankacihginda Elektronik Sertifikaya Sahip Olup Olmadigina Dikkat Tool
Etmek opiam
Ogrenci 6 9 5 20 14 54
Arastirma Gorevlisi 1 0 2 2 0 5
Ogretim Uyesi 0 1 2 2 4 9
Toplam 7 10 9 24 18 68
Mobil imza (Elektronik imza) Kullanmak Toplam
Ogrenci 7 4 7 22 28 68
Arastirma Gorevlisi 0 1 0 0 3 4
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Ogretim Uyesi 0 1 0 0 1 2

Toplam 7 6 7 22 32 74
Firewall (Giivenlik Duvar1) Kullanmak Toplam

Ogrenci 8 9 8 15 42 82

Arastirma Gorevlisi 1 3 0 1 1 6

Ogretim Uyesi 0 0 0 1 1 2

Toplam 9 12 8 17 44 90

Tablo 13’e genel olarak bakildiginda 6grencilerin ¢ogu birinci
oncelik olarak anti viiriis yazilimlarini kullanmakta ve bunlari siirekli
giincellemektedir. ikinci onceliklerinde, sifreleri iigiincii sahislarla
paylasmamakta ve siirekli degistirmekte, giivenilmeyen network ve
bilgisayarlar1  kullanmamaktadir. Ugiincii  6nceliklerinde, sanal
klavyeyi kullanmakta, yine sifreleri tiglincii sahislarla paylasmamakta
ve slrekli degistirmektedir. Dordiincii Oncelikte, sifreleri {iglincii
sahislarla paylasmamakta ve siirekli degistirmektedir. Besinci
oncelikte ise, firewall (giivenlik duvari) kullanmakta olduklarmi
belirtmislerdir.

Arastirma gorevlilerinin ¢ogu birinci 6ncelik olarak anti viiriis
yazilimlarmi kullanmakta ve bunlar siirekli giincellemekte ve sanal
klavye kullanmaktadir. Ikinci dnceliklerinde, giivenilmeyen network
ve bilgisayarlar1 kullanmamakta ve anti spy (casus) yazilimlarini
kullanmakta bunlari siirekli giincellemektedir. Ugiincii dnceliklerinde,
sanal klavyeyi kullanmakta, yine sifreleri {iglincii sahislarla
paylasmamakta ve siirekli degistirmektedir. Dordiincii oncelikte, e-
maillerle gonderilen sahte internet bankaciligi linklerine dikkat
etmektedir. Besinci oOncelikte ise, internet sayfasinin glivenligini
gosteren kilit isaretine dikkat etmekte olduklarini belirtmislerdir.

Ogretim Uyelerinin ¢ogu birinci éncelik olarak, sanal klavye
kullanmaktadir. Ikinci onceliklerinde, giivenilmeyen network ve
bilgisayarlar1 kullanmamakta ve internet sayfasinin giivenligini
gosteren kilit isaretine dikkat etmektedir. Ugiincii dnceliklerinde, e-
maillerle gonderilen sahte internet bankaciligi linklerine dikkat
etmektedir, Dordiincii Oncelikte, gilivenilmeyen network ve
bilgisayarlar1 kullanmamaktadir. Besinci oOncelikte ise, internet
sayfasinin giivenligini gosteren kilit isaretine dikkat etmekte ve
bankanin internet bankaciliginda elektronik sertifikaya sahip olup
olmadigina dikkat etmekte olduklarini belirtmislerdir.
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Bilinilirligi
(Anket Uygulamasina Dayalr Spss Coziimlemesi)
Tablo 14: Internet Bankacihig Kullamm ve Giivenligi Konusunda
Bilgilendirilmek Istenmesi

Frekans Yiizde Kiimiilatif Yiizde
Evet 252 73,5 77,3
Hayir 74 21,6 100,0
Toplam 326 95,0
Eksik 17 5,0
Toplam 343 100,0

Ankete katilanlarm % 73.5°i Internet bankacihigi kullanimi ve
giivenligi  konusunda bilgilendirilmek istenmektedir. Asagidaki
tabloda ise internet bankaciligi kullanimi ve giivenligi konusunda
bilgilendirilmek istenen kanallar tablo halinde verilmistir.

Tablo 15: Internet Bankacihig Kullamm ve Giivenligi Konusunda
Bilgilendirilmek Istenen Kanallar

Internet Banka Banka _— IR Konferans,
< Tarafindan - Universite’deki .
Bankaciligi . Personeli L . | Seminer Ve
Internet Ogretim Uyeleri
Hakkinda P Tarafindan Kongrelerde
- - Uzerinden - Tarafindan v
Bilgilendirmek . Verilen . <. Egitim
. Verilen el Verilen Egitim . .
Istenen Kanal s Egitim Verilmesi
Egitim
Frekans 95 93 97 112

Tablo 15’de gosterildigi gibi ankete katilanlarin ¢ogu yukarida
goriilen  kanallardan  Dbilgilendirmek istemektedir. En fazla
bilgilendirilmek istenen kanal ise konferans, seminer ve kongrelerde
egitim verilmesini belirtmislerdir.

4. Sonuc¢

Internet yiizyithmzin en hizli gelisen, insanogluna bilgiye
sahip olma ve teknolojinin kullanimi konusunda sinirsiz katki yapan
bir bulustur. Bu bulusun bankacilik sektériine yansimasi son dénemde
ozellikle internet bankaciiginda  yogunlagmaktadir.  Internet
bankacilig1 yayginlasirken ayni zamanda internet bankaciligi yoluyla
dolandiricilik  islemlerinin  yapilabilmesi internet bankaciligi
giivenirliligini  giindeme tasimaktadir. Internet bankacihigina
giivenilirlik saglamak amaciyla sistemler gelistirilmektir. Gerek
internet bankaciliginin sundugu hizmetlerin bilinilirligi gerek internet
bankacilig1 giivenlik sistemlerinin bilinilirligiyle internet bankacilig1
kullanimmi etkileyecektir. Bilgi diizeyi farkliliklarmin kullanim
farkliliklarina yol agmasi kaginilmazdir.

Bu teoriyi test etme amaciyla anket sistemine dayanan caligma
Zonguldak Karaelmas Universitesi Iktisadi ve Idari Bilimler
Fakiiltesinin 16 Ogretim {iyesi 16 Arastirma gorevlisi ve 311
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ogrencisine uygulanmistir. Degerlendirme sonuglarina gore internet
bankaciligi kullanim orani; 6grencilerde %21, aragtirma gorevlilerinde
% 94 ve Ogretim iiyelerinde % 88 dolaylarmdadir. Ozellikle
ogrencilerde internet bankaciligi kullanim orami diisiiktiir ve internet
bankaciligina giivenme diizeyi % 39’dur. Ozellikle &grenciler, birkag
giincel giivenlik unsurunun disinda internet bankaciligi giivenlik
unsurlar1 hakkinda bilgi sahibi degildirler ve internet bankaciligi
hakkinda bilgilendirilmek istemektedirler. Ogretim elemanlarinda
internet bankacigi giivenlik sistemlerinin bilinirligi ve glivenme
diizeyi daha yiliksek olmasina ragmen bilgilendirilme istegine
sahiptirler.  Internet bankaciliginin  ve internet bankacilig
glivenilirliginin bilinilirligi kullanim1 artirmaktadir. Gelir diizeylerine
gbre internet bankaciligi kullanimina bakildiginda, Ogretim {iyeleri
Ogrencilere gore internet bankaciligini daha ¢ok kullanmaktadir ve
bundan dolayr gelir diizeyindeki artisin internet bankaciligi
kullanimimi artirdigr ifade edilebilir. Tirkiye’de kisi basina diisen
milli geliri artan bir iilke oldugu i¢in internet bankaciligi kullanim
potansiyelinin artmasi kaginilmazdir. Bankacilik kesiminin de bu artisi
dikkate almasi gerekmektedir.

Internet bankaciliginin yayginlagsmasi hem bankalara hem de
kullanicilara maliyet, zaman tasarrufu saglamaktadir. Bu avantajlara
ragmen, internet bankacilig1 islemleri ve internet bankacilig1 giivenlik
unsurlarinin bilinirligi ve uygulanmasinin ¢ok diisiik oldugu sonucuna
varilmistir. Bu diizeyi arttirmak i¢in 6zellikle gorsel ve yazili medyada
ve okullarda internet bankaciligr ve giivenlik unsurlar1 hakkinda bilgi
aktarimi saglanmalidir. Gorsel basinda kisa bilgilendirme filmleri,
yazili basinda tanitim yazilari, okullarda konferanslar verilebilir,
okullarin ders miifredatlarina eklenebilir. Sonu¢ olarak; internet
bankaciligi yayginlasabilmesi i¢in internet bankaciligi hakkinda
toplum bilgilendirilmeli ve internet bankacilig1 giivenlik unsurlarinin
bilinilirligi artirilmalidir.
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