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Ozet— Bilgi toplumunun olusum asamalarindan giiniimiize kadar veri, verilerin elektronik ortamlar dahil islenmesi,
saklanmasi ve paylasilmas1 gibi birgok yeni gelisme yasanmis ve hayatimiza ¢ok sayida yeni kavram girmistir.
Giinlimiizde insana ait, kisiyi direkt veya dolayli yollardan tanimlayabilecek her tiirlii bilgi olarak goriilen kisisel veri
kavrami ¢ok onem kazanmis ve s6z konusu verilerin korunmasi teknolojik gelismeler karsisinda yadsinamaz hale
gelmistir. Kisisel veri olarak bir kisinin adi, adresi, kimlik numarasi, pasaport numarasi, saglik bilgisi gibi veriler
sayilabilir. Bazen kisiyi tanimlamak igin tek bir veri yeterli olabilirken bazen de birden fazla verinin birlestirilmesiyle
bir kisiye ulagsmak miimkiin olabilmektedir. Bu yilizden artik bireyler agisindan kisisel mahremiyetini saglamak ve
bilgilerini giivenli olarak koruyabilmek i¢in verilerin giivenli olarak saklanabilecegi ortamlar dnemli hale gelmistir.
Veri saklama ortamlar1 denildiginde ise aklimiza daha ¢ok, son yillarda giderek gelismekte olan ve popiilerligi her
gecen giin daha da artan “Bulut Bilisim” gelmektedir. Bulut bilisim, verilerin saklanmas1 konusunda bizlere bircok
kolaylik saglarken ayni zamanda mahremiyet ve kisisel verilerin korunmasi agisindan ise bir¢ok risk de tasimaktadir.
Bu c¢alismada, bulut bilisim sistemlerinin avantajlari, kisisel verilerin korunmasi agisindan igerisinde barindirdigi
riskler, s6z konusu risklere kars1 alinabilecek giivenlik 6nlemleriyle birlikte dzellikle sifreleme yontemlerine deginilmis,
bununla birlikte kisisel verilerin korunmasi alaninda yapilan hukuki diizenlemelerin bulut bilisim sistemleri agisinda
degerlendirmesi ve kisisel haklar tizerinde de durulmustur.

Anahtar Kelimeler— bulut bilisim, kisisel verilerin korunmasi, kisisel veri, kisisel verilerin giivenligi, kisisel verilerin
saklanmasi, kisisel verilerin sifrelenerek bulutta tutulmasi

Protection of Personal Data in the Cloud Computing
Systems using Cryptology Methods

Abstract— From the formation stages of the Information Society to the present day, there have been many new
developments such as data, data processing, storage and sharing them in electronic environment and besides many new
concepts have entered our lives. Nowadays, the concept of personal data, which can be defined as any kind of
information that can define directly or indirectly to a real person, has gained importance and the protection of such data
has been undeniable in the face of technological developments. Personal data can include a person's name, address,
identification number, passport number and disease information etc. Sometimes a single data can be sufficient to
identify a person, but sometimes more than one data needs to be combined. Therefore, environments where privacy is
ensured and personal data is securely stored become very important for the individuals. When data storage is
mentioned, Cloud Computing, with the improving popularity in recent years, comes to our mind. While cloud
computing provides us with a lot of convenience in data retention, it also has many risks when it comes to privacy and
personal data protection issues. In this article, the advantages of cloud computing systems, the risks involved in storing
personal data, the security measures, particularly cryptology methods that can be taken against these risks as well as the
legal regulations in this field considering cloud computing systems and personal rights are emphasized.
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1. GIRIS (INTRODUCTION)

Teknolojinin gelismesi ve giiniimiizde ¢okga bahsedilen
dijital c¢aga gegmis olmanin sonucu olarak veri
mahremiyeti konusu daha da Onemli hale gelmistir.
Internetin yayginlasmas1 ve interneti hayatimizin her
alaninda kullaniyor olmamizdan dolay: farkinda olarak
veya olmayarak bircok kisisel verimizi sanal ortamlarda
paylagsmaktayiz. Bilgi toplumundan bu yana veri
ekonomik bir faktér haline gelmis ve alinip satilabilir
olmustur. Bu durum kisisel wverilerin korunmasi
konusunun énemini artirmis ve insanlarin bu hususta daha
dikkatli olmalarint zorunlu kilmistir. Artik insanlar
verileri toplanirken, islenirken, paylagilirken veya
depolanirken bu konuda giivende olduklarini bilmek
istiyorlar. Ozellikle islenen kisisel veri miktarinm dijital
cag kapsaminda hayatimiza giren biiyiik veri, yapay zeka
ve nesnelerin interneti gibi kavramlar sonucu c¢ok fazla
olmasi1 ve bunlarin giivenli olarak saklanmasi ihtiyaciyla
birlikte birgok veri depolama ortami, aygiti ve sistemi
gelistirilmistir. Veri depolamada onceden kullanilan
fiziksel cihazlar bellek yetersizlikleri, maliyetlerinin
yiiksek olmalari ve her an erisilebilir olamamalar1 gibi
kisitlamalar1  yliziinden  yerini  sanal ortamlarda
gerceklestirilen depolama sistemlerine birakmustir. Bu
sorunlara ¢6ziim olmasi adina verilerin sanal sunucular
iizerinde depolanmasi fikri sonucu bulut bilisim kavrami
hayatimiza girmistir. Bulut bilisim, sunucularinda tutulan
verilere internet erisimi sayesinde her an ulagabilmemizi
saglayan, sistemin sundugu hizmetlerden istedigimiz
6l¢iide yararlanmamiza firsat saglayan internet tabanli bir
teknoloji servisidir. Bulut bilisime Google Drive, iCloud,
Dropbox, SkyDrive, Yandex.Disk gibi  ornekler
verilebilir. 1950 ve 1960’11 yillarda ortaya atilan
varsayimlardan gelistigi one siiriilen Bulut Bilisim’in tam
olarak kaynagi bilinmemektedir. ilk ger¢ek bulut bilisim
hizmeti olarak Amazon S3  gelistirilmistir.  S3
kapsamindaki en 6nemli iglemlerden birisi “kullandik¢a
6de modeli” olan fiyatlandirma modelidir. Bu model
halen kullanilmakta olan bulut bilisim sistemlerinin
fiyatlandirmalari i¢in de kullanilmaktadir.

Bulut bilisim diistik maliyeti, yiiksek performansi, fiziksel
materyal gerektirmemesi, esnek olmasi gibi 6zellikleri ile
bizlere birgok avantaj saglamaktadir; ancak bu
avantajlarin yaninda internet erigimi gerektirmesi, hizinin
erisim kalitesine bagli olmasi, giivenlik acikliklart
acisindan barindirdigi risk ve tehditler gibi dezavantajlari
da bulunmaktadir.

Bu calismada ilk olarak veri kavram ile birlikte kigisel
veri agiklanmus, elde edilen verilerden kisiler hakkinda
nasil bilgi sahibi olunabilecegi ve bu verilerin nasil
saklanmasi gerektigi lizerinde durulmustur. Sonrasinda ise
veri depolama sistemleri agisindan bilgi teknolojilerinde
en Onemli gelismelerinden biri olan bulut bilisim
sistemlerinin gegmisten giinlimiize gelisimi, kullanim
alanlar, avantaj ve dezavantajlar1 incelenmistir. Daha
sonra ise her alanda oldugu gibi bulut bilisim
sistemlerinde de bulunan riskler, bunlari 6nlemek igin
yapilmasi gerekenler, bulut bilisim sistemlerinde alinmasi
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gereken giivenlik Onlemleri ve ozellikle sifreleme
yontemleri gibi konular {izerinde durulmustur. Son
bolimde de kisisel verilerin korunmasi kapsaminda
yapilan yasal diizenlemelerin diinya ve iilkemiz agisindan
tarihgesine deginilmis, bulut ortamlarmnin konumunun
yasal durumu ile bulut bilisim sistemlerinde kisisel
verilerin giivenligi konusunda hizmet saglayicilarin
hukuksal sorumluluklart ve veri giivenliginin saglanmasi
konular1 anlatilmustir.

2. KISISEL VERI VE KiSISEL VERILERIN

MUHAFAZASI (PERSONAL DATA AND STORAGE OF
PERSONAL DATA)

2.1. Kisisel Veri Nedir? (What is Personal Data?)

Kisisel veri, bir kisiyi dogrudan veya dolayli yollardan
tamimlayan veya baska verilerle eslestirildiginde
tanimlayabilecek potansiyelde olan yani veri iizerinden
kisinin bulunmasina olanak veren verilerdir [1]. Veri
dijital ¢agda biiyiikk 6nem tagimaktadir. Alinip, satilabilen
bir ara¢ olarak goriilen veri oOzellikle pazarlama
sirketlerinin ve biiyiilk sirketlerin miisteri verileri
iizerinden kendilerini gelistirmeleri, miisteri beklentilerine
cevap verebilecek nitelikte planlamalar yapmasi agisindan
yani miisteri iliskileri yonetimi (CRM) ¢aligmalarinda ¢ok
onemli hale gelmistir. Kisisel verilerin iglenmesi
konusunda ¢ok dikkatli olmak gerekmektedir. Ciinkii
kisisel veriler iilkemiz de dahil olmak {izere birgok
diizenlemede 6zel hayatin gizliligi kapsaminda anayasal
giivence altina alinmis 6nemli verilerdir ve mahremiyete
zarar verebilecek riskler barindirirlar. Kisisel verilerin
islenmesi sirasinda mevcut yasal diizenlemelere gore
hareket edilmeli, genel kurallara dikkat edilip uyulmall,
gerekli olan giivenlik Onlemleri alinmali ve Kkisiler
verilerinin islenmesi hususunda mutlaka bilgilendirilmeli,
bagska bir hukuki dayanak olmadan veri islenmek
isteniyorsa ancak kisilerin agik rizalar1 alarak s6z
konusu veriler islenmelidir.

2.2. Kisisel Verilerin Muhafazasi (Storage of Personal Data)

Bulut bilisim sistemlerinin yayginlasmasindan once
veriler dahili depolama birimlerinde veya manyetik bant,
disket siirticli, mini disk, tasmabilir bellek, CD/DVD gibi
harici depolama birimlerinde tutulmaktaydilar. S6z
konusu depolama birimleri teknolojinin gelismesi ve
degisen ihtiyaglar yiiziinden siirekli gelisim gosterdi. Bu
gelisim  siiregleri  incelendiginde  veri  depolama
birimlerinde gigabayt basmna diisen maliyetin azaldigi
goriilmektedir [2]. Bulut bilisimin yayginlagmasiyla bahsi
gecen depolama birimlerinin kullanimi azaldi ve herhangi
bir fiziksel materyale ihtiya¢ duyulmadan verilere internet
ortami tiizerinden kolayca ulasilabilir duruma gelindi.
Bulut bilisim ile hem maliyette diisiis yasanarak avantaj
elde edildi, hem de fiziksel materyale duyulan ihtiyag
gerekliliginin 6niine gecilmis olundu.
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3. BULUT BIiLiSiM SiSTEMLERI (cLouD
COMPUTING SYSTEMS)

Bulut bilisim internet baglantistyla erigim saglanabilen,
uzak sunucu destegiyle beraber verilerin saklanmasini,
islenmesini ve verilere her an erisim saglanarak
kullanilmasini saglayan bir servistir. Bulut bilisim, hizmet
saglayicilarinin sundugu altyapr destegi ile bircok kisi
tarafindan paylasilarak kullanilmakta ve sunucunun
sanallastirma 6zelligi ile her kullanici kendine ait alani
bagimsiz olarak kullanabilmektedir [3].

e ] —[ 1]

Sekil 1. Bilgi Islem Gecmisi [4]
(History of Information Processing)

Sekil 1°de ana bilgisayarlardan baslayarak bilisim
alaninda yasanan gelisim siireci goriilmektedir. Burada
yer alan merkezi islem kullanici ile terminaller arasinda
olan veri paylagimindan itibaren kullanilan terminal
yapisinin  yerini Onceleri bilgisayarlar, daha sonra
bilgisayarlar iizerinde kullanilan internet ag yapisi alirken
giintimiizde ise bu sistem daha da gelismis ve s6z konusu
islemler artik bulut bilisim sistemleri {izerinden yapilabilir
hale gelmistir [4].

Bulut Bilisim’in kaynag: tam olarak bilinmemekle birlikte
aragtirmacilarin bazilart bulut bilisimi 1960’larda John
McCarthy’nin bilgi islemin bir kamu hizmeti seklinde
diizenlenebilecegi goriisiine, bazilar1 ise 1950’lerde Herb
Grosch’un terminaller kullanilarak diinyanin 15 biiylik
veri merkezinden ¢aligsan bir sistem kullanacagi goriistine
dayandirmaktadirlar [5].

3.1. Bulut Biligim Sistemlerinin Avantajlar: (Advantages of
Cloud Computing Systems)

Bulut bilisim bizlere en basta diisiik maliyet olmak {izere
bircok avantaj saglamaktadir. Bulut bilisim sayesinde
sistem odalar1 veya veri merkezleri gibi maliyeti yliksek
hizmetler yerine diisiik maliyetli sanal sunucu destegi
saglanarak ucuz ve kolay yoldan veri depolama
yapilabilmektedir. Bulut bilisimde “kullandigin kadar
0de” slogantyla hareket edilerek fazla maliyet durumunun
ve i yogunluguna gore olusan trafigin Oniine gecilmis
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olur. Esneklik 6zelligi sayesinde islerimizin yogun oldugu
donemlerde  genisleyen sunucu destegi, normal
durumlarda tekrar kiigiilerek donemsel yogunluga ¢6ziim
getirir. Ozellikle kiiciik ve orta olgekli sirketler icin
maliyetin  diisik olmasindan dolayr bulut bilisim
hizmetleri ¢ok fazla tercih edilmektedir. Bir diger avantaj
ise internetin oldugu her ortamda verilerin her an
ulasabilir durumda olmasidir [6,43].

3.2. Bulut Biligim Sistemlerinin Dezavantajlar
(Disadvantages of Cloud Computing Systems)

Bulut bilisimin avantajlarinin yaninda dezavantajlar1 da
vardir. Bunlardan ilki internet erisiminin olmadigi
yerlerde kullanilamiyor olmasidir. Internet erisiminin iyi
oldugu durumlarda kolayca kullanilabilirken, internet
erisiminin olmadigr durumlarda bulut bilisim {izerinden
verilere erisilemez. Bulut bilisim sistemlerinde veri
aligveris hiz1 internet hizina baghdir, diigiik hiza sahip bir
internet erisiminin olmasi durumunda bulut bilisimde
verilere erisim saglanmasi zor olacaktir. Aslinda bulut
bilisime erisim halihazirdaki internet hizina baghdir.
Bulut bilisimin bir diger dezavantaji ise kurumun veya
kisinin hizmet aldigi firmaya bagimli hale gelmesi ve
beraberinde gelen veri ihlali riskidir. Bulut bilisimde
tutulan verilerin tam olarak hangi iilke ya da hangi hizmet
saglayicisinda tutuldugunun bilinmemesi veya sdz konusu
hizmet saglayicilarinin giivenlik prosediirleri hakkinda net
bilgiye sahip olunamamas: kisileri veri ihlali konusunda
kuskuya diigiirmektedir [6].

3.3. Bulut Biligimin Simiflandirilmast (Classification of Cloud
Computing)

Bulut Bilisim

Sagladigl Hizmet
Yapisina Gore

Kullanimlarina Goére

Altyapi [ | Genel
[~ | Hizmetleri

Platform _| Ozel
[ | Hizmetleri

Yazilim .
L Hizmetleri o Hibrit

Sekil 2. Bulut Bilisim Siniflandirilma Semasi [7]
(Classification Scheme of Cloud Computing)



186

Sekil 2’de kullanim alanlar1 ve hizmet yapisina goére bulut
bilisim siniflandirmasi gosterilmistir.

3.3.1. Sagladigi Hizmetlere Gore (According to the Services)

Bulut bilisim sistemleri sagladigi hizmete gore ii¢ ana
baslikta siniflandirilmistir. Bu hizmetler asagida detayli
olarak ele alinmustir.

a) Altyapir Hizmetleri (Infrastructure Services)

Bu hizmet kapsaminda kullanicilara, yazilimlarin
bulundurulabilecegi  ve  ¢alistinlabilecegi  isleme,
depolama ve temel hesaplama kaynaklar1 gibi donanim
destegi saglanir [8].

Baz1 sirketler hizmetlerini, web sitelerinde tutmak igin
sunucu satin alirlar. Alman sunucular fiyat agisindan
maliyetli olabilecegi gibi bu sunucularla ilgilenmek ve
bakim onarim gibi hizmetleri gerc¢eklestirmek igin ek bir
insan giicine de ihtiya¢ olacaktir. Ancak bulutlardan
alinacak altyapt hizmetleriyle bu sorun ortadan
kaldirilabilir [9].

Kullanicilar donanim satin almak yerine talep iizerine
altyapr hizmeti alarak 6deme yaparlar. Hizmet saglayici
altyapmin diizenli isleyisinden sorumluyken kullanici o
altyap1 tizerine kurulan yazilim, platform ve verilerden
sorumludur. Geleneksel barindirma (hosting) hizmetinden
farkli olarak altyapi hizmetinde, fiziksel sunucunun aylik
veya yillik kiralanmasi yerine sanal makineler kiralanarak
ihtiyaca uygun olarak kullanilmaktadir. Kullanicilarin
sanallastirma, sunucular, depolama, ag yapisi yonetimi ve
kontrolii gibi gorevleri bulunmamaktadir, ancak altyapi
destegi lizerine kurulan isletim sisteminin, verilerin veya
kullanilan ara yazilimlarin sorumlulugu kullaniciya aittir.
Amazon EC2 (Elastic Cloud Computing) ve S3 (Simple
Storage Service) bu hizmete 6rnek olarak verilebilir [10].

b) Platform Hizmetleri (Platform Services)

Platform hizmetleri kullanicilara programlama ve bu
programlari yiriitme imkani saglar. Kullanici desteklenen
programlama dilleri, yazilim kiitiiphaneleri ve araglar
kullanarak kendi uygulamalarmi gelistirebilmekte ve
bunu kolaylikla bulut altyapisina dagitabilmektedir.
Altyapt hizmetinde oldugu gibi burada da kullanicinin
bulut altyapisim1 yonetmek veya kontrol etmek gibi bir
sorumlulugu bulunmamaktadir, ancak kullanict bulut
altyapisima dagitilmis olan uygulamalar {izerinde kontrol
gerceklestirebilir. Google App Engine en ¢ok bilinen
platform hizmeti orneklerinden biridir. Google App
Engine, aynmi sistem iizerinde uygulamalar olusturmaya
olanak saglayan bir platformdur. Microsoft Azure,
Force.com da benzer sekilde platform hizmeti
sunmaktadir [10].

C) Yazilim Hizmetleri (Software Services)
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Bu hizmet kapsaminda kullanicilarin yazilimlart veya
uygulamalar1 bulutta servis olarak bulundurulur ve
kullanicilar bu yazilim hizmetlerine abonelik agtiklarinda
tarayicilar araciligiyla ulasirlar. Kullanicilarin verilerinin
ayrilmasinda kimlik dogrulama ve yetkilendirme giivenlik
politikalart kullanilir. Birgok CRM (miisteri iliskileri
yonetimi), ERP (kurumsal kaynak planlama) sistemleri
gibi bulut yazilim hizmeti o6rnekleri bulunmaktadir.
Salesforce.com, Force.com’u temel alarak olusturulmus
yazilim hizmetlerinin en bilinen 6rneklerinden olan bir
CRM sistemidir [10]. Baska bir 6rnek olarak Microsoft
Office 365 servisi verilebilir. Yazilim hizmeti bir
yazilimm temel mimari yapisini olusturmak olarak
goriilmemelidir. Mevcut yazilimin yaninda daha fazla
yazilim sunmanin yolunu olugturan bir is modeli olarak
yorumlanmalidir [9].

3.3.2. Kullanim Sekline Gére (According to the way of use)

Bulut biligim sistemleri kullanim sekline gore de {i¢ ana
baslikta smiflandirilmistir. Bu hizmetler asagida ele
alinmustir.

a) Genel Bulut (Public Cloud)

Genel bulutta kullanici sinirlamasi yoktur. Biinyesinde
bulunan  hizmetler  sanallastinlmis  bir  ortamda
toplanmistir ve internet iizerinden erisilebilirler. Genel
bulut servislerine servis olarak yazilim (Saas), bulut
tabanli web barmmdirma (IaaS) ve yazilim gelistirme
ortamlar1 (PaaS) o6rnek olarak verilebilir. Kullanici sadece
paylastirtlmis  kaynaklar  {izerinde kendi alanini
kullanabilir. Bulut saglayicist veri merkezlerini ¢ok farkl
yerlere kurabilir. Bu durumda kullanicinin verisinin
fiziksel olarak nerede tutuldugunu bilme hususu ortadan
kalkmaktadir. Kullanicilar bu husus yiiziinden kendi 6zel
bulutlarina (private cloud) sahip olma egilimindedirler
[11].

b) Ozel Bulut (Private Cloud)

Belirli bir kurum veya kurulus i¢in olusturulmus olan bu
bulutta hizmet saglayict kurumun kendisi olabilir veya
iiclincii bir bulut hizmet saglayicisindan da hizmet satin
almabilir.

¢) Hibrit Bulut (Hybrid Cloud)

Iki veya daha fazla bulut gesidinin birlestirilmis yapisidir.
Hibrit bulutun avantaji olarak 6nemli veriler 6zel bulutta
tutulurken, ayn1 anda daha az kritik veriler genel bulutta
tutulabilmektedir. Bu avantajinin yaninda 6zel ve genel
bulutlar bir arada kullanildiginda yénetim sorumlulugu iki
bulut saglayici arasinda boliiniir. Bu durum yliiziinden
giiven sorunu veya karsilikli ¢akisma sorunlari olusabilir.
Senkronizasyon, verilerin giivenligi gibi konularda da
dikkat edilmesi gereken bir bulut ¢esididir [11].
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4. BULUT BILIiSiM SISTEMLERINDE VERIi

MAHREMIYETI (DATA PRIVACY IN CLOUD
COMPUTING SYSTEMS)

Bilgi sistemlerinde risk yonetimi konusunda bir¢ok
standart belirlenmistir. Bunlara 6rnek olarak kuruluglarin
kullandiklari, ISO/IEC 27001 Bilgi Giivenligi Yonetim
Standardi, bu standardi destekler diizeyde tasarlanmis
olan ISO/IEC 27005 Bilgi Giivenligi Risk Yonetim
Standardi ve risk yonetim siireglerini biitiinlestirmek
amaciyla gelistirilmis I1ISO 31000:2018 Risk Yonetimi
Standardi sayilabilir. Bunlara ek olarak Tiirk Standartlari
Enstitiisii tarafindan bilisim alaninda bazi standartlar ve
rehberler olusturulmustur. Bulut bilisim ile alakali olarak
TSE biinyesinde faaliyet gdsteren Siber Giivenlik Ozel
Komitesi Bulut Bilisim Calisma Grubu tarafindan Bulut
Bilisim Giivenlik ve Kullanim Standardi Taslagi 2014
yilinda olusturulmustur. S6z konusu taslakta kuruluslarin
is silireclerinde korumasi gereken degerli varliklar listesi
yani varlik envanteri belirlenmistir. Amnilan varlik
envanterinde risklerden etkilenebilecek en biiylik kismi,
veri varliklar1 olusturmaktadir. Bu veri varliklar
icerisinde kisisel veriler biyik risk altinda olarak
belirtilmistir [11].

Diger taraftan Bulut Giivenligi Birligi (The Cloud
Security Alliance, CSA), bir rehber yaymlamistir. Bu
rehber Bulut Kontrolleri Matrisi (CCM) olarak da
adlandirilmaktadir. S6z konusu rehber, baslica bulut
bilisim risklerini degerlendirmeyi ve bu risklere karsi
giivenlik  onlemleri  konusunda  kisileri/kuruluglart
bilgilendirmeyi amaglayan 13 alandan 98 farkli bulut
giivenlik kontroliinii icermektedir. Tiim bu belirlenen 98
farkli bulut giivenlik kontrolleri 1SO 27001-27005 gibi
standartlarla da eslestirilmistir [12].

4.1. Bulut Bilisimde Mahremiyet Riskleri (Privacy Risks in
Cloud Computing)

Bulut bilisim sistemleri bir¢ok giivenlik ve mahremiyet
risklerini de barindirmaktadir. Bulut bilisim kullanicilari,
bulut bilisim kullanan sirketler, bulut hizmet saglayicisi,
bulut platformlar1 gelistiren programcilar, bu platform
izerinden yazilm gelistiren yazilimcilar s6z konusu
risklerden etkilenebilecek olan kitlelerdir. Bahse konu
riskler yiiziinden kisisel verilerin {igiincii kisilerin ellerine
gecmesi ve bunlarm kotliye kullanilmasi, ayrica bu
durumun olusmasiyla ve ortaya ¢ikmasiyla birlikte itibar
ve prestij kayiplar1 gibi istenmeyen durumlar da
yasanabilir.

Bulut bilisim kullanimi sonucu oOlusabilecek sorunlar;
yazilimsal ve donanimsal olabilecegi gibi disaridan
gelebilecek saldirilar  yiiziinden de olabilir. Bulut
bilisimde muhtemel saldir1 yiizeyleri Sekil 3’te goriildiigii
gibidir.
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Sekil 3’te yer alan saldir1 yiizeylerinde bulunan kullanici,
servis ve bulut arasindaki yiizeyleri siniflandiracak
olursak a; genel olarak bir istemci programinin, sunucuya
sagladig1 ortak ortam olarak yorumlanmaktadir. SSL
sertifikas1 sahteciligi, tarayict Onbelleklerine yonelik
yapilan saldirilar, posta istemcilerine kimlik av1 saldirilari
olarak bilinen oltalama (phishing) saldirilar1 gibi HTML
tabanli bir hizmet i¢in tarayici tabanli saldirilar genel
olarak bu yiizey grubundadir [13]. b; Kullanic1 ylizeyine
yonelik olan saldir1 gesitleridir. Bu durum sunucu-istemci
arabirim olusturma olarak da yorumlanabilir. Arabellek
tagmast (buffer overflow) veya veritabani tizerinde agik
olan bir tablo iizerine yapilan SQL Injection islemleri, bu
yiizeyde gergeklestirilen saldirilardir [14]. ¢; Bu ylizeyde
ise kaynaga yonelik gergeklestirilen kaba kuvvet
saldirilari, bulut saglayicilarina yonelik daha fazla kaynak
saglamak veya sonlandirmak igin DOS (Denial-of-
Service) saldirilariyla tetikleme saldirilar1  verilebilir
[13,44]. d; Bulut saglayicisinin gergeklestirebilecegi her
tiirli saldirt olarak degerlendirilebilir. Diger yiizeylere
gore belki de en 6nemli saldirt yiizeyidir. Gizlilik ve
mahremiyetle ilgili saldirilar, zararli girisimler bu
yiizeydeki saldir1 ¢esitleridir [14]. e; Bulut kontrollerinde
olusan saldirilardir. Normalde aralarinda mutlaka bir
hizmet oldugundan dolay1 bu yiizeyi tanimlamak zordur.
f; Bu yiizeyde bir kullanicinin bulut {izerinden bagska
kullanic1 kayitlarina erisim saglayarak o kullanicinin
bulutla saglanmis olan hizmetleri {izerinde islemler
yapmak gibi kimlik avi benzeri girisimleri igerir [13].

4.2. Sifreleme Yontemleri (Encryption Methods)

Bulut bilisim sistemleri kullanirken, yiiklemis oldugumuz
kisisel verilerin gizliligi ve tgilincii kisiler tarafindan
anilan verileri ele gegirme ya da verilere hukuka aykir
olarak erigim hususlan diisiiniildiigiinde, bu tiir durumlari
onlemek adma alinmasi gereken oOnlemlerin basinda
sifreleme iglemleri gelmektedir. Kisisel Verileri Koruma
Kurulu tarafindan hazirlanan “Kisisel Veri Giivenligi
Rehberinde de vurgulandii tizere bulut sistemlerinde
kisisel verilerin depolanmasi ve kullanimi1 sirasinda,
kriptografik yontemlerle verilerin sifrelenmesi, bulut
ortamlarma sifrelenerek atilmasi, miimkiin oldugu
durumlarda 6zellikle hizmet alinan her bir bulut ¢oziimii
icin ayrt ayrt sifreleme anahtarlart  kullanilmasi
gerekecektir  [15]. Bu kapsamda kullanilabilecek
yontemler asagida agiklanmustir.
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4.2.1.Homomorfik (Es bigimli) Sifreleme (Homomorphic
Encryption)

Bulutta saklanan veriler iizerinde ek islemler yapilmak
istendiginde  sifrelerin  bulut saglayici tarafindan
¢Oziilmesi sonrasinda islemin gergeklestirilip, verilerin
tekrar  sifreleme islemleri  yapilarak  kullaniciya
gonderilmesi veya bulutta depolanmasi gibi iglemler
gerekmektedir. Bu durum ek bir hesaplama maliyeti
gerektirmekte ve kullanicilarin gizli anahtar bilgilerini
bulut saglayicilar ile paylasmalarinin  gerekliligini
dogurmaktadir. Gizli anahtarlarin paylasilma durumu ise
verilerin gizliligini etkilemekte ve veri ihlali olasiligini
artirmaktadir.

S6z konusu durumu &nlemek adina veriler homomorfik
sifreleme  kullanilarak  sifrelenebilir.  Homomorfik
sifreleme ile verilerin sifreleri ¢6ziilmeden islemler
yapilabilmektedir. Homomorfik sifrelemede istemci
verileri sifreleyerek sunucuya gonderir, sunucu kendisine
gelen sifrelenmis veriler iizerinde gerekli f fonksiyonu
islemlerini yapar ve hesaplanan sifreli sonucu istemciye
gonderir. Istemcide hesaplama sonucu gizli anahtar
kullanilarak desifre edilir ve bdylece verilerin gizliligi ve
giivenligi saglanmis olur [16].

Homomorfik sifreleme, karsi tarafa gonderilmek istenilen
metinler iizerinde yapilan cebirsel islemler ile sifreleme
islemleri sonucunda olusan yeni sifreli sonucun sifresi
¢oziildiigiinde olusan sonug ile ayni cebirsel islemlerin
acik metinlerde yapilmasiyla elde edilen sonucun, ayni
olmasini saglayan bir sifreleme teknigidir [16]. Yani
Enc(b) ve Enc(c)’den Enc(f(b,c))’yi hesaplayabiliyorsak
yapilan sifreleme homomorfik sifrelemedir. Buradaki f bir
fonksiyon belirtir ve toplama ve carpma islemleri gibi
matematiksel islemleri igerir [17]. Homomorfik
sifrelemenin formiilii esas olarak esitlik (1) ve esitlik
(2)’de goriildiigi gibidir.

V b, ¢ € Q iken b+c=Deck (Enck(b)+Enck(c)) Q)

V b, ¢ € Q iken b*c=Deck (Enck(b)*Enck(c)) 2

Esitlik (1) ve esitlik (2)’de yer alan Enc sifreleme
islemini, Dec sifrenin ¢06ziilmesi islemini ve K ise
kullanilan gizli anahtar ifade etmektedir.

Giinlimiizde homomorfik sifreleme ile toplama ve ¢arpma
isleminin yaninda ¢ikarma, XOR veya sayilarin {issinii
alma iglemleri gibi islemler de yapilabilmektedir. Diger
islemlerin de yapilabilmesi igin bu tarz sifreleme
algoritmalarinin  gelistirilmesi ~ gerekmektedir  [18].
Homomorfik sifreleme genel hatlariyla toplama islemine
gore homomorfik 6zellik gdsterenler ve ¢arpma iglemine
gore homomorfik ozellik gosterenler olarak ikiye
ayrilmaktadir. Toplama ya da c¢arpma oOzelliklerinden
herhangi birini tagiyan algoritmalar kismi homomorfik
sifreleme, her iki oOzelligin de bir arada bulundugu
algoritma ise tam homomorfik sifreleme olarak
degerlendirilmektedir. Paillier ve Goldwasser-Micalli
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sifreleme  sistemleri  toplama  Ozelligine  gore
degerlendirilen sistemler simifinda yer alirken RSA
(Rivest-Shamir-Adleman) ve El Gamal sifreleme
sistemleri carpma  Ozelligine gore degerlendirilen
sistemler sinifindadir.

a) Paillier

1999 yilinda Pascal Paillier tarafindan bulunarak onun
adinin verildigi olasilifa dayanan bir acik anahtar
algoritmasidir.  Homomorfik  sifrelemenin  toplama
ozelligine gore olan algoritma siifinda yer alir. ilk olarak
iki biiyiik asal say1 segilir. Bu secilen asal sayilar p ve q
ismiyle ifade edilecek olursa secilen bu sayilarin esitlik
(3)’de yer alan formiilii saglamasi gerekmektedir [19].

EBOB(pg, (p-1)(0-1))=1 3)

Esitlik (3)’de yer alan formiilde de goriildiigii gibi segilen
sayilarin ¢arpimiyla, birer say1 eksiklerinin ¢arpimlarinin
en biiyiik ortak boéleninin 1 olmasi gerekmektedir.
Sonrasinda p*q sonucu n degerine, EKOK(p-1,g-1) degeri
de A degerine esitlenir. Rastgele bir g degeri g € Zmo"
esitligine gore secilir. L fonksiyonu L(u)=u-1/n seklinde
tamimlanmak iizere, p=(L(g* mod n?))? (mod n) degeri
hesaplanarak kontrol edilir. Sonug¢ olarak bu islemlerden
sifreleme icin (n,g) acik anahtari; sifreleme islemini
¢Ozmek i¢in ise (A,u) gizli anahtari elde edilir. Sifreleme
isleminde m sifrelenecek mesaj olarak kabul edildiginde,
rastgele bir r degeri segilir ve sifreli mesaj esitlik (4)’de
verildigi gibi ¢ degerine esitlenir [19].

c=g™.r" (mod n?) 4)

Sifrelenmis olan ¢ metninin tekrar eski sifrelenmeden
onceki haline yani m degerine ¢evirmek icin esitlik (5)’de
yer alan formiil kullanilir.

m=L(c*(mod n?))*p(mod n) 5)

Homomorfik sifrelemenin 6zellikleri aym sekilde Paillier
algoritmast igin de gecerlidir. S6z konusu algoritma
kullanilarak da verilerin giivenligi saglanabilir.

b) Goldwasser-Micali

1982 yilinda Shafi Goldwasser ve Silvio Micali tarafindan
gelistirilen asimetrik bir anahtar sifreleme algoritmasidir.
Goldwasser-Micali Algoritmast da Paillier Algoritmasi
gibi Homomorfik Sifreleme’nin toplama 6zelligine gore
olan algoritmalardandir. Kesin olarak giivence altina
alman ilk olasi agik anahtar sifreleme algoritmasi olan
Goldwasser-Micali Algoritmas1 verimli bir algoritma
olarak yorumlanmamaktadir. Bunun sebebi bastaki diiz
metin sifrelendiginde neredeyse yiiz kat daha biiyiik bir
metin haline gelmesindendir. Goldwasser ve Micali
semantik giivenlik kavramini 6ne siirmiislerdir. Paillier
Algoritmasi gibi anahtar iiretme, sifreleme ve sifre ¢ozme
adimlarindan olugsmaktadir. Bu algoritma bir x degerinin
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kare mod N olup olmadigma karar vermenin zorlugu
lizerine ¢aligsan bir algoritmadir. Esitlik (6), esitlik (7),
esitlik (8) ve esitlik (9)’da yer alan formiiller x’e
uygulandiginda dogru bir sonug elde ediliyorsa x mod N.
ye gore kuadratiktir denilir. Esitlikler de yer alan (p,q)
N’in ¢arpanlaridir [19].

Xp=X(mod p) (6)
X=X (mod q) (7
xpP /2 = 1(mod p) 8)
X@D/2 = 1(mod q) 9)

Sonrasinda anahtar tiretimi i¢in gerekli islemler uygulanir.
Bu islemler RSA sifreleme sistemindeki gibidir. Alian p
ve q degerleri ile esitlik (10)’daki islemler uygulanir [19].
ap,PV/2=-1 (mod p) , a,@V/2=-1 (mod q) (10)
Buradan elde edilen (a,N) degeri agik anahtar
olustururken, (p,q) ¢arpanlari ise gizli anahtart olusturur.
Sifreleme isleminde bir A kisisi B kisisine sifreli halde
mesaj1 yollamak istediginde (m1,ms,...,mn) seklinde bir m
bit dizisi olarak diisiiniilen mesajda her bir m; biti mod N
yada gcd(bi, N) grubunda bir deger iiretir ve esitlik
(11)’de yer alan formiilden elde edilen sifreli c; verileri
kars1 tarafa gonderilir [19].
ci=hi?*a™; (mod N) (11)
A kigisinden B kigisine gonderilen bu sifreli mesaj
sonrasinda B kigisinin gergeklestirecegi islem adimlart
sayesinde tekrar m mesajinin anlagilmas1 yoniinde
olacaktir. Eline ulasan her bir i degeri icin asal
carpanlari(p,q) kullanarak ci’'nin  kuadratik olup

olmadigint bulmaya calisir. Kuadratik ise mi=0, degilse
m;=1"dir. B kisisi boylelikle m mesajini elde eder.

¢) RSA Algoritmasi (RSA Algorithm)

Mesajlarin ~ sgifreli  formatlar1  {izerinde islemlerin
gerceklestirilmesi  diislincesi  Rivest, Adleman ve
Derouzous tarafindan belirtilmistir. Bas harflerinin

birlesiminden olusturulan RSA algoritmast homomorfik
sifrelemenin ilk yontemlerinden biridir. Carpma iglemine
gore kismi-homomorfik Ozellik  gosterir. RSA’da
sifreleme isleminde de sifreleme isleminin ¢dziilmesinde
de modiiler aritmetik isleminden yararlanilir. RSA’nin
sifreleme islemi esitlik (12)’de, sifre ¢ozme islemi ise
esitlik (13)’de verildigi gibidir [17,19].

Enc(m)=m®(mod n)=E (12)

Dec(E)=E%mod n) (13)

Esitliklerde yer alan Enc sifreleme islemini, Dec sifrenin
¢cOziilmesi islemini, m sifrelenmesi istenilen mesaji, n
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modiilii, e acik anahtari, d gizli anahtar ifade etmektedir.
E ise sifreleme isleminin sonucunda karsi tarafa iletilen
sifrelenmis haldeki veriyi ifade etmektedir. Sifre ¢6zme
isleminde ise bu E iizerinden islemler gergeklestirilir.
Homomorfik sifreleme yontemi acisindan
disiiniildiigiinde RSA formiilii esitlik (14)’de ifade
edilmektedir [16,18].

Enc(my)*Enc(mz)= m1® *my® (mod n)=(m1* my)¢ (mod n)=
Enc (m;* my) (14)

Esitlik 14°de yer alan formiil iizerinden 6rnegin m;=2,
my=3, e=7, d=3, n=33 alindiginda m; verisinin
sifrelenmis metni Enc(m;)=m;¥(mod n)=2"(mod 33)=29
olarak bulunur, m;’in sifrelenmis haline e; diyelim.
Boylece €1=29 olarak bulunur. Ayni islemi m; icinde
yapalim ve my’nin de sifrelenmis haline e, ismini verelim.
Enc(mz)= mz*¥(mod n)=37(mod 33)=9 olarak bulunur. Ve
bu sonug e;’ye esitlenir. Bu elde edilen sifreli metinlerin
carpimi e1*e;=29*%9=261"dir. Kars1 tarafa sifreli halde
gonderilen bu c¢arpim degerinin sifresi ¢oziilmek
istenildiginde esitlik (13)’de yer alan formiil uygulanir.
Dec(er*ez)= (e1*e2)! (mod n)=(261)3(mod 33)= 6’dir. iki
degerin c¢arpimi islemini karsi tarafa iletmek isteyen
kullanici veriler {izerinde bu sekilde sifreleme yontemleri
yaparak elde ettigi islem sonucunu kars1 tarafa ilettiginde,
alict kisi kullanilacak gizli anahtar yardimiyla sifre ¢cozme
islemini gerceklestirir ve elde edilen sonucun mesajt
gonderen kisinin igslem sonucuyla ayni oldugunu goriiriiz.
Bu sekilde iletilmek istenen mesaj gerekli sifreleme
islemleri yapilarak, tgilincii kisilerin erisimine kapali
olarak alic1 tarafa iletilmig olur ve bdylece verilerimizin
gizliligi ve mahremiyeti saglanmusg olur [16,18].

d)ElI Gamal Algoritmasi (El Gamal Algorithm)

1985 yilinda Taher Elgamal tarafindan bulunan acik
anahtar sifrelemeli bir algoritmadir. Dairesel gruplar
iizerindeki ayrik logaritma zorluguna dayanan bir
algoritmadir. Q derecesinde g iireteci kullanilarak bir G
grubu olusturulur, Gonderici bu gruptan bir x degeri seger
ve m=g* degerini hesaplar. X gizli anahtar olarak
tutulurken; G, ¢, g, m acgik anahtar olarak belirtilir.
Sifreleme asamasmna  gelindiginde yaymlanan G
grubundan rastgele secilen r degeriyle birlikte ci1=g" ve
s=m" esitlikleri yardimiyla gonderilmek istenen n mesaji
n’ dondstiriilerek co=n’*s esitliginden c, degeri elde
edilir. Gonderilmek istenen sifreli metin (c1,C2)= (g",n’m')
olarak gonderilir. Mesajt alan kisi sifreli metini agmak
icin sahip olunan x degeriyle (c2/Ci*) bolim isglemini
gerceklestirir [19].

4.2.2. DES Algoritmast (DES Algorithm)

Blok sifrelemenin bir 6rnegi olan DES algoritmasi temel
olarak bir metni bloklara bélerek her parca igin sifreleme
yapmaktadir. Anahtar uzunlugu esas olarak 64 bittir ancak
8 bit sifreleme algoritmast tarafindan kullanilmaz,
dolayisiyla 56 bitlik anahtar uzunlugu bulunmaktadir.
Girdi olarak ise 64 bitlik mesaj DES algoritmasina girer
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ve sonu¢ olarak 64 bitlik sifreli metin tretilir. DES
aslinda NIST (National Institute of Standards and
Technology) tarafindan yayinlanan simetrik anahtarli blok
sifresidir ve DES ayn1 zamanda Feistel sifrelemenin bir
uygulamasidir. 16 sefer Feistel yapisi kullanilir. Genel
olarak kullanilan DES algoritmasi sifreleme yapis1 Sekil
4’de verildigi gibidir [20].

64 hitlik aglk metin

‘ Permiitasyon islemleri ‘
T

|
‘ Round 1

Anahtar
Ureteci

[ —— 56 bitlik anahtar

Round 16 43 b'\tl(m_
|

64 bitlikgifreli metin

Sekil 4. DES Algoritmasi Sifreleme Yapisi [20]
(Encryption Structure of DES Algorithm)

4.2.3. BLOWFISH Algoritmasi (BLOWFISH Algorithm)

Blowfish algoritmasi da DES algoritmasi gibi simetrik bir
anahtar sifreleme algoritmasidir. DES gibi 64 bit bloklar1
sifreler ancak Blowfish’de kullanilan anahtarin uzunlugu
32-448 bittir. Bruce Schnider tarafindan gelistirilmis olan
Blowfish algoritmasi DES algoritmasma bir alternatif
olusturmasi amaciyla gelistirilmistir. DES algoritmasinda
oldugu gibi Blowfish’de de Feistel yapisi kullanilir [21].

4.2.4 AES Algoritmast (AES Algorithm)

Gelismis sifreleme standardi olarak bilinen AES 2001
yilinda NIST tarafindan yayinlanmistir. Anahtar uzunlugu
128, 192 ve 256 bit olabilmektedir. Anahtar uzunluguna
gore algoritma ismi degismektedir. Anahtar uzunlugu 128
bit uzunlugunda oldugunda AES-128, 192 bit
uzunlugunda oldugunda AES-192, 256 bit uzunlugunda
oldugunda ise AES-256 olarak isimlendirilmektedir.
Sifrelemedeki tur sayisi, anahtar uzunluguna bagli olarak;
128 bit uzunlugundaki anahtar i¢in 10 tur, 192 bit
uzunlugundaki anahtar i¢in 12 tur, 256 bit uzunlugundaki
anahtar i¢in ise 14 turdur. Genel olarak algoritmanin
calisma mantig1 4x4 matris iizerine yayilmis durumdaki
metinlerin kaydirma islemleri uygulanmasidir. Matris 4
satir ve 4 siitun yani toplamda 16 bolmeden olugmaktadir.
Bu matrislere durum ismi verilmektedir. Durumun her
boélmesine 1 baytlik veri diismekte ve her satirda 4 siitun
oldugu diisiiniildiigiinde toplam olarak bir satirda 32 bitlik
bir kelime meydana gelmektedir [22].
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5. KiSIiSEL VERILERIN KORUNMASI
KAPSAMINDA HUKUKi DUZENLEMELER VE
BULUT HIZMET SAGLAYICILARIN GUVENLIK

SORUMLULUKLARI (LEGAL REGULATIONS UNDER
THE PROTECTION OF PERSONAL DATA AND SECURITY
RESPONSIBILITIES OF CLOUD SERVICE PROVIDERS)

5.1. Kigsisel Veri Koruma Tarihgesi (Personal Data Protection
History)

Uluslararasi diizeyde kisisel verilerin korunmasi ilk olarak
1948 tarihli Insan Haklar1 Evrensel Beyannamesi ve 1950
yilinda imzalanan Avrupa Insan Haklari Sozlesmesi
(AIHS) ile baglamistir. S6z konusu sdzlesmenin kabul
edilmesinin ardindan 6zel hayatin gizliligine verilen 6nem
artmustir.[23] Sonrasinda 23 Eyliil 1980 tarihinde OECD
Sozlesmesi kabul edilmis olmakla birlikte anilan
sozlesmedeki temel ilkeler baglayici olarak kabul
edilmemektedir. Daha sonra Avrupa Konseyi tarafindan
1981 tarihinde kisisel verilerin korunmasi konusundaki
ilk genigs kapsamli sozlesme olan 108 sayili “Kisisel
Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda
Bireylerin Korunmas: Sézlesmesi” imzalanmig ve s6z
konusu sozlesmeyi imzalayan iilkeler tarafindan ic
hukuka aktarilmasi ylkiimliligi getirilmistir.
Soézlesmenin amact uyruklari ne olursa olsun her insanin
mahremiyet hakkina saygi gosterilmesini ve kigisel
verilerin otomatik olarak iglenmesinde mahremiyete saygi
gosterilmesini saglamaktir. Bu sozlesme igerisinde kisisel
veri, otomatik veri isleme, denetleyici (kontrolér) gibi
terimlerin tanimlar1 yapilmis, sozlesmenin amag¢ ve
kapsamui belirtilerek bu alan i¢in bir temel olusturulmustur
[24]. 14 Aralik 1990 tarihine gelindiginde ise Birlesmis
Milletler Genel Kurulu iiye devletlerin kisisel verilerin
korunmas1 konusunda asgari bir standart ortaya
koyabilmeleri i¢in “Bilgisayara Gegirilmis Kisisel Veri
Dosyalarinin  Denetlenmesine iliskin Rehber TIlkeleri”
kabul etmigtir [25].

Kisisel verilerin korunmasi konusundaki en biiyiik
gelisme ise 1995 yilinda Avrupa Birligi (AB) tarafindan
hazirlanan ve 1998 yilinda yiiriirlige giren 95/46/AT
sayih “Kisisel Verilerin Islenmesi ve Serbest Dolasimi
Bakimindan Bireylerin Korunmasina {liskin Direktif”
(AB Veri Koruma Direktifi) olmustur. S6z konusu
direktif ile kisisel verilerin korunmasi konusunda AB’ye
iye tim tlkelerde gegerli olacak temel esaslar
belirlenmis, AB veri koruma standartlarina sahip olmayan
iilkelere veri aktarimi yasaklanmistir [25]. S6z konusu
direktifin yiriirliik tarihinden itibaren AB iilkeleri
direktifteki kisisel veri koruma standartlarini ig
hukuklarina aktarmaya baglamiglardir. Direktifin  29.
maddesince kurulmus olan bir ¢alisma grubu (Article 29
Data Protection Working Party) bulunmaktadir. Bahse
konu ¢aligma grubu veri koruma konusunda genel geger
yasa ve yikiimliliklerin analizini yaparak tavsiye
kararlar1 ve raporlar yayimlar. Bu calisma grubunun
yayinladigi raporlar, Avrupa Ekonomik Alani’ndaki veri
sorumlularinin, miisterisi bulunan servis saglayicilarin ve
miisterilerin veri koruma konusundaki sinirlandirmalari
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bilmeleri, gerekli teknik ve idari tedbirleri almalar1 adina
biiyiik 6nem tagimaktadir [26].

Daha sonra gecen siire zarfinda AB iilkelerindeki veri
koruma kanunlarindaki farkliliklarin yarattigi sikintilar
sebebiyle AB kapsaminda yeknesak bir kanuna duyulan
ihtiya¢ ve teknolojide yasanan hizli gelismeler ile kisisel
verilerin korunmasi hususunda daha kati &nlemlerin
alinmasi gerekliligi sonucunda Avrupa Parlamentosu’nda
25 Mayis 2016 tarihinde bu alandaki son yirmi yilin en
biiyiik diizenlemesi olarak goriilen Genel Veri Koruma
Tiiziigli (GDPR) kabul edilmis ve 25 Mayis 2018
tarihinde 95/46/AT sayili AB Veri Koruma Direktifi
yiriirlikten kalkarak GDPR yiiriirliige girmistir [25].

Ulkemizde ise, Tiirkiye'nin gerek Avrupa Konseyi 108
sayili sdzlesmeyi ilk imzalayan {ilkelerden biri olmas1 ve
ic hukuka aktarma gerekliligi, gerekse Avrupa Birligi
miizakereleri kapsamindaki ¢aligmalarda ve ilerleme
raporlarinda Kisisel Verilerin Korunmasi alaninda temel
ve gergeve bir kanuna olan ihtiyacin siirekli vurgulanmasi
neticesinde kisisel verilerin korunmasi kanunu yapim
calismalar1 1989 yilinda bir komisyon kurularak
baglamigtir. Komisyon c¢esitli taslaklar hazirlamig ancak
calismalarint sonuglandiramadan dagilmistir. Ardindan
2004 yilinda yeni bir komisyon olusturularak tasari
hazirlik ¢alismalarina devam edilmis, hazirlanan tasari
2006 yilinda Bagbakanliga oradan da 2008 yilinda
Tiirkiye Biiylik Millet Meclisi'ne (TBMM) sevk
edilmistir. Ancak araya secimlerin girmesi nedeniyle
tasar1  yasalasamamis ve  hiikiimsiiz = sayilarak
Bagbakanliga iade edilmistir. Daha sonra 2012 ve 2014
yillarinda Adalet Bakanlig1 biinyesinde yeni bir ¢alisma
grubu kurulmus, 6nceki tasar1 yapilan oneri ve elestiriler
biinyesinde yeniden ele alinmig ve TBMM’ye sunulmussa
da araya secimler girmesi sebebiyle hiikiimsiiz sayilmig
ve yasalasamamistir. Sonrasinda tekrar kanun yapim
siiregleri ¢alistirilmig ve yeni bir tasar1 hazirlanmis, s6z
konusu tasart 9 Subat 2016 tarihinde TBMM Adalet
Komisyonu’nda, 24 Mart 2016 tarihinde TBMM Genel
Kurulu’'nda goriisiilerek kabul edilmis ve 6698 sayili
Kisisel Verilerin Korunmasi Kanunu 7 Nisan 2016
tarihinde Resmi Gazete ‘de yayimlanarak yiirlirlige
girmigtir [25]. Bununla birlikte “Kisisel Saglik Verilerinin
Islenmesi ve Mahremiyetin Saglanmas1 Hakkinda
Yonetmelik ile saglik alanindaki kisisel verilerin ve
Elektronik Haberlesme Sektoriinde Kisisel Verilerin
I[slenmesi ve  Gizliliginin  Korunmasi ~ Hakkinda
Yonetmelik’te de elektronik  haberlesme  sektorii
kapsaminda islenen kisisel veriler {izerine tanimlamalar
yapilmistir [27].

Diger taraftan, ABD Baskanit Donald Trump tarafindan
imzalanan ve ABD’de 2018 yilinda yiiriirliige giren “The
Cloud Act” isimli yasa kapsaminda ABD disinda tutulan
verilere erismek isteyen her seviye yetkili diger yasal
yardim anlagmalarini  gozetmeksizin sirketleri veri
paylasimi yapmalar1 konusunda zorunlu tutabilecektir. Bu
yasa ABD vatandaslarin1 goriis ayriligina diigiirmiistiir.
Bir grup vatandas yasanin suglularin bilgilerinin kolay
yoldan elde edilebilecegi igin kolluk kuvvetlerinin iglerini
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kolaylastirarak, suglularin kisa siirede yakalanacagini
diistinerek yasaya olumlu bakarken; diger grup kisisel
verilere ulagilarak gizlilik ve mahremiyet konusunda
sorun yasanacagini diisiinerek yasayi elestirmislerdir [28].

Kisisel verilerin korunmasi konusunda belirli alanlar i¢in
farkli yasal diizenlemeler olusturulsa da sosyolojik a¢idan
bakildiginda kisisel verilerin hukuka uygun olmayan
sekillerde islenmesi, paylasilmasi gibi veri iizerinden
gerceklestirilen her tiirlii islem Insan Haklari Evrensel
Beyannamesi’nde temel haklar kapsaminda bulunmakta,
Tiirkiye Cumbhuriyeti Anayasasi, Tirk Ceza Kanunu ve
Kisisel Verilerin Korunmasi Kanunu ilgili maddelerince
bu konuda belirli yaptirimlar uygulanabilmektedir.

5.2. Bulut Ortaminin Konumu ve Yasal Durumu (Location and
Legal Status of Cloud Environment)

Bulut biligim sistemleri birbirinden farkli {ilkelerde
bulunan kullanicilarin yine farkh iilkedeki bir sunucuya
erisim  saglayarak  gergeklestirdigi  bir  hizmettir.
Sunucularin bulundugu iilkedeki yasalar ile kullanicilarin
bulundugu iilkelerin yasalar1 birbirinden farkli olacagi
icin bu durum arada bir anlagmazlik yaratabilir. Bu
anlagmazligr gidermek i¢in ve olast her tiirlii giivenlik
sorununda ¢6ziim bulunabilmesi i¢in hizmet saglayicilarin
birgok sorumlulugu bulunmaktadir. Oncelikle yapilan bu
sozlesmelerde her tiirli durum ve giivenlik ihlali riskine
kars1 yapilacaklar, iki tarafin rol ve sorumluluklari agik¢a
belirtilmelidir ve vyasa farkliliklar1 konusunda ise
uluslararas1 gecgerligi olan yasalar ve sozlesmeler
kullanilmalidir [30]. Bununla birlikte verilerin 6nemi de
gbdz Oniinde bulundurulmali yeterli seviyede giivenlik
onlemleri alinmalidir.

Ulkemizde 7 Nisan 2016 tarihinde yiiriirliige giren 6698
sayili Kisisel Verilerin Korunmasi Kanunu’nun tanimlar
kisminda veri sorumlusu ve veri isleyeni tanimi
mevcuttur. Bu kapsamda veri sorumlusu kigisel verilerin
isleme ama¢ ve vasitalarini belirleyen, veri kayit
sisteminin kurulmasi ve yonetilmesinden sorumlu olan
gercek ya da tiizel kisi iken veri isleyen wveri
sorumlusunun verdigi yetkiye dayanarak onun adina
kisisel verileri isleyen gercek ve tiizel kisiler olarak
tanimlanmaktadir [31].

Bu agidan bakildigindan bir sirket ya da kurulus islemis
oldugu kisisel wverileri barindirmak ve gerektiginde
iizerinde islem yapabilmek icin bulut hizmet saglayic ile
anlagabilir, bu durumda bulut hizmet saglayict sadece
barindirma hizmeti verdigi, kendi adma herhangi bir
kisisel veri islemedigi ve veri sorumlusunun talimatlari
dogrultusunda hareket ettigi i¢in veri isleyen olacaktir
[29]. Bununla birlikte s6z konusu kisisel veriler veri
sorumlusuna ait olmayan bagka bir yerde barindirilacagi
igin konu veri aktarimi kapsaminda da
degerlendirilmelidir.

Bu minvalde s6z konusu Kisisel Verilerin Korunmasi
Kanununun 8 inci maddesi yurt i¢i veri aktarimmnin 9
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uncu maddesi ise yurt digt veri aktariminin sartlarini
belirlemektedir. Bu kapsamda kanunun 8 inci maddesi ile
yurt i¢inde hizmet alinan bulut hizmet saglayicisina veri
aktarimi gergeklesecekse ve ilgili kisilerin agik rizasi
yoksa Kanunun 5 inci maddesinin ikinci fikrasi
(Kanunlarda agikga Ongoriilmesi, -Fiili imkansizlik
nedeniyle rizasin1 agiklayamayacak durumda bulunan
veya rizasina hukuki gegerlilik tanimnmayan kisinin
kendisinin ya da bir bagkasinin hayati veya beden
biitlinligiiniin - korunmast i¢in zorunlu olmasi, -Bir
sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya
ilgili olmasi1 kaydiyla, sdzlesmenin taraflarma ait kisisel
verilerin islenmesinin gerekli olmasi, -Veri sorumlusunun
hukuki yiikiimliliigiinii yerine getirebilmesi i¢in zorunlu
olmasi, -lgili kisinin kendisi tarafindan alenilestirilmis
olmasi, -Bir hakkin tesisi, kullanilmasi veya korunmasi
icin veri islemenin zorunlu olmasi, -Ilgili kisinin temel
hak ve ozgirliiklerine zarar vermemek kaydiyla, veri
sorumlusunun mesru menfaatleri i¢in veri islenmesinin
zorunlu olmast) [31] ile yeterli 6nlemler alinmak sartiyla
6. maddesi tgiincii fikrasinda (saglik ve cinsel hayat
disindaki kigisel verilerin kanunlarda 6ngdriilen hallerde,
saglik ve cinsel hayata iliskin kisisel verilerin ise ancak
kamu sagliginin korunmasi, koruyucu hekimlik, tibbi
teshis, tedavi ve bakim hizmetlerinin yiriitiilmesi, saglik
hizmetleri ile finansmaninin planlanmasi ve yonetimi
amaciyla sir saklama yiikiimliligi altinda bulunan kisiler
veya yetkili kurum ve kuruluslar tarafindan ilgili kiginin

acik rizasi aranmaksizin iglenebilecegi) [31] yer alan
sartlardan birinin varligi gerekecektir. Bu sartlardan
herhangi  biri mevcut ise ancak bulut hizmeti
kullanilabilecektir.

Diger taraftan bir Onceki paragrafta anlatilan hususlar
cercevesinde bulut hizmet saglayicilarin  sunuculari
tilkemiz smirlar1 igerisinde degilse bu durum anilan
kanunun 9 uncu maddesi kapsaminda belirlenen yurt
digina veri aktarimina girecektir. S6z konusu 9 uncu
maddede ise, kisisel verilerin, ilgili kiginin a¢ik rizasi
olmaksizin yurt disina aktarilamayacagi; ancak anilan
hikkmiin ikinci fikras1 uyarmca Kanunun 5 inci
maddesinin ikinci fikrasi ile 6zel nitelikli kisisel veriler
bakimindan 6 nc1 maddesinin tiglincii fikrasinda belirtilen
sartlardan birinin varlifi ve kisisel verinin aktarilacagi
yabanci iilkede; ya yeterli korumanimn bulunmasi ya da
yeterli korumanin bulunmamasi durumunda Tiirkiye’deki
ve ilgili yabanci iilkedeki veri sorumlularmin yeterli bir
korumay1 yazili olarak taahhiit etmeleri ve Kurulun
izninin bulunmas kaydiyla kisisel verilerin ilgili kisinin
acitk rnizast aranmaksizin yurt disina aktarilabilecegi
diizenlenmistir [31]. Ote yandan, 6zel nitelikli kigisel
verilerin yurt disma aktariminda “Ozel Nitelikli Kisisel
Verilerin Islenmesinde Veri Sorumlularmca Alimasi
Gereken Yeterli Onlemler" ile ilgili Kurul’un 31.01.2018
tarihli ve 2018/10 sayili kararinin dikkate alinmasi sarttir.
Bununla birlikte Kanunun 9 uncu maddesinin iigiincii
fikras1 hilkmii uyarinca yeterli korumanin bulundugu
iilkeler ise heniiz Kurul tarafindan belirlenmemistir. Bu
kapsamda yurt disinda yerlesik bulut hizmetinden
faydalanabilmek i¢in ilgili kigilerin acgik rizasi
almmamuissa, agik riza harici yukarida belirtilen hukuka
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uygunluk sebeplerinden yararlanilacaksa mutlaka Kurulun
izninin alinmasi, Kurulun izni olmadan bulut hizmetinin
kullanilmamasi gerekecektir. Aksi takdirde hukuka aykiri
veri aktarimi olabilecegi i¢in cezai yaptirimlarla
karsilagsmak biiyiik oranda olasidir.

5.3. Verilerin Giivenliginin Saglanmasi (Providing Data
Security)

Kisisel Verilerin Korunmasi Kanunun "Veri Giivenligine
Iliskin Yiikiimliliikler" baslikli 12nci maddesinin birinci
fikrasinda, veri sorumlusunun, kisisel verilerin hukuka
aykar1 olarak iglenmesini dnlemek, kisisel verilere hukuka
aykir1 olarak erisilmesini onlemek ve kisisel verilerin
muhafazasint  saglamak amaciyla uygun giivenlik
diizeyini temin etmeye yonelik gerekli her tiirlii teknik ve
idari tedbirleri almak zorunda oldugu belirtilmektedir
[15]. Bu itibarla, veri giivenligini saglayamayan veri
sorumlulart hakkinda Kanunun 18. maddesinde belirlenen
oranlarda idari para
belirtilmigtir [31].

cezalarmin uygulanacagi da

Dolayistyla veri giivenligi yiikiimliiliigii veri sorumlulari
acisindan hem idari para cezasiyla kars1 karsiya
kalmamak hem de ticari itibarlarinin zedelenmemesi igin
son derece 6nemlidir. Ozellikle de giivenlik unsurunun
¢ok net olarak veri sorumlusu tarafindan kontrol
edilmedigi bulut bilisim sistemleri kullanildiginda veri
giivenligi hususu c¢ok daha dikkatli ve oOzenli ele
almmalidir.  Yani bulut hizmeti kullanilirken bulut
ortaminda tutulan verilerin giivenliginin etkin bir sekilde
saglanmasi i¢in bulut hizmet saglayici tarafindan gerekli
tedbirlerin almip almmadigmin degerlendirilmesi, bu
kapsamda gerekli denetimlerin mutlaka yapilmasi son
derece dnemlidir.

Bu kapsamda bulut bilisim hizmeti sunacak servis
saglayicinin  degerlendirilmesi asamasinda; alinacak
hizmetin kapsami ve bilgi giivenligi gereksinimleri goz
onilinde bulundurularak hizmet alinmalidir ve buna uygun
sozlesmeler yapilmalidir [15]. S6z konusu s6zlesmede rol
ve sorumluluklar net olarak belirtilmeli ve s6zlesme
ozellikle yeterli glivenlik  Onlemlerinin  alinmasi
hususunda ag¢ik maddeler igcermelidir. Ciinkii yukarida
genel olarak anlatilan, gerek yurt icinden gerekse yurt
disindan tiim hukuki sartlarin saglanarak bulut hizmeti
alindigr disiiniildiigiinde, ozellikle s6z konusu hizmet
kapsaminda bulut hizmet saglayict veri isleyen
olabileceginden Kurul ile direk irtibat halinde olacak kisi
veri  sorumlusudur, bu husus goz  Oniinde
bulunduruldugunda yasanabilecek bir veri giivenligi
ihlalinde muhtemel cezalar ile karsilasacak olan veri
sorumlusu, bulut hizmet saglayici ile yapacagi sézlesme
kapsaminda kendini bir nebze koruma altina alabilecektir.

Bununla birlikte bulut bilisgim hizmeti kapsaminda tutulan
verilerin gilivenligini saglamak i¢in asagidaki 6nlemlerin



BiLiSiM TEKNOLOJILERI DERGISI, CILT: 13, SAYI: 2, NiSAN 2020

de mutlaka gbéz Oniinde bulundurulmasi

diisiiniilmektedir.

gerektigi

Oncelikle bulut bilisim sistemlerinin uygulama ve veri
merkezlerinin hangi lilkede tutulmasi gerektigi hususu ele
almmali, bu kapsamda ilgili yasalara uygun hareket
edilmelidir. Ayrica bulut bilisim ile ¢alisan tiim sistemler
arasindaki veri trafigi, gilivenli iletisim protokolleriyle
gerceklestirilmeli herhangi bir zafiyet igcermemeli, sifreli
protokoller kullanilmalidir. Ayn1 bulut ortamini kullanan
veri sorumlularina ait sistemler ag seviyesinde
birbirlerinden mantiksal ve miimkiinse de fiziksel olarak
ayrilmali, her bir veri sorumlusunun yalnizca kendilerine
ait veriye erisim imkan1 saglanmahidir [32]. Bulut hizmeti
kapsaminda, sablon olarak kullanilabilecek imajlarin imha
edilmesine (silme/yok etme) bulut hizmet saglayici
tarafindan imkan tammnmalidir [15,33,37]. Bulut hizmeti
kapsaminda herhangi bir sanal makinenin hizmetinin
sonlandirilmast durumunda, sanal makinenin bulut biligim
sunucularinda bulunan bellek bolgeleri ile disk
bolgelerinin  bulut hizmet saglayici tarafindan imha
edilmesi saglanmalidir [34]. Kesintisiz hizmet verebilmek
icin ise bulut ortami internet baglantisinin, yeterli
seviyede DDoS korumasma sahip olmalidir [35,44].
Giivenilir kimlik yonetimi kullanilmali, &6zel nitelikli
kigisel veriler de isleniyorsa kullanicinin en az iki
katmanli kimlik dogrulama yontemi ile kimligi
dogrulanmalidir. ilk olarak kullanici, kullamc1 adim ve
sifresini girdikten sonra giivenilir bir ikinci iletisim
kanalindan (e-posta, anlik mesaj servisleri, kisa mesaj
servisleri vb.) tek seferlik sifre tretilerek bu saglanabilir
[36,37].

5.4. Verilerin  Korunmasinda
(Encryption Approach in Data Protection)

Sifreleme  Yaklasimi

Verilerin korunmasi hususunda yukarida belirtilen veri
giivenligine iliskin onlemlerin alinmasi her ne kadar ¢ok
onemli ise de bulut hizmet saglayicilarinin sunucularinda
tutulan verilerin gilivenliginin kotii niyetli olabilecek
hizmet saglayicilara karsi da korunabilmesi i¢in uygun
sifreleme algoritmalarinin  kullanilmasi, bu kapsamda
olusturulacak sifre anahtarlarinin baska giivenli yerlerde
tutulmasi gerektigi, veri sorumlusu agisindan bulut hizmet
iliskisi sona erdirildiginde kisisel verileri imha etmek i¢in
s6z konusu sifre anahtarlarinin tiim kopyalarmin yok
edilmesinin uygun olacagi Kisisel Verilerin Silinmesi,
Yok Edilmesi veya Anonim Hale Getirilmesi Rehberinde
yayinlanmustir [37].

Dolayisiyla Kisisel Verileri Koruma Kurulu rehberine
gore, bulut hizmet saglayicilari kapsaminda tutulacak
kigisel verilerin korunmas: konusundaki temel giivenlik
yaklagiminin yukaridaki boliimlerde detayli bir sekilde
anlatilan sifreleme yontemleri oldugu goriilmektedir. Zira
sifreleme algoritmalart kullanilmadan bulutta tutulan
veriler, veri sorumlusunun direk kendi kontroliinde
olamadig1 i¢in herhangi bir saldir1 ya da giivenlik ihlali
sonucu tgilincii kisiler tarafindan ele gegirilirse sonuglar
veri sorumlusu agisindan iyi olmayacaktir. Bir taraftan
idari para cezasi yaptirimu ile kars1 karsiya kalirken diger
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taraftan ve belki de daha o6nemli olabilecek muhtemel
itibar kayb1 da yasayacaktir. Nitekim bu konuda benzer
olaylarin yasandigi, Kisisel Verileri Koruma Kurumunun
internet sayfasinda yayimlanan birtakim veri ihlal
bildirimlerinde ~ ve  Kurul  kararlarinda  agikga
goriilmektedir. Bununla birlikte verilerin sifreli tutulmasi
herhangi bir saldir1 ya da verileri ele gecirme durumu
yasansa bile veriler kullanilamaz olacagindan muhtemel
yaptirimlara maruz kalinmasini 6nleyecektir ki Kurul da
yaymmlamig oldugu rehberlerde bu ydnde yonlendirme
yapmaktadir.

Bu kapsamda sifreleme algoritmalari incelendiginde ise
ozellikle homomorfik sifreleme One c¢ikmaktadir.
Homomorfik sifreleme, 6zellikle Biiyliik Veri, Makine
Ogrenmesi gibi veri isleme yontemleri ile veri kiimeleri
lizerinde analizler yapan g¢alismalarda biiylik Onem
tasimaktadir. Veri islemelerde, homomorfik sifrelemenin
performansini 6lgmek adina birgok c¢aligma yapilmistir
[38-40].

Omegin  gorsel  smuflandiricilann — dagitilmis — veriler
tizerinden, yliksek performansta ve giivenli bir sekilde
Ogrenme yapabilmek i¢in yeni bir mahremiyet koruma
gergevesi gelistirilmis ve s6z konusu homomorfik
sifreleme sistemi gorsel 6grenmede kullanilarak, 40 yiiz
tanima Ozelligi siniflandirilip, %84 dogruluk degeri elde
edilmistir [41]. Ayrica egitilmis sinir aglarini, sifreli
verilere uygulanabilecek sinir aglarina doniistiirmek igin
60.000°den olusan bir veri kiimesinde ¢alisma yapilmis,
anilan veri setinin 50.000 verisi egitim igin, 10.000 verisi

ise test icin kullamilarak saatte 59.000 tahmin, %99
dogrulukla gergeklestirilmistir [40-42].
Yapilan caligmalarda homomorfik sifreleme

yaklasimlariin, veriler {izerinde hizli ve giivenli islem
performansi sagladigi agikca goriilmektedir [34,39].

Veri sorumlusunun direk kontroliinde olmayan bulut
hizmet saglayicilar1 tarafinda olusabilecek sorunlar1 da
g6z Oniinde bulundurarak veri giivenligi konusunda
Ozellikle veri sizintilarini 6nlemek, verileri hem koti
niyetli saldirganlara karg1 koruyabilmek hem de herhangi

bir ihlal durumunda verilerin  kullanilamamasini
saglayabilmek igin 6zellikle homomorfik sifreleme gibi
sifreleme  yaklasimlarina ~ bagvurulmasi  gerektigi

degerlendirilmektedir.
6. SONUC (CONCLUSION)

Glinlimiizde bulut bilisim giderek yayginlasan ve
kullanic1 sayisi agisindan her gegen giin artis gosteren
onemli bir teknoloji haline gelmistir. Kullanim kolayligi,
diisiik maliyetli olmast ve esnek kullanima yonelik bir
sistem olusu gibi avantajlar1 kullanicilarin bulut biligim
hizmetlerini se¢gmesi hususunda en ©nemli tercih
sebeplerindendir. Ancak kisisel verilerin korunmasi ve
mahremiyeti s6z konusu oldugunda  kullanicilar
tedirginlik yasamaktadirlar. Kisisel verilerin bulut bilisim
sistemlerinde tutulmasi sonucu verilerin aslinda hangi
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ilkede, hangi servis sunucusunda tutuldugunun
bilinememesine yol agmaktadir. Bireylerin verileri
tizerinde kontrollerini saglayabilmeleri i¢in verilerinin
nasil islendigini bilmek, giivenlik prosediirleri ve
onlemleri hakkinda bilgilendirilmeyi istemek, yurt i¢i ya
da yurt disgma aktarirm konusunda bilgilendirilerek
gerekmesi halinde agik riza vermemek ya da bu duruma
itiraz etmek gibi ¢esitli haklar1 bulunmaktadirlar. Veri
sorumlulariim ve bulut hizmet saglayicilarin bu konulari
titizlikle ele almalar1 ve bulut bilisim kapsaminda tutulan
kisisel veriler konusunda ¢ok daha dikkatli olmalari
gerekmektedir.

Verilerin bulut bilisim sistemlerine yapilacak saldirilarla
ticiincii kisilerin eline gegmesini dnlemek adina yukarida
belirtilen gerekli giivenlik Onlemlerinin alinmas1 ve
ozellikle wverilerin sifreli olarak bulutta tutulmasi
onerilmektedir. Sifreli olarak tutulan veriler giivenlik ve
mahremiyet konusunda alinabilecek oOnlemlerin en
basinda gelmektedir. Bu konu Kisisel Verileri Koruma
Kurulunun yaymnlamig oldugu rehber de agikca ele
almmugtir.

Bununla birlikte veri isleyen olarak degerlendirilebilecek
bulut hizmet saglayicilarla uluslararasi gecerliligi olan
sOzlesmeler imzalanmali ve bu konudaki yasal
diizenlemelere uyum saglandigindan emin olunmalidir.
Herhangi bir veri ihlali veya veri sizintis1 durumunda
hizmet saglayicilarin ve kullanicimin  sorumluluklar
titizlikle belirlenmeli ve yapilan sozlesmeler de bu
sorumluluklar agik¢a belirtilmelidir.

Bu c¢alismada bulut bilisim sistemlerinde tutulan kisisel
verilerin 6nemi, bu kapsamda olusabilecek riskler ve
bulut bilisgim sistemleri kapsamindaki kisisel verilerin
korunmasi konusunda veri giivenligi hususunda yapilmasi
gerekenler ve Ozellikle verileri sifreleme yontemleri ele
alinmus, hukuki agidan veri sorumlularinin ve veri isleyen
olarak degerlendirilen bulut hizmet saglayicilarin
yapmalar1 gerekenler ve bu konuda gergeklestirilen yasal

diizenlemeler incelenmis, bulut bilisim sistemleri
kapsaminda tutulan kisisel verilerin korunmasi ve
mahremiyetinin saglanmasinin onemine vurgu
yapilmistir.

Diger taraftan dijital ¢agda oldugumuzdan hareketle,
ozellikle yapay zeka, biiyiik veri, nesnelerin interneti gibi
teknolojiler her gegen giin dnem kazanmakta ve islenen
veri miktar1 da artmaktadir. Bu minvalde artan veri
miktariyla Dbirlikte sifreleme teknolojileri de Onem

kazanmaktadir. Dolayisiyla gelecekte bulut bilisim
sistemlerinde ~ veri  ihlalleri/sizintilarinin ~ dnlemesi
kapsaminda  digerlerine  nazaran daha  siklikla

kullanilacagint  diigiindiigiimiiz homomorfik sifreleme
yontemlerinin detayl bir sekilde arastirilip ele alinmasi
gerektigi degerlendirilmektedir.
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