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Ozet— Bu galismanin amaci gelisen kuantum teknolojilerinin siber giivenlik sisteminde kullanilan sifreleme sistemlerini
nasil etkileyecegini kuantum algoritmalariyla agiklamaktir. Bu amagla, ¢alismada dncelikle, modern kriptografi de yaygin
olarak kullanilan bazi algoritmalar verilmektedir. Daha sonra, kuantum bilgisayarlarda kullanilan Shor ve Grover
algoritmalarinin modern kriptografide kullanilan algoritmalari nasil etkileyecegi hakkinda bilgiler verilmektedir. Bilisim
ve iletigsim teknolojilerinde yaganan son gelismeler, iiretilen ve saklanan bilginin miktarinda ve hizinda biiyiik artiga sebep
olmustur. Bilgi miktarindaki bu artis beraberinde birtakim giivenlik sorunlarini da ortaya ¢ikarmistir. isletmeler, bankalar,
devlet kurumlar1 ve diger kuruluslarin giivenlik sistemleri, zor matematiksel problemlerin ¢oziilmesi esasina
dayanmaktadir. Bu problemlerin ¢dziilmesi, en giiclii bilgisayarlar ve modern algoritmalar kullanilsa bile ¢ok uzun zaman
almaktadir. Literatiirde yapilan ¢aligmalarda bugiin i¢in kuantum bilgisayarlarin giivenlik a¢isindan ¢ok biiyiik tehlikeler
olusturmadigini gostermektedir. Ancak bilim insanlari, kuantum hesaplamanin beklenenden daha hizli gelisecegini ve
biiyiik giivenlik zafiyetlerini ortaya ¢ikaracagimi on goriiyor. Bu nedenle yakin gelecekte birgok kurulusun sifreleme
sistemleri ciddi siber giivenlik sorunlariyla karsi karsiya kalacaktir. Gerek devletlerin gerekse 6zel sektoriin bu tehlikeleri
bugiinden 6n gorerek gelecekte ortaya ¢ikabilecek giivenlik sorunlarina simdiden hazir olmalar1 gerekir.

Anahtar Kelimeler— kuantum kriptolojisi, siber giivenlik, Shor algoritmasi, Grover algoritmasi

Quantum Cryptology and Cyber Security

Abstract— This study aims to explain how developing quantum technologies will affect the encryption systems used in
the cyber security system with quantum algorithms. For this purpose, first of all, some algorithms commonly used in
modern cryptography are given. Then, information is given about how Shor and Grover algorithms used in quantum
computers will affect the algorithms used in modern cryptography. Recent developments in information and
communication technologies have caused a great increase in the amount and speed of information produced and stored.
This increase in the amount of information has also brought about some security problems. The security systems of
businesses, banks, government agencies and other organizations are based on solving difficult mathematical problems.
These problems take a long time to solve, even with the most powerful computers and modern algorithms. Studies in the
literature show that quantum computers do not pose great security threats today. However, scientists predict that quantum
computing will evolve faster than expected and reveal major security vulnerabilities. For this reason, the encryption
systems of many organizations will face serious cyber security problems shortly. Both states and the private sector should
anticipate these dangers today and be ready for security problems that may arise in the future.
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1. GIRIS (INTRODUCTION) biitiinliik, 6zgiinliik ve itiraz edilmeme ihtiyaci, kriptografi

bilimini bilgi teknolojisindeki en 6nemli disiplinlerden biri
Teknolojideki gelismeler ve ozellikle elektronik iletisim, ~ haline getirmistir. Yunanca gizli ve yazma sozciiklerinden
modern ¢agin ana teknolojik dayanaklarindan biri haline ~ tiretilen kriptoloji, aktarilan verilerin veya Gglincti taraf
gelmistir. Veri aktarimi ve veri depolamada gizlilik, dismanlardan saklanan verilerin giivenligini saglama
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stirecidir [1]. Bu giivenlik, kriptoloji sayesinde verilerin
sifrelenmesiyle  gergeklestirilir. ~ Veri sifreleme,  bilgi
giivenligini saglamak ve birgok uyumluluk gereksinimi
icin gerekli olabilecek 6zelliklerden birisidir. Oracle,
Microsoft SQL ve MySQL gibi modern veritabanlarinin
cogu, verilerin sifrelenmesi ve sifrelerin ¢oziilmesi icin
birtakim iglemler igermektedirler. Bu platformlarin
cogunun  veritabaninda  veri  saglama islevleri
bulunmaktadir [2].

Siber giivenlik temel olarak, bir bilgisayar veya bilgisayar
grubunu, bir sisteme veya aga girme ve bilgileri ¢alma,
degistirme veya yok etme girisimlerinden korumak
anlamima gelmektedir. Bu siber saldirilar, izlenmesi zor
kaynaklardan gelmekte ve genellikle, viriisleri, solucanlari,
botlar1 veya yazilimlari, nasil enfekte ettiklerine,
¢ogaldiklarma ve zarar verdiklerine baglh olarak
olugmaktadir. Siber giivenlik, genellikle iyi yiriitilen bir
stratejiyi ve rakiplerin bir sonraki hamlelerini tahmin etme
yetenegini ddiillendiren satrang, futbol veya diger oyunlara
benzetmek miimkiindiir. San Francisco Korfez Bolgesi'nde
bir siber giivenlik uzman1 Markus Jakobsson, “Insanlarin
beni nasil yenebilecegini ve yenilmeden Once nasil
durduracagimi bulmak istiyorum” diyor. En iyi siber
glivenlik uzmanlari, zor problemleri ¢6zme konusunda
merakli, siipheci, akill ve tutkulu kisilerdir [3].

Bilgi giivenligi, siyaset, askeri iliskiler, diplomasi, e-ticaret
ve iletisim sistemlerinin giivenliginin merkezinde yer
almakta ve giinliik hayatimizda giderek artan bir endiseye
neden olmaktadir. Kriptografi, kotii niyetli taraflardan
korunmak i¢in giivenli kanallara dayali temel bilgileri
gizlemeyi amaglayarak bilgi giivenligi igin oldukga
onemlidir [4]. Yakin alan iletisimi ve daha fazlas1 giivenli
kriptografik islemlere dayanmaktadir. Buradaki kullanilan
“giivenli” kelimesi, altta yatan sifreleme isleminin rakip
tarafindan (kullanilan anahtar1 bilmeden) kirilamayacagi
anlamina gelir. Sifreleme yontemlerini kiran bilime ise
kriptanaliz denir. Kriptanaliz matematiksel bilgiye ve
biiyiik hesaplama giictine dayanmaktadir [5].

Bilgisayar Bilimi ve Yapay Zeka’nin biiyiik basarisi, son
yillardaki teknolojik ilerlemelerle iliskilidir. Moore
yasasina gore, bilgisayarm giicii 1970 yilindan itibaren her
iki yilda bir iki katina ¢ikmaktadir [6]. 20. yiizyilda
kuantum hesaplama, Bilgi Teorisi ve Kuantum Mekanigini
birlestirmistir [6]. Kuantum hesaplama, diinyanin en
karmagik problemlerinin bazilarini ¢ézmemize yardimci
olacagini vaat etmektedir. Kuantum sistemler muhtemelen,
en giclii sliper bilgisayarlar1 asan yeteneklere sahip
olacaktir. Daha simdiden malzeme tasarimi, finansal risk
yonetimi ve MRI teknolojisinde ilk kuantum adimlar
atilmaya  baslandi. Kuantum  arastirmacilari,  bilim
adamlari, miihendisler ve is diinyast liderleri kuantum
ekosistemini ilerletmek igin isbirligi yapmaya devam
ettikce, tim sektorlerde kuantum etkisi daha hizl
goriilecektir. Diger yandan, karmasik zor problemlerin
¢ozlilmesini saglayacak olan kuantum bilgi islem giici,
gelecekte bugiin ki en gelismis sifreleme sistemlerini bile
¢ozebilecek kapasiteye sahip olabilir [7].
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Bu calismanin amaci kuantum bilgisayarlarin siber
giivenlik sistemlerinde kullanilan giivenlik sifreleri lizerine
etkilerini aragtirmaktir. Bu baglamda, ikinci boliimiinde
kuantum alaninda yaganan gelismeler, iiglincii boliimde
modern kriptoloji de kullanilan sifreleme yontemleri,
dordiinci bolimde kuantum bilgisayarlar ile Shor ve
Grover algoritmalari, besinci bolimde ise kuantum
bilgisayarlarin  ortaya ¢ikisiyla ne gibi gilivenlik
zafiyetlerinin yasanacagi anlatilmigtir. Sonu¢ boliimiinde
ise kuantum bilgisayarlarin siber giivenlik tizerine etkileri
tartisilmisgtir.

2. LITERATUR iNCELEMESI (LITERATURE REVIEW)

Kuantum kriptolojisinin  temelinde kuantum teorisi
bulunmaktadir. Kuantum teorisi, modern fizigin madde ve
enerjinin dogasin1 ve davraniglarini atom ve atom alti
(elektron, proton ve nétron) diizeyde agiklamaktadir [8].
Bugiin ki kuantum bilgisayarlarin ¢aligma yapis1 kuantum
mekanigine dayanmaktadir. 20. yiizyilin baslarinda Max
Planck, Albert Einstein, Louis de Broglie, Neils Bohr,
Werner Heinsenberg, Erwin Schrodinger, Max Born, Paul
Dirac gibi bilim insanlart kuantum mekaniginin
gelismesine katki saglamislardir [9].

Kuantum bilgi teknolojisi, ikinci kuantum devriminin éncii
koruyucusudur ve bir zamanlar az bilinen ve kuantum
teorisi tarafindan o6ngoériilen 'ikinci dereceden' etkilere
dayanmaktadir. Bu etkiler en erken 1935'te Einstein,
Podolsky ve Rosen (EPR) tarafindan yazilan ve dikkatle
hazirlanmis bazi kuantum sistemlerinin aralarinda yerel
olmayan, dolasik, klasik olmayan korelasyonlara sahip
olduguna dikkat ¢eken bir makalede tanitilmistir [10].
Einstein, Podolsky ve Rosen korelasyonlar1 sadece olagan
dalga-pargacik ikiliginin bir tezahiirii degil, ayn1 zamanda
kendisini yalnizca hassas bir sekilde tasarlanmig insan
yapimi kuantum mimarilerinde gosteren yeni bir tiir
yiiksek diizey kuantum etkisidir.

1981 yilinda Richard Feynman Massachusetts Teknoloji
Enstitiisi’nde yaptigi konusma ile ilk kez kuantum
bilgisayar fikrini ortaya atmistir [11]. Feynman’a gore;
kuantum fizigi yasalar1 tasarlanan bir bilgisayarda
kullanilabilecektir. ~ Feynman,  kuantum  mekanik
sistemlerin klasik bir bilgisayarda dogru bir gseklide
uygulanamayacagini, fakat iretilen yeni bir makine
tirtiniin (kuantum bilgisayarlar) gelecekte bir molekiili
tam olarak simiile edebilecegini séylemistir [12]. 1989
yilinda IBM’deki bilim insanlari, bir nikel lizerinde 35
xenon atomu kullanarak sirketin adini hecelemeyi basard:
[13]. 1994 yilinda Peter Shor, sifreleme sistemlerini
kirabilmek i¢in kuantum bilgisayar giiciinde bir algoritma
gelistirdi [14]. Shor'un algoritmasi, bilylk sayilarin
carpanlarina ayrilmasina dayanan kriptografik anahtarlari
sahiptir. Bu  bulug kuantum
kriptolojisi agisindan bir doniim noktasi kabul edilir.

kirabilme kapasitesine
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2013 yilinda IBM’deki bilim insanlari, kisa film
olusturmak i¢in tek karbon monoksit molekiillerinin
manipiile edildigi bir “stop-motion” animasyonu olan “A
Boy and his Atom” adli diinyanin en kii¢iik filmini
yayinladilar [13]. 2016 yilindan sonra kuantum
teknolojisinde biiyiik gelismeler yasandi. Tablo 1°de 2016-
2020 yillar1 arasinda kuantum teknolojilerinde yasanan
gelismeler verilmistir.

Tablo 1. 2016-2020 dénemlerinde kuantum teknolojisinde

yasanan gelismeler

(Developments in quantum technology between 2016-2020)
Yil Kuantum Teknolojisinde Yaganan Gelismeler
2016 | IBM, tartismasiz en kapsaml platform olan Q Experience't
piyasaya siirdii [15].
Temmuz 2017’de Cinli bilim adamlar1 Tibet'ten yoriingedeki
bir uyduya, Diinya yiizeyinin 870 mil (1.400 kilometre)
yukarisina kadar bir bilgi paketi génderdiler. Daha spesifik
olarak, bilim adamlar1 bir fotonun kuantum halini (nasil
polarize oldugu hakkinda bilgi) yoriingeye 1ginladilar [16].
Agustos 2017°de Cinli bilim adamlar1 ilk 6zel kuantum
iletisim agmni kurduklarini duyurdular [17].
2018 yilinda Rigetti’s Forest, Google'n Cirq'i ve Cin Bilimler
Akademisi ile igbirligi icinde bir kuantum bulut bilisim
hizmeti baglatan Alibaba'nin Aliyun'u gelistirdi [15].
Ekim 2018'de D-Wave Systems, kuantum tavlayici
donanimma kendi gergek zamanli bulut erisimi olan Leap'i
piyasaya siirdii [15].
IBM, 53  kiibitlik bir model olan en
bilgisayarini ¢alistirmayi basardi [18].
Amazon Web Services, Braket adli arastirmaci
odakli kuantum bilisim hizmetini altyapisina katti [18].
Kuantum bilgisayarlarinin Amazon'un Braket
hizmetinde lonQ ve D- Wave'den gelen bilgisayarlara
katildig1 Rigetti Computing, 32 kiibitlik bir kuantum
bilgisayari tanitt1 [18].
Microsoft , "topolojik™ kiibitlere dayali kuantum hesaplama
teknolojisini giiclendirmeye neredeyse hazir oldugunu
sOyledi [18].
Azure Quantum bulut bilisim hizmetini baslatti [18].
Intel, kiibitleri barindiran kuantum islemcilerle iletisim
kurmak i¢in gereken donanimi kiigiiltmek ve basitlestirmek
icin tasarlanmis Horse Ridge adli bir kuantum bilgi islem
denetleyici ¢ipini iirettigini duyurdu [18].
Google, en hizli siiper bilgisayarin 10.000 yilin1 alan belirli
bir gorevi 53 kiibitlik bir kuantum bilgi islem yongasinda 200
saniyede gerceklestirerek kuantum  istiinligiine ulagtigini
duyurdu [18].
IBM, 2023 yilina kadar 1000 kiibit igeren bir bilgisayar insa
etme hedefi koydu [18].
Subat 2020 de Cinli bilim insanlari birbirinden 50 kilometre
uzakliktaki iki kuantum bellek arasinda fiber optik kablolarla
dolaniklik olusturdular ve bu uzaklik onceki rekorun 40
katiydi. Elde edilen bu basart ile gelecekte siiper hizli ve siiper
giivenli kuantum internet”in kurulabilecegine olan inan¢ daha
da artt1 [19].
Eyliil 2020’de IBM 65 kiibit iceren en bilyiik kuantum
bilgisayari insa ettigini duyurdu [20].

2017

2017

2018

2018

2019 biyik kuantum

2019

2019

2019

2019

2019

2019

2020

2020

2020

Sonug¢ olarak tiim bu gelismeler ve su an ki bilimsel
ilerlemeler kuantum teknolojisinin daha hizli gelisecegini
gostermektedir. Daha simdiden Avustralya, Kanada, Cin,
AB, Japonya, Hollanda, Rusya, Singapur, Birlesik Krallik
ve ABD gibi bir¢ok iilke milyarlarca dolarlik kuantum
teknoloji programlar1 baglatti. Ayn1 zamanda, Google,
IBM, Microsoft, Intel, Atos, Baidu, Alibaba, Tencent gibi
¢ok sayida kiiciik ve daha biiyilk kuantum start-uplari
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kuantum donanim ve yazilim gelistiren laboratuvarlar
baslatt1 [21].

3. KRiPTOLOJININ MIMARI
(ARCHITECTURAL STRUCTURE OF CRYPTOLOGY)

YAPISI

Matematikteki sayilar teorisi {izerine kurulu olan
kriptoloji, giivenli iletisim bilimidir [22]. Kriptoloji,
iletilerin sistematik olarak sifrelenmesi, mesajlarin giivenli
iletilmesi ve iletilen mesajlarin desifre edilmesini
kapsamaktadir. Kriptoloji, kriptografi ve kriptanaliz
bilimlerini igermektedir (Bkz. Sekil 1). Bu nedenle
kriptolojiyi iyi anlamak i¢in kriptografi ve kriptanalizin iyi
bilinmesi gerekir.

Kriptoloji

Kriptografi

Kriptanaliz

Sekil 1. Kriptoloji bilesenleri
(Cryptology components)

3.1. Kriptografi (Cryptography)

Kriptografi, bilgi biliminde gizli iletisim anlamina
gelmektedir. Bir iletinin, istenmeyen kisiler/taraflar (kulak
misafirleri) tarafindan desifre edilemeyecek sekilde
kodlanmas: (sifreleme) veya kodunun ¢oziilmesi (sifre

¢ozme) sanatidir [23]. Kriptografi, giivensiz iletisim
ortamlart iizerinde gizli iletisim saglayan semalarin
tasarlanmasi  ve  analiz  edilmesi  problemiyle
iligkilidir. Giivenli olmayan medya tizerinden gizli iletigim
saglama sorunu, kriptografinin en temel
sorunudur. Kriptografide  ortam, gilivensiz  medya
lizerinden iletigim kuran iki taraftan

olugmaktadir. Sifreleme semasi, bu taraflarin birbirleriyle
gizlice iletisim kurmalarina izin veren bir protokoldiir [24].
Kriptografi, biligsel ~ bilgi  isleme  yaklagimlarimi
kullanarak, akilli kriptografik —algoritmalar ve giivenlik
protokolleri olusturmaya odaklanan hesaplama yontemleri
ve glvenlik sistemleri  olusturmaktadir. Bu  tiir
sistemler sifrelenmis verilerin anlamsal degerlendirilmesi
icin tasarlanmis ve sifrelemede en uygun tekniklerin
secilmesine izin vermektedir.

3.2. Kriptanaliz (Cryptanalysis)

Kriptanaliz, sifrelenmis mesajlari kirma bilimidir [22].
Kriptanaliz, zayifliklari veya bilgi sizintilarini aramak i¢in
kriptografik sistemleri incelemekte ve kriptografik
sistemin temel matematiksel zayifliklarin1 bulmaktadir
[25]. Bununla birlikte kriptanaliz, yan kanal saldirilar1 ve
zayif entropi girdileri gibi uygulamalardaki zayifliklarin
aranmasini da saglamaktadir [25]. Ornegin, Amerika
Birlesik Devletleri istihbarat teskilatt olan Federal


https://www.cnet.com/news/ibm-new-53-qubit-quantum-computer-is-its-biggest-yet/
https://www.zdnet.com/article/aws-unveils-amazon-braket-quantum-computing-service/
https://www.cnet.com/news/nuclear-weapons-lab-buys-d-wave-next-gen-quantum-computer/
https://cloudblogs.microsoft.com/quantum/2019/11/04/announcing-microsoft-azure-quantum/
https://cloudblogs.microsoft.com/quantum/2019/11/04/announcing-microsoft-azure-quantum/
https://www.sciencedirect.com/topics/computer-science/cryptographic-algorithm
https://www.sciencedirect.com/topics/computer-science/encrypted-data
https://www.sciencedirect.com/topics/computer-science/encrypted-message
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Sorusturma Biirosu (FBI),
faaliyetlerin tamimlanmasma yardimc1 olmak igin
sifrelenmis kayitlarin ve belgelerin incelenmesinden
sorumlu bir kriptanalize sahiptir. Kriptanaliz ajani, yazilt
iletisim, e-posta ve kayitlardaki her tiirli sifreyi ve kodu
incelemekten sorumludur. Buradaki temel amag¢ yasadist
faaliyetleri tespit etmektir. Buradaki kodlar, mahkiimlar,

kriminal veya terdrist

uluslararas1 terdristler, siddet suclular1 ve yabanci
istihbarat ajanlar1 tarafindan yaygin olarak
kullanilmaktadir [26].

3.3. Modern Sifreleme Algoritmalari (Modern Encryption
Algorithms)

Kriptografi, verileri koruyan en eski sistemlerden
biridir. Kriptografinin MO 2000 yillarinda Misir'da
basladigina inaniltyor. Eski Cinliler eserlerinin anlamini
gizlemek i¢in kodlar kullanmistir. Yillar i¢inde, harflerin
veya sayilarin basit bir gsekilde degistirilmesi ve karmasik
matematiksel ~ teoremler  gibi  gesitli  sistemler
kullanilmistir. Kriptografinin en basit bi¢cimlerinden biri,
sayilarin yerine harflerin kullanilmasidir [27].

Modern sifreleme algoritmalari, ¢esitli uygulama alanlart

icinveri  iletisim  sistemlerinde  biiylik  6neme
sahiptir. Ozellikle Yapay Zeka ve Nesnelerin Interneti’nin
gelismesi, bilgisayar saldirilarinin - artmasina  sebep

olmugtur. Bilgisayar saldirilar1 arttik¢a, giivenlige olan
talepte de artis yasanmistir. Bugiline kadar, giivenlik
sorunlarina ¢6ziim tretmek i¢in ¢ok sayida sifreleme
sistemi gelistirilmistir. Gelistirilen bu sifrelerin bazilart
eski olmalarina ragmen giiniimiizde ¢ogu hala aktif olarak
kullanilmaktadir. Modern kriptografi, bilgi giivenligini
saglamak i¢in simetrik, asimetrik ve Hashing sifreleme
algoritmalari iizerinde ¢alismaktadir (Bkz. Sekil 2). Burada
kullanilan yontemlerin klasik tekniklerle ¢ok fazla ortak
noktasi yoktur ve genellikle daha matematikseldirler.

Modern Sifreleme

Algoritmalar1
1
I T 1
Simetrik Sifreleme Asimetrik Sifreleme Hashing Sifreleme
Algoritmalari Algoritmalar1 Algoritmalari
== DES ==  DH = MD5
== 3DES == RSA == SHA-1
= AES = ECDSA = SHA-2

Sekil 2. Modern sifreleme algoritmalari
(Modern encryption algorithms)

Sekil 2°de simetrik, asimetrik ve Hashing sifrelemede en
yaygin kullanilan bazi algoritmalar verilmistir.  Bu
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algoritmalardan farkli olarak kullanilan birgok algoritma
daha vardir.

3.4. Simetrik Sifreler (Symmetric Cryptography)

Simetrik sifrelemede, gonderen ve alici verileri sifrelemek
ve sifresini ¢ozmek ic¢in ayni gizli anahtar1 ve aym
sifreleme algoritmasini kullanir [1]. Simetrik bir sifreyi
kullanmak isteyen taraflarin, sifreyi kullanmadan once
ayni gizli anahtar {izerinde anlasmalar1 gerekir. Ornegin,
sir (ileti veya mesaj), taraflarca toplandiginda taraflarca
paylasilabilir veya anahtar farkli bir giivenlik protokolii
giivenilir bir tgiincii taraf kullanilarak degistirilebilir [28].

Simetrik sifreleme de Alice ve Bob olarak bilinen iki kisi
bir anahtar1 paylasir. Alice, Bob'a gonderilecek bir mesaji
kodlamak istediginde, gizli anahtar1 ve mesaji parametre
olarak kullanarak simetrik bir algoritma uygular. Bob
mesaji aldiginda, parametre ile ayni anahtar1 kullanarak,
karsilik gelen sifre ¢6zme algoritmasini kullanir. Simetrik
sifrelemede, sifreleme fonksiyonunu, E olarak kabul
edelim. Bu durumda E’ye karsilik gelen sifre ¢ozme
fonksiyonu E~1dir [29]. En iyi bilinen simetrik sifreleme
algoritmalari: DES (Data Encryption Standard), 3DES
(Triple DES) ve AES (Advanced Encryption Standard)’dir
[30]. Bu sifreleme algoritmalarinin  temel amaci,
sifrelenmis metnin ¢6ziilmesini geciktirerek degersiz hale
getirmektir. Ornegin 2019 yilinda askeri amagla
sifrelenerek gizlenmis bir metin eger 100.000 yil sonra
¢oziiliiyorsa bu giivenlik agisindan herhangi bir tehlike
olusturmayacaktir.

DES: DES, 1970 yilinda ilk olarak IBM’deki [31]
aragtirmacilar tarafindan tasarlandi. DES veri sifrelemede
kullanilan eski bir simetrik anahtar yontemidir. DES bir
mesaji sifrelemek ve sifresini ¢Ozmek icin
ayn1 anahtari kullanarak caligir. Bu nedenle hem gonderen
hem de alict ayni 6zel anahtari bilmeli ve kullanmalidir
[31]. DES giicli sifreleme ihtiyacinin yiiksek oldugu
finansal hizmetlerde hizli bir sekilde kullanilmaya
baslandi. DES sadeligi sayesinde, ¢ok cesitli gomiilii
sistemlerde, akilli kartlarda, SIM kartlarda ve modemlerde
kullanilmaktadir. DES bugiin i¢in 6mriiniin sonuna gelmis
olmasmma  ragmen kriptografi veri sifreleme
algoritmalarinin gelistirilmesini desteklemektedir [31].

3DES: Uclii Veri Sifreleme Standardi olarak da bilinen
3DES, 1974 wyilinda bir IBM ekibi tarafindan
gelistirilen DES algoritmasina dayanmaktadir. Uglii DES
baglangigta 6zel donanimda ¢alismak iizere tasarlanmistir.
Bu nedenle genel amacl islemcilerde hesaplama maliyeti
yiiksektir [32]. Uclii DES ii¢ adimda calismaktadir. Bu
adimlar: Sifrele-Sifreyi Coz-Sifrele (Encrypt-Decrypt-
Encrypt-EDE)’dir. Uglii DES {i¢ adet 56 bit anahtar
(K1, K, ve K3) alir ve 6nce K, ile sifrelemekte, daha sonra
K, ile sifresini ¢ozer ve son olarak Kj ile sifreleyerek
calisir. Uclii DES'in iki tuslu ve ii¢ tuslu siiriimleri
vardir. Iki tuslu siiriimde, ayni algoritma ii¢ kez calisir,
ancak ilk ve son adimlar i¢in K;'i kullanir. Baska bir
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algoritmast DES haline gelir [33].

AES: Gelismis Sifreleme Standardi veya AES, ABD
hiikkiimeti  tarafindan gizli bilgileri korumak igin
secilen simetrik bir blok sifredir. AES, hassas verileri
sifrelemek i¢in diinya capinda yazilim ve donanimda
kullanilmaktadir [34]. AES hem yazilimda hem de
donanimda hizli olmasina ragmen, biiyiik miktardaki
verileri sifrelemede oldukga yavastir. Bu nedenle bu
sorunu kalict ¢ozmek i¢in AES operasyonlarmin
hizlandirilmasi gerekmektedir [35]. AES, 128 bitlik veri
bloklarmi sifrelemek i¢in 128 bit (10 tur sifreleme ile), 192
bit (12 tur sifreleme ile) veya 256 bit (14 tur sifreleme ile)
anahtarlar1 kullanir. AES, beklemedeki verileri korumak
i¢in yaygin olarak kullanilir. AES uygulamalar1 arasinda
kendi kendini sifreleyen disk siiriiciileri, veritabani
sifrelemesi ve depolama sifrelemesi bulunur [34].

3.5. Asimetrik Sifreleme (Asymmetric Encryption)

Asimetrik sifreleme veya genel acik (ortak) anahtarh
sifreleme, anahtarlarin ¢ift halinde oldugu bir sifreleme
seklidir. Asimetrik sifrelemede her bir kisinin ¢ift anahtari
(kendine 6zel ve ortak anahtar1) vardir [1]. Bu anahtarlarin
biri mesajin sifrelenmesinde digeri sifre ¢ozmede kullanilir
[36]. Ornegin, Alice, Bob’a sifrelenmis bir mesaj
gondermek isterse, sifreleme i¢in Bob’un ortak anahtarini
kullanir. Ardindan, Bob, sifrelenmis mesaji, kendi 6zel
sifresiyle ¢ozer [29]. Boylece, mesaj ortak bir anahtarla
sifrelenir ve yalnizca 6zel anahtara sahip olan kisi mesajin
sifresini ¢6zebilir [1].

Asimetrik sifreleme algoritmalari, simetrik sifreleme
algoritmalar1 kadar hizli degildir. Bunun temel sebebi,
asimetrik  sifreleme algoritmalarinin daha karmasik
fonksiyon ve algoritmalar kullanmasidir [36]. Bu nedenle
asimetrik sifreleme simetrik sifreleme kadar yaygin
kullanilmaz. Dijital imzalar i¢in ek olarak asimetrik
sifreleme kullanilir. Ornegin, Alice bir belgeyi o6zel
anahtariyla dijital olarak imzalayabilir ve Bob imzay1
Alice’in  bilinen genel anahtariyla dogrulayabilir.
Asimetrik sifrelemenin gilivenligi, biyiik asal sayilari
carpanlarina ayirma zorlugu ve ayrik logaritma problemi
gibi hesaplama problemlerine dayanmaktadir.

Bu tiir asimetrik algoritmalara tek yonli fonksiyonlar
denir. Ciinkii bu algoritmalarin tek yonlii hesaplanmasi
kolay olmasina ragmen, tersine ¢evrilmeleri zordur [37].
DH (Diffie-Hellman), RSA (Rivest, Shamir, Adelman) ve
ECDSA (Elliptic Curve Digital Signature Algorithm) [38]
en ¢ok kullanilan asimetrik anahtar algoritmalaridir. Bu
algoritmalar, tamsay1 c¢arpanlarina ayirma ve ayrik log
problemlerinin siirdiiriilemezligine dayanmaktadir. Klasik
bilgisayarlarin bu problemleri ¢6zmesi zordur, ancak
kuantum bilgisayarlarin ¢ozmesi kolaydir [38].

DH: DH, Whitfield Diffie ve Martin Hellman tarafinda
1976 yilinda [39] gelistirilmis ve bilinen en eski asimetrik
anahtar  uygulamalarindan  biridir. DH  algoritmasi
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genellikle anahtar degisimi i¢in kullanilir. Simetrik anahtar
algoritmalar1 hizli ve giivenli olmasina ragmen, anahtar
degisimi her zaman sorunludur. Bu nedenle tiim sistemlere
6zel anahtar1 almanin bir yolunun bulunmasi gerekir. DH
algoritmast bu konuda yardimci olur. DH algoritmasi
glivenli bir iletisim kanali olusturmak amaciyla
kullanilir. Bu kanal, sistemler tarafindan 6zel bir anahtar
aligverisi yapmakta kullanihir. Daha sonrabu 6zel
anahtar, iki sistem arasinda simetrik gifreleme yapmak i¢in
kullanilir [36]. Ornegin, Curve25519, 128 bit giivenlik
saglayan ve anahtar degisim protokolii i¢in tasarlanan bir
DH fonksiyonudur [40].

RSA: RSA, birgok akilli karta gomiilii en iyi bilinen ve
kullanilan agik anahtar algoritmasidir [41]. 1978 yilinda
gelistirilen RSA, imzalama ve sifreleme i¢in yaygin olarak
kullanilan ~ asimetrik bir algoritmadir [36]. RSA
algoritmasi, N = p.q (p # q) olmak iizere p ve q gibi iki
biiyiik rassal asal sayiyr kullanir. Asal say1 biiylidiikce
gizlilik ve gilivenlik sistemleri i¢in kullanom da
artmaktadir. RSA algoritmast {i¢ par¢ali bir islem
kullanir. [lk  bélimde RSA algoritmasinda kullanilan

tuslar, asal sayilara dayali matematiksel islemler
kullanilarak anahtar iiretilir. Siirecin ikinci bdlimi
sifrelemedir. Bu sifreleme, anahtar ¢iftindeki

anahtarlardan biri kullanilarak yapilir. Siirecin {iglincii
bolimii sifre ¢ozmedir. Sifre ¢dzme, anahtar ¢iftindeki
diger anahtar kullanilarak yapilir [36]. RSA, e-postalart,
kredi kartlarin1 ve diger pek ¢ok elektronik sistemi
giivenli hale getirmek i¢in kullanilan bir sifreleme tiiriidiir
[42].

ECDSA: ECDSA, c¢ogu blok zincirindeki islemleri
imzalamak i¢in kullanilan agik anahtar sifreleme sistemi
altinda  anahtarlar  olusturmada  standart  haline
gelmistir. Bu  sistem, herhangi bir {iglincii tarafla
paylasabilecegimiz rassal bir 256 bitlik 6zel anahtar ve
tiiretici bir agik anahtar olusturmamizi saglar. Daha sonra,
acik anahtari olusturan 6zel anahtar1 bulmak neredeyse
imkansizdir. Ancak kuantum bilgisayarlar bir a¢ik anahtar
ile 6zel anahtar arasindaki matematiksel iliskiyi ¢6zmek
icin bir algoritma kullanarak 6zel anahtari ortaya
cikarabilir ve giivenligi tehlikeye atabilirler. Cok yakin bir
zamanda giigli kuantum bilgisayarlar, Bitcoin Ve
Ethereum gibi ECDSA'ya dayanan tiim blok zincirleri i¢in
bir tehdit haline gelebilir [43].

3.6. Hashing Sifreleme (Hashing Encryption)

Kriptografik hash fonksiyonlari, anahtarsiz sifreleme
olarak adlandirilan tigiincii bir sifreleme tiiriidiir [44]. Hash
fonksiyonu, kriptolojide kullanilan bir matematik
fonksiyonudur [45]. Bu fonksiyon sabit boyutlu bir bit
(veri) dizesi degeri hesaplayan bir algoritmadir. Ornegin,
elimizde bulunan bir dosyanin temel olarak veri bloklarini
icerigini varsayalim. Hash bu verileri, orijinal dizeyi temsil
eden c¢ok daha kisa sabit uzunluklu bir degere veya
anahtara doniistiiriir. Hash fonksiyonundaki temel mantik,
elde bulunan veri sistematik olarak dosyaya nasil
yerlestirilmelidir ki, arandiginda dogrudan adrese bakilsin
seklindedir. Hash fonksiyonlari, mesajlarin biitiinliigiinii
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kontrol etmek ve bilgileri dogrulamak igin bilgi islem
sistemlerinde yaygin olarak kullanilan veri yapilaridir.
Bununla birlikte hash fonksiyonlari, polinom zamanda
¢oziilebildigi icin kriptografik olarak “zayif” kabul
edilmekte, fakat kolayca desifre edilemezler. Kriptografik
hash fonksiyonlari, tipik hash fonksiyonlarina giivenlik
ozellikleri ekleyerek bir iletinin icerigi veya alicilar ve
gondericiler hakkinda bilgi almay1 zorlastirmaktadir. Bu
fonksiyonlar, islem bilgilerini giincel olarak iletmek igin
kripto para birimlerinde yaygin olarak kullanilmaktadir.
Ornegin, kripto para birimi olan Bitcoin, algoritmasinda
SHA-256 kriptografik hash fonksiyonunu kullanmaktadir
[46]. Bugiin i¢in bir¢ok hashing algoritmasi vardir: MD35
(Message-Digest 5), SHA-1 (Secure Hashing Algorithm-1)
[30] ve SHA-2 (Secure Hashing Digest-2) [47] bunlardan
bazisidir.

MD5: MD5 hash algoritmasi, herhangi bir uzunluktaki bir
iletiyi giris olarak kabul eden ve ¢ikig olarak orijinal
iletinin kimligini dogrulamak igin kullanilacak sabit
uzunluklu  bir ¢ikt1 degerine doniistiiren tek  yonlii  bir
sifreleme fonksiyonudur [48]. Bir MD5 hash degeri, dosya
veya mesaj gibi bir veri parcasina bagli olarak 32
basamakli onaltilik say1 olarak ifade edilir. MD5, dijital
imzalarin olusturulmasi ve dogrulanmasi ile dosyalarin
biitiinliigiini kontrol etmek i¢in kullanilir [49].

SHA-1: SHA-1, sonsuz miktarda girig verisini destekleyen
ve sabit bir ¢ikis uzunlugu saglayan popiiler bir hash
algoritmasidir [50]. SHA-1, mesaj 6zeti (message digest)
ad1 verilen bir mesajin yogunlastirilmig bir goésterimini
olusturmak icin kullanilabilir. SHA-1, Dijital Imza
Standardinda belirtilen Dijital Imza Algoritmasi ile ve
federal uygulamalar igin giivenli bir hash algoritmasi
gerektiginde kullanilmaktadir. SHA-1, bir dijital imzanin
hesaplanmasinda ve dogrulanmasinda bir iletinin hem
vericisi hem de amaglanan alicisi tarafindan kullanilir [51].

SH-2: SH-2, dijital verileri korumada kullanilan bir
kriptografik hash fonksiyonudur. SH-2, SH-1’in daha
gelismis bir siirimii olup SH-1"¢ benzer ¢alisir [52]. SH-2
birkag farkli algoritma igerebilmektedir. Ornegin, SHA-2,
SHA-224, SHA-256, SHA-384, SHA-512, SHA-512/224
ve SHA-512/256'y1 igeren bir hash fonksiyon ailesidir.
Tim bu hash fonksiyonlar1 benzer olmakla birlikte,
algoritmanin belirli bir girdiden bir 6zet (digest) veya ¢ikt1
olugturma bi¢iminde biraz farkliliklar vardir. Ayrica bu
algoritmalar irettikleri Ozetin sabit uzunlugunda da
farkliliklar gosterirler [53]. SHA-2, SHA-1 veya MD5 ile
karsilastirildiginda daha iyi giivenlik saglar [54].

4, KUANTUM  KRiPTOGRAFi

CRYPTOGRAPHY)

(QUANTUM

Kuantum kriptografi, kuantum hesaplama, kuantum
Olglimleri ve kuantum 1ginlanma iceren kuantum bilgi
islemenin bir dahdir. Kuantum hesaplama ve kuantum
bilgisi, kuantum mekanik sistemler kullanilarak
gerceklestirilebilecek bilgi isleme gorevlerinin
incelenmesidir [55]. Kuantum mekanigi, fiziksel teorilerin
ingast i¢in matematiksel bir ¢ergeve sunmaktadir. Kuantum
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mekaniginin kurallar1 basittir, ancak uzmanlar bile onlar1
mantik digt bulmaktadir. Fizikgiler kuantum mekanigini
daha iyi anlamak i¢in uzun zamandir kuantum dolaniklik
ilkesi tlzerinde c¢aligmaktadirlar. Dolaniklik, kuantum
hesaplama ve kuantum bilgisinin en ilging uygulamalarinin
cogunda kilit rol oynamaktadir. Son yillarda bilim
insanlar1, dolanikligin 6zelliklerini daha iyi anlamak icin
yogun calismalar baglattilar. Heniliz tam bir dolaniklik
teorisi olmamasina ragmen, kuantum mekaniginin bu garip
Ozelligini anlama konusunda bazi ilerlemeler kaydedildi.
Birgok aragtirmaci tarafindan, dolaniklik iizerine daha
fazla caligmanin yapilmasinin, kuantum hesaplama ve
kuantum bilgisinde yeni uygulamalarin gelistirilmesini
kolaylastiracak ongoriiler saglayacagi distiniilmektedir
[55].

Kriptografi, siber giivenlik i¢in en 6nemli unsurlardan
biridir ve bilgi c¢aginda giderek daha Onemli hale
gelmektedir.  Klasik  kriptosistemlerde,  kriptografi
algoritmalar1 ¢ogunlukla say1 teorisindeki klasik ¢oziilmesi
zor problemlere dayanmaktadir. Bununla birlikte, kuantum
bilgisayar ve Shor algoritmasinin gelistirilmesi [56], say1
teorisindeki zor problemlerin ¢dziilebilmesini saglayarak
(RSA sifreleme sistemi gibi) kripto sistemlerin giivenligi
iizerinde biiyiik bir tehdit olusturmaktadir. Bu nedenle,
hem kuantum hem de klasik bilgisayarlara karsi giivenli
olan kuantum kriptografisi 6nemli bir ihtiya¢ haline
gelmistir  [57]. Kuantum bilgisayarlar ¢evrimi¢i hale
geldiginde, bazi yaygmn ve onemli sifreleme yontemleri
kullanilmayacaktir. Kuantum  bilgisayarlar atom  alti
parcaciklar1  yoneten yasalardan yararlanarak — mevcut
sifreleme yontemlerini kolayca kirabilirler [58].

Maryland’deki Kuantum Enstitiisii’nde deneysel kuantum
fizik¢isi olan Chris Monroe, “Bilgi giivenligi temel fizik
yasalar1 tarafindan garanti edilmektedir.” demektedir [59].
Kriptografi bugiin tiim elektronik iletisim sistemlerinde
onemli bir rol oynamaktadir. Ornegin, e-postalarin,
sifrelerin, finansal iglemlerin ve hatta elektronik oylama
sistemlerinin giivenligi, gizlilik ve diirlistliik gibi ayn1
giivenlik hedeflerini gerektirir. Kriptografi, yalnizca
anahtar  degisimi olan taraflarn  sifreli mesajt
okuyabilmesini saglar [60]. Kuantum bilgisayarlar, klasik
bilgisayarlarin yapamayacagi hesaplamalar1 yapabildikleri
icin gilivenli ve 6zgiin iletisimi tehdit etmektedir. Sonug
olarak, kuantum bilgisayarlar tim gizli anahtarlar
kapsamli bir sekilde hesaplayarak veya arayarak
kriptografik anahtarlar1 hizli bir sekilde kirabilir, mesaj
gonderen veya alict arasindaki iletisim kanalini kesebilir.
Bu islemler geleneksel bir bilgisayar tarafindan
hesaplanamaz [61].

4.1. Kuantum Algoritmalar: (Quantum Algorithms)

Algoritma, her adim1 bilgisayarda gergeklestirebilecek bir
hesaplama veya bir sorunu ¢6zmek igin uygulanacak bir
dizi talimat1 gergeklestirmek i¢in izlenecek adim adim bir
prosediirdiir. Bu nedenle, bir algoritma, bir kuantum
bilgisayarda  gerceklestirildiginde bir kuantum
algoritmasidir. Genel olarak tiim Klasik algoritmalar1 bir
kuantum bilgisayarda g¢alisirmak miimkiindiir. Bununla
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birlikte, kuantum algoritmas: terimi, adimlardan en az
biri, siiperpozisyon veya dolaniklik kullanilarak belirgin
bir sekilde “kuantum” olan algoritmalara uygulanir [62].

Kuantum hesaplamanin nihai uygulamalari, kriptografik
sistemleri kirmaktan yeni ilaglarm tasarimma kadar
uzanmaktadir. Bu uygulamalar, bir kuantum bilgisayarda
calisan ve olasi herhangi bir klasik algoritma {izerinde bir
hizlanma veya baska bir verimlilik artis1 saglayan kuantum
algoritma veya algoritmalarina dayanmaktadir. Bugiin i¢in
biiyiik 6l¢ekli kuantum bilgisayarlar heniiz mevcut olmasa
da, kuantum algoritmalari teorisi 20 yil1 askin bir siiredir
aktif olarak lizerinde ¢alisilan bir alandir [63]. Calismanin
bu kisminda, kuantum bilgisayarlarin zor problemleri
polinom zamanda ¢6zmesini saglayan Shor ve Grover
algoritmalarina genel bir bakisin sunulmasi amaglanmaistir.

4.2. Shor Algoritmast (Shor's Algorithm)

1994 yilinda matematik¢i Peter Shor [64], acik anahtarlt
kriptografi ile ilgili gruplarda tamsay1 ¢arpanlarina ayirma
problemini ve ayrik logaritma problemini ¢dzen polinom
zamanli kuantum bilgisayar algoritmalarmi kesfetti.
Shor’un algoritmast bir pozitif N tamsayisinin asal
carpanlarini  bulmak ic¢in kullanilan bir kuantum
algoritmasidir [65]. Shor (1994), yaptig1 ¢alismada biiyiik
tamsayilari carpanlarina ayirmanin kuantum
bilgisayarlarla temelde degisecegini kanmitladi [64]. Bu
algoritma kriptoloji agisindan biiyiilk 6nem tasimaktadir.
Ciinkii bugiin kullanilan sifreleme sistemleri ¢ok biiyiik
sayilarin klasik bilgisayarlar kullanilarak istenilen makul
zamanda faktorlerine ayrilmasinin miimkiin olmadigi
varsayimi iizerine g¢aligsmaktadir. Bu nedenle, su anda
uygulamada kullanilan tiim agik anahtarli kriptografi
sistemleri, yeterince biiylik kuantum bilgisayarlar piyasaya
ciktiginda gilivensiz hale gelecektir [64]. Kuantum
bilgisayarlardaki algoritmalarin bu etkinligi kuantum
mekanigindeki dolaniklik ve paralellik sayesindedir [6].

Shor’un algoritmasi ¢ok biiyiik sayilar: hesaba katmak i¢in
olusturulmus bir algoritmadir. Klasik bilgisayarlarda, bu
algoritmayla bile, RSA sifrelemesini kirmak i¢in bir say1y1
hesaplamak ¢ok wuzun zaman (binlerce yil gibi)
almaktadir. Bununla birlikte, bu biiyilk tam sayilar
kuantum bilgisayar kullanarak, sadece birka¢ dakikada
carpanlarina ayrilabilir. Shor  algoritmasi, RSA
sifrelemesini kiracak ve siber giivenlik alaninda devrim
yaratacaktir [42]. Ornegin, bugiin kullamlan giivenlik
sistemlerinin ¢cogu su prensibe gore ¢aligmaktadir: p ve q
iki asal say1 (p # q) ve N = pq ise N kiiciik oldugunda
hesaplanmasi kolay bir degerdir. Ornegin, N = 21 ise p =
3 ve q = 7 olur. Ancak N, 500 basamakli iki asal saymimn
garpimi ve ¢ok biiyiik oldugu zaman N’i iki asal sayinin
carpimui olarak bulmak zordur. Bu sorunu klasik bilgisayar
kullanarak ¢6zmek miimkiin degildir. Ancak kuantum
bilgisayarlar Shor algoritmasi sayesinde, bu asal ¢arpanlari
hizli bir sekilde bulabilmekte ve bu tiir sorunlar1 kolayca
¢Ozebilmektedir.
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4.2.2. Grover Algoritmast (Grover's Algorithm)

Kuantum iglem birimleri kuskusuz hesaplama analizi
hakkindaki diisiinme seklimizi degistirecektir. Kuantum
hesaplama kavrami yarim yiizy1l askin bir siiredir var olsa
da, son zamanlarda mevcut teknolojiler onu somut bir
gerceklik haline getirmistir. Bununla birlikte, yillar
boyunca insanlar, sanki varmig gibi, kuantum
bilgisayarlarin ilging uygulamalarm1 gelistiriyor ve
kesfediyorlar; kuantum kapilarini tanimlayan matematik
uygun bir sekilde tanimlaniyor. Bu nedenle mekanikler
gercekte bunlart uygulamak i¢in yerinde olmadan
algoritmalar kesfedebilir [66].

Grover algoritmast 1996 yilinda Lov Grover tarafindan
bulundu ve birgok kriptografik sistemi etkilemektedir [67].
Grover algoritmasi kuantum hesaplama i¢in tanimlanmis
pozitif uygulamalarin ¢ogunun temelini olusturmaktadir
[68]. Grover algoritmasi, belirli bir sorguyu karsilayan
belirli bir 6ge veya Ogeler icin 6ge listesinde arama
yapmanin ustaca bir yoludur [66]. Klasik olarak,
siralanmamis bir veritabanini aramak, zaman i¢inde O(N)
olan dogrusal bir arama (linear search) gerektirmektedir.
Grover algoritmasinda bu O(\/N ) zamanda yapilmaktadir.
Bu siralanmamig bir veritabanini aramak i¢in miimkiin
olan en hizli kuantum algoritmasidir. Grover algoritmast
klasik emsalleri iizerinde hiz saglayabilen diger kuantum
algoritmalarmin aksine “sadece” ikinci dereceden bir
hizlanma saglar. Bununla birlikte, N biiyiikk oldugunda
ikinci dereceden hizlanma bile énemlidir. Tim kuantum
bilgisayar algoritmalarinda oldugu gibi Grover algoritmasi
da olasilikla ¢alismaktadir. Ciinkii yiiksek olasilikla dogru
sonucu vermektedir. Ayrica, hata olasiligini, algoritmanin
tekrarlanmasiyla azaltmak da miimkiindiir [69].

5. KUANTUM SONRASI SiBER GUVENLIK (CYBER
SECURITY AFTER QUANTUM)

Gilinlimiizde kullanilan kriptografik semalarin
cogu, Shor'un  kuantum  saldir1  algoritmasina karsi
dayanikli olmayan say1 teorisine dayanmaktadir [70]. Shor
(1994), gelistirdigi algoritma sayesinde ayrik algoritma ve
hesaplanmast zor problemler kuantum bilgisayarlar
sayesinde polinom zamanda ¢O6ziilebilmektedir. Shor
algoritmas1 sayesinde bugiin kullanilan ag¢ik anahtarh
kriptosistemlerin temelini olusturan ¢arpanlarina ayirma ve
ayrik algoritmalar gibi ¢oziilmesi zor problemlerin
¢oziilebilecek olmasi asimetrik sitemlerde biiyiik bir tehdit
olugturmaktadir [14].

"

Kriptografi  gilivenligi, belirli  "zor problemlere
dayanmaktadir. Bu nedenle giivenligin dogru sifreleme
anahtartyla yapilmasi kolaylik saglamaktadir. Ancak
giivenlik dogru olmayan sifreleme anahtartyla yapilirsa
kolay olmayan zor hesaplamalar gerektirmektedir. "Zor"
bir problem, mevcut en iyi bilgisayarlarla milyarlarca yilda
coziilebilirken "kolay" bir problem ¢ok ¢abuk ¢6ziilebilen
bir problemdir. Sifreleme sistemlerinin giivenligini 6lgmek
icin "glivenlik bit"leri kullanilir. Glivenlik bitleri, bir
sistemi en etkili saldir1 ile kirmak i¢in gereken adim


https://www.quantum-inspire.com/kbase/superposition-and-entanglement/
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sayisinin ~ bir  fonksiyonu olarak  disiiniilebilir.
Ormegin, 112 bit giivenlikli bir sistemi kirmak icin 2112
adimin atilmasi gerekmektedir. Bu da bugiin i¢in mevcut
olan en iyi bilgisayarla milyarlarca y1l siirecektir [38].

Sifreleme giivenligi, anahtarin uzunluguna ve kullanilan
sifreleme  sistemine baglidir.  Kripto sistemlerin
giivenligini Shor ve Grover kuantum algoritmalari
etkilemektedir. Shor algoritmasi RSA, DH ve ECDSA gibi
agik anahtarli sifreleme sistemlerini
kirabilmektedir. Grover algoritmasi ise AES ve SHA gibi
simetrik sifreleme sistemlerinin giivenligini
zayiflatmaktadir. Ancak bu, giivenlik sisteminde 6nemli
bir zafiyet olusturmamaktadir. Tablo 1’de kuantum
bilgisayarlar sonrasinda bazi sifreleme sistemlerinde
yasanacak giivenlik riskleri verilmistir.

Tablo 2. Kuantum sonras1 bazi kriptografik sistemlerde

yasanacak giivenlik seviyelerine iliskin 6rnekler
(Examples of security levels in some post-quantum cryptographic

systems)
Kriptosistem Fonksiyon | Kuantum Kuantum Sonrasi
Oncesi Giivenlik Seviyesi
Giivenlik
Seviyesi
Simetrik Sifreleme
AES-128 [71] Simetrik 128-bit 64-bit (Grover)
sifreleme
AES-192 [72] Simetrik 128-bit 64-bit (Grover)
sifreleme
AES-256 [71] Simetrik 256-bit 128-bit (Grover)
sifreleme
Salsa20 [73] Simetrik 256-bit 128-bit (Grover)
sifreleme
GMAC [74] MAC 128-bit 128-bit
(Etkilenmez)
Poly1305 [75] MAC 128-bit 128-bit

(Etkilenmez)

Hashing Sifreleme

SHA-224 [53] Hash 256-bit 128-bit (Grover
fonksiyonu
SHA-256 [76] Hash 256-bit 128-bit (Grover)
fonksiyonu
SHA3-256 [54] Hash 256-bit 128-bit (Grover)
fonksiyonu
SHA-384 [53] Hash 256-bit 128-bit (Grover)
fonksiyonu
SHA-512 [53] Hash 256-bit 128-bit (Grover)
fonksiyonu
Acik Anahtarli Sifreleme
RSA-2048 [77] Sifreleme 128-hit 0-bit Kirilir (Shor)
RSA-3072 [78] Sifreleme 128-bit 0-bit Kirilir (Shor)
RSA-3072 [78] Imzalama 128-bit 0-bit Kirilir (Shor)
RSA-4096 [77] Sifreleme 128-hit 0-bit Kirilir (Shor)
DH-128 [36] Anahtar 128-bit 0-bit Kirilir (Shor)
Degisimi
DH-3072 [79] Imzalama 128-bit 0-bit Kirilir (Shor)
DSA-3072 [80], Anahtar 128-hit 0-bit Kurtlir (Shor)
[81] Degisimi
256-bit ECDH Anahtar 128-bit 0-bit Kirtlir (Shor)
[82], [83], [84] Degisimi
256-bit ECDSA Imzalama 128-bit 0-bit Kirtlir (Shor)
[85], [86] , [43]
Curve25519 [40] Anahtar 128-hit 0-bit Kirilir (Shor)
Degisimi

* Bu tablo Bernstein ve Lange (2017) ¢calismasinda kullandiklari tablo baz
alinarak olusturulmustur [68].
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Tablo 2 dikkate alindiginda, kiibit islemleri yeterince
kiigiik ve hizliysa, Grover'n algoritmasi 128 bit AES
anahtarlar gibi 2'%8 giivenligi amaglayan birgok sifreleme
sistemini  tehdit edecektir. Sadece 256 bit AES
anahtarlarina gegilmesi tavsiye edilir. Ayrica, GMAC ve
Poly1305 gibi “Bilgi teorisi” MAC'lari, herhangi bir
degisiklik yapmadan kuantum bilgisayarlara kars1 koruma
saglamaktadir.

Kuantum kriptografi, veri giivenliginde biiyiik 6neme
sahiptir. Bugiin i¢in kuantum bilgisayarlarin ortak
sifreleme algoritmalarinin sagladigr giivenligi ortadan
kaldirma potansiyelini savunan ¢ok sayida goriis
vardir. Baz1 goriislere gore, bugiin ki sifreleri kirabilecek
kuantum bilgisayarlar Oniimiizdeki birka¢ yil icinde
kullanilabilecektir. Ancak gergeklere daha yakindan
bakildiginda, bunun heniiz boyle olmadigi goriilebilir.
Giinlimiiz standartlarinin gerektirdigi gibi 2.048 bitlik bir
RSA anahtarini kirmak i¢in bir kuantum bilgisayarin, en az
2.048 dolanik kiibite ihtiyact vardir. Bugiin mevcut
olandan ¢ok uzaktayiz. Ayrica daha fazla dolagsma
yaratmada mevcut ilerleme oraninin 6niimiizdeki birkag y1l
icinde bunu mimkin kilmasi pek de olast
goriinmemektedir. Bu nedenle, onlimiizdeki birkag yil
icerisinde bugiin kullanilan sifreleme sisteminin kuantum
bilgisayarlarina karsi savunmasiz kalacagi tahmin
edilmektedir. Bilim insanlarinin kuantum durumlarini tam
olarak kontrol edebildikleri durumlar vardir. Ancak bu
gelismeler bugiiniin sifrelemesini kirmak i¢in yeterince
biiyiik bir kuantum bilgisayarmin iretilmesi i¢in hala
yeterli gériinmiiyor. Bu noktaya ulagsmak i¢in hala ¢ok
sayida temel aragtirmaya ihtiyag vardir. Bugiin i¢in
sifrelemenin  kuantum  bilgisayarl1 rakiplere karsi
savunmasiz hale gelmesinden endige etmek zor goriiniiyor
[87]. Diger taraftan Google gibi kuruluslar, kafes tabanl
algoritmalardan yararlanan kuantum sonrasi kriptografi
yontemlerini test etmeye ¢oktan basladi bile. NSA, NIST
(Amerikan Ulusal Standartlar ve Teknoloji Enstitiisii -
National Institute of Standards and Technology) ve diger
devlet kurumlari da gelisimlerine aktif olarak yatirim
yaptyorlar. NIST, bu yeni algoritmalar1 degerlendirmek
icin sistemler gelistirmektedir ve bulgularini 2022-2024
yillar arasinda yayinlamay1 planlamaktadir [88].

5. SONUC (CONCLUSION)

Son yillarda, klasik bilgisayarlar ile zor olan matematiksel
problemleri ¢c6zmek i¢in kuantum mekanigi tizerine birgok
aragtirma yapilmistir. Bu aragtirmalara gore biiyiik 6l¢ekli
kuantum bilgisayarlar simdiye kadar tretilmis olsaydi,
bugiin kullanilan acik anahtarli sifreleme sistemleri
kirilmig olacakti. Bu sifreleme sistemlerinin kirilmasi,
internet ve dijital iletisim gilivenligini ve biitiinligiini
biiyiik oOlciide tehlikeye atacaktir. Kuantum sonrasi
kriptografinin amaci, hem kuantum hem de Klasik
bilgisayarlara kars1 gilivenli olan ve mevcut iletisim
protokolleri ve aglariyla birlikte calisabilen kriptografik

sistemler gelistirmektir [89]. Kuantum bilgisayarlar
piyasaya c¢iktiginda kriptografi alaninda yasanacak en

onemli sorun, giivenilirlik olacaktir. Bugiin i¢in heniiz
herhangi bir sorun yoktur. Fakat kuantum bilgisayarlar


https://csrc.nist.gov/publications/detail/sp/800-57-part-1/rev-4/final
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hayatimiza girdiginde kriptografi, 5G, dijital doniisiim ve
siber giivenlik alanlarinda ciddi giivenlik sorunlari ile karst
karsiya kalmacaktir. Diger taraftan bugiin i¢in bu
tehlikelerden korunma gabalari hala devam ediyor. Ancak
sorunun hak ettigi aciliyette ele almip alinmadig
tartismaya agiktir. Bu nedenle bu ¢alisma kuantum
kriptolojisinin  6nemini vurgulamak ag¢isindan oldukgca
onemlidir.

Kuantum kriptografi teknigi ¢ok giivenli bir protokole
sahip olsa da bugiin i¢in maliyeti olduk¢a yiiksektir. Bu
nedenle su an da sadece askeri amaglarla kullanilmaktadir.
Bugiin i¢in biiyiik 6l¢ekli bir kuantum bilgisayarin ne
zaman Uretilecegi sorusu hala belirsizligini korumaktadir.
IBM, 2021 ve 2022 yilinda sirastyla 127 ve 433 kiibitlik
orta biiyiikliikteki bilgisayarlar ve daha sonra da milyon
kiibitlik bilgisayaralar insa etmeyi planliyor [20]. Bazi
bilim insanlar1, dniimiizdeki 20 yilda bugiin kullanilan tim
ortak anahtar programlarint  kirabilecek  kuantum
bilgisayarlarin insa edilebilecegini soyliiyor [89]. Gegmise
baktigimizda modern ortak anahtar sifreleme altyapisinin
olugsmasmin neredeyse 20 yili buldugu goriiliiyor. Bu
nedenle kuantum hesaplamaya ne zaman ulagilacagimiz

aslinda belirsizdir. Dolayistyla bu gilinden kuantum

hesaplamaya dayanikli bilgi giivenligi sistemlerini
calismaya baslamamiz gelecekte karsimiza cikabilecek
birgok soruna karsi 6nceden hazirlikli  olmamizi
saglayacaktir.

Giliniimiizde farkli sifreleme sistemleri kullanilsa da asil
gelismeler siiper bilgisayarlarin icat edildigi son yillara
dayanmaktadir. Bugiin kolay fakat
¢Oziilmesi imkansiz olan bir sifreleme teknigi heniiz
gelistirilemedi. Diger taraftan RSA, 3DES, DH ve AES
gibi yaygin kullanilan sifreleme algoritmalarinin
matematiksel olarak c¢oziilmesi miimkiindiir. Fakat bu
insan dmriiniin yetmeyecegi bir zaman1 dilimin almaktadir.

icin  kullanimi1

Su an kullanilan sifreleme algoritmalarinin amaci
sifrelemeyi geciktirmek ve bu sayede degersiz hale
getirmektir. Son donemlerde sadece anahtarli iletim igin
cok sayida algoritma gelistirilmistir. Uretilen bu
algoritmalarin giivenligi tam olarak sagladigi sdylenemez,
fakat kuantum kriptografinin bugiin
sagladigini sdyleyebiliriz.

icin  giivenligi

Sonu¢ olarak bu c¢alismada kuantum bilgisayarlarin
hayatimiza girmesiyle kuantum algoritmalarinin sifreleme
sistemlerini  nasil etkileyecegi ve hangi anahtar
sistemlerinde  giivenlik  sorunlarmni  ortaya ¢ikacagi
verilmistir. Calisma sonucunda elde edilen bulgulardan
Shor ve Grover algoritmalarmm giivenlik sistemlerinde
ciddi sorunlara neden olacagi sonucuna varilmistir. Shor
algoritmast RSA, DH ve ECDSA gibi acik anahtarli
sifreleme sistemleri lizerinde, Grover algoritmasi ise AES
ve SHA simetrik sifreleme sistemleri tizerinde birtakim
giivenlik sorunlarima neden olacaktir. Bugiin i¢in heniiz
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mevcut sifreleme protokollerini kiracak kadar giiclii bir
kuantum bilgisayar insa etmenin miimkiin olup olmayacagi
hala belirsizligini koruyor. Ayrica bilim insanlar1, kuantum
bilgi bilimi ile ne tiir kesifler yapacaklarindan veya en
yararli uygulamalarm ne olacagindan hala emin
degiller. Ancak giivenlik alaninda riskler yiiksek ve
uluslardan sirketlere kadar herkes bu oyuna dahil olmak
icin galiyor. Diger taraftan bugiin i¢in Tiirkiye de kuantum
alaninda kayda deger bir gelisme heniiz olmadi. Bu
nedenle Tiirkiye’nin gerek icerden gerekse disaridan
gelebilecek siber saldirilardan korunmak ve savunma
sistemlerini giiclendirmek igin kuantum teknolojisine daha
fazla yatinm yapmasi ve en kisa zamanda bir kuantum
arastirma merkezi kurmasi gerekir.
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