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KRITIK ALTYAPILARA YONELIK BILISIM
SUCLARI, TURKIYE VE AB UYGULAMALARI

Cyber Crimes Against Critical Infrastructures,
Turkey and EU Practices

Muhammet KARACA', Ensar GUL"

Oz

Kritik altyapilar, isledigi bilgi/verinin gizliligi, blitiinligi
veya erisilebilirligi bozuldugunda, can kaybina, biiyiik 6lgekli
ekonomik zarara, ulusal gilivenlik acgiklarma veya kamu
diizeninin bozulmasma yol agabilecek bilisim sistemlerini
barindiran altyapilardir. Teknolojik gelismeler bir¢ok bakimdan
buiyiik kolayliklar saglasa da cesitli giivenlik sorunlarimi da
beraberinde getirmektedir. Siber uzayda islenen suglarin giin
gectikce artmasi, devletlerin bu alanda giivenlik onlemlerini
artirmas1 gerektigini ortaya koymaktadir. Tirk Ceza
Kanunu'nda, Avrupa Siber Suglar Sozlesmesi'nde bu alanda
farkli uygulamalar dikkat ¢ekmektedir. Bu makalede, kritik
altyapilara yonelik siber saldirilar incelenmistir. Bu saldirilara
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kars1 yapilan ¢alismalardan ve alinan tedbirlerden bahsedilerek
gerekli Onerilerde bulunulmus ve sonuglar degerlendirilmistir.

Anahtar Kelimeler: Kritik Altyapilar, Bilisim Giivenligi, Siber

Suglar, Internet Hukuku, Avrupa Siber Suglar Szlesmesi.

Abstract

Critical infrastructures describe the physical and cyber
systems which cause loss of lives, large scaled-economical
damage, national security flaw or public order breakdown when
their info/data confidentiality, integrity or accessibility is
compromised. Although technological advances provide great
convenience in many ways, they also bring various security
problems. The increasing number of crimes committed in
cyberspace reveal that goverments need to increase their security
measures in this field. The Turkish Criminal Law, European
Cyber-Crimes Contract have different laws and practices in this
field. In this article cyber attacks on critical infrastructures and
the measures taken against these attacks are discussed.

Keywords: Critical infrastructures, Information Security,
Cyber Crimes, Internet Law, European Cyber-Crimes Contract.

GIRIS

Kritik altyap, tilkeden iilkeye ve tilke birliklerine gore farkli
farkl1 sekillerde tamimlanabilmektedir. Tiirkiye igin kritik
altyapy, isledigi bilgi/verinin gizliligi, bitinligli veya
erigilebilirligi bozuldugunda, can kaybma, biiyiik olgekli
ekonomik zarara, ulusal gilivenlik aciklarma veya kamu
diizeninin bozulmasmna yol agabilecek bilisim sistemlerini
barindiran altyapilar olarak ifade edilmektedir.!

1 T.C. Ulagtirma Denizcilik ve Haberlesme Bakanligi, 2016-2019 Ulusal Siber
Giivenlik Stratejisi, (Ankara: T.C. UDHB, 2016), 8,
https://hgm.uab.gov.tr/uploads/pages/siber-guvenlik/2016-
2019guvenlik.pdf.
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Bilisim sistemlerinin giin gectikce gelismesi ve degismesi,
farkli sekillerde iglenen bilisim sug fiillerinin de artmasina neden
olmaktadir. Her ne kadar teknoloji biiyiik bir kolaylik sunsa da
hukuka aykir1 olarak bu teknolojinin kullanildigma ve siber
saldirilarin artarak devam ettigine her gecen giin sahit
olunmaktadir. Bu konuya hem Tiirk Ceza Kanunu’'nda hem de
Avrupa Konseyi tarafindan hazirlanan Siber Suglar
Sozlesmesi'nde onemli bir yer ayrilmistir.?

765 sayili Miilga Tiirk Ceza Kanunu'nda, bilisim suclarina
yonelik hiikiimler oldukga kisitliyken, 5237 sayili yeni yasanin
yurirliige girmesi ile daha genis ¢apli hiikiimlere yer verilmistir.
5237 sayili yasanin 243-246. maddelerinde bilisim alaninda
islenecek suglarla ilgili yeni diizenlemeler yapilmistir. Bu
baglamda hem bilisim sistemleri ile islenen suglar hem de bilisim
sistemlerine karsi islenen suglar, TCK'nin ilgili maddelerinde
yerini almistir.

Avrupa Konseyi Siber Suglar Sozlesmesi de kiiresellesmenin
kac¢inilmaz bir sonucu olan bilisim suglarinin kiiresellesmesi
sorununa bir ¢oziim tretilebilmesi i¢in ortaya konmus, bircok
tilke tarafindan kabul goren ve imzalanan bir sozlesme
olmustur. Bugiin bu sozlesme kapsaminda bir¢ok bilisim sugu
ile ilgili hitkme yer verilmektedir.

Gelisen teknoloji hem birey bazinda hem de kurumlar
bazinda olumlu ve olumsuz etkiler barindirmaktadir.
Teknolojinin ilerlemesi, zaman, maliyet ve kalite konusunda
biiyiik avantajlar saglarken, yeni saldir tiplerini de beraberinde
getirmektedir. Bu saldirilar artik dogrudan fiziki bir saldiri
olmaktan c¢ikmis, dolayli yollardan bilisim sistemleri
kullanilarak ve fark edilmesi imkansiz ya da uzun zaman alan
bir saldir tipine doniismiistiir.

2 Ebru Altunok ve Ali Fatih Vural, “Bilisim Suglari,” Denetisim, no. 8 (2016):
76.
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Bu makale dort boliimden olusmaktadir. Ilk boliimde, kritik
altyapilara yonelik gerceklestirilen bilisim suclar1 ve sekilleri ele
almmis ve kritik altyapilarin tamimi yapilarak ve yapilara
yonelik siber saldir1 Ornekleri verilerek durum analizi
yapilmistir. Ikinci béliimde konu ile ilgili yayimlanmis
eserlerden bahsedilmistir. Ugiincii boliimde kritik altyapilarla
ilgili tilkemizde ve Avrupa Birligi'nde yapilan calismalar
incelenmis, bu alanlarda yapilan siber saldirilarla ilgili yasal ve
kurumsal diizenlemelere yer verilmistir. Dordiincii boliimde
kritik altyapilara yonelik siber saldir istatistikleri verilmis ve
degerlendirmeler yapilmistir. Son bolime gelindiginde
calismamuz ile ilgili sonug ve degerlendirmeler yapilacaktir.

I. KRITIK ALTYAPILAR VE KRITiK ALTYAPILARA YONELIK
SIBER SALDIRILAR

Teknolojinin gelisimi ve farkliligi, kritik altyap: sayilan
sektorlerin de cesitliligini artirmistir. Bu gesitlilikle siber
saldirilar artarak yiikselmis ve sektOrlere gore cesitlilik
gostermigtir. Oyle ki bu saldirnlarin sayisi yillik bazda
milyonlarm tizerine ¢ikmustir.

Kritik altyapilara yonelik siber saldirilar ulusal giivenligi
tehlikeye atmaktadir3 Once hangi altyapilarin kritik altyap:
olarak tanimlandigina bakmamiz faydal olacaktir.

A. Kritik Altyapi Sistemleri
Ulkelerin gelismislik orani, deger kavramlar1 ve teknolojik

donanimlarina gore kritik altyapi olarak nitelendirilen sistemleri

3 Kenneth Geers, “The Cyber Threat to National Critical Infrastructures:

Beyond Theory,” Information Security Journal: A Global Perspective, no. 18
(2009): 1.
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farklilasmaktadir. Tirkiye*, AB> ve ABD¢ igin belirlenen kritik
altyapa sistemleri tablo seklinde sunulmustur:

Tablo 1: Tiirkiye, AB ve ABD’ ye Gore Kritik Altyapilar

TURKIYE AB ABD

Enerji Su ve Gida Ticari Tesisler

Su Yonetimi Nakliye ve Ulasim Kimya Sektéri

Kritik Kamu Hizmetleri |Saglik ve Finans Kritik imalat Sekt&ri
Ulastirma Kamu Diizeni ve Emniyet |iletisim Sekt&ri

Bankacilik ve Finans Nikleer ve Kimyasal Savunma Sanayi Baz Sektdri
Elektronik Haberlesme |Uzay ve Arastirmalar Acil Servis Sektori

Bilgi ve iletisim Sektérii |Barajlar

Enerji Sektéra

Devlet Tesisleri

Saglik ve Halk Saghgi

Su ve Atik Su Sistemleri
Bilgi Teknolojileri
Ulastirma Sektéri

Nikleer Reaktérler,
Malzemeler ve Atik Sektéri

Kritik altyap: sektorlerine iliskin Tablo 1’e bakildiginda
ABD'nin devlet endeksli ve ekonomik giivenlige yonelik bir
belirleme igcinde oldugu goriilmektedir. Kritik altyap:
niteligindeki isletmelerin bircogunun 06zel sirketler tarafindan
yurutildigii ABD’de, devletin amagclarindan biri de bu sirketler
arasinda en yiiksek seviyede is birligini saglamaktir. Olas: bir
saldirnda ya da saldin oOncesinde bu sirketler arasinda

4+ T.C. Ulastirma Denizcilik ve Haberlesme Bakanlig1. 2016-2019 Ulusal Siber
Giivenlik Stratejisi, 8.

5 “European Programme for Critical Infrastructure Protection-Summaries of
EU Legislation”, EUR-Lex, erisim tarihi: Aralik 26, 2018, https://eur-
lex.europa.eu/legal-
content/EN/TXT/HTML/?uri=LEGISSUM:133260&from=EN.

¢ The White House, “Presidential Policy Directive,” erisim tarihi: Aralik 2,
2018, https://obamawhitehouse.archives.gov/the-press-
office/2013/02/12/presidential-policy-directive-critical-infrastructure-
security-and-resilience.
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koordinasyon saglanmasi ve bilgi paylasimi yapilmasi
hedeflenmektedir.

AB agisindan kritik altyapilar, ABD'nin aksine, sadece
gluvenlik ya da savunmaya yonelik altyapilar degildir. Kritik
altyapilarin belirlenmesinde daha sivil bir anlayisin oldugu
sOylenebilecektir. AB, bu kapsamda siber alanda tegvikler
sunmakta ve tedbirlerin alinmasmi kolaylastirict onlemler
almaktadir.

Tiirkiye’deki kritik altyap: sistemleri ise ekonomik ve kamu
giivenligi endeksli Dbelirlenmistir. Ulkemizde bu alanin
tanimlanmas1 ABD ve AB’ye gore ¢ok daha yeni oldugu igin
belirlenen sektorlerin cesitliligi de degismektedir. Ornegin,
bilisim alanmmin kritikligi {ilkemiz agismmdan sonraki yillarda
ortaya ¢ikan bir durum olmustur. Ulkemizde, son donemlerde
gerek siber alan gerekse kritik altyapilara iligskin ¢calismalara hiz
verilmis ve vyeni birtakim diizenlemelerin yapilmasina
baslanmustir.

Turkiye'nin, kritik altyap1 sistemi olarak tanimladig:
alanlar1 genisletmesi gerektigi Tablo 1’den anlasilmaktadir.
Teknolojinin hizli gelisimi ve yaygin kullanirmindan dolay: Bilgi
Teknolojilerini, Tiirkiye Uzay Ajansimn kurulmasinin akabinde
Uzay Arastirmalarimi ve Sinop ile Mersin’de yapilmakta olan
niikleer santrallerden dolay1 Niikleer Reaktorleri kritik altyap:
sistemlerine dahil etmesi gerekmektedir.

B. Kritik Altyapilara Yapilan Siber Saldir1 Vakalar

Teknolojik donanimlar1 biinyesinde agirhikhi olarak

barindiran kritik altyap: sistemleri ayni zamanda tizerinde
biiytiik bir risk tasimaktadir. Gerek tilkeler arasindaki rekabetler
gerek diismanhk duygulari gerekse kisisel menfaatler bu
sistemlere saldirilar1 6n plana gikarmistur.

Kritik altyapr sistemlerini hedef alarak yapilan siber
saldirilara ornek vermek gerekirse; 2000 yilinda Avustralya’da,
atik kontrol sistemine izinsiz erisen eski bir ¢alisan, bir¢ok atik
istasyonunun komutasini ele gecirerek bir milyon litrelik bir
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atigin nehir ve deniz sularina karigsmasina sebebiyet vermistir.”
Yine 2016 yilinda Tirkiye, tarihindeki en kapsamli siber
saldirtya maruz kalmistir. Gerek internet trafigini gerekse de
“.tr” alan adlarini hedef alan bir DDOS (distributed denial of service
attack) saldiris1 gergeklesmistir. 2015 yilinda Black Energy 3 adli
kot amach yazilim Ukrayna elektrik sistemini saatlerce devre
dis1 birakmistir. Bu saldirilara benzer bir¢cok oOrnekler
bulunmaktadr.

Internete bagl olmayan altyapilara bile siber saldir1 yapmak
miimkiindiir. Bu saldirilara 6rnek olarak 2010 yilinda Iran
niikleer enerji altyapisimi hedef alan bir siber saldiriy:
gosterebiliriz. Daha sonra bu zararh yazilimin ad1 Stuxnet olarak
aciklanmustir. C)yle ki bu saldirida kullanilan zararh yazilimlar
sadece bu saldir1 yapmak igin gelistirilmigtir ve fran ciddi
manada zarar gormuistiir.®

Kritik altyapilarin giivenligi i¢in 6nlemler alinsa da bu tek
basina yeterli olmamaktadir. Teknoloji hizli bir gelisim
icerisinde oldugundan aym1 hizla saldirni cesitleri de
cogalmaktadir. Bundan dolay1 devletler ve sirketler bu 6nlemleri
guncel tutmak zorundadirlar. Giincel durumun teyidi ve gerekli
onlemlerin ne 6lgtide oldugunu gorebilmek i¢in kurum ya da
sirketler sizma testleri yaptirmaktadir. Bu testler, ihtiyaca gore

7 Kevin Curran, Kevin Concannon ve Sean McKeever, “Cyber Terrorism
Attacks,” i¢. Cyber Warfare and Cyber Terrorism, ed. Lech J. Janczewski ve
Andrew M. Colarik, (Hershey, PA: IGI Global, 2008): 2,
http://d0i:10.4018/978-1-59140-991-5.ch001.

8 Diinyada kritik altyapilara karsi yapilan gesitli siber saldirilar hakkinda
bkz. Mutsuo Noguchi ve Hirofumi Ueda, “An Analysis of the Actual Status
of Recent Cyberattacks on Critical Infrastructures,” NEC Technical Journal
12, no. 2 (2017), erisim tarihi: Kasim 16, 2020,
https://www.nec.com/en/global/techrep/journal/g17/n02/pdf/170204.pdf.;
Ana Kovacevic ve Dragana Nikolic, "Cyber Attacks on Critical
Infrastructure: Review and Challenges,” i¢. Handbook of Research on Digital
Crime, Cyberspace Security and Information Assurance, ed. Maria Manuela
Cruz-Cunha ve Irene Maria Portela, (Hershey, PA: IGI Global, 2015): 6,
http://d0i:10.4018/978-1-4666-6324-4.ch001.
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acik s1izma testi ya da kapali sizma testi olarak yapilmaktadir.
Acik sizma testi yapilirken testi yapan firmaya sirketle ilgili
maksimum oranda bilgi verilmektedir. Kapali sizma testinde ise
testi yapacak firmaya sirketle ilgili hicbir bilgi verilmeden test
yaptirilmaktadir. Bu testler sonucunda sirketin iceriden ya da
disaridan gelebilecek saldirilara karsi hangi konumda oldugu
belirlenmekte ve eksiklikler giderilmeye calisiilmaktadir.

II. iLGILI CALISMALAR

Aydin, bilisim suglar1 ile ilgili hukuki diizenleme
yapilmadan once bu konuya dikkat ¢ekmis ve bilisim suglarmnin
toplum diizenine aykir1 davranislar olarak kabul edildigini,
fakat yasalarn ihlal edilmesi olarak tanimlanmadigim
belirtmistir.” Erdogan tarafindan adli bilisimin bir bilim dal
olarak kabul edilmesi ve adli tip benzeri bir yapilanma
kurulmasi Onerilmistir.® Boylece nesnelerin de internete
baglanmasiyla ¢ok daha biiyiiyecek olan bilgisayar aglarina
yonelik saldirilar ve islenecek suglarm tespiti yapilabilecektir.
Ozsoy Yargitay kararlari 1s1ginda dogrudan bilisim suglarmi
incelemis, TCK 243. ve 244. maddeleri tizerine yorumlar
yapmistir.!! Bilisim suclarma yonelik Yargitay kararlarmin
incelenmesi neticesinde yerel mahkemelerin sucun vasfin
belirlemek konusunda zorluk yasadig1 gorilmistiir.!? Bilisim
suglarimin hizla yontem degistirdigi ve kanuni diizenlemelerin

°  Emin Aydin, "Bilisim Sistemlerinde Giivenlik, Giivenirlilik Mahremiyet ve
Bilisim Suglari,” Marmara Iletisim Dergisi 1, no. 1 (1992): 113.

10 Yavuz Erdogan, "Bilisim Sistemine Girme ve Kalma Sugu,” Dokuz Eyliil
Universitesi Hukuk Fakiiltesi Dergisi 12, (2010): 1427.

11 Nevzat Ozsoy, “Yargitay Kararlar1 Isiginda Dogrudan Bilisim Suglari,”
Yasar Hukuk Dergisi 1, no. 2 (2019): 296.

12 Metin Turan ve Ozgiir Kiilcii, “Tiirkiye’de Bilisim Suglarinin Tanimlanmast

ve Yasanan Thlallere Yonelik 1gerik Analizi,” Tiirk Kiitiiphaneciligi 28, no. 1
(2014): 19.
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buna ayak uyduramadigi One suriilmiistiir.’® Apis, Bilisim
Sistemlerine Girme Sucunu karsilastirmali hukuk acgisindan
incelemistir.'* Erdag, bu maddeler ile Alman Ceza Kanununun
ilgili diizenlemelerini incelemis, Alman Ceza Kanunu'nda
bilisim suglarinin Tiirk mevzuatinda oldugu gibi ayr1 bir baslikta
diizenlenmedigi belirtmistir.!®

Kritik altyapilara yonelik Tiirkge yaym sayisi yok denecek
kadar azdir. Ak, i¢ giivenlik yonetimi acgisindan kritik yapilarin
korunmasma dair yeni bir i¢ gilivenlik yaklagimina ihtiyag
duyuldugunu belirtmis, bu yapilara yonelik internet tizerinden
de tehditlerin gelebilecegine dikkat ¢ekmistir.!® Gogoglu, akilli
sehirlerde kullanilan elektrik dagitim sistemi, su ve atik su
dagitim sistemi ve ulasim altyapismin, elektronik sistemlerle
kontrol edildigini, bu sistemlerin siber giivenliginin saglanmasi
gerektigini belirtmistir.!” Kritik altyap1 operatorlerini kamera ile
gozlemleyerek  yorgunluk, uyku gibi davraniglar
gosterdiklerinde uyar1 veren bir sistem Osman Yesil, Erdal
Irmak ve Halil Ibrahim Biilbiil tarafindan gelistirilmistir.'8

Von Solms, iilke iginde internete bagh herhangi bir
bilgisayarin kritik sistemler i¢in risk olusturabilecegini ve siber

3 Ercan Yilmaz, Serkan Gonen ve Halil Ibrahim Ulus, "Bilisim Alaninda
I§lenen Suclar Uzerine Bir Inceleme,” Bilisim Teknolojileri Dergisi 9, no. 3
(2016): 229.

14 Ozge Apis, “Bilisim Sistemine Girme Sugu Bakimindan Bilgisayarlarda,
Bilgisayar Programlarinda ve Kiitiiklerinde Arama Kopyalama,” Yasama
Dergisi, no. 37 (2018): 52.

15 Ali Thsan Erdag, ”Bilisim Alaminda Suglar (Tiirk ve Alman Ceza
Hukukunda),” Ankara Hact Bayram Veli Universitesi Hukuk Fakiiltesi Dergisi
14, no. 2 (2010): 285.

6 Tarkk Ak, “I¢ Giivenlik Yonetimi Agisindan Kritik Altyapilarin
Korunmasi,” ASSAM Uluslararast Hakemli Dergi (2019): 46.

17 Volkan Gogoglu, "Cyber Security of Critical Infrastructures in Smart
Cities,” Uluslararas: Yonetim Akademisi Dergisi 2, no. 1 (2019): 56.

18 Osman Yesil, Erdal Irmak ve Halil Ibrahim Biilbiil, "Kritik Altyap1
Operatorleri Icin Goriintii Isleme Tabanl Bir Yorgunluk Tespit ve Uyari
Sistemi,” Uluslararas: Bilgi Giivenligi Miihendisligi Dergisi 6, no. 1 (2020): 39.
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saldirilara kars: biitiinciil bir yaklasimla miicadele edilmesi
gerektigini sOylemistir.!” Kozik ve Choras kritik altyapilara
yonelik siber saldirilarin fiziksel saldirilar kadar oOnemli
oldugunu ve stratejik analizlere dahil edilmesi gerektigini
belirtmistir.?® Kritik altyapilarda kullamlan endiistriyel kontrol
sistemleri bilinen standartlara uygun parcalar kullandigindan
diger bilgisayar sistemleri gibi siber saldirilara maruz
kalabilecektir.?!

Glintimiizde enerji sistemleri sayisal sistemler tarafindan
kontrol edildiginden siber saldir1 tehdidi bu sistemler ic¢in de
gecerlidir. Bu sistemleri siber saldirilara karsi korumak igin
bilisim teknolojisi ve operasyonel konularda uzmanlk
gereklidir.2?  SCADA sistemleri ile kontrol edilen elektrik
sebekesinin DOS, ortadaki adam ve kotiiciil yazilimlardan nasil
etkilenecegi ve elektrik sebekesinin bu saldirilar sonucu
kesintiye ugrayabilecegi gosterilmistir.?> Malezya’da internet alt
yapismin bir kritik altyapi olarak degerlendirilmesi ve siber teror

19 Sebastiaan von Solms, "Critical information infrastructure protection: How
comprehensive should it be?," 2013 International Conference on Adaptive
Science and Technology, (Pretoria: IEEE, 2013): 1,
https://doi.org/10.1109/ICASTech.2013.6707516.

20 Rafal Kozik ve Michal Choras, "Current cyber security threats and
challenges in critical infrastructures protection," 2013 Second International
Conference on Informatics & Applications, (Lodz: IEEE, 2013): 93,
https://doi.org/10.1109/IColA.2013.6650236.

21 Kovacevic ve Nikolic, “Cyber Attacks on Critical Infrastructure: Review
and Challenges,” 5.

22 Chee Kiong Gary Ang ve Utomo Nugroho, "Cyber Security in the Energy
World," 2017 Asian Conference on Energy, Power and Transportation
Electrification, (Singapore: IEEE, 2017): 3,
https://doi.org/10.1109/ACEPT.2017.8168583.

23 Ester Ciancamerla, Michele Minichino ve Silvia Palmieri, "Modeling cyber
attacks on a critical infrastructure scenario," IISA 2013, (Piraeus: IEEE,
2013): 2, https://doi.org/10.1109/IISA.2013.6623699.
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saldirilarina karst korunmas: gerektigi tavsiye edilmistir.?
Italya'da, kritik bilisim altyapisini korumak iizere Napoli Futura
isminde bir proje baslatilmis, biiyiik veri analitigi kullanarak
siber saldirilarin dnlenmesi icin Oneriler getirilmistir.?> ABD’de,
Baskanlik Ulusal Altyapilar Tavsiye Kurulu kritik altyapilarin
siber saldirilara kars: korunmasi ile ilgili bir rapor yazmistir.?
Taylor ve Sharif, kritik altyapilarin siber-fiziksel sistemler
oldugunu belirtmis ve bu sistemlerin siber saldirilara kars:
savunmasinin zayif oldugunu dile getirmis, siber gilivenligin
saglanmas: i¢in karmasik olmayan ve kullanimi kolay siber
savunmanm bu  sistemlerde uygulanmasi  gerektigini
belirtmistir.?”

24 Zahri Yunos et al., "Safeguarding Malaysia's critical national information
infrastructure (CNII) against cyber terrorism: Towards development of a
policy framework," 2010 Sixth International Conference on Information
Assurance  and  Security, (Atlanta, GA: IEEE, 2010): 25,
https://doi.org/10.1109/ISIAS.2010.5604182.

%5 Stefano Avallone et al., "Napoli Futura: Novel Approaches for Protecting
Critical Infrastructures from Cyber Attacks," 2014 IEEE International
Symposium on Software Reliability Engineering Workshops, (Naples: IEEE,
2014): 35, https://doi.org/10.1109/ISSREW.2014.53.

26 The Cybersecurity and Infrastructure Security Agency, “National
Infrastructure Advisory Council Securing Cyber Assets: Addressing
Urgent Cyber Threats to Critical Infrastructure Final Report,” erisim tarihi:
Aralik 6, 2020, https://www.cisa.gov/publication/niac-securing-cyber-
assets-addressing-urgent-cyber-threats-critical-infrastructure-final.

27 James M. Taylor ve Hamid R. Sharif, "Security challenges and methods for
protecting critical infrastructure cyber-physical systems," 2017 International
Conference on Selected Topics in Mobile and Wireless Networking, (Avignon:
IEEE, 2017): 5, https://doi.org/10.1109/MoW Net.2017.8045959.
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I11. TURKIYE VE AVRUPA'DA KRITIK ALTYAPILARIN SIBER
GUVENLIGINE YONELIK GERCEKLESTIRILEN YASAL VE
KURUMSAL DUZENLEMELER

A. Tiirkiye Caligmalar

Bilisim suglarmin niteligi ve kapsami goz ontine alinarak bu

suglar icin farkli diizenleme yapilmas: gerekliligi ortaya
ckmustir.® Tirkiye'de siber suglar1 da kapsayan bilisim
alanindaki suglarla ilgili ilk diizenleme 1991 yilinda, 765 sayil
TCK'nin 20. maddesine eklenen “Bilisim Alaninda Suglar”
bashigi ile yapilmistir.?” 2004 yilinda ytirtrliige giren 5237 sayih
TCKile “Bilisim Alaninda Suglar” tanimi teknolojinin gelisimine
paralel olarak genisletilmistir. Bu kanunun 243. maddesi ile
bilisim sistemine girme, 244. maddesi ile girilen sisteme
miidahale, 245. maddesi ile kredi kartlarinin ve banka kartlarinin
kotiye kullamimi ve 246. maddesiyle 243-245. maddelerde
belirtilen suglar1 isleyerek haksiz kazang saglayan tiizel kisinin
durumuyla ilgili suclar tanimlanmustir.

Bilisim kavraminin gectigi bir alanda akla ilk gelen kelime
internettir. Internetin varlig1 ve yayginlasmasiyla bu alanda
yasal diizenlemelere ihtiyag¢ duyulmaya baglanmgtir.
Ulkemizde internet ile ilgili ilk kapsamli diizenleme 23 Mayis
2007 yilinda, 5651 sayili Internet Ortaminda Yapilan Yaymlarin
Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suclarla Miicadele
Edilmesi Hakkinda Kanun® ile yapilmistir. Kanunla internet
erisimlerinin kontrol altina alinmasi amaglanmaistir.

5651 sayili kanun tiim bu olumsuzluklar: en diisiik seviyeye
indirmeyi amagclayarak, hizmet veren kurumlarin, hizmet
sunduklar1 ve internette savunmasiz bulunan kullanicilar
korumasim istemektedir. Bu sebeple, ticretli ya da ticretsiz

28 Berrin Bozdogan Akbulut, “Bilisim Suclari,” Selcuk Universitesi Hukuk
Fakiiltesi Dergisi 8, no. 1-2 (2000): 551.

2 RG. 14.06.1991, S. 20901.
30 RG. 04.05.2007, S. 26530.
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birden ¢ok kisiye internet erisim hizmeti sunan tiim kurum ve
kuruluslardan hentiz kara listeye alinmamis web sayfasinda
islenebilecek suglar1 sonradan takip edebilmek ve kim/kimler
tarafindan nasil gergeklestirildiginin 6grenilmesi amaciyla web
sayfalarma erisen tiim kullanicilarin kayitlarmin (log) zaman ve
tarih mihri ile tutulmas: ve saklanmas: istenmektedir. Buna
gore, internet saglayica konumunda bulunan kurumlar ve
kuruluslar kendi aglar1 igerisinde dagitilan IP adreslerinin
bilgilerini, kullanima baslanip bitirilme saatlerini ve kullanilan
IP adresleriyle baglanti1 kuran bilgisayarlarm MAC adreslerini
elektronik ortamda kayit altina almak zorundadir. Ayrica, bu
kayitlarin dogruluk ve biitiinltigti icin elde edilen verileri,
dosyanin olusturuldugu zaman bilgisini ve dosyalarin “hash”
bilgilerini gilinlitk olarak kayit altma almalidir. Erisim
kayitlarinin 1 yil ila 2 y1l arasinda saklanmasi istenmektedir.

5846 Sayili Fikir ve Sanat Kanunu?! (FSEK) madde 2'de, 7
Haziran 1995 tarihinde 4110 sayili kanunun eklenmesi ile
degisiklige gidilmis ve “eser” kavraminin tanimlamasi
yapilirken bilisim programlar1 da koruma altmma alinmuagtir.
Madde 2'de bahsi gegen eserler, dil ve yaz ile ifade edilen

eserler, bilgisayar programlari ve bunlarm hazirhklar olarak
ifade edilebilir.

FSEK madde 6'da ise yeni eklenen kanun maddesi yer
almaktadir. 10 numarali bende su ibareler eklenmistir: “Bir
bilgisayar programimin uyarlanmasi, diizenlenmesi ya da
program {iizerinde degisim yapilmas: da fikir ve sanat eseri
sayllmaktadir.” Yapilan bu degisiklikle madde Avrupa Konseyi
ilkelerine uygun hale getirilmistir.>?

TBMM tarafindan 15 Ocak 2004 tarihinde kabul edilen ve
bundan alt1 ay sonra yiiriirliige giren 5070 sayili Elektronik Imza

3 RG. 05.12.1951, S. 7981.

32 Ali Karagiilmez, Bilisim Suglari ve Sorusturma- Kovusturma Evreleri, (Ankara:
Seckin Yaymcilik, 2005), 154.
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Kanunu®,  Avrupa Birligi direktifleri  dogrultusunda
hazirlanmistir. Kanunda amaglanan, elektronik imzanin hukuki
ve teknik yonleri ile ilgili gesitli yaptirimlarin saglanabilmesidir.
Bu madde ile elektronik araglar kullanilarak olusturulan rizasiz,
hukuka aykir1 ve ayn1 zamanda da izinsiz sekilde diizenlenen
elektronik imzalarin yaptirimlar: net olarak ifade edilmektedir.

2006 yilinda yapilan bir degisiklik ile 3713 sayili Terorle
Miicadele Kanunu®'nda siber suglarin terdr kapsaminda
degerlendirilecegi durumlar belirtilmistir. 2016 yilinda, 6698
sayil1 Kisisel Verilerin Korunmas:1 Kanunu® ile kisisel veriler
kanun nezdinde koruma altma almaistir.

Ulkemizde siber saldirilarla ilgili en yiiksek yetkili merci,
Bilgi Teknolojileri ve Iletisim Kurumudur. Kurumun amaci;
Uluslararas: sozlesmeler ile garanti altina alinan haberlesme ve
mahremiyetin korunmasini saglamak ve 2007 tarihli 5651 sayili

1"

kanun geregi “... Internet ortaminda islenen belirli suglar ile
icerik, yer ve erisim saglayiclar tizerinden miicadeleye iligkin
usul ve esaslar belirlemektir”. Bilgi Teknolojileri ve Iletisim
Kurumunun yaninda TUBITAK, Ulusal Siber Olaylara
Miidahale Merkezi (USOM) ve Siber Olaylara Miidahale
Merkezi (SOME), Afet ve Acil Durum YoOnetim Baskanlig:
(AFAD), Turk Silahli Kuvvetleri (TSK), Emniyet Genel
Miidiirliigii ve Milli Istihbarat Tegkilat1 da siber saldirilara kars

ulkemizin korunmasinda etkin rol almaktadairlar.

Ulkemizde 6zellikle 2000'li yillarin bagindan itibaren siber
guvenlik alaninda calismalar ve diizenlemeler yapilmistir.
Bunlars¢:

2003/10 Say1l1 Bagsbakanlik Genelgesi (2003)

33 RG. 23.01.2004, S. 25355.

3 RG. 12.04.1991, S. 20843 Miikerrer.

35 RG. 24.03.2016, S. 29677.

36 Hasan Ciftgi, Her Yéniiyle Siber Savas, (Ankara: TUBITAK, 2017).
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2003/12 Sayili Bagbakanlik Genelgesi (e-Dontisiim Tiirkiye
Projesi)

e-Dontistim Tirkiye Projesi 2005 Yili Eylem Plan:
Bilgi Toplumu Stratejisi ve Eylem Plani (2006-2010)
Ulusal Bilgi Glivenligi Programi (2007)

BOME 2008 Tatbikat1 (ilk Siber Tatbikatimiz) (2008)
Ulusal Sanal Ortam Giivenlik Politikas1 (2009)
Ulusal Siber Giivenlik Tatbikat1 (2011)

Siber Guivenlik Calistay1 (2011)

Siber Guivenlik Hukuku Calistay: (2012)

Siber Kalkan Tatbikat1 (2012)

Turkiye Siber Gilivenlik Organizasyonu ve Yol Haritasi
(2012)

Ulusal Siber Giivenlik Strateji Calistay1 (2012)

TSK Siber Savunma Komutanligi'nin Kurulmas: (2012)
TUBITAK Siber Giivenlik Enstitiisii’niin Kurulmasi (2012)
Siber Giivenlik Kurulu'nun Kurulmas1 (2012)

Ulusal Siber Giivenlik Tatbikati-2 (2013)

Ulusal Siber Olaylara Midahale Merkezi (USOM, TR-
CERT) (2013)

Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plar
Kurumsal SOME'lerin Kurulmasi (2013)

2014-2023 Kritik Altyapilarin Korunmasi Yol Haritas:
Belgesi (AFAD)

Siber Giivenlik Faaliyetlerinin Yasalasmasi (2014)

Sanal Ortamda Islenen Suglar Sozlesmesi (Budapeste
Sozlesmesi) (2014)

Uluslararas: Siber Kalkan Tatbikat1 (2014)
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Bilgi Toplumu Stratejisi ve Eylem Plan1 2015-2018
Elektronik Ticaretin Diizenlenmesi

Ulusal Siber Giivenlik Stratejisi ve 2016-2019 Eylem Plamn
TSK Siber Savunma Merkezi Projesi (SISAMER)(2016)

Kamu Kurum ve Kuruluslarinin KamuNet’e Dahil Edilmesi
(2016)

Ulusal Siber Savunma 2017 Tatbikat1

“Bilgi ve Iletisim Giivenligi” Baslikli 2019/12 Sayili
Cumhurbaskanhgi Genelgesi®¥,

Bilgi ve Iletisim Giivenligi baslikli Cumhurbaskanhg:
Genelgesinden bahsetmek faydali olacaktir. Genelge, 6 Temmuz
2019 tarihli resmi gazetede yayinlanarak, kamu kurum ve
kuruluglarmin bilgi ve iletisime yonelik uymas: gereken
birtakim kurallardan bahsetmistir. Bu kurallardan 6zellikle
bazilar1 ¢cok onemli niteliktedir. Bu 6nemli maddeler incelenecek
olursa;

* (Madde 1): “Niifus, saglik ve iletisim kayit bilgileri ile genetik
ve biyometrik veriler gibi kritik bilgi ve veriler yurt icinde giivenli bir
sekilde depolanacaktir.” SOz konusu madde hayata gecirildigi
takdirde; kritik bilgi ve verilerin yurt disina ¢ikmasmin ve
yabanci devletlerin eline ge¢gmesinin oniinde biiytiik bir engel
olusturacaktir. Ulke icinde bircok kritik alanlara giriste
glivenligin genetik ve biyometrik verilerle saglandig1 gbz ontine
almacak olursa bu maddenin hayata tez zamanda gegirilmesinin
elzem oldugu da gortilmektedir.

* (Madde 3): “ Kamu kurum ve kuruluslarina ait veriler,
kurumlarin kendi ozel sistemleri ya da kurum kontroliindeki yerli
hizmet  saglayicilar  haric  bulut  depolama  hizmetlerinde
saklanmayacaktir.”  Ulkemizde heniiz yerli bulut depolama

37 RG. 06.07.2019, S. 30823.
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hizmeti verilmedigi i¢cin bu madde ile kurum verilerinin yabanci
mengeli bulut saglayicilarinda tutulmasi engellenmis olacaktur.

* (Madde 17): “Milli giivenligi dogrudan etkileyen stratejik
oneme haiz kurum ve kuruluslarin tist yoneticileri ile kritik altyap:,
tesis ve projelerde gorev alacak... personellerin giivenlik ve arsiv
arastirmast  yapilacaktir.”
olagantistii olaylardan, ozellikle de 15 Temmuz 2016’da yasanan
darbe girisiminden sonra kritik yerlerde calisan insanlarin
giivenilirligi daha da 6nemli bir hale gelmistir. Oyle ki kritik
yerlerdeki bir kisi iilkenin kaderini etkileyebilecek birtakim
hamleler yapabilmektedir. Dolayisiyla s6z konusu maddenin
hayata gecirilmesi ¢cok onemlidir.

Ulkemizin son dénemde yasadig

Yine bu genelge ile, Cumhurbagkanligi Dontistim Ofisi'nin
koordinasyonu ve kamu kurum ve kuruluslarmm katkis: ile
“Bilgi ve Iletisim Giivenligi Rehberi” olusturulmas
hedeflenmistir. Bu rehber ile kamu kurum ve kuruluslan ile
kritik Oneme haiz igletmelerin uymasi zorunlu kurallar
getirilmesi hedeflenmekte ve kurulacak denetim mekanizmasi
ile her sene en az 1 kere denetlenmesi amacglanmaktadir. S6z
konusu bu rehber sdylemden ibaret kalmay1p hayata gegirildigi
takdirde olumlu sonuclar verecektir.

Yapilan bu c¢alismalar ve diizenlemeler ile kritik altyap:
tanimlamalar1 ve bu alanin siber giivenligine yonelik birtakim
diizenlemeler hayata gegcirilmistir. Ulusal Siber Giivenlik
Stratejisi ve Eylem Planlari ile birlikte artik iilkemiz i¢in hangi
sektorlerin kritik altyap: niteliginde oldugu belirlenmistir. Yine
bu eylem planlariyla birlikte siber alandaki mevzuat ¢caligsmalar:
derinlesmis ve siber giivenlik tatbikatlarmdan bahsedilmistir.

Ulkemizde yapilan siber giivenlik tatbikatlari ilk baslarda
dogrudan kritik altyapilarla iliskilendirilerek yapilmasa da 2011
yilinda yapilan Ulusal Siber Gilivenlik Tatbikat1 ile birlikte
dogrudan kritik altyap: sayilacak sektorleri i¢cinde bulunduran
tatbikatlar yapilmaya baslanmistir. Yine, TSK Siber Savunma
Komutanhgimin kurulmasi ve TUBITAK Siber Giivenlik
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Enstitisi’'ntin kurulmasi ile birlikte kritik alanlardaki siber
savunma mekanizmasi gii¢lendirilmistir.

SOME'lerin kurulmasiyla birlikte, kritik altyapilara yonelik
yapilan siber saldirilara kars1 USOM catis1 altinda daha gtiglii bir
merkezi otorite olusturulmaya calisilmistir. Kritik altyap:
sektoriinde de kurulan SOME’lerin birbirleriyle iletisimi
artirilarak olasi siber saldirilara karsi ortaklasa onlem alinmasi
amaclanmaistir.

AFAD tarafindan yayinlanan; 2014-2023 Kritik Altyapilarn
Korunmas1 Yol Haritas1 Belgesi ile Tiirkiye'nin uzun vadede
ulasmasi gereken hedefler belirlenmistir.3® 2014 yilinda Tiirkiye,
Sanal Ortamda Islenen Suclar Sozlesmesi'ni (Budapeste
Sozlesmesi) imzalayarak wuluslararasi alandaki ilk siber
anlasmasini imzalamustir.

B. Avrupa Calismalari

1. Avrupa Konseyi Siber Sug¢ Sozlesmesi

Avrupa bilisim suglari ile miicadelede, bu alanda imzalanan

ilk anlasma olan Avrupa Konseyi Siber Suclar Sozlesmesi'ni 23
Kasim 2001 tarihinde, Budapeste’de imzaya ag¢mis ve bu
sozlesme 1 Temmuz 2004 tarihinde ytrirliige girmistir. Avrupa
Konseyi'ne dahil olmayan tilkelere de s6z hakki taninan bu
sozlesmeye bugiine kadar 46 tanesi Avrupa Konseyi iiyesi olan
toplamda 68 tilke sozlesmeye taraf olmustur.® Sozlesme
tilkemizde 10 Kasimm 2010 tarihinde imzalanmis ve 2 Mayis
2014'te yurtrlige konmustur. Sozlesme, Tirkge'ye “Sanal

3% T.C. Bagbakanlik Afet Acil Durum Yonetimi Bagkanligi, 2014-2023 Kritik
Altyapilarin Korunmas: Yol Haritas: Belgesi, (Ankara: AFAD, 2014).

3 Isa Bagibiiyiik, “Dijital Cagda Sugla Miicadele: Bir Avrupa Siber-Sug
Merkezinin Kurulmasi,” Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi 15,
(2013): 1585.
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Ortamda Islenen Suglar Sozlesmesi” biciminde gevrilmis olup,
“Avrupa Siber Suglar Sozlesmesi” ismiyle de anilmaktadir.*

Sozlesmede yer alan temel amaclara, sozlesme agiklayic
raporunda yer verilmektedir. Buna gore, bilisim suclari ile ilgili
ulusal diizeyde bulunan yasal diizenlemeler ile baglantili
hiikiimlerin uyumlu hale getirilmesi, bilisim suglar1 ve
elektronik delillerin bulundugu diger klasik suglarm
sorusturmas1 ve takibi ile ilgili olarak ulusal yetkilerin ve
diizenlemelerin saglanmasi, ayrica uluslararasi anlamda
olusturulacak is birliginin hizl1 ve etkili olmasina calisilmasi
sozlesmenin temel amaclar1 olarak ifade edilmektedir. So6zlesme
bazi yonlerden elestiriler de almistir, ancak yine de bilisim
suglar1 ile miicadelede ciddi bir ilerleme sagladigi da inkar
edilemez bir durumdur.*! Sozlesmede bu tiir olumlu katkilarin
yaninda, dogrudan kritik altyapilara yonelik bir hiikiim
bulunmamas: ise bir eksiklik olarak nitelendirilmektedir.
Sozlesmede belirsiz ifadelerin bulunmas: da yine bir eksiklik
olarak tanimlanabilir. Ornek vermek gerekirse, S6zlesme'nin 14.
maddesinde gecen “diger suglar” ifadesi acgik degildir.
Diizenlemeye gore, sozlesmeye taraf olan devletler bilgisayar
aracligiyla islenen diger suglara uygulanacak usullere ve
yetkilere iliskin gerekli yasal ve diger tedbirleri alacaklardir. Bu
cumlede ve daha bir¢ok maddede gecen ve tanimlanmayan

40 Tirkiye Biiytik Millet Meclisi, Bilgi Toplumu Olma Yolunda Bilisim
Sektiriindeki Gelismeler Ile Internet Kullanimumin Basta Cocuklar, Gengler ve Aile
Yapist Uzerinde Olmak Uzere Sosyal Etkilerinin Arastirilmast Amaciyla Kurulan
Meclis  Arastirma ~ Komisyonu  Raporu, (Ankara: TBMM, 2012),
https://www.tbmm.gov.tr/sirasayi/donem?24/yil01/ss381.pdf.; Cahit Aliusta
ve Recep Benzer, “Avrupa Siber Suglar Sozlesmesi ve Tiirkiyenin Dahil
Olma Stireci,” Uluslararas: Bilgi Giivenligi Miihendisligi Dergisi 4, no. 2:
(2018): 37.

4 Miicahid Ozbek, “Avrupa Siber Suglar Sozlesmesinin Tiirk Ceza
Hukukuna Etkileri,” (2015): 87, erisim tarihi: Ocak 12, 2019,
https://www.goksusafiisik.av.tr/Articletter/2015_Summer/GSI_Articletter_
2015_Summer_Article6.pdf.
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“diger” kavraminin netlestirilmesi ve agik bir sekilde belirtilmesi
gerekmektedir.

Avrupa Birligi tarafindan bu alanda kapsamli strateji
gelistirme c¢alismalar1 da devam ettirilmektedir. Avrupa
Parlamentosu, internet altyapisina yonelik siber suglarla
miicadele igin, tye {ilkelerin kanun ¢ikarmasi ve mevcut
kanunlara ek yapmasi ic¢in karar almistir.*? Buna ek olarak,
Avrupa capinda bilisim suglarinin faillerinin takibi ve bilisim
suglarimin  sorusturmas:  konusunda birtakim engeller
bulunmaktadir. Yargi yetkisi, istihbaratin paylasilmasi
konusundaki yetersizlikler, bilisim suclulariin izlerinin
suriilmesi ontindeki teknik engeller, uzman personel sayisinin
az olmasi, hukuki imkanlarin uyumsuz olmasi bu engeller
arasindadir. Bu gibi engeller, siber saldirganlara kars1 caydirici
cezalar verilmesine engel olmakla birlikte dolayli yoldan
saldirganlara agik kapi birakmaktadir. Bu hususlar goz oniine
almarak Avrupa Komisyonu yeni kararlar almistir. Avrupa
Birligi tilkeleri mahkemeleri tiye iilkelerden elektronik mesaj ve
benzeri elektronik delilleri talep edebilecek, internet servis
saglayicilardan ilgili verileri korumasmni isteyebilecektir.*?

II. KRITiK ALTYAPILARA YONELIK GERCEKLESEN SIBER SALDIRI
ISTATISTIKLERI
Siber tehditlerin daha iyi gozlemlenmesi igin birtakim

istatistiki ¢alismalar asagida sunulmustur. 2017 yilinda yapilan,
endiistri ve organizasyon biiyiikligiiyle ilgili bilisim

42 “Directive 2013/40/Eu Of The European Parliament And Of The Council of
12 August 2013 on attacks against information systems and replacing
Council Framework Decision 2005/222/JHA,” EUR-Lex, https://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0]J:L:2013:218:0008:0014:EN:
PDF.

43 European Commission, “e-evidence,” erisim tarihi Aralik 7, 2020,
https://ec.europa.eu/home-affairs/what-we-do/policies/cybercrime/e-
evidence_en.
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saldirilarini incelendiginde asagidaki tablodaki veriler elde

edilmistir.

Tablo 2: 2017 y1li Kiiresel Siber Giivenlik Olay Say1si

Blyu k Kicuk Belirsiz |Toplam
Konaklama 40 296 32 368
idari 7 15 11 33
Tarim 1 O 4 5
insaat 2 11 10 23
Egitim 42 26 224 292
Eglence 6 19 7.163 7.188
Maliye 74 74 450 598
Saghk hizmeti 165 152 433 750
Bilgi 54 76 910 1.040
Yonetim 1 8] 1 2
imalat 375 21 140 536
Madencilik 3 3 20 26
Diger servisler 5 11 46 62

Saldirilar, konaklama sektoriinde agirlikhi olarak kiigiik
sektorlere, imalatta ise biiylik sektorlere karsi gerceklesmistir.
Eglence sektoriindeki saldirillarm agirligr ise biiytiklik ya da
kiigtiklitk durumu belirlenemeyen sektorlere karsi yapilmastir.
Sektorler incelendigi zaman saghk hizmeti, maliye ve bilgi
teknolojileri gibi tilkeler igin kritik altyapr niteligindeki
sektorlere de siber saldirilar yapildig: ve toplam saldir igindeki
payinn da yiiksek oldugu gozlemlenmektedir.

Teknolojinin gelisimine paralel olarak kritik
niteligindeki bilgi teknolojileri alanmna da siber saldir1 sayisi

altyapi

4 Statistica, “Global number of cyber security incidents in 2017, sorted by
victim industry and organization size,” erisim tarihi: Ekim 6, 2018,
https://www.statista.com/statistics/194246/cyber-crime-incidents-victim-
industry-size/.
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artmistir. Asagidaki grafikte 2009 yilindan 2015 yilina kadarki
siber saldir1 sayist ile ilgili istatistiki veri paylagilmigtir®:

Grafik 1. Diinya Genelinde Bilisim Teknolojilerine Yapilan
Saldir1 Sayist (Milyon)

29
‘IIiiII IIiiII

2009 2010 2011 2012 2013 2014 2015

Grafik incelendigi zaman Bilgi Teknolojileri alaninda
yapilan siber saldir1 sayisindaki artismn teknoloji gelisimiyle
paralellik gosterdigi gozlenmektedir. Bu artisa teknolojinin
gelisimi kadar teknoloji kullanimmin yayginlasmasi da etki
etmektedir. Yayginlasmak, beraberinde tedbirsizligi de
getirmektedir. Bu durum saldirganlar icin bir firsat niteliginde
sayllmaktadir. Nihayetinde grafikteki artis da bu durumun
sonucunu ortaya koymaktadir.

Nisan 2018'de yapilan istatistiki bir calismaya gore diinya
capmdaki isletmelere yapilan siber saldirilarin maliyetleri
asagidaki gibi belirlenmistir.*

45 Statistica, “Global number of cyber security incidents from 2009 to 2015,”
erisim tarihi: Subat 16, 2019,
https://www statista.com/statistics/387857/number-cyber-security-
incidents-worldwide/.

4 Statistica, “Average financial damages of cyber attacks caused to businesses
worldwide as of 2018 (in U.S. dollars),” erisim tarihi: Subat 19, 2019,
https://www.statista.com/statistics/881158/average-financial-damages-via-
cyber-attacks/.
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Grafik 2. Siber Saldirilarin Diinya Capindaki Isletmelere
Ortalama Finansal Zarari
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Grafik incelendigi zaman, diinya g¢apinda islem goren
isletmelere yoOnelik siber saldirilarin %81 5 milyon dolarin
tizerinde, %19'u 1 ila 2.4 milyon dolar arasinda ve %30 unun ise
100 bin dolarin altinda zarara sebep oldugu gozlenmektedir.

Bu grafiklerden goriildiigii tizere siber saldirilar ve bunun
sonucunda ortaya c¢ikan zararlar eksponansiyel bir artis
gostermektedir. Kritik altyapilara yonelik saldirilar ise sadece
maddi zararlara degil toplum {izerinde psikolojik yipranmaya
da yol acabilecektir.

SONUC

Ulkemizde son yillarda siber alanla ilgili bircok diizenleme,
seminer ve ¢alistay yapilmaktadir. Bu ¢alismalar sonucunda bazi
kararlar almarak eksiklikler tespit edilmeye c¢alisilmistir.
Eksiklikler tespit edilmeye baslandig1 halde gerek biirokratik
engeller gerekse baska durumlardan otiirii yeterli diizeyde
kanuni diizenlemeler yapilmamais ve yeterli onlemler ahnmadig:
tespit edilmistir. Bu alanla ilgili diizenleme yalnizca 5237 sayih
TCK'min 243-246. maddeleri ile genel cerceveleri c¢izilerek
belirtilmistir. Bu maddelerin siber suglara yonelik degil de
dogrudan islenen suglarin bilisim alanina yansimas: seklinde
diistiniilerek hazirlanmas1 bu alandaki ihtiyaca yeterince cevap
verememektedir.
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Bilisim suglar1 alaninda TCK’da birgok yenilik yapilmis ve
bu suglar da cesitli yaptirimlarla biiyiik oranda kontrol altina
almmigtir. Yeni Tirk Ceza Kanunu aymi zamanda Avrupa
Konseyi Siber Suglar Sozlesmesi ile de biiyiik oranda uyum
icinde gegerliligini stirdtirmektedir.

Belirtmek gerekir ki, bilisim alaninda dnlemler almis olsa da
ne yazik ki tlkemizde heniiz kritik altyapilari dogrudan
ilgilendiren bir hukuki diizenleme yoktur. Kritik altyapilar igin
belirlenmis strateji plan1 da hentiz yoktur. Kanunlarimiz siber
saldirilarin ~ bireysel diizeyiyle ceza hukuku bazinda
ilgilenmistir. Kurumlar1 dogrudan ilgilendiren bir siber
guvenlik yasasi yoktur ve ihtiya¢ duyulmaktadir. Bu yasa
birtakim zorunluluklar getirmelidir. Kritik altyapilarm herhangi
birine yapilan siber saldir1 hakkinda diger kritik altyap:
isletmelerinin bilgilendirilmesi zorunlu hale getirilmelidir. Yasa
kapsaminda olusturulan maddeler agik ve kesin olmalidir. Kritik
altyapilara yonelik siber saldirilar milyonlarca kisinin hayatmi
olumsuz yonde etkileyebilir hatta milli gtivenligi tehlikeye
diistirebilir. Bundan dolayy, kritik altyapilara yonelik saldirilara
verilecek cezalar caydirici olmalidir. Maddeler evrensel nitelikte
lakin iilke menfaati 6n planda tutulacak sekilde olusturulmal ve
suirekli glincellenmelidir.

Ulkemizde eksikligi hissedilen durumlardan biri de ulusal
bazda c¢ikarilan siber giivenlik strateji belgelerinin iginde
belirtilen hususlarin c¢erceve bir sekilde diizenlenmesidir.
Ornegin, 2016- 2019 Ulusal Siber Giivenlik Strateji Belgesi i¢inde
belirlenen amag¢ ve eylemler bashgr altindaki 2. maddede
belirtilen; “Siber giivenlik alaninda denetim yaklasimini da iceren
uluslararas1  standartlara  uygun  mevzuatin  olusturulmast”
gerekliligi belirtilmistir. Bu maddenin varligima ragmen hentiz
boyle bir mevzuat olusturulmamistir. Belirlenen hedefler
uygulamaya gectigi takdirde tilkemiz agisindan ¢ok giivenli ve
faydal1 bir dijital alan olusacaktir.

Her ne kadar bugiin yaptirimlar ya da cezai hiikiimlerle
ilgili birgok elestiri ve eksik yon bulunuyor olsa da bu alanda
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yapilan ¢alismalarin degisen diinya diizenine uyum saglanmasi
bakimindan devam ettirildigi bilinmektedir. Bilisim suglarina
yonelik ceza hiikiimleri tizerinde gerekli olmasi halinde gerek
ulke capinda gerekse Avrupa genelinde diizenlemeler ve
kanunlarda yeniliklerin yapilacagi yahut yapilmasi gerektigi
ongorilmektedir.
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