ANATOLIAN
\ /5C|ENCE Volume:5 No:1 2020 © Anatolian Science

pp:54-61 ISSN:2548-1304

) Anatolian Journal of Computer Sciences
| A

Bilisim Altyap: Sistemi Yenileme Calismasi: Inonii
Universitesi Ornegi
Kenan Ince*”, Cemile Ince?, Anmet Topal?, M. Tahir Cicekli?, Kerem Adanur?, Binyamin Kuzu?

ﬂfn(')'mi Universitesi, Bilgisayar Miihendisligi Boliimii, Malatya, Tiirkiye (kenanince@gmail.com)
2Inénii Universitesi, Bilgi Islem Daire Baskanhgi, Malatya, Tiirkiye

Received Date : Apr. 5, 5050.
Acceptance Date : Apr. 22, 2020.
Published Date : Jun. 1, 2020.

Ozetce— Bilisim sistemleri giiniimiiz diinyasinda insanlarmn arastirmalarini, ¢alismalarini, sosyal
iliskilerini ve hatta egitimlerini yaptiklar1 platformlar haline gelmistir. Bu sistemler 6zellikle 20001
yillardan sonra hayatimizin her asamasina hizla girmistir. Bu hizli yayginlasma sonucu insanlarin
ihtiyaglarin kargilayacak alt yapi sistemlerinde de biyiik gelismeler ve degisimler siirekli
yasanmaktadir. Bu calisma, Inonii Universitesi’nde gergeklestirilmis olan bilisim altyap: projesinin
asamalarini, karsilagilan problemleri ve tercih edilen altyap: teknolojilerini anlatmay1 amaglamaktadir.
Bu sayede benzer galisma gerceklestirebilecek kurum ve kuruluslara fayda saglamasidir. Inénii
Universitesi olarak bu anlamda, 2019 yilinin son ceyreginde gerceklestirilen bir proje ile sunucu-
depolama ve ag sistemlerinin yenilenmesi, kapasitesinin arttirilmasi ve kablosuz erisim noktasin
kapsama alaminin genisletilmesine gidilmistir. Bu sayede liniversite personeline yetersiz duruma gelen
bilisim sistemlerinin ihtiyaglari karsilayacak hale getirilmesi amaglanmaktadir.

Keywords : Bilisim altyapt sistemleri, sistem odasi, anahtarlama cihazlar, FKM, kablosuz
teknolojiler.

1.GIRIS

Kurumlarm temel iletisim aract internet teknolojileri iizerinden gerceklesmektedir. Bilisim
sistemleri, veri ve bilginin éneminin her gegen giin arttig1 giiniimiizde en 6nemli unsurlar arasinda yerini
almistir. Bilisim altyap: sistemlerinin olmadigi bir kurum giiniimiizde diisiiniilememektedir. Ilkel
standartlarda hayatlarini siirdiirmeye devam eden toplumlar disinda biitiin kurum ve kuruluslarda bilisim
sistemleri kiiciik veya bilyiik dl¢eklerde kullanilmaktadir. Verinin ¢ok kiymetli ve siirekli artmakta
oldugu giintimiizde veriyi kayipsiz bir sekilde korumak, gecmise yonelik kiitiik dosyalarmi saklamak,
biitiin bu sistemlerin gilivenliklerini saglamak ve yapilan iglemlerin kim tarafindan gergeklestirildiginin
talep edilmesi durumunda yasal olarak sunulabilmesi genel olarak kurumlarin bilgi islem birimleri
tarafindan yonetilmektedir. Tek elden yonetim hem maliyetlerin azaltilmasi hem de hizli hizmet
saglanmasi agisindan 6nemlidir.

Universiteler, bir iilkede ARGE galigmalar1 kapsaminda en onde gelen kurumlar arasindadir.
Akademisyen ve aragtirmacilarin ulusal veri tabanlarina erigimleri i¢in internet hizmetinin siirekli ve
kesintisiz olmasinin yani sira, yapilan ¢caligmalarin ve olusturulan verilerin yetkisiz erisim denemelerini
engelleyecek sekilde gilivenli bir ortamda depolayabilmeleri gerekmektedir (Efendioglu & Sezgin,
2007).

Indnii Universitesi, 2018 yilinda mevcut bilisim altyapisin1 ¢agin gereksinimlerine gére yenileme
karar1 almistir. Bu karar dogrultusunda “Yiiksekogretim Kurumlarinda Bilisim Altyapisinin
Gelistirilmesi ve Akademik Calismalardaki Etkisi” adiyla BAP birimine proje bagvurusunda
bulunulmustur. Proje cergevesinde kampiis genelinde kablosuz ag, bant genisligi, giivenlik duvari,
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sunucular gibi biitiin donanim birimlerinde daha iist kapasiteli ekipmanlar kurulmus olup aktif ve pasif
cihazlar yenilenmistir. Biitiin orta ve biyiik 06lgekli kurumlarin bilisim altyapr sistemlerini belli
araliklarda degistirmesi kaginilmazdir (Ag¢ikgoz et al., 2012).

Ag altyapisi yenileme ger¢evesinde yapilan ¢alismalar ve iyilestirmeler Bolim 2 de ele alinacaktr..
Son olarak Boliim 3‘te Sonuglar ve Oneriler kismu ele alinacaktir.

2. GERCEKLESTIRILEN YENILEME ISLEMLERI
2.1. Sunucu/Depolama Sistemleri

Biligim altyap1 sistemleri 7/24 aktif olmasi gereken sistemler oldugundan, 6zellikle HDD, fan gibi
hareketli pargalar bulunduran sistemlerin 6mrii daha kisa olmakta ve bakim/onarim maliyetleri zamanla
artmaktadir. Google tarafindan yapilmig olan bir ¢alisma 6zellikle HDD {izerine birgok faktor ile zaman
icerisinde olusan hatalar1 gostermektedir (Pinheiro et al., 2007).

Veri depolamanin en temel 6zellik kapasitedir. Teknolojik gelismeler sonucunda 6nce bant genisligi,
sonrasinda I/O alanlarinda iyilestirme g¢aligmalarma baslanmistir. Bunun yaninda veri depolama
birimlerinin tepki siiresi de en 6ncelikli gelismeler arasinda yer almigtir. Kati hal depolama disk sistemi
olarak da bilinen tamamen flash dizi (AFA-AII Flash Array), kalici depolama igin yalnizca flash ortam
kullanan harici bir depolama dizisidir. Flash bellek, aga bagli depolama sistemleriyle uzun siiredir
iliskilendirilmis donen sabit disk siiriiciileri (HDD'ler) yerine kullamlmaktadir. Inénii Universitesi
depolama finitesi AFA 06zellikli depolama birimleriyle yenilenmistir. Flash depolama diskleri dénen
disklere gore ¢ok hizli tepki siiresine sahiptir.

Flash depolama Uriinlerinin avantajlar1 siralanmaya ¢alisilirsa; diistik tepki stiresi, elektriksiz veri
saklama imkani, geleneksel depolama sistemlerine gore gii¢ tiiketiminin 1/5 oranda olmasi, hareketli bir
parcaya sahip olmadigindan daha dayanikli ve glivenli olmasi, gibi bir¢ok avantaji mevcuttur.

Yedekleme, temel olarak kurumsal finansal giicli ¢ergevesinde, kritik sistemler basta olmak iizere
kurumun isleyisini aktif kilan sistemlerin, felaket durumlarinda kesintiye ugramadan, veri kaybi
olmadan tekrar galisir hale getirilebilmesi i¢in yapilmasi gereken islevlerin tamamudir .

Tablo 1’de yenilemesini gerceklestirilmis olan depolama sunucusu ile eski depolama sunucusu
arasindaki, depolama birimlerinde 6nemli olan 6zellikler bakimindan kryaslama tablosu goriilmektedir.
Bu tablodan da goriilebilecegi gibi, ozelliklere gore degismekle birlikte biiyiik oranda bir giiclendirme
saglanmig durumdadir.

Tablol: Yenilenmis Storage i¢in gecikme siiresi,JOPS ve bandwidth kiyaslamasi

Ozellik Eski Yeni

Raid Level 0,1,5,6 0,1,10,4,5,6

I0OPS 54 Gbps 300 Gbps

Islemci 2x6 Core 1.8 Ghz 2x12 Core 2.0 Ghz
Ag Bagdastiric 1 Gigabit 10 Gigabit
Kapasite ~35TB ~275TB

2.2. Omurga ve Anahtarlama Cihazlan

Modern uygulamalar cok modlu , ylksek seviyede modiler, bulut veri merkezlerinin bir kombinasyonu
iizerine yerlestirilmislerdir. Bunlara ek olarak bir kurum yada kurulus biinyesinde bulundurdugu
departmanlarmn talepleri dogrultusunda degisen altyapir ve ag modelleri olusturmak zorundadir. Bu
faktorler, veri merkezi aglarmm uygulama taleplerini karsilayabilmek icin basit, programlanabilir,
genisletilebilir, dlgeklenebilir ve paylasilabilir olmasim gerektirir.

Ag sistemlerinde en 6nemli komponentlerden omurga, toplama ve kenar anahtarlardir. Omurga anahtar,
tim kenar anahtarlardan gelen trafigin tizerinden gegen merkezi bir veya birden fazla anahtara verilen
genel addir. Bilisim sistemlerinde en biiylik ag yiikiinii lizerinde tasiyan anahtar omurga anahtardir
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(Arik, 2017). Trafik toplayan biitiin anahtarlar omurga anahtara baglanir (Ersever et al., 2017). Inénii
Universitesi alt yapisi calismasi ¢ercegvesinde omurga anahtar yenilenmis olup mevcut eski sistemdeki
bazi1 dezavantaj ve yetersizlikler ortadan kaldirilmustir. Universitemizde kullanilmakta olan anahtarlama
cihazlarinin biiyiik bir boliimii EoL (End of Life) durumdadir (Alparslan, 2012). EoL, bu cihazlarda
problem yaganmasi durumunda yedek parca, destek ve teknik hizmet alma imkani bulunmamaktadir
anlamina gelir. Bu durum Inénii Universitesi gibi koklii ve bilyiik bir {iniversite i¢in kabul edilebilir bir
durum degildir. Biitiin sistemlerinizin, problem yasanmasi durumunda destek alamadiginiz, yedek parca
gerektiginde temin edemediginiz sistemlerle yiiriitiilmesi miimkiin degildir. Omurga anahtar
degistirilerek Tablo 2’de temel 6zellikler bazinda gosterilen degisimler saglanmistir. Universite ag
altyapist temel olarak omurga, dagitim ve kenar anahtarlardan olusmaktadir. Sembolik olarak
hazirlanmis tiniversitesi aktif cihazlar1 Sekil 1°de gosterilmistir.

Omurga anahtar, yerel agin merkezinde konumlandirilan kendisine baglh alt aglar ve cihazlar arasinda
iletisim, yonlendirme ve veri akisin1 saglayan nispeten yiliksek donanmim dzellikleri olan anahtarlama
cihazlaridir.

Dagitim anahtarlari, fiber optik kablolama, iscilik ve bakim maliyetlerini azaltmak amaciyla omurga
anahtara yakin yerlere konumlandirilmis, tamamu fiber portlardan olusan yonetilebilir ag ekipmanlaridir.

Kenar anahtarlar, binalarda bulunan son kullanicilar ya da cihazlarin bagli bulundugu yonetilebilir ve
yoOnetilemeyen anahtarlardan olusur. Yonetilemeyen anahtarlar yenileme kapsaminda degistirilmis olup,
giivenlik ve ag verimliligi arttirilmigtir.
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Sekil I: inonii Universitesi Ag Alt Yapis1 Sembolik Semasi
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Var olan sistemde 1 adet omurga, 10 adet dagitim ve yaklasik olarak 250 adet kenar anahtar mevcutta
vardi. Bu proje ile birlikte omurga 2 adet olarak tamamen yenilenmis, 10 adet dagitim yenilenmis ve 90
adet kenar anahtar eklenmistir. Yenilenen sistemde omurga anahtarlar aktif-aktif yapida ¢alismakta
olup, agdaki trafik yogunlugu yar1 yariya paylastirilmistir. Bu sekilde sadece sunucu-depolama
sistemlerinde degil, agda da yedeklilik saglanmistir. Anahtarlama cihazlar1 6zellikle ekleme yapilmig
olan kablosuz ag altyapisi cihazlarimi desteklemek ve son kullaniciya kadar fiber erisim gotiirmek igin

desteklenmistir.

Tablo 2: Omurga Anahtar Yenilemesi Sonucu Eski ve Yeni Durum

Ozellik Mevcut Sistem Yenilenmis Sistem
Cikis Giicii 1040 watts DC (3*3000w) 9000 Watt
Girisi Voltaji 1386.66watts AC 220 Volt

Uzerinde bulunan
portlar

48 Port 10/100/1000 Base-T RJ45
48 Port 1000 Base-X SFP
(2*2) 4 port L0GBASE-X XFP

48 port 10/100/1000/10000 Base-T RJ45
(2*4) 8 Port 40/100 -Gigabit Ethernet
QSFP28 48 Port
1/10/25-Gigabit Ethernet SFP+

Frekans 47-63 Hz 50-60 Hz
Agirhk 85 Kg 70 kg
Verimlilik (%) 75 90
Performans 1.92 Thps 15 Thps
DRAM 256 MB 16 GB
Flash/Disk 128 MB 64 GB SSD
IP V6 Destegi Yok Var

IPv4 & IPv6 dual-stack 6zelligi; IPv4’den IPv6’ya gecis siirecinde ag’da bulunan cihazlar ayni anda
IPv4 ve IPv6 adreslerine sahip olabilecek sekilde ¢alisabilmesidir. Yenilenen anahtarlar bu 6zelligi
desteklemekte ve IPv4 ten IPv6 ya gecis siirecini kolaylastiracaktir.

Omurga anahtarda ayrica In Service Software Upgrade (ISSU) ve NSF (Non Stop Forwarding)
ozellikleri ile, yazilim giincellemeleri hizmet kesintisine ugramadan gerceklestirilebilecektir.

2.3. Kablosuz Ag Teknolojileri Yenilenme Calismalari

Kablosuz ag erisim caligmalari, bu projenin sistem odalarindan sonraki en 6énemli kalem olmustur.
Bunun en biiyiik sebebi, giinlimiizde internet erisiminin her tiirlii cihazdan yapilmasi ve bir kisinin
birden fazla cihazla baglanma istegidir. Ozellikle yeni iiretilen tasmnabilir bilgisayarlarm bircogunda
Ethernet girisi bulunmamaktadir. Ayrica cep telefonu ve tablet gibi kisisel cihazlarin sayisi da
azimsanmayacak sayidadir.

Mevcut durumda inénii Universitesi ana kampiis alam kablosuz erisime sahip ancak ¢ok kisitl bélgede
ve mevcut teknolojilerden yoksun cihazlardan olusmaktaydi. Bu sistemlerin erigilebilirlik, kullanici
kapasitesi ve giivenlik agisindan yenilenmesi gerekmektedir. Bu gereksinimler degerlendirilerek Wi-Fi
6 teknolojisine sahip IEEE 802.11ax standartina sahip cihazlar tercih edilmistir.

Kablosuz ag cihazlar1 yeni gelistirilen wi-fi 6 teknolojisi ile daha hizl, daha yiiksek verimlilige sahip
cihazlar haline getirilmistir. Bu cihazlar 802.11ax protokol destegine sahiptir. Wi-fi 6, wi-fi 5 ile
kiyaslandiginda %37 daha hizli islem gerceklestirebilmektedir. Daha da 6nemlisi, 6zellikle kullanimi
yaygin ¢evrelerde kullanici bagina dort kat daha fazla veri transferi gergeklestirebilecek olmasidir.

57



Tablo 3: Mevcut ve Yenilenmis Kablosuz Erisim Cihazlarinin Kiyaslanmasi

Ozellik Mevcut Cihazlar Yenilenen Cihazlar
Bant Genisligi 2.4 Ghz'e kadar 2.4GHz ve 5GHz
Kanal Bant genisligi | 20MHz/40MHz @ 20MHz/40MHz @ 2.4GHz,
2.4GHz 80MHz,80+80MHz & 160 MHz @5GHz
En yiksek 64-QAM 1024-QAM
Modulasyon
Veri Oranlar 300Mb/s 600Mb/s (80MHz, 1 uzaysal akis)
FFT Boyutu = 64,128,256,512,1024,2048
Subcarrier Spacing - 78.125kHz
OFDM Isaret Siiresi | - 12.8 ms (0.8/1.6/3.2 ms cyclic prefix
Router Ozelligi Yok Var
Anten Gicu 3dBi 3dBi (2.4GHz)- 4dBi(5GHz)
Kablosuz Baglanti 300Mbps 890Mbps (2.4GHz-20MHz)
Hiz
Port Sayisi 1x10/100Mbbs LAN 1x100/1000/2500 MultiGigabit LAN portu
ortu
Anten Tipi gmni Directional (yonlt) | Omni Directional (yonlu)
Boyut 5,9x5,9x1,6 ing 8.0x8.0x1.5 in¢
Sifreleme Teknolojisi | WPA2 WPA2-WPA3

Tablo incelendiginde kablosuz baglant1 hiz kapasitesinin 4Gbps den 20Gbpse ¢ikarilmasi, toplam erisim
saglayici kapasitesi 92°den 408’¢ arttirilmasi en 6nemli yenilemelerdendir.

Yapilan 6nemli degisikliklerden biri de giivenlik seviyesinin WP A2 den WPA3 e yiikseltilmis olmasidir.
WPA, WI-FI Protected Access in bas harflerinden olusan bu kavram kablosuz baglant1 korumali erigim,
kablosuz aglardaki verileri 802.11i standardina tasirken sifreleme ve korumaya yardimci olan bir
protokoldir (Suzen et al., 2019). WPA, ilk zamanlar basarili kabul edilse de giivenlik agiklari nedeniyle
2004’ te WPA2 ye gecis yapilmustir (Ulkiiderner, 2007). Su an yaygin olarak kullanilan tiim wi-fi
cihazlart WPA2 olmak zorundadir. WPA3, kablosuz wi-fi korumali erisim denetiminin yeni versiyonu
olarak karsimiza ¢ikmaktadir. WPA3, WPA2 den farkli olarak daha karmagik bir sifreleme sistemi ile
giivenlik saglamaktadir. Temel olarak, WPA2, kablosuz ag girisinizi korumak icin giicli sifreleme
kullanir. Mart 2006’dan itibaren, Wi-Fi cihazlarin neredeyse tiimii WPA2 uyumlu olarak karsimiza
gelmisti. Oniimiizdeki giinlerden itibaren kablosuz cihaz iireticileri WPA3’ii standart haline getirmeye
baslayarak cihazlarinda destek vermeye baslayacaktir. Universite kablosuz ag yapisi bu sifreleme
yontemi degisikligini ilerleyen siireglerde de kullanabilmek i¢in su an yeterli ancak 6niimiizdeki birkag
yil icerisinde yetersiz olacak olana WPA?2 teknolojisi yerine WPA3 ‘i destekleyen cihazlarla yenileme
yoluna gitmistir.

2.4. Felaket Kurtarma Merkezi

Felaket kurtarma, temeli kritik is siirecleri ve servislerinin devamliligini saglamak, bu devamlilig
aksatacak bir kesinti oldugu zaman kabul edilebilir bir siire igerisinde tim kritik stregleri ve servisleri
yeniden galigabilir hale getirmek igin yapilan ¢aligmalarin tiimiine verilen genel addir (Ersever et al.,
2017). Sekil 2°de Indnii Universitesi ana kampiis alam igerisinde gergeklestirilen bu proje kapsaminda,
ana sistem odasi ile felaket kurtarma merkezinin ¢aligma mantigi gosterilmistir. FKM kurulum
asamalarinda Tiibitak’in 2017 yilinda hazirlamis oldugu rehber dikkate alinmistir (Felaket Krutarma
Merkezi Kurulumu Rehberi, 2017). Felaket kurtarma merkezlerinin temel prensibi, ana sistem odasinda
herhangi bir felaket (deprem, yangin, sel vb.) meydana geldiginde ¢aligan sistemler kesintiye ugramadan
(aktif-aktif) veya ¢ok kisa bir siire kesintiden sonra (aktif-pasif) otomatik veya manuel olarak devreye
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alimmasidir. Bunu gerceklestirebilmek icin, Sekil 2°de gosterildigi gibi, Veeam yedekleme sayesinde,
aktif olarak c¢alismakta olan ana sistem odasinda gergeklesen biitiin degisimler FKM sistemine
aktarilmaktadir. Bu sayede herhangi bir felaket durumunda veri kaybi olmaksizin FKM devreye
almabilir. Ana sistem odasinin tekrar aktif edilmesinden sonra ise, devreye alinmasindan ana sistem
odasinin tekrar kurulumuna kadar siire igerisinde gergeklesmis olan degisimleri tekrar sistem odasina
ciftler (Replikasyon). Bu sayede veri kayb1 olmadan sistemlerin siirekliligi saglanmus olur.

SISTEM ODASI FKM ODASI
VM Nodes l—l VM Nodes

8 Gbps

L "4 N
SAN ANAHTAR ¢ — A, SAN ANAHTAR
16 Gbps 10 Gbps — 1 Gbps
~ A - KENAR ANAHTAR ~ A
A Veeam Backup ANA OMURGA YEDEK OMURGA AR,
"4 N "4 N
SAN ANAHTAR SAN ANAHTAR
16 Gbps 16 Gbps 8 Gops 8 Gbps
I
I

DEPOLAMA DEPOLAMA

Sekil 2: Sistem odasi ve felaket kurtarma merkezi yedekli aktif-pasif calismasini gosterir sembolik sema

Replikasyon ozellik sayesinde merkez sistem odasinda meydana gelebilecek herhangi bir sikinti
durumunda merkez sistem odasinda ¢alisan sanal sunucular felaket kurtarma merkezine 1 dakika ile 15
dakika arasinda replika olabilmektedir.

2.5. Ag Yonetim Yazihmlari

H3C IMC (Akill1 Y6netim merkezi), kiicik ve orta 6lgekli merkezlerin yani sira kiiresel isletmelerin ag
ihtiyacim1 karsilamak icin modiiler bir platformdur. Ag alt yapisimi, hizmetlerini ve kullanicilarini
yonetmek i¢in kullanicilarda dahil olmak iizere geleneksel olarak ayr1 bir dizi yonetim aracini birlestirir.
IMC platformu, sistem yoneticisine pratik ve kullanimi kolay ag yonetimi islevleri saglar. Ag
kaynaklarinin merkezi yonetimi temelinde, H3C'nin topolojisi, hatasi, performansi, yapilandirmasi ve
giivenligi gerceklestirilir. Cok sayida donanima, genis dagitima ve nispeten merkezilestirilmis aga sahip
olan IMC platformu, tiim ag i¢in gii¢ yonetimi ve yiik dengesinin net bir sekilde bolinmesine yardimer
olan hiyerarsik yonetim saglar. Indnii Universitesi anlik yiik dengesi dagilimu sekildeki gibidir.

IMC, tiim aglarda gériiniirliik saglar ve kaynaklarin, hizmetlerin ve kullamcilarm eksiksiz yonetimini
saglar. Yonetim platformu, kablolu, kablosuz, fiziksel ve sanal kaynaklarin ve kullanicilarinin
yonetimini birlestirerek performans artigi, gelismis giivenlik ve diistik altyap1 karmasikligi ve maliyetleri
saglarlar.

2.6. Yetkilendirme Cozumleri

Kullanicilar i¢in FreeRadius (Free Remote Authentication Dial In User Service) sistemleri uzaktan
baska aglara erigim saglayan kullanicilarin AAA (authentication, authorization, accounting) yani kimlik
denetimi, yetkilendirme ve hesap verilerinin yonetimlerini yapmak izere olusturulmus bir protokoldiir.
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Acik kaynak kodlu bir yazilim olan FreeRADIUS, ¢esitli isletim sistemlerinde ¢aligabilmektedir. Coklu
AAA sunuculari ile milyonlarca kullanictya hizmet veren genis 6lgekli uygulamalari da mevcuttur. Proje
kapsaminda FreeRadius giincellemesi de gergeklestirilmistir (FreeRADIUS, n.d.).

Anabhtarlar i¢gin TACGUI yetkilendirme ¢6zimii getirilmis olup, sisteme entegre edilme mantigi temel
olarak anahtarlara erigsimin kontrollii bir sekilde gergeklestirilmesidir. Uygulanan TACGUI ¢dziimii
sembolik olarak Sekil 3’de gosterilmistir.

user

switch 57 router %

Pr—/] E.
._|
| |
Windows Server
Domain Controlier

or
tacacsgui OpenLDAP

Sekil 3: Erisim Kontrolii Icin LDAP/OpenLDAP TACGUI Yetkilendirme Céziimii (TacGUI, n.d.)
3. SONUCLAR

Gunumuzde buyik olcekli veri merkezleri ciddi yatirimlarin yapildig, giivenlik seviyelerinin yiiksek
riskler dogurabilecegi, sanallagtirma teknolojilerinin yaygin kullanilmas1 gerektigi, kablosuz erisimlerin
fazla maliyet ve erisim destegi olan merkezlerdir. Indnii Universitesi gerek akademik altyapis1 gerekse
Ogrenci sayist ile her gecen giin ciddi bir ag erisim potansiyeline sahip olmaktadir. Teknolojik gelismeler
ve kullanici sayisindaki artis meveut ag alt yapilarini zorunlu olarak degistirmeyi gerektirmistir.

Sunucu sanallastirma islemi veri merkezlerindeki fiziksel sunucu sayisimi azaltmakla beraber, felaket
kurtarma merkezlerinin olusturulmasinda biiyiik 6nem arz etmektedir. Mevcut alt yapida bulunmayan
FKM birimi olusturulmus olup, is siiregleri ve servislerinin devamliligi kontrol altina alinmistir. Ayrica
kurumlar sanallagtirma teknolojisini kullanarak enerji, sogutma, bakim gibi giderlerden biiyiik oranda
tasarruf saglamistir.

Sinirli sayida kablosuz ag erisim birimleri sayilari arttirilmis olup, kampiis icerisindeki tiim noktalardan
kablosuz erigimin saglanmasi hedeflenmistir. Bu hedef dogrultusunda giiniimiizde wi-fi sifreleme
standardt WPA2 ile yetinilmemis; ileri gilivenlik protokolii WPA3‘li destekleyen cihazlar e-
kullanilmustir.

Giivenlik sistemlerinde aksakliklara yer vermemek ve agmn giivenligini kontrol altina almak igin
kullanic1 tarafinda Free Radius giivenlik denetimi, anahtarlama cihazlar1 i¢in i¢in tacgui giivenlik
yazilimlart kullanilmaya baglanmis, boylece aga erigimlerin tamami denetim altina almak
hedeflenmistir.
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