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OZ Giiniimiizde mobil iletisim teknolojisi hayatimizin merkezinde yer almaktadir. Bugiin akilli telefonlar hem is

yasaminin hem de giinliik yasamin vazgecilmez bir parcast haline gelmistir. Internete yer ve zaman kisitlamast
olmadan ulasabilen akilli telefonlar kullanici aliskanliklarimi degistirmeye baslamistir. Bireyler begendikleri ve
yararly gordiikleri uyqulamalar: aktif bir sekilde kullanarak cihazlarinda muhafaza etmektedirler. Hatta; az
kullandiklar: veya artik hi¢ kullanmadiklar: uygulamalar: bile cihazlarindan kaldirmamaktadirlar. Bu da mobil
uygulamalara olan ihtiyag ve baghlig gistermesi agisindan onemlidir. Bireyler mobil cihazlarimda kullanmak
istedikleri programlar: indirme faaliyetini gerceklestirirken, indirme yaptiklart uygulamalar bazi Ozel izinler talep
etmektedir. Bu izinlerin bazilari uygulamanin ¢alismasi icin gerekli izinler iken bazilari tehlikeli (6zel yasamin
gizliligini ihlal eden) izinler arasindadir. Her uygulamamn istedigi izinler birbirinden farkhidir. Takvim, kamera,
rehber, konum bilgisi, telefona gelen cagrilar, mikrofon, mesajlara erisim ve depolama ayarlar: gibi bircok izin
uygulama izni olarak talep edilmektedir. Bu izinler verilmedigi durumda da uygulamalar ¢alismamaktadir. Bu
calismada, bireylerin uygulama izinleri ile ilgili farkindaliklar: ve davrams pratikleri arastirilmistir. Calismanin
amaci, bireylerin yiikledikleri programlara bu izinleri verip vermedigi ve bu izinlerin tehlikelerinden haberdar olup
olmama durumlarim tespit etmektir. Bu baglamda erigim kolaylig1 g6z oniinde bulundurularak orneklem olarak
Kocaeli Universitesi Iletisim Fakiiltesi 6grencileri tercih edilmistir. Arastirma kapsaminda %95 giiven diizeyi
ve %6 hata pay: ile 246 ogrenciden anket teknigi ile veri toplanmugtir. Elde edilen 246 veriden 218’1 arastirmaya
dahil edilirken; 28 anket gegersiz sayilmistir.

Anahtar Kelimeler: Akilli Telefon, Mobil Izinler, Farkindalik, Mobil Uygulamalar

An Awareness Study On Application Permits Of Smartphones?

ABSTRACT  Nowadays, mobile communication technology is at the center of our life. Today, smartphones have

become an indispensable part of both business and daily life. Smartphones that can reach the Internet
without space and time constraints have begun to change user habits. Individuals actively use the
applications that they like and appreciate, and keep them in their devices. Even; they do not remove
applications that they use little or no longer use. This is important in terms of the need and commitment
to mobile applications. While downloading the programs they want to use on their mobile devices, the
applications they download are asking for special permissions. Some of these permissions are required
for the operation of the application, while others are dangerous (violating private secrecy) permissions.

' Bu galisma 2. Uluslararas Iletisim Bilimi & Medya Calismalar1 Kongresi'nde bildiri olarak sunulmustur.
2 This work was presented at the 2nd International Communication Science & Media Studies Congress.
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The permissions each application wants are different. Many permissions such as calendar, camera,
contacts, location information, incoming calls to the phone, microphone, access to the messages and
storage settings are requested as permission. Applications do not work when these permissions are not
granted. In this study, awareness and behavioral practices of individuals will be investigated. The aim of
the work is to determine whether individuals have given these permits to programs they have installed,
and whether they are aware of the dangers of those permits. Taking into account the ease of access in this
context, students from Kocaeli University Faculty of Communication have been chosen as the sample.
The data will be collected by the survey technique from the students included in the survey. The survey

technique will be applied to 246 people with 95% confidence level and 6% error margin.
Keywords: SmartPhone; Mobile Permissions; Awareness, Mobil Applications.

Giris

Yeni iletisim teknolojilerinin gelismesiyle birlikte akilli telefonlar hayatimizda giin
gectikce daha fazla yer almaya baslamustir. Akilli telefonlar ile birlikte internet
teknolojilerinin de hizla gelisimi akilli telefonlar: birer kisisel asistanimiz haline getirmistir.
Deloitte’n 2017 yilinda 18-50 yas arast 1005 kisi ile yapmis oldugu “Dijitallesen
Hayatimizda Mobil Teknolojilerin Yeri Global Mobil Kullanict” arastirmasinda,
Tirkiye’de akilli telefon kullanim oranmmmin %92 oldugu gorilmektedir. Aym
arastirmadaki bir baska soruda kisisel bilgilerin sirketler tarafindan kullanildig:
diistincesine sahip kisilerin orani ise %63’tiir (www2.deloitte.com).

Bu arastirma sonuglar1 bize akilli telefon kullanim oraninin neredeyse niifusun ¢ok biiytik
bir bolimiiniin akilli telefon kullandigin1 gostermektedir. Bu baglamda “bireylerin
telefonlar1 kullanim bicimleri, uygulama izinleri konusunda farkindaliklari, tehlike bilinci”
gibi sorulardan yola ¢ikarak bu arastirma gerceklestirilmistir.

Akilli Telefonlar ve Uygulama Izinleri

Akill1 telefonlar, siradan cep telefonlarma gore daha gelismis bilgi islem giicli sunan,
baglanilabilirligi ve kabiliyetleri yiiksek olan mobil aygitlardir. Kullanicilarina telefon
goriismeleri yapmalarma olanak saglamalarmin yaninda, c¢ogu bilgisayarlarda
bulabilecekleri 6zellikleri (e-posta gonderip almak, ofis belgelerini diizenlenmesi, kisisel
notlarm tutulmasi, takvim ile hatirlatma ve planlamalarin yapilmasi vb.)
gerceklestirmelerine imkan tanimaktadir (Kim & Hovav, 2011). Bu o0zelliklerin akilli
telefonlar tizerinden kolaylikla yapilabiliyor olmasi bireyleri akilli telefonlara
yonlendirmektedir.

Akilli telefonlarin ortaya c¢ikmasiyla birlikte artik telefonlarmn ekranlari daha yiiksek
¢ozlintirliikte ve netliktedir.  Bugiin neredeyse tiim akilli telefonlar duyarlh bir
dokunmatik ekrana sahiptir. Cogu telefon yalnizca video g¢ekimi yapabilen degil, bu
videolar tizerinde diizenleme 6zelligine de sahiptir. Yeni nesil akilli telefonlarin ¢cogu daha
hizl1 Wi-Fi ile birlikte 4G-5G hiicresel baglantilarina da sahiptir. Akilli telefonlarin yerlesik
depolama alanlar1 da blytimiistiir hatta baz1 diziistii bilgisayarlardan daha yiiksek
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kapasiteli hale gelmistir. Akill1 telefonlarin bir¢ogunda, GPS, Bluetooth, pusula, yiiksek
¢ozliniurliiklti kameralar ve cesitli sensorler bulunmaktadir (Godwin, 2011, s. 2-3).
Akilli telefonlar ve bunlarin sagladiklar1 6zellikler, sadece ticari isletmelerde degil her
tirlii kuruma fayda saglayabilmektedir. Bu faydalar kurumlara genel olarak maliyet
tasarrufu, verimlilik artist ve yenilikcilik kabiliyeti olarak yansimaktadir. Akilli
telefonlarin kurumlara sagladig1 faydalar asagidaki gibi 6zetlenebilir (Werdata Inc’den
aktaran Ada & Tatli, 2013);
e Akill telefonlar ile e-mail hesaplarina erisim kolay olmakla birlikte bu maliyetleri
azaltip, verimliligi arttirmaktadir.
o Isletme icindeki sistemlere uzaktan erisim sayesinde gereksiz telefon goriismeleri
ve sirket ziyaretleri azaltilmaktadir.
e Navigasyon kabiliyeti sayesinde ulasilmak istenen yerlere zaman ve maliyet
tasarrufu saglanarak ulasilmaktadir.
e GPS fonksiyonu sayesinde mekan paylasimi ve ¢alisan takibi saglanabilmektedir.
e Yiiksek c¢ozintirliklii kameralar is birligi ve dokiiman paylagiminm
saglayabilmektedir.
e Wi-Fi ozelligi sayesinde ticretsiz internet erisimi saglanabilmekte ve seyahatlerde
internet maliyetlerini azaltabilmektedir.
o Orgiitteki sistemler araciligiyla disaridan veri paylagimi  ve transferi
gerceklestirilebilmektedir.

2017 yilinda yayinlanan istatistiklere gore Android uygulama magazasi olan Google Play
2 milyon 800 bin, IOS uygulama magazas1 olan App Store’de ise 2 milyon 200 bin adet
uygulama oldugu goriilmektedir (www.teknolojituru.com).

Akilli telefonlar ile yapilan islemler telefonun kendi 6zelligi oldugu gibi bazi islemleri
yapabilmek icin ¢esitli uygulamalarm indirilmesi gerekmektedir. Akilli telefon
uygulamalar: indirildiginde, indirilen bu uygulamalar1 tam anlamiyla kullanabilmek icin
de bazi izinler vermemiz gerekmektedir. Baslica izinler sunlardir;

e Takvim izni, uygulamaya, arkadaslarmizin ve is arkadaslarmnizin etkinlikleri de
dahil olmak iizere telefonunuzda depolanan tiim takvim etkinliklerini okuma izni
verir. Bu izin, uygulamanm takvim verilerinizi gizliliine ve hassasligina
bakmaksizin paylasmasina ve kaydetmesine olanak saglayabilir.

e Kamera izni, uygulamaya kamerayla fotograf ve video ¢ekme izni verir. Bu izin,
uygulamanin sizin onaymiz olmadan istedigi zaman kameray:r kullanmasina
olanak saglar.

e Rehber izni, uygulamaya telefonunuzda depolanan Kkisilerinizle ilgili verileri
okuma izni verir. Bu verilere belirli kisilerle ne siklikta ¢agri, e-posta veya diger
yontemlerle iletisim kurdugunuz bilgisi dahildir.

e Konum bilgisi izni, uygulamaya yaklasik konumunuzu belirleme izni verir.

e Telefon izni, uygulamaya cihazdaki telefon ozelliklerine erisme izni verir. Bu izin,
uygulamanin telefon numarasimi ve cihaz kimligini, etkin bir ¢agr1 olup olmadigmi
ve ¢agrida baglanilan kars: tarafin numarasini 6grenmesine olanak saglar.
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e Mikrofon izni, uygulamaya mikrofonla ses kaydetme izni verir. Bu izin,
uygulamanin istedigi zaman onayiniz olmadan ses kaydetmesine olanak saglar.

e Mesaj izni, uygulamaya telefonunuzda veya SIM kartnizda saklanan SMS
iletilerini okuma izni verir. Bu izin, uygulamanin tiim SMS iletilerini igeriginden
veya gizliliginden bagimsiz olarak okumasma olanak saglar.

e Depolama/kayit ayarlar izni, uygulamanin SD karta veri kaydetmesine ve bilgi
almasina izin verir.

e Galeri izni, uygulamanin, galeride bulunan fotograf ve videolara ulagmasina izin
verir.

Bu uygulama izinleri ile kisisel bilgilerin {iglincii kisilerin eline ge¢me ihtimalinden dolay1
ozel yagsamin gizliligini ve mahremiyeti ile tehlikeler ortaya ¢ikmaktadir.

Bulgular

Arastirmaya dahil edilen 246 6grenciden anket teknigi ile toplanan verilerin sonuglar:
asagida yer almaktadir. Elde edilen 246 veriden 218’i aragstirmaya dahil edilirken; 28 anket
gecersiz sayilmstir.

Ankete katilan Dbireylerin  %50,9° u kadin, %49,1'i erkektir. Ankete katilan
bireylerin %60,6’s1 akilli telefon uygulamalarmi ‘Her zaman’ kullandigini ifade ederken;
bireylerin yaklasik %29"u ‘siklikla” ve %9” u da ‘Bazen’ kullandigimni ifade etmistir.

Tablo 1. Uygulama Izinlerinin Farkinda Olma Durumu

Akilli telefon uygulamalarini indirirken, istenilen uygulama izinlerinin farkinda

misiniz?
Frequency Percent Valid Percent Cumulative
Percent
Her zaman 67 30,7 31,0 31,0
Sikhkla 54 24,8 25,0 56,0
Bazen 65 29,8 30,1 86,1
Valid
Nadiren 25 11,5 11,6 97,7
Hicbir zaman 5 2,3 2,3 100,0
Total 216 99,1 100,0
Missing System 2 ,9
Total 218 100,0

Akilli telefon uygulamalarimi indirirken, istenilen uygulama izinlerinin ‘Her zaman ve
‘Siklikla” farkinda olan bireylerin orani %55.5 iken, ‘Nadiren’ ve ‘Hicbir zaman’
seceneklerinin orani %13.8 oranindadir.
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Tablo 2. Uygulama Izinlerinin igerigini Okuma Durumu
Uyqulama izinlernin neyi kapsadigin okuyor musunuz?

Frequency | Percent | ValidPercent Curmulative
Percent

Her zaman ey 142 143 14,3
Siklikla 30 13,8 13,8 281

Valid Bazen 76 349 35,0 63,1
Nadiren 4] | 234 23,5 86,6
Highir zaman 29 133 134 100,0
Total 27 995 100,0

Missing  System 1 5

Total 218 1000

Tablo incelendiginde, ankete katilan bireylerin uygulamalar: indirdikten sonra istedigini
izinlerin neyi kapsadigmi okumadig1 sonucu ortaya ¢ikmustir. Bireylerin yaklasik %23
‘Nadiren” okudugunu ifade ederken, yaklasik %13’ti de ‘Higbir zaman’ okumadigin ifade
etmistir. ‘Her zaman’ ve ‘Siklikla” yanitin1 verenlerin toplam oram %28 iken; ‘Nadiren’ ve
‘Higbir zaman’ yanitin1 verenlerin toplam orani yaklasik %37’dir. Buna gore bireylerin,
indirdikleri uygulamalar tarafindan istenilen izinlerin farkinda oldugu ancak, bu izinlerin
igerigini okumadiklar: sonucunu ¢ikarmak miimkiindiir.

Tablo 3. Ozel izin Gerektiren Uygulamalarin Kabul Edilme Durumu
Ozel izin gerektiren uygulamalan kabul ediyor musunuz?

Frequency | Percent | Valid Percent Cumulative
Percent

Her zaman 16 [ 75 75
Sikika 27 124 12,6 201

Valid Bazen 85 39.0 397 598
Nadiren &0 215 280 879
Highir zaman 26 119 121 100,0
Total 214 982 100,0

Missing System 4 18

T otal 218 100,0

Ozel izin gerektiren uygulamalarin kabul edilme durumu sorusuna verilen cevaplara
bakildiginda, bireylerin 6zel izin gerektiren uygulamalar1 yaklasik olarak %40 oraninda
“nadiren ve hi¢bir zaman kabul etmedigi” ortaya ¢itkmistir. Calismaya katilan bireylerin
yaklasik %20’si ise “her zaman ve siklikla” kabul ettigini sOylemistir. Yaklasik %40
oraninda ise “bazen” 6zel izinleri kabul ettiklerini soylemislerdir.

Tablo 4. Ozel izin Gerektirdigi Icin Yiiklemekten Vazgecilen Uygulama
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Ozel izin gerektirdigi icin yii lemekten vaz

tiginiz bir uygulama oldu mu?

Frequency | Percent | ValidPercent Cumulative
Percent
Her zaman 21 96 98 98
Siklikla 42 19,3 19,6 294
Valid Bazen 83 381 38,8 Bg,2
Nadiren 49 225 229 911
Highir zaman 19 8T 89 100,0
Total 214 98,2 100,0
Missing  System 4 18
Total 218 100,0

Bireylere, 6zel izin gerektirdigi igin yliklemekten vazgectikleri uygulamalar soruldugunda
‘Her zaman’ ve ‘Siklikla” yanitin1 verenlerin toplami yaklasik %30 iken; ‘nadiren” ve ‘hicbir
zaman’ yanitini verenlerin toplamu yaklagik %31’dir.

Tablo 5. Ozel Yagsamin Gizliligini [hlal Etme Durumu
Bu izinlerin Gzel yasamn gizliligini ihlal ettifini dilsiiniiyor musunuz?

Frequency Percent Walid Percent Cumulative
Percent
Her zaman 64 20,4 30,0 30,0
Sikhikla 33 151 15,5 455
Valid Bazen 74 339 347 80,3
Madiren 33 15,1 15,5 8958
Hicbir zaman 9 41 472 100,0
Total 213 97,7 100,0
Missing  System 5 23
Total 218 100, 0

Bireylere, mobil uygulamalar:1 indirirken istenilen izinlerin 6zel yasamin gizliligini ihlal
edip etmeme diisiinceleri soruldugunda, ‘her zaman’ ve ‘siklikla” yanitim1 vererek 6zel
yasamin gizliligini ihlal ettigini diisiinenlerin oram %44,5'dir. Ihlal etmedigini
diisiinenlerin orani, bu oranin neredeyse yarisidir.

Bireylerin ¢cogunlugu istenilen izinlerin 6zel yasamin gizliligini tehdit ettiginin bilincinde
fakat, 6zel izin gerektirdigi icin yiiklemekten vazgegenlerin orami ile vazge¢cmeyenlerin
orani (Tablo 4) neredeyse birbirine esittir. Bu durum bize tehlikenin farkinda oldugu halde,
onlem almayan bir akill telefon kullanici profilini yansitmaktadir.
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Tablo 6. izinlerin Gereksiz Olma Durumu
Akilh telefon uygulamalanm indirirken istenilen bazi izinlerin gereksiz oldugunu

dilginiyor musunuz?

Freguency Percent Yalid Percent Cumulative
Percent

Her zaman 65 20,8 30,2 30,2
Siklikla 74 33,9 34,4 64,7
Bazen 46 21,1 21,4 86,0

Valid
Madiren 18 8,3 8,4 84,4
Hichir zaman 12 55 56 100,0
Total 215 88,6 100,0

Missing Sy stem 3 14

Tatal 218 1000

Ankete katillan bireylerin yarisindan fazlasi, akilli telefon uygulamalarini indirirken

istenilen baz1 izinlerin gereksiz oldugunu diigtinmektedir.

Tablo 7. istenilen Izinlerin Onemsenme Durumu

Akally tel efon uygulamalanm indirrken istenilen izinleri Gnemsiyor mu sunu z?

Frequency Percent Valid Percernt Cumulative
Percent

Her zaman 42 19,3 19,4 19,4
Siklikla 57 26,1 26,3 45,6
Bazen T2 33,0 33,2 78,8

Walid
M adiren 32 14,7 14,7 93,5
Higbir zaman 14 G4 6,5 100,0
Total al 985 100,0

Missing System 1 5

Total 215 100,0

Ankete katilan bireylerin yaklasik %45’i, akilli telefon uygulamalarini indirirken istenilen
izinleri onemsedigini ifade ederken; %21" i onemsemedigini ifade etmektedir.
Tablo 8. En Cok Kullanilan Mobil Uygulamalar

http://www.ajit-e.org/?menu=pages&p=details_of article&id=317



AlJIT-e: Online Academic Journal of Information Technology

2018 Kis/Winter — Cilt/Vol: 9 - Sayi/Num: 30
DOI: 10.5824/1309-1581.2018.1.010.x

Responses Percent of
[ | Percent Cases
Oyunlar 134 8.,4% 61,8%
Saghik uygularmalan 50 3.1%%0 23.0%
Mobil bankaocihk 163 10, 2% 75,1%
Godwvenlik prograrian 45 2.8% 20. 7%
Fal uygulamas 58 3.6%0 26. 7%
Gorsel tasanm uygulamalan 23 5, 2% 38.2%0
Sosyal medya
199 12,5% 91,7%
uygulamalan
NMizild'film uygulamalan 1459 9 3% 68, T%
Scokluyanit® Hawva durmrmu uygulamalan 89 5.6%0 41.0%
E-posta uygulamalan 149 89,32% 68,7%
COnline allsvens
95 G.0%0 43, 2%
uygularnalan
Garete ve TwRadyo Kanal
116 T, 2% 53,5%
Uygulam alarn
Harita wve Mavigasyon
135 8,5% 62,2%
Uygulam alan
Online bilet ah swveris
G5 4.1%0 20,0%
uygularmalan
Diger uygularnalar (=L 4.0%% 29 5%
Total 1595 100.0% 725.0%

Tablo 8'de katilimcilarin en ¢ok kullandigr mobil uygulamalar
katilan bireylerin yaklasik %92’si sosyal medya uygulamalarmi kullandigimni ifade etmistir.
Ikinci sirada ise %75 ile mobil bankacilik uygulamalari gelmektedir. Ugiincii olarak

kullanilan uygulamalar ise %68.7 oram ile miizik/film ve e-posta uygulamalaridir.

Tablo 9. istenilen Uygulama Izinleri

yer almaktadir.

Ankete

Responses Paercent of Cases
] Pamncaent

Takowim = 3.0% 1, 4%

Kamera 174 A17.1% 80.6%

Rehber o 9.6% 45_4%

Konum bilgisi 187 18.4% 86 _68%

Telefon =0 8.8% 41.7%
Syeni®

Mesaj az 4. 1% 19,4%

Drepolamadkannt ayvarlan a5 9. 3% 3 (0%

Galeri 162 15,9% 75,0%

Fikrim wok 7 0.7% 3.2%
Total 1017 100.0% 470.8%

Bireyler, indirdikleri programlarda istenilen uygulama izinlerini siraladiginda, %86.6 ile

en ¢ok konum bilgisi izni istenildigini ifade etmistir. Tkinci olarak yaklasik %81 oraru ile
kameraya ulasim izni istenildigini belirtmislerdir. Ugiincii olarak ise katilimcilarin %75'i

uygulamalarin galeriye erisim izni istedigini ifade etmistir.

Tablo 10. Kabul Edilen izin Tiirleri
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Rosponsoes Parcent of
M Poreont Casos
Takwvim 6a 2, 3% 31.,5%
Kamera 130 17.8% 60,2%
Rahber 46 6.3% 21,3%
Konum bilgisi 119 16,3% 55,1%
Talafon 48 5,6% 22.2%
Ssoruoniki® Mikrofon 106 14,5% 48 ,1%
Masaj 28 3.8% 13.0%
Dapolamal/kayit ayarlan 67 9,2% 31,0%
Galeri 102 14,0% 47T 2%
Higbirini kabul
stmiyorum 16 2,2% 7. 4%
Total 730 100,0% 338.0%

Tablo 10’da kabul edilen uygulama izinlerine bakildiginda, en ¢ok kabul edilen uygulama
izinleri olarak %60.2 ile kamera, %55.1 ile konum bilgisi, %14,5 ile mikrofon ve %14 ile

galeri kabul edilen uygulama izinleri igerisinde bulunmaktadir.

Tablo 11. Kabul Edilmeyen Uygulama Izinleri

Responses FPercent of
M Percent Cases
Takvim 17 2,4% 8,3%
Kamera 56 8,1% 27.5%
Rehber 131 18,9% 64 2%
Konum bilgisi 64 9.2% 31.4%
Ssoruonig® Telefon 102 14, 7% 50,0%
Mikrofon 59 B8.5% 28.9%
Mesaj 1186 16,7% 56,9%
Depolamal/kayit ayarlarn 65 9,4% 31.9%
Galeri 84 12,1% 41.,2%
Total 694 100,0% 340,2%

Kabul edilmeyen uygulama izinleri igerisinde, %64.2 ile rehber, %56,9 ile mesaj, %50 ile

telefon ve %41,2 ile galeri bulunmaktadir.

Tablo 10 ve Tablo 11 karsilastirildiginda ortaya ¢ikan sonucun birbirini destekledigi
gortilmektedir. Kabul edilen uygulama izinleri igerisinde akilli telefonlarn kamera,
konum, mikrofon ve galeri ozellikleri yer alirken; kabul edilmeyen 6zellikler icerisinde
rehber, telefon ve mesaj 6zellikleri yer almaktadir
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Tablo 12. Uygulama Izinlerini Kabul Etme Sebebi

Responses Percent of
I FPemnaent Cases
Uy aulam aw
sorunsuz{eksiksiz) 185 A5, 2% BE.1%
kullanabilmak igin.
Istenilen izinleri gerekli
. - 44 10.8% 21.0%
buldugum igin.
Istenilen izinleri tehlilkeli
_ o T3 17.8% 34,8%
Isorucnddrt® bulmadigim igin.
ApplefAndroid sisteme
. e o 62 13.2% 29, 3%
glivendigim igin.
Uwgulama dreticilerine
. R 16 2.9% 7.8%
ginvendigim igin.
Hig ckumadan/dikkat
29 TF.1% 13.8%
etmeden kabul ediyvorum
Total 409 100,0%: 1894 8%

Bireylere, uygulama izinlerini kabul etme nedenleri sorulduguna, %88.1'i indirdikleri
uygulamalari sorunsuz (eksiksiz) kullanabilmek i¢in kabul ettigini ifade etmislerdir.

Tablo 13. Uygulama izinlerini Kabul Etmeme Sebebi

Responses Percent of Cases
I+ Farce nt
Tehlikeli cldugunu
L o . 115 21.7% 59.3%
dilgiindigim igin.
Ozel hayatin gizliligini
- ayvg < 148 27 9% 76 3%
tehdit ettigi igin.
Bana takip ediliyvormusum
L. F?, .}..r = 82 1545 42, 3%
hissiwverdigi igin.
Jsoruonbe 5=
Bana huzursuzluk hissi
T D 18.6% 21.0%
verdigi igin.
lefAndroid sisteme
ﬁ,:}p sa 258 4.75%% 12.9%:
glwvenmedigim igin
Lhygulama dreticilerine
. s 52 11,7596 32.0%
glvenmedigin igin.
Total 531 100,0%% 273.7%

Bireylere uygulama izinlerini kabul etmeme sebepleri soruldugunda %76.3 oraniyla “6zel
hayatin gizliligini tehdit ettigi igin” kabul etmediklerini soylemektedirler. Ankete
katilanlarin %601 uygulama izinlerini kabul etmeme sebeplerini genel olarak tehlikeli
buldugunu soylemistir.

Sonug

Akilli telefonlar hayatimizin merkezinde yer almakta ve bize bir¢ok konu da kolaylik
saglamaktadir. Hem is hayatinda hem de giinliik hayatimizda vazgecemedigimiz bir
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unsur haline gelen akilli telefonlar, bilingli kullanilmadig1 zaman, bazi tehlikeleri de
beraberinde getirmektedir.

Konu ile ilgili aragtirmanin yapilmasi igin tiniversite 6grencilerinin segilmesinin sebebi ise,
yas araliklar1 dikkate alindiginda Y kusag: igerisinde yer almalari ve bu kusagin en
belirgin 6zelliklerinden birinin teknoloji en yogun olarak kullanan grup olmasi ve bu konu
da yetkinliklerinin gelismis olmasidur.

Ankete katilan bireyler akilli telefonlar1 her zaman ve sik sik kullandigini ve istenilen
uygulama izinlerinin farkinda oldugunu sdylemek miimkiindiir. Bireyler, indirdikleri
uygulamalar tarafindan istenilen izinlerin farkindadir fakat, bu izinlerin igerigini
okumamaktadir.

Bireylerin ¢ogunlugu istenilen izinlerin 6zel yasamin gizliligini tehdit ettiginin bilincinde
fakat, ozel izin gerektirdigi icin yiiklemekten vazgecenlerin oram ile vazgecmeyenlerin
orani (Tablo 4) neredeyse birbirine esittir. Bu durum bize tehlikenin farkinda oldugu halde,
onlem almayan bir kullanici profilini yansitmaktadar.

En ¢ok kullamilan mobil uygulamalar arasinda, sosyal medya uygulamalari, mobil
bankacilik, miizik/film uygulamalari ve e-posta uygulanmalar: yer almaktadir.

Indirilen mobil uygulamalari kullanabilmek igin en gok kabul edilen izinler arasinda;
kamera, konum bilgisi, mikrofon ve galeri bulunmaktadir. Kabul edilmeyen uygulama
izinleri igerisinde ise, rehber, mesaj, telefon ve galeri bulunmaktadir.

Bireylere istenilen uygulama izinlerini neden kabul ettikleri soruldugunda, ankete
katilanlarin %88,1’i indirdikleri uygulamalar1 sorunsuz (eksiksiz) kullanabilmek i¢in kabul
ettiklerini belirtmislerdir. Bu durum su ornekle agiklanabilir; “Facebook” uygulamasi
kullanilarak fotograf ve video gonderilmek istenildiginde, Facebook uygulamasmnmn
telefonun galeri boliimiine ulagsmasina izin verilmediginde fotograf yiiklemesi yapamiyor,
sohbet {izerinden herhangi bir goriintii veya video gonderilmemektedir. Dolayisiyla eger
uygulamalar eksiksiz olarak kullanilmak isteniyorsa, izinler kabul edilmesi gerekmektedir.
Akill1 telefon uygulama izinleri iizerine daha once yapilan calismalara bakildiginda
literatiirde One c¢ikan iki calisma dikkat cekmektedir. Bunlardan ilki, 856 ticretsiz 100
ticretli Android uygulamasi tizerinde yapilan arastirmadir. Bu arastirmaya gore ticretli ve
{icretsiz uygulamalarin izin istekleri karsilagtirilmistir. Ucretsiz uygulamalarin internete
erisim izni orani %86.6, iicretli uygulamalarin %65, ficretsiz uygulamalarin harici
depolamaya ulasma izni %34, tcretli uygulamalarm %50, konuma ulagim izninde ise
ticretsiz uygulamalarin orani %33.4, iicretli uygulamalarin orani %20’dir (Felt, Greenwood,
& Wagner, 2011). Benzer bir baska arastirmada ise kotii niyetli oldugu diistiniilen
uygulamalar ile Android magazasindaki uygulamalarin izinleri karsilastirilmistir.
Android magazasindaki uygulamalarm izin istekleri sirasiyla %68.5 internete
erisim, %24.99 telefon durumuna erisim, %24.14 oraninda ise harici bellege erisimdir. Kotii
niyetli oldugu diistiniilen uygulamalarda ise %93.38 internete erigim, %80.99 telefon
durumuna erisim ve %64.46 oraninda ise mesaj gonderme erisim izni istenmektedir
(Sarma, ve digerleri, 2012).

Arastirmalarda goriildiigii gibi indirilen uygulamalari bir¢ogu harici depolamaya,
kameraya, telefon durumuna, internete erisim izni istemektedir. Uygulamalari indirirken
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yaziliminin {reticisine dikkat etmemiz gerekmektedir. Ayni zamanda indirdigimiz
uygulamanin hangi izinleri istedigine, uygulamanin eksiksiz ¢alismas: igin istedigi bu
izinlerin gerekli olup olmadigini arastirmamiz gerekmektedir.
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