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0z Internet teknolojilerinin gelisimiyle ortaya cikan, cocuk ve gengleri hedef alan siber zorbalik,
geleneksel akran zorbali§indan tiirvemis olup cesitli yonleriyle ondan farklilasms ve etki alan
geniglemis olan zorbaca davraniglar: kapsamaktadir. Bilgisayar ve cep telefonu gibi elektronik
ortamlara tasimarak gézetim ve denetimi gorece kolay olan okul ortamu simirlarini agan siber
zorbalik davramslari, cocuklar: her an ve her yerde tehdit edebilmesi agisindan ciddi bir
problemdir. Internet kullanmmimn yayginlagsmas: ve kullantim vyasinmn her gecen giin
diismesiyle birlikte diger cevrimici risklerle birlikte siber zorbalik vakalarimin hem nicelik
olarak hem de yaratti§1 zararlar agisindan daha biiyiik boyutlara ulastigr goriilmektedir. Bu
durum konuya iliskin akademik ve politik ilgiyi arttirmakta, siber zorbalikla etkin bigimde
miicadele ve basetme yontemleri gelistirebilmek icin siber zorbali§n tiim boyutlariyla ortaya
konulmast icin cok sayida ¢alisma yapimaktadir. Bu ¢calismanin oncelikli amaci, siber zorbalik
konusuyla ilgili literatiirii gozden gecirerek farkli alan arastirmalarinda elde edilen bulgular:
bir araya getirmek ve hem gelecekte yapilacak yeni arastirmalar, hem de olusturulacak kamu
politikalar1 i¢in yol gdsterici bir kaynak ortaya koymaya calismaktir. Calismanin diger amaci
ise, dijital ortamun Ozellikle cocuklar agisndan risklerine ve bu baglamda yeni medya
okuryazarli§r eitimine duyulan ihtiyaca yeniden dikkat cekmektir. Calisma sonucunda,
Tiirkiye de dahil pek cok iilkede cocuklarm Internet ve sosyal ag kullanim aliskanliklar: ve siber
zorbalik deneyimlerine iliskin cok sayida nicel arastirma oldugu, drneklem ve soru formuna
bagl olarak bu calismalarm bazilarinda benzer, bazilarinda ise farkli sonuglarin ortaya ¢iktig1
goriilmiistiir. Buna karsilik ozellikle aile gozetiminin siber zorbaliga etkisine iliskin az sayida
calisma oldugu ve ozellikle siber zorbalikla miicadeleye odakli, farkli yontem ve tekniklerin de
kullanildigr arastirmalara ihtiyag duyuldugu belirtilmistir.

Anahtar Kelimeler : Siber zorbalik, siber zorbalik tiirleri, literatiir taramasi

Cyberbullying, 1t’s Tyeps And Related Factors: An Evaluation Through The
Existing Studies

ABSTRACT  The cyberbullying, which is the result of the development of Internet technologies, is targeted
at children and young people. It involves bullying behaviors derived from traditional peer
bullying differentiated and divergent from its various aspects. It is a serious problem that
bullying behaviors that exceed the boundaries of the school environment, which is easier to
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surveillance and control in contrast to moving to electronic media such as computers and
mobile phones, can threaten children anytime and anywhere. With the widespread use of the
Internet and declining age of use it each day, along with other online risks, cyberbullying cases
are seen to be both larger in quantity and more harmful. This situation increases the academic
and political interest in the subject and there are a lot of studies to analysis the cyberbullying
in all dimensions in order to be able to develop effective methods of fighting and dealing with
cyberbullying. The primary aim of this study is to bring together findings from different field
surveys by reviewing the related literature on bullying and trying to be a source for both
future researches and public policies which will be created. The other aim of the study is to
draw attention to the risks to the digital environment, especially from the perspective of
children, and the need for new media literacy education in this context. At the end of the
study, 1t has been observed that in many countries, including Turkey, there are a number of
quantitative studies on children’s Internet and social networking habits and cyberbullying
experiences, some of which are similar and some differ depending on the sample and
questionnaire. On the other hand, it is stated that there is a small number of studies on the
effect of family surveillance on the cyberbullying, and especially the studies used to different
methods and techniques which is focused on cyberbullying struggle are needed.

Keywords : Cyberbullying, types of cyberbullying, literature survey

GIRIS

Bilgi ve iletisim teknolojilerinde yasanan gelismelerle ortaya c¢ikan yeni medya
ortamlar1 Internet kullanma yasini giderek diisiirmiis, cocuklarin ve genglerin giinliik yasam
pratiklerinde ve kimliklerinin gelismesinde hayati bir rol oynamaya baglamistir. Livingstone
ve Brake (2010) sosyal paylasim sitelerinin tiim diinyada ¢ocuklar ve gengler tarafindan hizla
benimsenmesinin temelinde onlara; kendini temsil etme, O6grenme, iliski aglar1 kurup
gelistirme, samimi iligkileri ve kisisel mahremiyeti koruyup yonetme gibi temel bazi
konularda kayda deger yeni firsatlar sundugunu one siirmektedirler. Ote yandan
kullanicilara birgok firsat sunan Internet teknolojileri ve yeni medya ortamlar1 ayn1 zamanda
anonim kimliklerle karsilasma ve mahremiyet kayb1 gibi giivenlik sorunlarina neden olmus
ve bazi riskleri beraberinde getirmistir. Bu risklerden biri de sanal zorbalik ya da elektronik
zorbalik olarak da adlandirilan siber zorbaliktir. Cocuk ve gengleri hedef alan siber zorbalik,
geleneksel akran zorbaligindan tiiremis olup ¢esitli yonleriyle ondan farklilasmis ve etki
alani genislemis olan zorbaca davranislar1 kapsamaktadir. Bilgisayar ve cep telefonu gibi
elektronik ortamlara taginarak gozetim ve denetimi gorece kolay olan okul ortami sinirlarini
asan siber zorbalik davranislari, ¢ocuklar: her an ve her yerde tehdit edebilmesi agisindan
ciddi bir problemdir.

Zorbalik yeni bir olgu olmamakla birlikte yeni iletisim teknolojilerinin yayginlasip
benimsenmesiyle sanal diinyaya tasinmis ve yaygin olarak "siber zorbalik" fenomeni olarak
tanimlanmaya baglanmistir. Dolayisiyla siber zorbalik, bilgi ve iletisim teknolojilerini
kullanarak kasten bagkasmi iizmeyi ya da ona zarar vermeyi igeren yeni bir siddet tiirii
olarak karsimiza ¢ikmaktadir. Geleneksel olarak zorbalik davramislari biiyiik oranda okul
ortamiyla iliskilendirilip egitimcilerin denetimiyle gercevelenirken siber zorbalik, yasanan
magduriyeti okul disma tasiyarak giiniin herhangi bir saatinde gerceklesmesine izin
vermektedir. Bu durum, zorbaligin zaman ve mekandan bagimsiz, kesintisiz ve yaygimn
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bi¢cimde devam etmesine neden olmaktadir. Bir bagka ifade ile yiiz ylize akran zorbaligindan
farkli olarak siber zorbalikta kurbanlar Internette kendileri hakkinda baslatilan olumsuz
yorum ve gonderilerden kagma firsat1 bulamamaktadir. Ayrica bu yorum ve gonderiler kisa
siirede ¢ok genis akran gruplarmna yayildig: i¢in kurbanlar tanimadiklar: kisilerin saldirisina
ve istismarina da maruz kalmaktadir (Campbell, 2005; Tokunaga, 2010). Ayn1 sekilde siber
zorbalikta acik bir otoritenin olmamasi ve cocuklarin Internet 6zgiirliiklerini kaybetme
korkusuyla yasadiklar1 rahatsizlig1 yetiskinlerle paylasma konusunda isteksiz olmalar1
zorbaligin  boyutlarin1  genisletmekte ve c¢ocuklar {izerindeki olumsuz etkilerini
artirmaktadir.

Siber zorbalik siradan bir siddet yasantisindan ve yiiz yiize akran zorbaligindan daha
tehlikelidir. Ciinkii siber zorbalikta kurbanlar Internetten uzak dursa ve cep telefonlarini
kapatsa dahi elektronik ortamda kendileri ile ilgili saldirilar1 engelleyememektedir. Ustelik
pek c¢ok ergen elektronik ortamda birden fazla statiide siber zorbalik ile karsi karsiya
kalmaktadir (Mishna, Cook, Gadalla, Daciuk ve Solomon, 2010; Huang ve Chou, 2010;
Pereira, Spitzberg ve Matos, 2016). Arastirmacilar siber zorbaligin dedikodu yayma, anti
grup a¢gma, sirrini ifsa etme vb. her tiiriiniin (Pereira, Spitzberg ve Matos, 2016), kiz ve erkek
ergenler arasinda yaygimn olarak gozlendigini ortaya koymustur (Aricak, 2008; Li, 2007;
Kowalski ve Limber, 2008; Erdur-Baker, 2010; Schneider, O’'Donnell, Stueve ve Coulter,
2012). Ancak kimi aragtirmacilar tarafindan ergenler arasinda en yaygin olan siber zorbalik
tiirtintin taciz (harassment) oldugu ve ergenlerin eglenmek amaciyla yaptiklar: siber
saldirilar1 zorbalik olarak gormedikleri bulunmustur (Huang ve Chou, 2010).

Cocuklar ve gengler icin tehditkar bir deneyim olma potansiyeli tasiyan siber zorbalik
vakalarmin tiim diinyada artis gosteren toplumsal bir sorun haline gelmesi egitimcileri,
akademik diinyay1r ve kanun koyucular1 siber zorbaligin yarattigi riskleri, yayginligmi,
neden ve sonuglarini arastirmaya ve bu konuda ¢6ziim Onerileri iiretmeye yonlendirmistir.
Ozellikle son yillarda giderek artan sayida {ilkenin bu konuda egitim politikalari
olusturdugu, konuya yonelik olarak yapilan arastirma ve projeleri destekledikleri, konuyla
iliskili olan sivil toplum Orgiitleri-akademisyenler-egitimciler ve ailelerle isbirlikleri
olusturduklar1 goriilmektedir.

Farkl iilkelerde yapilan akademik arastirmalar agirlikli olarak siber zorbaliga maruz
kalan c¢ocuklarin konuya yonelik alg: ve farkindaliklarmni, siber zorbaligin onlar iizerindeki
etkilerini ve bu sorunla nasil bag etmeye caligtiklarini ortaya koymaya yoneliktir. Siber
zorbaliga maruz kalma bigimleri ve siber zorba olma davranislar: ile bu fenomenin etkileri
tilkelere gore degiskenlik gosterse de yeni medyanin yarattigi kiiltiire bagh olarak ortak
ozelliklerin de fazla oldugu goriilmektedir. Bu nedenle farkli arastirmalarin incelenerek
kiiresel bulgularin ortaya konmasi, yeni aragtirmalara devam edilmesi ve buna baglh olarak
ortak miicadele yontemlerinin gelistirilmesi énem kazanmaktadir. Buradan hareketle bu
calismanin 6ncelikli amaci, siber zorbalik konusuyla ilgili literatiirii gézden gegirerek farkli
alan arastirmalarinda elde edilen bulgular1 bir araya getirmek ve hem gelecekte yapilacak
yeni arastirmalar, hem de olusturulacak kamu politikalar1 i¢in yol gosterici bir kaynak ortaya
koymaya ¢alismaktir. Calismanin diger amaci ise, dijital ortamin 6zellikle ¢ocuklar agisindan
risklerine ve bu baglamda yeni medya okuryazarhig: egitimine duyulan ihtiyaca yeniden
dikkat cekmektir.
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Siber Zorbaligin Tirleri ve Akran Zorbaligindan Farkhliklari

Siber zorbaliga iliskin yapilan ilk akademik calismalarda bu yeni zorbalik tiirtinii
tanimlama ve onu geleneksel akran zorbaligindan ayiran niteliklerin simirlarini belirleme
cabas1 goriilmektedir. 1970’li yillardan itibaren Kuzey Avrupa {ilkelerinde akademik bir
sorun olarak ele alinmaya baslanan akran zorbaligi, genel olarak, giiglii olan bir 6grencinin
(ya da 6grenci grubunun) kendinden daha giigsiiz ve savunmasiz olan(lar)a stirekli ve kasitli
bicimde (fiziksel, sozel ya da psikolojik) olumsuz davramiglarda bulunarak aci gektirmesi
seklinde tanimlanabilmektedir (Olweus, 1993). Bu tanimdan yola ¢ikilarak siber zorbalik,
okullarda zaten bir sorun olan akran zorbaligina teknolojik yeni bir boyut katmis olmasiyla
ele alinmis; geleneksel akran zorbaligindan tiireyen ve ondan gesitli yonlerden farklilasan
bir zorbalik tiirii olarak kabul edilmistir (Campbell, 2005; Patchin ve Hinduja, 2006; Kowalski
vd., 2008; Slonje ve Smith, 2008; Smith vd., 2008; Dooley vd., 2009). Geleneksel akran
zorbaligina kiyasla siber zorbalik, belli bir oranda teknolojik bilgi ve beceri gerektirmekte,
ergenler arasindaki e-posta, SMS, akilli telefon uygulamalari, sohbet odalari, bloglar,
forumlar ve sosyal aglar gibi ortamlarda bilgisayar teknolojileri dolayimiyla
gerceklesmektedir. Cevrimici zorbalik gercek hayatta oldugu gibi yiiz yiize bir ortamda
gerceklesmedigi icin failin anonim kimlik ya da sahte hesap kullanarak asil kimligini
gizlemesi ve zorbalik yapmas1 kolaylasmaktadir. Bu durum failin gergek kimliginin tespit
edilmesini zorlastirici bir faktdr olurken ayni zamanda fail de magdurda yarattig: etkiyi ve
onun tepkisini en azindan kisa bir siire i¢in gorememektedir.

Zaman ve mekandan bagimsiz olarak her an her yerde gerceklestirilebilen siber
zorbaligin yayilim hizi ve genisligi de geleneksel zorbaliga kiyasla daha fazladir ve
magdurun kagabilme imkan1 daha kisithdir. Geleneksel akran zorbaliinin temel
ozelliklerinden biri eylemin zaman igerisinde tekrarlanmasi kosuludur. Ancak bu kosul siber
zorbalik taniminda tartismali bir unsuru olusturmustur. Bu konuda ¢alisan pek ¢ok
arastirmaci, Internet ortaminda bir kisi tarafindan bir kez yapilan bir paylasimin hizla
yayilabilmesi ve kalici olmasi nedeniyle, 6zellikle dolayli yoldan gergeklesen siber zorbalik
taniminda, tekrar unsurunun gerekliligini sorgulamistir (Vandebosch ve Van Cleemput,
2009; Langos, 2012; Slonje vd., 2013). Patchin ve Hinduja (2012), siireklilik unsurunun
geleneksel akran zorbaliginin yani sira “siber zorbalik” taniminin da temel unsurlarindan
biri oldugunu; siber zorbalik eylemlerinde kullanilan araglarin zarar verici dijital igerigi
kolaylikla ¢ogaltip dagitabildigini ve bu bakimdan teknolojinin dogasi nedeniyle
magduriyeti stirekli kildigini vurgulamuslardar.

Yukaridaki 0rnekte goriildiigii gibi siber zorbaligi akran zorbaligindan farklilagtiran
kosullar {izerine arastirmacilar farkli gortisler belirtmistir ve siber zorbalig1 kavramsal olarak
tanimlama konusunda literatiirde halen herkesin hemfikir oldugu ortak bir tanima
ulagilamamistir (Tokunaga, 2010; Li vd., 2012). Bununla birlikte, Tokunaga (2010) tarafindan
yapilan arastirmalar, geleneksel zorbalik ve siber zorbalik arasinda bir takim ayrimlar
yapmaktadir. Tlki, geleneksel zorbaliga tesebbiis etmeyecek dgrencilerin cevrimigi ortamda
siber zorbalik yapabildikleri; ikincisi elektronik ortamda denetim eksikliginin bulunmasi; ve
tglincli olarak, hedef veya magdurun her an erisilebilir olmasi ve gilintin herhangi bir
saatinde zorbalik yasayabilecegi gercegidir. Tokunaganin (2009) arastirmas: ayrica, siber
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zorbalik kurbani olan &grencilerin, genellikle geleneksel ¢evrim-dis1 zorbaligin da kurbani
olduklarin ortaya koymaktadir.

Tartisma yasanan konulardan bir digeri de, siber zorbaligin hangi yas araligmi
kapsadigina iliskindir. Siber zorbaligin yalnizca resit olmayan kisiler arasinda gergeklesen
durumlar1 kapsadigini vurgulayan Aftab’a (n.d.) gore siber zorbalik, “bir ¢ocugun ya da
ergenin bagka bir cocuk ya da ergen tarafindan Internet, dijital teknolojiler ya da cep
telefonlar1 araciigiyla eziyet, tehdit, taciz, kiiclik diisiiriilme, utandirilma ve benzeri
sekillerde hedef alinmasi”’ni ifade etmektedir. Yetiskinlerin dahil oldugu durumlar “siber
zorbalik olarak adlandirilmamali”, bu durumlar “siber taciz ya da 1srarl siber takip” (cyber-
harassment/ cyberstalking) terimleriyle adlandirilmalidir (Aftab, n.d.).

Siber zorbaligin sadece ¢ocuklar ve genclerle sinirli bir kavram olmadigin ileri siiren
goriisler ise, yetiskinlerin dahil oldugu siber taciz ya da 1srarh siber takip davramislarinin da
siber zorbaligm bir tiirii oldugunu belirtmekte; Internetin yetiskinler icin de bir siber
zorbalik yapma araci haline geldigini vurgulamaktadir (Kowalski vd., 2008). Ancak, biz de
bu ¢alismada siber zorbaligi, cocuk ve ergenlerin yasadig1 ve maruz kaldigi davraniglarla
sinirlandirmaktayiz. Burada ele alinan pek ¢ok ¢alisma da s6z konusu davranislarin igerigi,
dogurdugu zararlar ve hukuki denetim ve yaptirimlar agisindan yas {izerinden bir ayrima
gidilmesinin dogru oldugunu vurgulamaktadir.

Hinduja ve Patchin (2009) siber zorbalig1 kisaca “bilgisayarlar, cep telefonlar: ve diger
elektronik cihazlar araciligiyla kasitli ve siirekli bicimde gerceklestirilen zarar verici
eylemler” olarak tanimlamiglardir. Her ne kadar bu tanimda ¢ocuk veya ergen sozciikleri
agikca yer almasa da, Hinduja ve Patchin siber zorbaliktan bahsettiklerinde 6zellikle ergen
davranislar tizerine odaklandiklarini vurgulamislardir. Hinduja ve Patchin (2014), pek ¢ok
aragtirmacinin “zorbalik” terimini farkli yaslardaki bireylerin davranislarini agiklamakta
kullanmasina ragmen kendilerinin “zorbalik” ve dolayisiyla “siber zorbalik” terimlerini
sadece ergen akranlar arasinda yasanan durumlarda kullanmay1 daha uygun bulduklarini,
bu tiir davraniglarin siklikla yetiskinler arasinda da yasanmasma ragmen bunlar1 zorbalik
olarak adlandirmanin dogru olmayacagini ifade etmislerdir.

Literatiirdeki bu farkl siber zorbalik tanimlarmin yani sira, siber zorbalik tiirlerinin de
farkli olgiitler temel alinarak kategorize edilmeye calisildig1 goriilmektedir. Siber zorbalik,
gerceklestirildigi teknolojik ortama gore kategorilestirilmeye calisildiginda (6rnegin cep
telefonu mesaji ya da aramasi, e-posta, sohbet odasi, anlik mesajlasma, web siteleri vb)
teknolojideki hizli gelismeler nedeniyle bu kategorilerin i¢ ice ge¢gmesi ve gilincellenmesi
sorunu ortaya ¢ikmaktadir. Bu nedenle siber zorbalik tiirlerinin gergeklestikleri ortamdan
ziyade eylemin tiiriine gore kategorilestirilmesi daha kolay ve islevseldir (Ortega vd., 2007).
Zorbalik eylemini 6l¢iit alan Willard (2007) siber zorbaligin farkl: tiirlerini asagidaki sekilde
kategorilestirmistir:

v Parlama (Flaming): Taraflar arasinda kisa siireli yasanan, genellikle kirici, saldirgan,
kaba, miistehcen bir dil, hakaret ve bazen de tehdit iceren atesli tartismalardir.
Parlamalar genellikle tartisma gruplari, sohbet odalar1 ya da oyunlar gibi herkese acik
iletisim ortamlarinda yasanirken, duruma sahit olan seyirciler tartismayi daha da
alevlendirmeye ya da sondiirmeye calisabilmektedir.
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v' Taciz (Harassment): Hedef secilmis bir kisiye siirekli olarak saldirgan, kirici mesajlar
gonderilmesidir. Bu saldirgan mesajlar genellikle e-posta, anlik mesajlagsma gibi kisisel
iletisim kanallar1 araciligiyla gonderilir. Taciz, parlama tiiriindeki davraniglardan daha

uzun siireli, tekrarlayan sekilde gerceklesmekte ve magduru tek tarafli olarak
incitmektedir. Taciz bazen aracili olarak da gerceklesebilmekte; tacizci, gevrimigi
aglarini kullanarak magdurun tanimadig kisilerden saldirgan mesajlar almasina yol
acabilmektedir.

v Karalama (Denigration): Hedef se¢ilmis bir kisi hakkinda zarar verici, dogru olmayan
ve acimasiz sOzler paylasilmasidir. Bu zarar verici mesajlar, magdurun arkadashk

iligkilerini bozmak ya da itibarin1 zedelemek amaciyla belirli bir ¢evrim igi ortamda
yayinlanabilir ya da bagkalarina gonderilebilir. Bu eylemler arasinda dedikodu ve
sOylenti ¢ikarmak da yer almaktadir. Karalama tiirii davranislarda genellikle magdur
mesajlarin dogrudan alicist olmayip, mesajlarin asil olarak bagkalarma ulagmasi
hedeflenmektedir. Bu davranisin en ¢ok karsilasilan bir alt tiirti, dijital olarak
degistirilmis sahte bir fotografin, 6rnegin magdurun yiiziiniin cinsel icerikli bagka bir
fotografa yerlestirilerek, ¢evrim igi ortamda herkese agik bir sekilde yayimnlanmas: ya
da dagitilmasidir.

v Baskasinin kimligine biiriinme (Impersonation): Siber zorbanin, hedef aldig: kisinin

kimligine biirtinerek onu kotii gosterecek ya da onun arkadaslik iliskilerine zarar
verecek icerikler paylasmasidir. Bu durum magdurun kisisel Web sayfasinda,
profilinde ya da bagka bir iletisim kanalinda gergeklesebilir. Gengler arasinda ¢ogu
zaman gergek bir “arkadaslik” kanit1 olarak goriilen sifre paylasimi, bu zorbalik tiiriine
yol agabilmektedir.

v’ Ifsa ve Diizenbazlik (Outing and Trickery): Ifsa, bir kisiye ait 6zel bilgilerin, sirlarin ya
da goriintiilerin 6zellikle mahrem ve mahcup edici nitelikte olanlarin, herkese agik
sekilde yayinlamasini ya da bagkalarma gonderilmesini ifade eder. Bu durumun sik
rastlanan bir 6rnegi sadece kendisinde kalmas: istegiyle gonderilen 6zel bilgilerin siber

zorba tarafindan bagkalariyla paylasmasidir. Ornegin cinsel igerikli ve miistehcen
goriintiiler biten bir iliskinin ardindan ifsa edilebilmektedir. Diizenbazlik da ifsanin bir
parcast olarak gerceklesebilir. Siber zorba, hedef sectigi kisiyi aralarinda samimi ve
0zel bir iletisim olduguna inandirarak sirlarini 6grenip bunu baskalariyla paylasabilir
ya da paylagsmakla tehdit edebilir.

v" Diglama (Exclusion): Dislama, ¢evrimigi oyun ortaminda, grup bloglarinda ya da sifre
korumali herhangi bir ortamda, hedef segilen kisiyi kasitli olarak gruptan ¢ikarma ya
da gruba dahil etmeme seklinde gergeklesebilir.

v" Israrh Siber Takip (Cyberstalking): Hedef segilmis bir kisiye zarar verme tehdidi iceren,
saldirgan, korkutucu ve asir1 derecede rahatsiz edici mesajlarin siirekli olarak
gonderilmesidir. Siber takipgi, magdurun itibarini zedelemeye ve arkadaslik iligkilerini
bozmaya galisabilir.

Willard’in yedi baslik altinda siraladig1 bu siber zorbalik tiirlerinin bazilar: birbiriyle ig
ice gecebilmektedir. Ornegin siber taciz ile israrli siber takip arasindaki sinir cizgisi net
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olmamakla birlikte Willard’a gore magdurun kendi giivenligi ve sagligiyla ilgili korkuya
kapilmaya basladigi durumlarda siber taciz simirinin asilip israrli siber takip ortaya
¢ikmaktadir (2007).

Burgess-Proctor vd. (2009), ergen kizlarla yaptiklar1 bir calismanin bulgularina
dayanarak “hafif’ deneyimlerin ‘cevrimigi taciz’; daha ciddi ve tehdit ieren deneyimlerinse
‘siber zorbalik’ olarak adlandirilabilecegini belirtirken, Bauman (2011) bir kag¢ sebepten
dolay1 bu ayrima katilmadigini ifade etmistir. Bauman’a gore ilk olarak ‘taciz’ terimi (din,
yas, cinsiyet, irk, engellilik gibi) yasal olarak korunmus statiideki kisilere yonelik diismanca
davraniglar1 kapsamakta ve yasal sonuglari bulunmaktadir. Ikinci olarak biitiin zorbalik
davraniglarinda hafiften agira uzanan bir ciddiyet derecesi bulunmaktadir, dolayisiyla ayrim
terminolojiden ziyade olayimn ciddiyet derecesiyle ilgilidir. Ayrica, magdurun algilarin1 ve
tepkilerini dikkate almadan belirli bir vakanin siddet diizeyini belirlemek giictiir. Bir
gozlemci icin “hafif” olarak tanimlanabilecek bir durum, bu davranisa maruz kalan kisi
tarafindan ¢ok daha agir olarak algilanabilir. Ornegin zorbalik yapan kisi, énemsiz ya da
komik bir sey yaptigini diistinerek eylemlerini makul gosterebilir, ancak eyleme maruz kalan
kisi rencide olmussa, 6nemli olan bu etkinin 6lgilistidiir. Bauman, bu nedenle zarar verme
kastiyla yapilmayan ancak maruz kalan kiside zarara yol agan eylemleri de siber zorbalik
kapsaminda ele almistir (2011).

Siber Zorbaligin Cocuk ve Gengler Arasindaki Yayginhig ve Iliskili Oldugu
Faktorler

Literatiir incelendiginde siber zorbalik konusunda yapilan ¢alismalarin agirlikli olarak
niceliksel 6zellikte oldugu, diinyanin farkh tilkelerinde yiiriitiilen pek ¢ok ¢alismada okul
cagindaki cocuk ve gencler arasinda siber zorbaligin ne Olciide yaygmn oldugunun
arasgtirildig1 goriilmektedir.

Ozellikle teknoloji kullanimi agisindan gelismis pek cok iilkede cocuklar ve ergenlerle
yuriitiilen calisma bulgular1 6grencilerin magdur, zorba ya da zorba/magdur gibi farkl
bigimlerde siber zorbaliga dahil oldugunu ortaya ¢ikarmistir (Ybarra ve Mitchell, 2004; Beran
ve Li, 2005; Kowalski ve Limber, 2007; Aricak vd., 2008; Topcu, 2008; Bayar, 2010; Uganok
vd., 2011; Ayas ve Horzum, 2012; Serin, 2012; Laftman vd., 2013; Cuervo vd., 2014). Patchin
ve Hindujanin (2012), Ocak 2011'e kadar Akademik dergilerde yaymlanmis 35 makaleyi
tarayarak yaptiklari ¢alisma, siber magduriyet oranlarmin %5,5 ile %72 arasinda degistigini
(ortalama %24,4); 27 makale tarayarak yaptiklar1 calisma ise, siber zorbalik yapma
oranlarmin %3 ile %44,1 arasinda degistigini (ortalama %18) gostermektedir.

Siber zorbaligin yaygmhigini arastiran bu calismalarda oranlarin iilkeden iilkeye ve
hatta ayni {ilke i¢inde birbirine yakin donemlerde yiiriitillen degisik arastirmalarda bile
farklilasmasmin nedeni, ¢alismalarda kullanilan siber zorbalik tanimlarinin, veri toplama
stirecinde kullanilan y6ntemlerin, 6l¢iim metotlarinin ve 6rneklemlerin birbirinden farkl
olmastyla agiklanmaktadir (Gradinger vd., 2009). Ornegin Almanya’da yaslari 6 ile 19
arasinda degisen 1987 Ogrenciyle yiiriitiilen bir arastirmada %5,4 olarak bulunan siber
zorbaliga maruz kalma oranmin arastirmanin siber magdur taniminda kabul edilen kati
kriterler (sadece son iki ay igerisinde ve haftada en az bir kere zorbalik yasayanlarin siber
magdur olarak kabul edilmesi) nedeniyle diisiik ¢iktig1; haftada en az bir kere olmasa bile

http://www.ajit-e.org/?menu=pages&p=details_of_article&id=285



AlJIT-e: Online Academic Journal of Information Technology
2017-Special Issue/Ozel Say1 —Cilt/Vol: 8-Sayi/Num: 30
DOI: 10.5824/1309-1581.2017.5.001.x

cesitli siber zorbalik davranislarina maruz kalmis 6grenciler de dahil edildiginde bu oranin
%14,1’e ylikseldigi goriilmiistiir (Riebel vd., 2009). Kanada’da ortaokul ve lise 6grencileriyle
yluriitiilen bir arastirmada ise, siber zorbaliga dahil olma oraninin %50’lere kadar giktig:
goriilmiistiir (Mishna vd., 2012). S6z konusu ¢alismada arastirmacilar, siber zorbaliga dahil
olma oranlarinin bu derece yiiksek ¢ikma nedenini anketin hazirlanma sekline; 6grencilerin
belirli davraniglar1 yasayip yasamadiklarinin acgik¢ca “zorbalik” sozciigii ve tamimu
verilmeden sorulmus olmasina baglamislardir. Buna gore 6grencilere acik bir sekilde cevrim
i¢ci ortamda “zorbalik yapip yapmadiklar1” ya da “zorbaliga maruz kalip kalmadiklar1”
soruldugunda elde edilen oranlar, “zorbalik” sézciigii verilmeden belirli davranislara dahil
olup olmadiklar1 soruldugunda ortaya ¢ikan oranlardan daha diisiik olmaktadir (Mishna
vd., 2012). Benzer bir durum Tiirkiye’de 2013-2015 yillar1 arasinda TUBITAK destegi ile
ylriitiilen “Tiirkiye’de Temel Egitim Gengliginde Siber Zorbalik Konusunda Farkindalik
Gelistirmek; Genglerin ‘Siber Zorbalig’ Algilayisi, Yaygmligi ve Farkindaliga fligkin Alan
Calismas1” baslikli projenin saha calismasi sonuglarinda da gortilmektedir. S6z konusu
¢alismanin anket sonuglarina gore ortaokul Ogrencilerinin siber zorbaliga maruz kalma
oranlar1 diisiiktiir. Ancak siber zorbaligin ne oldugu ve siber zorbalia 6rnek olabilecek
davranislarin  agiklandigt  odak grup goriismelerinde ergenlerin siber zorbalik
deneyimlerinin daha fazla oldugu anlasilmaktadir. Calismada bu durum, 6grencilerin siber
zorbalik konusundaki farkindaliklarnin diisiik olmasi ile agiklanmaktadir (Akca Bastiirk
vd., 2015, TUBITAK SOBAG)

Tiirkiye’de yaslar1 14 ile 18 arasinda degisen 160 ergenle yiiriitiilen bir baska ¢alismada
ise, siber zorbaliga dahil olma orani yaklasik %83 olarak (%8,7’si sadece siber magdur,
%6,9"u sadece siber zorba ve %67,5'i siber zorba/magdur) bulunmustur (Eroglu vd., 2015).
Bu oranin Tiirkiye ve diinya ortalamasindan oldukga yiiksek olmasinin biiyiik 6lgiide secilen
orneklemle iligkili oldugu soylenebilir. Eroglu vd. (2015) bu ¢alismanin 6rneklemi olarak
ebeveynleri tarafindan a1 Internet kullanimi sikdyeti nedeniyle Siileyman Demirel
Universitesi Cocuk ve Ergen Psikiyatrisi Klinigine basvuran ergenleri se¢mistir. Internetin
asirt kullaniminin daha sonra agiklanacagr gibi siber zorbalikla pozitif iliskili bir faktor
olmasmin yani sira Tiirkiye’de Sarak (2012) tarafindan yiirtitiilen bir ¢alismada psikiyatrik
destek alan ortadgretim oOgrencilerinin siber zorbalik ve siber kurbanlik toplam puan
ortalamasinin almayanlara gore daha yiiksek oldugu goriilmiistir.

Cocuk ve gencler arasinda siber zorbaligin yaygmhgmni arastiran ¢alismalarda siber
zorbaligin en sik hangi bicimde ve hangi ortamda gergeklestirildigi de incelenmistir. Siber
zorbaligin en ¢ok gerceklestigi ortamlar, genglerin en yaygin bigimde kullandig1 ¢evrimigi
ortamlardir ve bunlar degisime paralel olarak degisiklik gostermektedir. Ornegin 2007 yilina
ait, ABD’de yiiriitillen bir arastirmada (Kowalski ve Limber, 2007) siber zorbalik
eylemlerinin en sik anhk mesajlasma, sohbet odalar1 ve e-mail aracihiiyla gerceklestigi
ortaya konulmaktadir. Yine ayni yila ait Tiirkiye’de yapilan bir aragtirmada (Erdur-Baker ve
Kavsut, 2007) da en sik yapilan siber zorbalik tiirlerinin sohbet odasindan birisini atma,
sohbet odasinda hakaret etme ve webcam aracilifiyla kisisel goriisme yapilirken
karsisindakine fark ettirmeden baskalarina izletme seklinde gerceklestigi goriilmiistiir.
Erdur-Baker’in 2010 yilma ait galismasinda Windows Live Messenger (MSN) ergenler
tarafindan en sik kullanilan iletisim araglarindan biri olarak anket formunda yer almisken,
Microsoft'un Nisan 2013'ten itibaren Windows Live Messenger’1 kapatarak bu hizmeti Skype
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tizerinden sunmasi, bundan sonraki siber zorbalik arastirmalarinin anket formlarinda MSN
isimli bir ortamin yer almayacag1 anlamina gelmektedir. Dolayisiyla teknolojide ve Internet
ortamlarinda yasanan gelismeler, arastirmacilarin tanimlarinda ve anket sorularinda
glincellemeler yapmasini kagmnilmaz kilmaktadir. Ornegin Patchin ve Hinduja'nin 2006
yilinda yaptiklari siber zorbalik tanimi, sadece “elektronik metinler”le smirli olup goriintii
ve videolar:1 kapsamazken, 2009 yilinda yaptiklar:1 tanim “bilgisayarlar, cep telefonlar1 ve
diger elektronik cihazlar”1 da kapsayici sekilde giincellenmistir. Benzer sekilde daha giincel
tarihli calismalarda da sosyal aglarin ergenler tarafindan siklikla kullanildig1 dikkate
alinarak, arastirma formlarinda Facebook, Youtube, Twitter, Tumblr, Instagram, Myspace
gibi popiiler ortamlarin yer aldig goriilmektedir.

Son yillarda yapilan ¢aligmalarda siber zorbaligin en c¢ok gerceklestigi ortamlarmn
gengler tarafindan siklikla kullanilan sosyal ortamlar oldugu goriilmiistiir. Ornegin
Meksika’daki lise 6grencileri arasinda yiiriitiilen bir ¢alismada (Cuervo vd., 2014) siber
zorbaligin en sik yasandig1 teknolojik ortamin Facebook ve Twitter gibi sosyal platformlar
oldugu bulunmustur. Tiirkiye’de de Manap (2012) sosyal paylasim / sohbet sitelerinde siber
zorbalik davranisinin oyun ve egitim / 6dev forum sitelerine gore daha fazla sergilendigini;
Ozdemir ve Akar (2011) ise, siber zorbalik vakalarinin en fazla yasandig1 siber ortamin
Facebook oldugunu saptamustir. Sengupta ve Chaudhuri (2010), ABD’de 12-17 yas
arasindaki ergenlerle ytiriittiikleri bir arastirmada, sosyal paylasim sitelerinde bir profile
sahip olmanin tek basina siber zorbaliga maruz kalmayr agiklamadigini saptamustr.
Arastirma bulgulari siber zorbaliga maruz kalma diizeyini etkileyen 6nemli unsurlarin daha
¢ok sosyal paylasim aglarinda herkesin erisimine agik ortamlarda fotograf ve kisisel verilerin
paylasilip paylasilmadigi, sosyal paylasim aglarinin tamidik olmayan kisilerle flort etme
amaciyla kullanilip kullanilmadigiyla anlamli 6lciide iligkili oldugunu ortaya koymaktadar.

Siber zorbaligin yaygmhgini arastiran pek ¢ok calismada 6grencilerin siber zorbaliga
maruz kalma ve siber zorbalik faili olma oranlariyla birlikte, siber zorbaliga dahil olma
durumlariyla iligkili faktorlerinin neler olabilecegi de arastirilmistir. Cinsiyet, yas, internet
temelli iletisim araglarini kullanim sikligi, aile Ozellikleri, akran zorbaligma dahil olma
durumu ve benzeri diger degiskenlerin siber zorbalikla iligkisinin incelendigi bu
calismalarda aslinda degiskenlerin birbirlerine aracilik ettigi de goriilmektedir.

Siber Zorbalik Deneyimleri ve Cinsiyet

Cocuk ve genglerin siber zorbalik diizeylerinin cinsiyet degiskenine gore anlamli bir
sekilde degisip degismedigini inceleyen calismalarda farkli sonuglar elde edilmistir. Siber
zorbaliga maruz kalma (Ozdemir ve Akar, 2011; Peker vd., 2012) ya da siber zorbalik yapma
oranlarinda cinsiyete gore anlamli bir farklihlk bulunmadigr (Williams ve Guerra, 2007;
Hinduja ve Patchin, 2008; Slonje ve Smith, 2008; Brown vd., 2014) ya da genel bir bakisla
siber zorbaliga maruz kalma agisindan cinsiyete gore anlamli bir fark olmadig: (Sali, Bagak
ve Akca, 2015) sonucuna ulagsan arastirmalar oldugu gibi siber zorbalida dahil olmanin
cinsiyete gore anlamli bicimde degistigi sonucuna ulasan pek ¢ok calisma mevcuttur.
Ornegin, erkek 6grencilerin kiz dgrencilere oranla daha fazla siber zorbalik yaptigi (Sal,
Basak ve Akca, 2015; Eroglu vd. 2015), siber zorbalik magduru oldugu (Kowalski ve Limber,
2007; Dehue vd. 2008; Sengupta ve Chaudhuri, 2011; Schneider vd., 2012; Laftman vd., 2013;
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Ayas, 2014) ya da zorba/magdur oldugu yoniinde bulgular elde eden calismalar mevcuttur
(Kowalski ve Limber, 2007; Mishna vd., 2012).

Bu sonuglardan farkli olarak erkek ogrencilerin kiz 6grencilere oranla daha fazla siber
zorbalik magduru olduklar1 (Erdur-Baker ve Kavsut, 2007; Aricak vd., 2008; Bayar, 2010;
Cetinkaya, 2010; Huang ve Chou, 2010; Karlier Soydas, 2011; Sarak, 2012; Serin, 2012;
Tiirkileri, 2012), daha fazla siber zorbalik yaptiklar: (Li, 2005; Erdur-Baker ve Kavsut, 2007;
Aricak vd., 2008; Burnukara, 2009; Ang ve Goh, 2010; Bayar, 2010; Cetinkaya, 2010; Ciftci,
2010; Huang ve Chou, 2010; Karlier Soydas, 2011; Ozdemir ve Akar, 2011; Ayas ve Horzum,
2012; Manap, 2012; Mishna vd., 2012; Peker vd., 2012; Sarak, 2012; Serin, 2012; Tiirkileri,
2012; Laftman vd., 2013; Pamuk ve Bavli, 2013; Yaman ve Sonmez, 2015) bulgularini elde
eden arastirmalar da bulunmaktadir.

Siber zorbalik diizeylerinin cinsiyet degiskenine gore anlamli bir sekilde degistigi
bulgusuna ulasan arastirmacilar bunun nedenlerini degerlendirirken, arastirma
bulgularindan elde edilebilecek iligkili faktorlerin yami sira icinde yasanilan toplumsal
kosullar1 da g6z 6niinde bulundurmuslardir. Bu bakimdan Tiirkiye’de siber zorbalik yapma
diizeylerinde erkek Ogrenciler lehine farklilasma olmasinda etkili olan etmenlerin basinda
toplumsal cinsiyet rollerinin geldigi, siddet ve zorbalik igeren davraniglarin bir cesaret, giic
gosterimi ve statii koruma araci olarak erkekligi vurguladigi algisinin 6nemli bir etken
oldugu belirtilmistir (Ciftci, 2010). Bir diger etken de yine toplumsal cinsiyet esitsizliginin bir
sonucu olarak agiklanabilen kiz ve erkek 6grencilerin bilgi ve iletisim teknolojilerine sahip
olma olanaklarinin farkli olmasidir. Erkeklerin bu araglara daha fazla sahip olmalar1 ya da
Internet kafelerde bilgisayar kullanabilmesi; kizlarin ise bu imkana erkekler kadar sahip
olamamas: gibi nedenler erkek &grencilerin kiz 6grencilerden daha fazla siber zorbalik
yapabilmesini agiklayici etkenler olarak goriilmektedir (Akca Bastiirk, 2014; Ayas ve
Horzum, 2012). Ayrica kizlarin Internet kullaniminin erkeklerden daha ¢ok denetlenmesi de
(Erdur-Baker, 2010) bu sonucun bir nedeni olarak degerlendirilebilir. Diger taraftan kiz
ogrencilerin daha fazla siber zorbalik yapmasi bulgusu, siber zorbaligin baskalar1 hakkinda
dedikodu yapmak ya da olumsuz sdylentiler ¢ikarmak gibi iliskisel zorbalik tiirii
davranislar1 igermesiyle agiklanabilmektedir. Sosyallesme agisindan ise, Tiirkiye’de gergek
hayatta saldirganca davranamayan kiz cocuklarinin yasadiklar1 baskilanma durumunu siber
zorbalik yaparak ‘telafi etmeye’ calistiklariyla yorumlanabilmektedir (Eroglu vd. 2015).
Ayrica ¢evrimici ortamin kimligini gizleme imkani vermesi, kiz 6grencilerin de ciiretkar
davranislar sergilemesine neden olabilmektedir.

Siber Zorbalik Deneyimleri ve Yas Faktori

Cocuk ve genglerin siber zorbalik diizeylerinin yas degiskenine gore anlamli bir
sekilde degisip degismedigini inceleyen calismalarda farkli sonuglar elde edilmistir. Baz1
calismalarda ergenlerin siber zorbalik diizeyleri, smif/yas diizeyine gore incelendiginde
anlamli bir farklilik bulunmadig1 goriilmiistiir (Beran ve Li 2005; Civilidag ve Cooper, 2013;
Pamuk ve Bavli, 2013; Yaman ve Sonmez, 2015). Ozdemir ve Akar (2011) ile Erdur-Baker ve
Kavsut (2007), ogrencilerin siber zorba olma ve siber magdur olma puanlarinin yas / smif
diizeylerine gore anlamli sekilde fark gostermedigini saptamistir. Buna kars: siber zorbalik
diizeylerinin yas degiskenine gore anlamli diizeyde farklilik gosterdigini bulan arastirmalar
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da vardir. Ayas ve Horzum (2012) sekizinci sinifa devam eden 6grencilerin diger siniflardaki
ogrencilere gore daha fazla siber zorbalik yaptigini, altinci smif 6grencilerinin ise daha fazla
siber zorbaliga maruz kaldiklarini bulmustur. Benzer sekilde Bayar (2010), altinci siniflarin
siber zorbaliga maruz kalma ortalamalarmin, onuncu siniflarin ortalamalarindan anlaml
olarak daha yiiksek oldugunu bulmustur. Uganok vd. (2011) siber zorbaliga maruz kalma
durumunun kiigiik yas gruplarinda daha yiiksek oranda goriildiigiinti saptamistir. Tiirkileri
(2012) ilkogretime devam eden ergenlerin lisedeki ergenlerden daha fazla sanal zorbaliga
maruz kaldigini belirlemistir. Dehue vd. (2008) 6grencilerin siber zorbaliga ilkokulda maruz
kalma oranlarimin, ortaokulda maruz kalma oranindan daha yiiksek oldugunu saptamistir.
Burnukara’nin (2009) calismasinda da ogrencilerin smif diizeyi azaldik¢a sanal kurbanlik
diizeylerinin arttigr gortilmiistiir. Bu ¢alismalar, ¢ocuk ve ergenlerin daha kiigiik yaslarda
siber zorbaliga maruz kalma oranlarinin daha yiiksek oldugunu, buna karsilik daha biiyiik
yaslarda kurban olma orani diiserken, zorba olma oraninin yiikseldigini ortaya koymaktadir.
Ergenlerin daha kiiglik yaslarda zorbalik davramislari karsisinda daha savunmasiz
olmalarina sebep olarak Internet konusunda daha deneyimsiz olmalari, bas etme
becerilerinden yoksun olmalari, tehditlere daha kolay inanabilmeleri ve bu tehditleri dogru
bicimde degerlendirme becerilerinden yoksun olmalar: gibi faktorler gosterilmistir (Williams
ve Guerra, 2007).

Manap (2012) 6grencilerin siuf diizeyi yiikseldikge siber zorbalik yapma diizeylerinin
arttigini; 6. siif 6grencilerine gore 7. sinif 6grencilerinin; 6. ve 7. sinif 6grencilerine gore de
8. siuf Ogrencilerinin siber zorbalik yapma diizeylerinin yiiksek oldugunu bulmustur. Yas
arttikga ergenlerin Internete erigimlerinin daha kolay olmast ve teknolojik araglara sahip
olma ve sosyal paylasim sitelerine katilim oranlarinin artmasi sebebiyle zorbaliga dahil
olmada bir artis olabilecegi one stiriilmektedir (Ybarra ve Mitchell, 2004). Akca vd. (2015)
tarafindan 7. ve 8.siuf 6grencileri ile yiiriitiilen calismada ise, siber zorbalik deneyiminin
smiflar arasinda anlaml bir farklilik gostermedigi goriilmekte ve bu durum calismaya dahil
edilen 6grenciler arasindaki yas farkinin az olmasiyla agiklanmaktadir. Nitekim yukarida
deginilen diger ¢alismalarda da, yas araliginin genis oldugu arastirmalarda yas faktoriiniin
anlamli bir degisken olarak karsimiza ¢iktigini sdylemek miimkiindiir.

Siber Zorbalik Deneyimleri ve Internet Temelli {letisim Araglarin1 Kullanim
Siklig1

Siber zorbalik deneyimleriyle, Internet temelli iletisim araglarinin kullanim siklig
arasinda anlamli bir iliski olup olmadigini arastiran ¢alismalarda, kullanim sikligmin
artmasimin hem siber zorba olma durumu, hem de siber magdur olma durumuyla anlaml
diizeyde iligkili oldugunu gosteren aragtirma bulgular1 mevcuttur. Diger bir deyisle, pek ¢ok
calismada cocuk ve genclerin Internet temelli iletisim araclarini kullanim sikligi ya da
siiresindeki artisin hem siber zorbalik eylemlerini, hem de siber magduriyet oranlarimi
anlamli diizeyde arttirdig1 sonucuna ulasilmistir (Erdur-Baker ve Kavsut, 2007; Hinduja ve
Patchin, 2008; Juvonen ve Gross, 2008; Serin, 2012).

Topcu (2008) iletisim araglarim1 sik kullananlarin daha fazla siber zorbalik
deneyimlediklerini; Casas vd. (2013) bagimlilik derecesinde asir1 Internet kullaniminin ve
kisisel bilgilerin Internette kontrolsiizce paylagilmasinin siber zorbaligin &nemli
yordayicilarindan oldugunu; Manap (2012) Internete her giin giren 6grencilerin haftada iki-
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ti¢ kere giren, haftada iki-li¢ kere giren 0grencilerin de haftada bir kere giren 6grencilere
gore siber zorbalik diizeyinin daha yiiksek oldugunu bulmustur. Ozdemir ve Akar (2011),
lise dgrencilerinin giinliik Internet kullanim siiresine gore; siber magdur olma diizeylerinin
anlamli sekilde farklilasmadigini, ancak siber zorba olma diizeylerinin anlamli sekilde
farklilagtigini; giinliik Internet kullamim siiresi bes saati asan katilimcilarin diger gruplara
gore daha fazla siber zorbalik yaptiklarini saptamistir.

Ogrencilerin giinliikk Internet kullaimlar1 ile siber zorbalik diizeyleri arasindaki
baglantiy1 arastiran Ciftci (2010), 1-3 saat arasi Internet kullananlar ile 9 saat ve iizeri Internet
kullananlar arasinda, 9 saat ve {izeri Internet kullananlar lehine istatistiksel olarak anlamli
bir farklilasma saptamustir. Bu durum sanal takip ve sanal taciz failinin bilgisayar basinda
daha uzun siireler gegirmesiyle agiklanmistir. Karlier Soydas (2011) ise daha uzun stiredir
cep telefonu kullanan, daha uzun siiredir Internet kullanan ve Internete daha sik giren
kizlarin daha fazla sanal zorbalik uyguladigini bulmustur. Tiim bu arastirma bulgular: genel
olarak ¢ocuklarin ¢evrimigi firsatlara erisiminin artmasiyla, onlarin zarar gorme risklerinin
de arttigini gostermektedir (Livingstone vd., 2012).

Siber Zorbalik Deneyimleri ve Aile Ozellikleri

Cocuk ve genclerin siber zorbalik diizeylerinin aileleriyle ilgili cesitli 6zelliklere gore
anlamli bir sekilde degisip degismedigini inceleyen calismalarda anne babanin; egitim
diizeyleri, evli/bosanmis olmalari, bilgi ve iletisim teknolojilerini kullanim becerileri,
cocuklarmin Internet kullanimlarini izleme durumlari, calisma durumlari, aylik gelirleri gibi
birbirinden farkl ailesel 6zelliklerin arastirildig1 goriilmiistiir.

Laftman vd. (2013) tarafindan yiiriitiilen bir arastirmada gercek anne ve babalarmin
ikisiyle birlikte yasamayan ogrencilerin daha fazla siber magdur ya da fail olduklari; en
azindan bir ebeveyni {iniversite egitimi almis olan 6grencilerin, ebeveynleri tiniversite
egitimi almamis olan Ogrencilere oranla daha az siber zorba ya da magdur olduklar
goriilmiistiir. Buna karsin Sengupta ve Chaudhuri (2011) tarafindan 12-17 yaslar1 arasindaki
ergenlerle yapilan bir baska ¢alismada ise, anne ve babanin egitim durumunun ya da
evli/bosanmis olmas1 gibi oOzelliklerinin ergenlerin siber zorbaliga maruz kalmalariyla
anlamli bir sekilde iligkili olmadig1 bulgulanmaktadir. Aymi c¢alismada, ailenin
ozelliklerinden ¢ok, ergenlerin Interneti ebeveyn gdzetiminden uzak, &zel bir alanda
kullanmalarmin siber zorbaliga maruz kalma durumuyla anlaml sekilde iliskili oldugu
vurgulanmaktadir.

Karlier Soydas (2011), yiiksek diizeyde ebeveyn izlemesi algilayan erkek ergenlerin
daha az siber zorbalik uyguladiklar1 ve daha az zorbaliga maruz kaldiklarini, daha yiiksek
diizeyde ebeveyn izlemesi algilayan kiz ergenlerin ise, daha az zorbalia maruz kaldiklarini
tespit etmistir. Burnukara (2009) ise annesi ¢alisan Ogrencilerin siber magdur olma
diizeylerinin annesi calismayanlara gore daha yiiksek oldugu bulgusuna ulagmistir. Sarak
(2012), anne egitim durumu okur-yazar ve alt1 olan 6grencilerin siber magdur ve siber zorba
toplam puan ortalamalarmin anne egitim durumu ilkokul, ortaokul, ortadgretim, lisans ve
yliksek lisans olanlara gore daha yiiksek oldugunu; baba egitim durumu okur-yazar ve alt1
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olan ortadgretim 6grencilerinin siber kurbanlik toplam puan ortalamasi baba egitim durumu
ortaokul, lise, lisans ve ytiksek lisans olan 0grencilerden daha fazla oldugunu saptamstir.

Ogrencilerin siber zorbalik diizeyleriyle algiladiklar1 gelir diizeyleri arasindaki iliskiyi
arastiran bazi calismalarda s0z konusu ikili arasinda istatistiksel olarak anlamli bir
farklilasma saptanmamustir (Erdur-Baker ve Kavsut, 2007; Ciftci, 2010; Karlier Soydas, 2011).
Bu sonugta, arastirmalarin gerceklestirildigi tilkelerde giiniimiizde neredeyse hemen her
gelir diizeyindeki ailelerin elektronik iletisim araglarmma sahip olmalar1 ve
kullanabilmelerinin etkili oldugu diisiiniilmiistiir. Buna karsin 6grencilerin siber zorbalik
diizeyleriyle algiladiklar1 gelir diizeyleri arasinda anlamli bir farklilasmanin ortaya ¢iktig:
calismalar da bulunmaktadir. Ornegin Manap'in (2012) Samsun’da 6., 7., ve 8. smiflarda
Oogrenim goren 1142 Ogrenciyle yiriittiigli arastirma bulgularmna gore kendilerini yiiksek
sosyoekonomik diizeyde algilayan 6grencilerin siber zorbalik yapma diizeyleri, diistik ve
orta sosyoekonomik diizeyde algilayan Ogrencilere gore daha yiiksektir. Bu bulgu {ist
sosyoekonomik diizeyde olanlarin alt ve orta sosyoekonomik diizeyde olanlara gore Internet
bagimliliginin daha yiiksek olmasi ve bunun da siber zorbalik davranislarin tetikleyici rol
oynamasiyla agiklanabilmektedir (Manap, 2012). Bazi arastirmalar ise, ailelerin
sosyoekonomik diizeyindeki farkliliklar gozoniine alinarak segilen okullar {izerinde
yapilmigtir. Ornegin Serin’in (2012) arastirma sonuglari, diisiik sosyoekonomik gevredeki
okullarda okuyan ogrencilerin, orta ve iist sosyoekonomik cevredeki okullarda okuyan
ogrencilerden daha fazla siber magduriyet yasadiklarmi gostermistir. Civilidag ve Cooper
(2013) ise aragtirmalarinda, anadolu lisesinde O6grenim gorenlerin, genel lisede 6grenim
gorenlere gore daha fazla siber zorba davranislarda bulunduklari bulgusuna ulagmis; bu
durumun da sosyoekonomik farkliliklarla agiklanabilecegini belirtmislerdir. Buna gore
anadolu lisesinde 6grenim goren ergenlerin genel lisede 0grenim goren yasitlarma gore
sosyoekonomik bakimdan daha iyi durumda olmalar1 onlarin cep telefonu, bilgisayar gibi
teknolojik imkanlara sahip olmalarmi kolaylastirmakta; Internet temelli iletisim araglarini
kullanim sikligiin artmas: da siber zorba davranislar gosterme olasiligini arttirmaktadir.

Sonuc Yerine

Bilgi akisini ve iletisimi kolaylastiran Internet teknolojileri ¢ocuklar igin birgok
o0grenme bicimi ve sosyal firsatlar sunmakla birlikte bilingsiz ya da kotii niyetli kullanima,
siber zorbalik gibi olumsuz durumlari ortaya cikartmaktadir. Internet kullaniminin
yayginlasmasina paralel olarak cevrimici risklere iliskin ¢alisma ve arastirmalarin sayisi
artmakta ve bu cergevede siber zorbalik da hem akademisyenler hem de politika {iretenler
agisindan ilgi alan1 haline gelmektedir. Calismalar neredeyse tiim diinyada ¢ocuklarin siber
zorbaligin kurbani oldugunu gostermektedir.

Siber zorbaligin tiirleri, geleneksel zorbaliktan farklari, ¢ocuklar ve ergenler arasinda
cinsiyete ve yasa gore yaygmligr ve iligkili oldugu faktorlerle ilgili literatiirii gozden
gecirmeyi amaclayan bu c¢alismada, c¢ocuklarin siber zorbalik deneyimleriyle ilgili
arastirmalarin  smirh cografi bolgelerde yapilan c¢alismalardan, karsilastirmali iilke
calismalarina dogru cesitlilik gosterdigi ve dzellikle ABD, Kanada, Ingiltere, Avustralya ve
Avrupa Birligi iginde siber zorbaligin taraflarina yonelik kapsamli arastirmalarin yer aldig:
goriilmektedir. Adi gegen iilkelerde konuyla ilgili kamu politikalarmin olusturulmasi
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yoniinde de 6nemli ¢abalarin ve igbirliklerinin olmasi siber zorbalikla miicadele konusunda
diger iilkelere yol gosterici olmaktadir.

Ulkemizde siber zorbalik konusunun daha ¢ok egitim bilimleri perspektifinden ele
alindigy, iletisim bilimleri gercevesindeki galismalarda konunun ihmal edildigini sdylemek
miimkiindiir. Yine Tiirkiye’de yapilan saha ¢alismalarinin belirli illerle sinirh kaldigs, tiim
tilkeyi kapsayan bir ¢alismanin mevcut olmadig1 goriilmektedir. Tiirkiye'de siber zorbalik
konusunda en kapsamli c¢alismalardan biri Emel Bastiirk Akcanin yiriitiiciiliiglinde
TUBITAK destegiyle gerceklestirilen saha calismasidir. Bu calisma, yedi farkli cografi
bolgenin en yiiksek niifusa sahip illerinde (Ankara, Istanbul, Izmir, Adana, Samsun,
Gaziantep ve Van) 7 ve 8. sinif 6grencileri ile gergeklestirilmistir. Ancak ¢ocuk ve genglerin
sosyal aglar, dijital oyunlar ve Youtube gibi farkli mecralar1 kullanim pratikleri, dijital
teknolojileri kullanim yeterlilikleri gibi konular1 da icerecek bicimde daha genis 6rneklemli
calismalara ihtiyac oldugu gortilmektedir. Ayrica bilgi iletisim teknolojileriyle yetisen ve bu
nedenle ondan en ¢ok etkilenebilecek yas gruplarma yonelik olarak yapilacak arastirmalarin
tanimlayict nitelikte olmas: kadar, daha derinlemesine veri saglayacak yeni arastirma
modellerinin gelistirilmesine de ihtiya¢ duyuldugu belirtilmelidir. Bu konuda ozellikle
ebeveynlerle ve egitimcilerle yapilacak yeni arastirmalar ve bu baglamda olusturulacak
bilinglendirme programlar1 énem kazanmaktadir. Ulusal programlarin iilkenin ihtiyaglarma
gore ayarlanmas: gerektiginden siber zorbalikta kisisel ve gesitli baglamsal degiskenlerin
rolii hakkinda kanit saglayacak yeni arastirmalarin siber zorbalikla miicadele ve onu 6nleme
konusunda mevcut programlarin giincellenip gelistirilmesine yardimci olacag agiktir.

Siber zorbalik ile yas faktorii arasindaki iligkiyi tespit etmeye yonelik ¢alismalar, daha
kiigiik yaslardaki Internet kullanicilar: arasinda siber zorbaliga maruz kalma oraninin
yliksek oldugunu gostermektedir. Yukarida da deginildigi gibi bu durum ilkokul
diizeyindeki ¢ocuklarin dijital ortamda kendi giivenliklerini saglamak konusunda yeterli
bilgi ve beceriye sahip olmadiklarini gostermektedir. Bu bulgulardan hareketle cocuklarin
bilingli Internet kullanicisi olmalarina yonelik egitsel faaliyetlerin ilkokuldan, hatta
okuloncesi egitim doneminden baglatilmasinin gerekliligini ortaya koymaktadir. Yine
mevcut ¢alismalar, ebeveynlerin Internet konusundaki bilgi, tutum ve davranislarinin siber
zorbalig1 etkileyen faktorler arasinda yer aldigimi gostermektedir. Bu bilgiler 1s181inda, siber
zorbalikla miicadelenin ¢ocuk-aile-okul ti¢genindeki isbirligi ve kamu politikalarmin
destegiyle gerceklesebilecegi aciktir. Bu baglamdaki kolektif ¢abalarin baslangici ¢ocuklarin
erken donemde yeni medya okuryazar1 olmalarmi saglayacak etkili, kapsamli ve sistematik
programlarin gelistirilmesi olacaktir.

Siber zorbalikla miicadele ve bas etme yontemlerine iliskin g¢alismalar, gocuklarin
kendi gelisimleri, okul iklimi ve ailelerden olusan {iglii bir yapmin 6énemini vurgulamakla
birlikte 6zellikle Tiirkiye’de ebeveynlerin Internet kullanim becerileri ve gocuklarmna Internet
kullanim1 konusunda rehberlik edebilme kapasiteleri {izerine ¢ok az sayida ¢alisma
mevcuttur. Mevcut calismalar agirlikli olarak niceliksel tiirde olup siber zorbaligin ne
oldugunu anlamaya ve ¢ocuklar ile ergenlerin bu konudaki deneyimlerini kesfetmeye
yoneliktir. Bu nedenle ebeveyn gozlemciliginin yararh olup olmadigi, ebeveynlerin konuyla
ilgili bilgi ve farkindaliklari, siber zorbalik magduru ya da faili cocuklarina yaklasimlar1 ve
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tepkilerine yonelik arastirma sorularinin saptanarak bu dogrultuda arastirmalarin
tasarlanmasi zorunlu goriinmektedir.

Cocuklarin yagadiklar: siber zorbalik vakalarini okul yoneticileri, 6gretmenleri ve
aileleriyle paylasma konusunda ¢ekimser olmalar1 da alti ¢izilmesi gereken Onemli
konulardan biridir. Bu durumun altinda yatan sebepler, kisisel ve baglamsal parametrelere
gore degisiklik gostermekle birlikte dne cikan sebeplerden biri de cocuklarin Internet
kullanma o6zgiirliiklerini kaybetme korkusuna baglidir. Internet kullanma konusunda
yasakg¢1 uygulamalar yerine ¢ocuklara elestirel yeni medya okuryazarlig1 kazandirilmasi igin
ebeveynlerin biling diizeyi ve destekleri onemlidir. Siber zorbaligi 6nleme ve miidahale
konusunda gelecekte yapilacak yeni arastirmalar kapsaminda bu konunun da yer almasi bir
gereklilik olarak karsimiza ¢ikmaktadir.
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