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Oz

Egitim teknolojilerinin gelismesi, Internet ve mobil cihazlarn kullanimmin  okul
yasantistmin bir parcast haline gelmesi, siber zorbalik vakalarimin artmasina sebep
olmustur. Bu c¢alismanin amact Tiirkiye'de Ogrenciler arasimnda hizla yayginlasmaya
baslayan siber zorbalik kavramini agiklamak, iilkemizdeki goriilme sikli§im incelemek, siber
zorbaliga etki eden faktorleri ve siber zorbaligin etkilerini tartismaktir. Bu amagla
Tiirkiye'de konuyla ilgili yapilmis ¢alismalar Ulakbim-DergiPark veri tabani iizerinden
anahtar kelimeyle taranmgs, sonucunda 0grenciler ve siber zorbalik baglaminda
gerceklestirilmis olan 31 calismaya ulasilmigstir. Incelenen calismalar icerik analizi
yontemiyle analiz edilmistir. Analiz sonuglarina gore siber zorbalik okullarda hizla
artmaya devam etmektedir. Bu hizli artisin sebepleri arasinda Ogrenciler ile birlikte
ebeveynlerin, 0gretmenlerin ve okul idaresinin konuyla ilgili bilgi ve farkindalik
diizeylerinin etkili oldugu saptanmugtir. Bu baglamda onleyici faaliyetler arasinda hem
ogrencilere, hem 0gretmen ve ebeveynlere konuyla ilgili egitim, seminer ve rehberlik

hizmetlerinin verilmesi gerektigi calismalarda sik¢a vurgulanan konular arasindadir.

Anahtar Kelimeler: Siber zorbalik, okullarda siber zorbalik, literatiir degerlendirmesi

Cyberbullying at Schools in Turkey: A Literature Review

ABSTRACT

Developments in educational technologies, usage of the Internet and mobile devices as a
part of school life have resulted inincreased number of cyberbullying cases. The purpose of
the study is to explain the term cyberbullying, to analyze the frequency of cyberbullying
attempts among students in Turkey and to discuss the causes and effects of the concept. For
the puposes of the study a literature research was conducted using Ulakbim-DergiPark
database with the key word cyberbullying. As a result, 31 journal articles were analyzed
with content analysis in terms of the limited scope. The research illustrated that
cyberbullying has been increasing among students in Turkey. It is revealed that knowledge
and awareness level of students, parents, teachers and school administratives is influential
on this rapid increase. Therefore, providing trainings, seminars and guidence for students

teachers and parents is suggested as the preventing activities in the articles frequently.
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GIRIS

Internetin hayatin her alanim kolaylastirdig;, kisilerin sosyallesmesine katki sagladig
ve ayni zamanda onemli bir bilgi saglayicisi oldugu bilinmektedir. Internet teknolojisi
sayesinde hayatimiza giren elektronik postalar, anlik mesajlasma uygulamalari, gevirimigci
oyunlar pek ¢ok insanin sosyallesmek igin sectigi araglar haline gelmistir. Ancak tiim
faydalarina ragmen, Internet’in kisilerin psikolojisi ve sosyal yasantisi {izerinde olumsuz
etkileri oldugu tartisilmaktadir (Watts, 2017, s. 269).

Internet'in yol acabilecegi sorunlar arasinda zararh ve viriislii e-postalar, hakaret,
saldir1 ve tehdit iceren karalama postalari, sosyal medya iletileri, anlik mesajlar, sosyal
paylasim sitelerinde dolasan uygunsuz fotograf ve videolar aracilig: ile kisilerin etik dis1
uygulamalarla karsi karsiya kalmalari sayilabilir. Bununla birlikte ozellikle ergenlerin
denetimsiz Internet kullanimi nedeniyle gevirim ici ortamda pornografik ve siddet igerikli
materyallerle karsilagsmasi, sanal ortamda tanisilan kisilere kisisel bilgilerin verilmesi ve bu
bireylerle fiziki ortamda bulusulmas: diger onemli problemler arasinda yer almaktadir
(Valkenburg ve Soeters, 2001).

Internet’in kotii amacl kullanim Srneklerinden bir digeri de siber zorbaliktir (Akca
ve digerleri, 2014, s. 18). Siber zorbalik kavramini anlasilir kilmak igin oncelikle zorbalik
kavramini detaylandirmak gerekmektedir. Zorbalik, bir kisi veya kisilerin kendini
savunamayacak durumda olan kisilere tekrarlayici sekilde gerceklestirdigi negatif ve
saldirgan eylemler olarak tanimlanmaktadir (Belsey, 2008; Olweus, 1991). Genellikle bu
negatif eylemler magdur {izerinde fiziksel veya duygusal yaralar agmaktadir (Olweus, 1991;
Roland ve Idsee, 2001). Orneklendirmek gerekirse zorbalik eylemi vurma, itme, esyaya zarar
verme gibi fiziksel olabildigi gibi isim takma, alay etme ve tehdit etme seklinde s6zel olarak
da gerceklesebilmektedir (Rigby, 1997; Slonje ve Smith, 2008). Internet gibi yeni iletisim
teknolojilerinin hizla yayginlasmasi ile zorbalik kavrami dijital diinya baglaminda evrilerek
yeni platformlarda karsimiza siber zorbalik olarak ¢ikmaktadir.

Siber zorbalik kavrami arastirmacilar tarafindan bilisim ve yeni iletisim teknolojileri
aracihigiyla gizli kimlikle zararli e-posta (spam) gonderme, gizli numaradan ¢agr1 birakma,
karalama amach hakaret ve tehdit igerikli ses, goriintii ve metinler yayma gibi eylemlerle
zorbaligin dijital diinyada gerceklesen bigimi olarak tanimlanmaktadir (Aricak, 2009; Breivik
ve Olweus, 2006). Ayn1 zamanda siber zorbalik, sosyal ortamda gerceklesen saldirganligin
yeni iletisim teknolojileri vasitasiyla yapilmasi, elektronik iletisim araglarmin diger kisilere
zarar vermek amaciyla kullanilmasi olarak da tanimlanmaktadir (Lacey, 2007; Willard, 2007).
Bununla birlikte, siber zorbalik olarak tanimlanan eylemin olusmas: igin bir kisi veya
kisilerin yine karsi tarafa zarar vermeyi amacliyor olmasi ve bu eylemi tekrarlayici bir
bicimde gerceklestiriyor olmasi gerekmektedir (Belsey, 2007).

Yapilan caligmalar gostermektedir ki Internet gibi yeni iletisim teknolojileri kotii
niyetli kisiler tarafindan kullanildiginda oOzellikle gengler iizerinde biiyiik zararlara yol
agabilecek ciddi birer silaha doniismektedir (Aricak, 2009; Peker, Eroglu ve Ada, 2015).
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Teknolojinin karanlik yonii olarak adlandirilan siber zorbalik, ¢evrimigi zorbalik, dijital
zorbalik, elektronik zorbalik ve internet zorbalig1 gibi isimlerle de literatiirde yer almaktadir
(Kowalksi ve Limber, 2007).

Internet ve akilli cihazlarin kullaniminin okul igi uygulamalarda yaygin hale gelmesi,
ogrencilerin giinlerinin biiyiik bir boliimiinii ¢evirim i¢i olarak gegirmeleri, siber zorbaligin
okulda yasanan siddetin bir tiirii olarak da incelenmesini gerektirmistir. Diinya genelinde
yapilan ¢alismalar okulda yasanan siber zorbalik vakalarinin artmakta oldugunu ve yasanan
siber zorbalik oranlarinin {iilkeden iilkeye farklilik gosterdigini (%5,1-%41,4) ortaya
¢ikarmistir (Cantone ve digerleri, 2015, s.58). Tiirkiye’deson yillarda yapilan calismalara
bakildifinda ise siber zorbalik oranlarmin %7 ile %28 arasinda degistigini gosteren
calismalar vardir (Taylan ve digerleri, 2017, s. 43). Diinya genelinde siber zorbalik
vakalariin sayilarinin giderek artmasi konuyla ilgili ¢alismalarin da artmasi gerektigine
isaret etmektedir.

Bu alan yazin ¢alismasimin amaciTiirkiye’deki okullarda siber zorbalik alaninda
yapilmis aragtirmalari inceleyerek okullardaki yaygmlhk durumunu degerlendirmek, siber
zorbaligin etkilerini ve sonuglarimi tartismak, son olarak ise Onleyici stratejileri
degerlendirmektir.

Yontem
Model

Bu calismanin amaci gozetilerek, nitel arastirma deseni kullamilmistir. Arastirma
verileri ise nitel arastirma yontemlerinden belge incelemesi yoluyla elde edilmistir.Bir veri
toplama yontemi olarak belge incelemesinde temel amag, arastirilmasi hedeflenen olay ya da
olgular hakkinda yazili bilgi iceren kaynaklarin ayrintili bicimde analiz edilmesidir. Belge
incelemesi, Ozellikle derinlemesine goriisme ve kapsamli gozlem yapmanin olanakh
olmadig1 durumlarda tek basina bir arastirma yontemi olarak kullanilabilmektedir (Yildirim
ve Simsek, 2006, s. 187). Arastirmada Tiirkiye’deki okullarda siber zorbalik alaninda
yapilmis, Ulakbim-Dergipark dizininde taranan 31 makale incelenmis, elde edilen veriler
icerik analizinden faydalanilarak 6nceden belirlenen basliklar altinda betimlenmistir.

Evren ve Orneklem

Calismanin evrenini Ulakbim-Dergipark dizininde siber zorbalik alaninda bulunan
287 makale olusturmaktadir. Ulakbim-Dergipark dizininin segilmis olmasinin sebebi dizinin
belirli standartlardaki yayinlara yer vermesi sebebi ile giivenilir bulunmasidar.

Arastirmada Ornekleme yontemlerinden amagh Ornekleme yontemi segilmistir. Bu
ornekleme yonteminde konuyla ilgili derinlemesine arastirma yapabilmek icin evrenin bilgi
bakimindan en zengin oldugu diisliniilen boliimii {izerinde c¢alisilmaktadir (Yildirim ve
Simgsek, 2006, s. 107). Bu arastirmanin evrenini olusturan 287 makale arasindan siber
zorbalig1 okul yasantisi igerisinde inceleyen ya da 6rneklemini 6grenci ve ergenler olarak
belirleyen 31 makale se¢ilmis ve bu ¢alismanin 6érneklemi belirlenmistir.
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Verilerin Toplanmasi ve Analizi

Bu arastirmada veriler belge inceleme yoluyla elde edilmis, verilerin analizinde igerik
analizinden faydalanilmistir. Calismanin odak noktas: Tiirkiye 6zelindeki okullarda yasanan
siber zorbalik oldugu igin veri toplama aract olarak Ulakbim-DergiPark veri tabanina
basvurulmustur. Bu veri tabani aracilig1 ile anahtar kelime girme yoluyla agik erisim
kaynaklara ulasilmistir. [Ik asamada “siber zorbalik ve okullar” ve siber zorbalik ve
ogrenciler” anahtar kelimeleriyle tarama yapilmis ancak sonucunda 16 kaynaga ulagilmigtir.
Ardindan yalnizca “siber zorbalikk” anahtar kelimesiyle tarama yapilmis ve neticede 287
kaynaga erisilmistir. 287 kaynak tek tek basliklar1 ve 6z kisimlar1 incelenerek, iglerinden
siber zorbalik kavramini yalnizca okul yasantis: igcinde degerlendiren ya da siber zorbalik
konusunu 6grenci ve ergen 6rneklem gruplari {izerinde inceleyen yayinlar tespit edilmistir.
Bu ikinci inceleme neticesinde bu ¢alisma kapsamina alinacak 31 makale belirlenmistir.

Tespit edilen makaleler 6ncelikle yil, alan, konu, evren, veri toplama araci, analiz
yontemleri bakimindan incelenmis ve betimsel olarak analiz edilmistir. Bu asamada onceden
hazirlanan bir kontrol listesinden faydalanilmistir. Ardindan orneklem kapsamindaki
makalelerin bulgular1 sirasiyla Tiirkiye’dekiokullarda siber zorbalik, siber zorbaliga etki
eden faktorler, siber zorbaligin etkileri konular1 bakimindan degerlendirilmistir. Son olarak
bu makalelerde yer bulan ya da atifta bulunulan siber zorbalig1 Onleyici stratejiler
tartisilmistir.

Bulgular ve Yorum
incelenen Makalelerin Genel Ozellikleri

Bu boliimde ¢alisma kapsaminda incelenen makalelerin genel 6zellikleri makalenin
yili, calisilan alan, konu, evren, veri toplama araci ve analiz yontemi bashklar1 altinda
degerlendirilip betimlenmistir. Tablo 1’de belirtilen bagliklara gore yilizde ve frekans
dagilimi goriilmektedir.

Tablo 1. incelenen Makalelerin Genel Ozellikleri

Yil F Yiizde
2010 4 12,9
2011 2 6,5
2012 1 3,2
2013 3 9,7
2014 5 16,1
2015 6 19,4
2016 10 32,3
Alan

Egitim Bilimleri 21 67,7
iletisim Bilimleri 2 6,5
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Psikolojik Danismanlik ve Rehberlik 8 25,5
Konu

Psiko-egitim programinin siber zorbaliga etkisi 1 3,2
Siber zorbaligin 6grenciler Gzerindeki etkileri 1 3,2
Siber zorbaligin ve magduriyetinin yordayicilari 3 9,7
Siber zorbaligin yordayicilari olarak sosyal yetkinlik ve toplumsal kaygi 1 3,2
Siber zorbalik algisi 1 3,2
Siber zorbalik davranisinda bulunma ve maruz kalma 1 3,2
Siber zorbalik farkindalik anketi 3 9,7
Siber zorbalik farkindalik diizeyi 1 3,2
Siber zorbalik ile iliskili gbrusler 1 3,2
Siber zorbalik kavrami 1 3,2
Siber zorbalik magduriyeti 1 3,2
Siber zorbalik magduriyeti, depresyon, anksiyete ve cinsiyet iliskisi 1 3,2
Siber zorbalik magdurlarinin yardim alma davranisi ve etkileri 1 3,2
Siber zorbalik olgegi 2 6,5
Siber zorbalik ve dijital vatandaslik diizeyi arasindaki iliski 1 3,2
Siber zorbalik ve facebook kullanimi 1 3,2
Siber zorbalik ve internet kullanimi 1 3,2
Siber zorbalik ve magduriyeti tizerinde negatif duygunun yordayicilig 1 3,2
Siber zorbalik ve magduriyetin empati ile iliskisi 1 3,2
Siber zorbalik ve medya okur yazarligi egitimi 1 3,2
Siber zorbalik ve 6zyeterlik iliskisi 1 3,2
Siber zorbalik ve saldirganlik davranisi 1 3,2
Siber zorbalik ve sosyal begenirlik 1 3,2
Siber zorbalik, kosullu 6zdeger ve riskli internet kullanimi arasindaki iligki 1 3,2
Siber zorbalikla basa ¢tkma davranisi 1 3,2
Siber zorbalikla basetme 6lcegi 1 3,2
Evren

Belirtilmemis 1 3,2
Ebscohost (Psychology and Behavioral Science Collection), Science Direct ve 1 3,2
ISI Web of Science, ERIC veri tabanlarindaki makaleler

ilkégretim 6grencileri 2 6,5
ilkégretim ve lise 6grencileri 1 3,2
Lise 6grencileri 12 38,7
Okul yoneticileri ve 6gretmenler 1 3,2
Ortadgretim Ogrencileri 6 19,4
Ogretmen adaylari 4 12,9
Universite dgrencileri 3 9,7

Veri Toplama Araci
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Anket 1 3,2
Dokiiman incelemesi 2 6,5
Olgek 26 83,9
Yari yapilandiriimis gériisme 2 6,5
Analiz Yontemi

Nicel 27 87,1
Nitel 4 12,9
Toplam 31 100,0

Calisma kapsaminda incelenen 31 makalenin yillara gore dagilimi incelendiginde ilk
¢alismanin 2010 yilinda yapildig1 ve 2016 yilma gelindiginde keskin bir artis yasandig:
gozlenmistir. Bu durum siber zorbalik vakalarinin arttiginin ve bu yiizden konu tizerindeki
ilginin yiikseldigini diistindiirmektedir.

Diger taraftan makalelerin hangi bilim dali ¢ercevesinde arastirildigina bakildiginda
konunun okullarda siber zorbalik olmas: sebebi ile egitim bilimleri ve yine bu bilim dali ile
iliskili kabul edilen psikolojik danigsmanlik ve rehberlik alanlarinda yogunlastig
goriilmektedir. Diger taraftan 2 tane iletisim bilimleri gercevesinde yapilmis ¢alisma da
dikkati cekmektedir. Siber zorbalik konusunun yeni iletisim teknolojilerinin kullaniminin
yayginlasmasi ve yeni iletisim bigimlerinin olugmasi sebebiyle ortaya ¢iktig1 diistintilecek
olursa iletisim bilimleri cercevesinde konuyu irdeleyen daha ¢ok ¢alismanin yapilmasinin
faydali olacag diistintilmektedir.

Incelenen makalelerin konu bazinda dagilimina bakildiginda belli bir konuda
yogunlagsma olmadigr ancak gorece siber zorbalik ve magduriyetinin yordayicilari, siber
zorbaligin etkileri, sebepleri ve konuyla ilgili 6lgek gelistirme calismalarinin yogunlukta
oldugu goriilmektedir. Bu goriiniim okullarda siber zorbalik konusuyla ilgili ¢alismalarin
heniiz doygunluga ulagsmadigin1 ve konuyla ilgili calismalarin devam etmesi gerektigini
diistindiirmektedir.

Incelenen makalelerin calistiklar1 evrene bakildiginda onemli bir kisminin lise
ogrencilerini kapsadig1 goriilmektedir. Bunun sebebinin yogun Internet kullamiminin lise
ogrencileri arasinda gerceklesmesi oldugu diisiiniilmektedir. Ancak, Internet kullanim
yasinin giderek diistiigli ve akilli cihazlara sahiplik yasinin ilkogretim yillarindan basladig:
bugiin bilinen bir gergektir. Bu bakimdan daha kiigiik yas araliklar1 da esit onem verilerek
calisilmali hatta yalnizca 6grencileri degil, anne-baba, akran, 6gretmen, idareciler gibi ¢oklu
gruplari kapsayici ¢alismalar yapilmalidir.

Son olarak incelenen makalelerin biiylik ¢ogunlugunun nicel yontemler kullanilarak
yapildig1 ve veri toplama araci olarak 6lgek formlaria bagvuruldugu goriilmektedir. Nicel
yontemler objektif veri saglamak adina ¢ok onemli olsa da konuya derinlik katmak adina
nicel ve nitel olarak karma yontemlere basvurulabilir.
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Turkiye’deki Okullarda Siber Zorbalik

Uluslararasi alan yazin incelendiginde siber zorbalik ile ilgili arastirmalarin ¢gogunun
geng yetigkinler iizerinde yogunlastigi, kisith bir boliimiiniin ise iiniversite 6grencileri ile
ilgili olarak gerceklestirildigi goriilmektedir (Watss, 2017, s. 270). Tiirkiye’de siber zorbalik
ile ilgili gerceklestirilmis sinirh sayidaki calisma incelendiginde ise bu ¢alismalarin ¢ogunun
akran Ogrenciler arasinda goriilen ve okulda yasanan siddetin bir tiirti olarak
degerlendirildigi goriilmektedir (Akca, 2014, s. 20).

Tiirkiye’de yapilan calismalar siber zorbaligin ilkogretim Ogrencileri kadar kiigiik
yastaki arkadas gruplar1 arasinda bile goriildiigiinii ortaya ¢ikarmistir. (Dilmag ve Aydogan,
2010; Ayas ve Horzum, 2012). 413 ilkogretim Ogrencisi arasinda siber zorbalik konusunda
yapilmis olan bir ¢alisma bu 6grencilerin %18,6'sinin siber zorbalik magduru oldugunu ve
%11,6 ‘sinin ise en az bir kez siber zorbalik eylemine katildigin1 gostermistir (Ayas ve
Horzum, 2012). Serin'nin (2012) ¢alismasi ise ilkogretim ogrencilerinin yalnizca siber zorba
ya da siber magdur olmadigini, %5’lik bir kesiminin hem siber zorba hem siber magdur
oldugunu ortaya koymustur.

Benzer bir sekilde Tiirkiye’de ortaokul Ogrencileri arasinda da siber zorbalik ve
magduriyet vakalarinin yasandig1 goriilmektedir. Peker (2013) tarafindan yapilan ¢alisma
ortaokul Ogrencilerinin %46’smin siber zorbalik davramisi gosterdigi ve %65’inin siber
zorbalik davranigmma maruz kaldigini ortaya gikarmistir. Aricak ve digerleri (2008) ise,
ortaokul oOgrencilerinin, %24’tintin hem siber zorba hem magdur olduklarim1 ortaya
cgikarmistir

Kestel ve Akbryik’in (2016, s. 854) ortaokul 6grencileri tizerinde yaptiklar: ¢alismada
ise Ogrencilerin siber zorbaliga sosyal ag, ¢evrimigi oyun, elektronik mesajlasma gibi cesitli
sanal ortamlarda maruz kaldiklarini, siber zorbalig tehdit, kiifiir, hesab1 ele gecirme, iftiraya
ugrama, asagilanma bigimleriyle yasadiklarini ve farkindalik diizeylerinin diisiik oldugunu
ortaya ¢ikarmustir.

Tamer ve Vatanartiran (2014) ¢alismalarinda, lise 6grencilerinin en sik basvurduklar:
siber zorbalik faaliyetlerinin e-posta adresini ele gecirmek, sohbet odasinmi veya interaktif
oyunu terk etmeye zorlamak, gere¢ modeliyle alay etmek oldugunu belirlemislerdir.
Kendilerine yapilan zorbalik cesitleri arasinda ise kasith olarak viriislii e-posta gonderimi,
gizli numaradan aranarak cinsel ses ¢ikarilmasi, e-posta adresinin ele gegirilmesi ve tehdit
edilmek gibi unsurlar1 en sik yasanan siber zorbalik tiirleri olarak belirlemislerdir. Diger
taraftan Internet kullanim aligkanliklar1 ve sikliginin sanal zorbaliga maruz kalma siklig: ile
iliskili oldugu, lise donemindeki ergenlerin g¢ogunlugunun problemli Internet kullanma
aligkanliklar1 oldugu icin sanal zorbaliga ugradigi calismalar sonucunda ortaya ¢ikmistir
(Altundag, 2016).

Siber zorbalik calismalarinin artmasi geregini doguran bir diger onemli bulgu,
konuyla ilgili farkindalik diizeyi ve magduriyet sonrasi yardim alma davranislariin yeterli
olmadiginin goriilmesidir. Sahin ve digerleri (2010, s. 260) tarafindan gergeklestirilen
¢alismanin sonuglarina gore yaslar1 14 ila 15 arasinda degisen 6grencilerin, siber zorbalikla
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karsilagtiklarinda bunun bir saka oldugunu diisiindiikleri igin Onemsemedikleri ortaya
¢ikmistir. Diger yandan yaslar1 14 ve 18 arasinda degisen 666 6grencinin katildig1 diger bir
calismanin bulgularma gore siber zorbalik magduru olan bu genglerin yalmzca %45,1'i
zorbalik olay1 sonrasi yardim almaktadir (Topgu ve Baker, 2016).

Universite 6grencileri iizerinde yapilan ¢alismalar bu &grencilerin siber zorbalik
farkindalik diizeylerinin daha yiiksek oldugunu gostermektedir (Uysal ve digerleri, 2014).
Ancak {iniversite 6grencilerini kapsayici siber zorbalik ¢alismalariin oldukga smirli sayida
oldugu gortilmektedir. Kert ve Sahiner’in (2016) calismalarina gore iiniversitede 6grenim
goren Ogretmen adaylarinin siber zorbalik duyarhiliklar yiiksektir. Benzer bir sekilde halkla
iligkiler lisans ve on lisans Ogrencilerinin siber zorbalik duyarhliklarmni 6lgmek amaciyla
gerceklestirilen bir calismanin verilerine gore arastirmaya katilan 6grencilerin siber zorbalik
duyarliliklar1 da yiiksektir (Aktan ve Cakmak, 2015). Ancak iiniversite diizeyinde kisith bir
orneklem grubunun farkindalik diizeyinin yiiksek olmasi, siber zorbalik sorununun ortadan
kalktiginin bir gostergesi olmayabilir. Yapilan tiim calismalar gostermektedir ki konu
tizerinde hassasiyetle calisilmaz ise ogrenciler arasinda gozlenen siber zorbalik eylemleri
artabilir ve endise verici sonuglar dogurabilir.

Siber Zorbaliga Neden Olan Faktorler

Incelenen makaleler baglaminda Tiirkiye’de yapilan arastirmalarda siber zorbaliga ve
magduriyete sebep olan bir dizi faktor bulunmustur. Akbaba ve Eroglu (2013) yaptiklar
arastirmada ebeveynlerin egitim diizeyi diistiikce ilk6gretim 6grencilerinde siber zorbalik
yapma oranlarinin arttigini tespit etmislerdir.Ayni ¢calismada ebeveynlerin internet kullanma
becerilerine iligkin alg1 yiikseldikce ilkogretim Ogrencilerinde siber zorbalilk yapma
egiliminin azaldig1 bulunmustur (Akbaba ve Eroglu, 2013, s.114). Baz1 arastirmalar ise bu
bulguya ters diismiistiir. Ornegin bir arastirmada, annesinin yeterli teknoloji bilgisine sahip
oldugu algis1 bulunan erkek ¢ocuklarinin daha ¢ok siber zorbalik yaptiklar tespit edilmistir.
(Uganok, Karasoy ve Durmus, 2011). Ucanok ve arkadaslar1 (2011) ayrica ayni algiya sahip
kiz ¢ocuklarmin ise daha fazla siber zorbaliga maruz kaldiklarini belirlemistir. Literatiirde
yer alan bazi geligkili sonuglar, siber zorbalig1 aciklamada mevcut degiskenlerin yetersiz
kaldigini gostermektedir. Siber zorbalig1 doguran sebeplere iliskin farkli degiskenlerin olma
ihtimalini de g6z 6nilinde bulundurmak gerekmektedir.

Erdogan ve Ugukoglu (2011) da ebeveyn egitim diizeyi azaldik¢a ¢ocuklar tarafindan
ebeveyn tutumunun daha reddedici ve kati olarak algilandigini ortaya koymustur.
Calismada bu durumun ise siber zorbalik davramisinin artmasina sebep olabilecegi 6ne
siriilmiistiir (Erdogan ve Ugukoglu, 2011). Zira Dilmag¢ ve Aydogan (2010) tarafindan
yapilan bir ¢alisma da bu durumu destekler nitelikte bir bilgi ortaya koymustur. Calismaya
gore, otoriter ebeveyn tutumu ¢ocuklarda siber zorbalik eylemini arttirmaktadir (Dilmag ve
Aydogan, 2010).

Akbaba ve Eroglu (2013) ebeveyn denetiminin siber zorbaligi azalttig1 ve siber
zorbaligin cinsiyetle yakindan iligkili oldugu yoniinde bulgulara rastlamistir. Arastirmaya
gore kiz cocuklari oglan cocuklarindan daha fazla siber zorbaliga maruz kalmaktadir
(Akbaba ve Eroglu, 2013). Benzer bir bulgu Peker ve arkadaslar1 (2015) tarafindan literatiire
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yansitilmistir. Lise Ogrencileri iizerinde yapilan bu ¢alismada kizlarin oglanlara oranla
empatik egilimlerinin daha yiiksek oldugu ve empatik egilim arttik¢a siber zorbaligin
azaldigl, empatik egilim azaldikca da siber zorbaligin artti§1 ortaya konmustur (Peker ve
arkadaglari, 2015).Bu calismada “siber =zorbaligi empatik egilimin, cinsiyetin ve
algilananakademik basarinin birlikte yordadigy; siber magduriyeti ise empatik egilimin ve
haftalikinternet kullanma siiresinin agikladigi, cinsiyetin ve algillanan akademik
basarininsiber magduriyet tizerinde yordayici bir etkisinin bulunmadigl” tespit edilmistir
(Peker ve arkadaslari, 2015, s. 198).

Altundag (2016) problemli internet kullaniminda kiz ve oglan cocuklar1 arasinda
anlamli bir fark bulamamustir, ancak oglan ¢ocuklarmin kizlara oranla siber zorba ve magdur
olma agisindan daha riskli bir grup olduklarmni bulgulamistir. Benzer bir sonuca Ozdemir ve
Akar (2011) da ulasarak siber zorbalik magduru olmakla cinsiyet arasinda iliski bulamazken,
oglan ¢ocuklar1 arasinda ise siber zorbaligin daha sik goriildiigiinii tespit etmistir. Pamuk ve
Bavli (2013) ise ergenlerin siber zorbalik eylemlerinde cinsiyete gore anlamh bir farklilik
bulmus ve oglanlar:1 kizlara oranla daha fazla sanal zorbalik yaptiklarini ortaya koymustur.
Ancak literatiirde cinsiyetle ilgili sonuglar degiskenlik gostermektedir. Cinsiyete gore
anlamli farkliliklar bulunan g¢alismalarin yani sira bulunmayan calismalara da rastlamak
miimkiindiir.

Bunlarin yani sira siber zorbaligin altinda yatan duygularla ilgili pek ¢ok saptama
yapilmistir. Arastirmalara gore saldirganhik ve ilgi gorme (Dilmag, 2009), diismanca
duygular ve psikotik belirtiler (Aricak, 2009), iliskilerle ilgili bilissel ¢arpitmalar (Cetin,
Peker, Eroglu ve Citemel, 2011), 6z-deger duygusuyla ilgili digsal alanlar olan rekabet, onay
alma ve akademik yeterlilik (Eroglu, 2011), intikam duygusu ve zevk alma (Yaman ve Peker,
2012), iliskilerde karsilikli bagimli benlik durumunun diisiik olmasi(Cetin, Eroglu, Peker,
Akbaba, Pepsoy, 2012) gibi durumlar ve duygu durumlarinda siber zorbaligin olusma
oranlar1 daha fazladir.

Ayrica problemli internet kullanimi ile siber zorbalik davranisi arasinda da bir iligki
tespit edilmis; siber zorba ve siber magdur olma durumlar: arasinda da dongiisel bir iliski
bulunmustur (Altundag, 2016). Arastirmaya gore siber magdur olanlarmn bir kismi ilerleyen
zamanlarda siber zorba olabilirken siber zorbalarin bir boliimii de ilerleyen zamanlarda siber
magdur olabilmektedir. Yine internet basinda uzun zaman harcamak ve ebeveynden gizli
sosyal medya hesaplarina sahip olmak ¢ocuklari daha ¢ok risk altinda birakmaktadir
(Altundag, 2016). Bu bulgular hem siber zorba hem siber magdur vakalarinda onleyici etken
olarak konuyla ilgili farkindalik diizeyinin arttirilmasi gerektigini diistindiirmektedir.

Siber Zorbaligin Etkileri

Siber zorbaliga maruz kalmanin hi¢ kuskusuz 6grenciler {izerinde oldukg¢a olumsuz
etkileri bulunmaktadir. Ozellikle magdur kisinin mobil teknolojiler sebebiyle bir zaman
mekan kisitindan bagimsiz olarak siber zorbalikla kars: karsiya kalmasi, bu durumdan daha
yogun bir sekilde etkilenmelerine sebep olmaktadir.
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Arastirma kapsaminda Tiirkiye’de yapilan ¢alismalar incelendiginde siber zorbaligin
olumsuz etkileri ile ilgili onemli bulgular tespit edilmistir. Bu ¢alismalardan biri olan Erdur-
Baker ve Tanrikulu'nun (2010) ortaokul 6grencileri iizerinde yaptiklar1 galismadir.Erdur-
Baker ve Tanrikulu'nun (2010) calismasma gore siber magduriyet ile depresyon arasinda
anlamli bir iliski vardir. Calismanin bulgularina gore siber zorbaliga maruz kalan
ogrencilerin ¢ogunlugu korktuklar1 ve utandiklari igin yasadiklari olaylari ailelerinden
gizlemektedirler. Calismada bunun bir sebebi olarak ¢ocuklarin anne-babalarmin
telefonlarini ellerinden alma endisesi oldugu ortaya ¢ikmustir. Calismada ayni zamanda
magdurlarin olayla ilgili gerginlikleri yiiziinden aileleriyle gesitli sorunlar yasadiklar1 da
ortaya ¢ikmustir. Calismanin diger bulgularina gore ¢ocuklarin siber zorbaliklar: geleneksel
zorbaliga dontisebilmekte ve bu durum 6gretmen ve polisten 6grenilebilmektedir.

Benzer yondeki bulgular Peker ve Iskender’in (2015, s. 3) galismasinda da elde
edilmistir. Bu ¢calismaya gore 6grenciler siber zorbaliga ugradiginda ofke ve iiziintii duygusu
yasamaktadir. Aricak’a (2009) gore ise siber zorbalik kurban ve zorbalari herhangi bir
zorbalik yapmamus, zorbaliga maruz kalmamis olan kisilerden daha fazla diismanca
duyguya sahiptirler.

Yapilan bir diger ¢alisma, 6grencilerin siber zorbalikla daha ¢ok tek baslarina bas
etmeye calismakta olduklarmi gostermistir. Diger bir ¢oziim arayisi olarak en yakin
arkadaslarina  basvurmalar1  ¢alismanin  diger Onemli bulgularindandir. Fakat
deneyimledikleri gergin tecriibe yiiziinden ofke, korku, tedirginlik gibi duygularla
arkadaslariyla iletisim kurmakta zorlandiklari, asir1 bir durum olarak intihar egilimi
gosterdikleri ortaya gikmistir. Arastirmanin diger sonuglarina gore ogrenciler derslerine
yogunlasamama ve ders calisma sirasinda sikinti cekme gibi problemleri magduriyetleri
boyunca yasamaktadirlar. (Kestel ve Akbiyik, 2016, s. 856).

Tim bu calismalar siber zorba ve magdur vakalarmin kisiler tizerinde ciddi
psikolojik sorunlara yol agtigim1 ve buna bagli olarak sosyal hayatta onemli problemler
dogurdugunu gostermektedir. En kritik konulardan biri de kisilerin durumla nasil bas
edeceklerini bilmemeleridir. Bu nedenle, siber zorbaligi 6nleme ve bas etme faaliyetleri
tizerinde titizlikle durulmasi gereken bir konudur.

Siber Zorbaligi Onlemede Uygulanacak Stratejiler

Yapilan arastirmalarda siber zorbaligi Onlemek igin bazi stratejik yaklasimlar
Onerilmistir. Akbaba ve Eroglu (2013) ilk6gretim 6grencilerinde siber zorbali§1 azaltmak icin
anne-babalarin egitim diizeylerinin, internet becerilerinin ve bilingli ebeveyn denetiminin
artirllmast gerektigini ortaya koymustur.Yine ebeveynden gizli Internet kullanimimin
cocuklart risk grubuna soktugu tespit edilmistir (Altundag, 2016). Dolayisiyla ebeveyn
kontroliinde internet kullanimi1 saglanmasi, anne babalarin bu yonde bilgilendirilmesi 6nem
tasimaktadar.

Peker ve Iskender (2015), yaptiklar1 yar1 deneysel galismada insani degerler yonelimli
psiko-egitim programinin siber zorbalik davranisini azaltmada etkili oldugunu saptamustir.
Calismada etkinin kalic1 oldugu da gozlenmistir. Siber zorbaligin nedenlerinin agiklanmaya
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calisildigr arastirmalara bakildiginda psiko-sosyal faktorlerin ciddi bir etkiye sahip oldugu
goriilmektedir (Peker ve Iskender, 2015). Dolayisiyla bu faktorleri azaltmaya yardimei olacak
program ve calismalara onem verilmelidir.Cocuklar tizerinde insani degerler yonelimli
psiko-egitim programlar1 uygulanmasi siber zorbalik ve magdurluk durumlarimi azaltmada
ciddi etkiye sahip olacaktir (Peker ve Iskender, 2015).

Siber zorbaligin onlenmesi igin 6grencilere Onerilerinin soruldugu bir arastirmada
ogrenciler de en c¢ok “bilgilendirme” ifadesini kullanarak su sozleri soOylemislerdir:
“Ogretmenler seminerler diizenleyip Ogrencilere internet kullanimi ile ilgili bilgiler
vermelidir. Ogretmenler bu konuda aktif olmali ve Ogrencileri aydinlatip onlart
yonlendirmelidir” (Sahin, Sari, Ozer ve Er, 2010, s. 265). Cesitli arastirmalarin sonuclar
degerlendirildiginde siber zorbalikla ilgili diizenli egitim ve bilgilendirme yapilmasi ilk
asamada en etkili strateji olarak goriilmektedir. Yine yurtdisinda yapilan arastirmalar
gostermektedir ki okullarda siber zorbaligi ©nlemeye yonelik politikalar iiretilmesi
gerekmektedir (Willard, 2007).

Siber zorbalig1 6nlemeye yonelik onerilerin bir kism1 da ¢ocuklara 6nleyici rehberlik
hizmetleri sunulmasi noktasmna odaklanmustir. Siber zorbalik yapan ¢ocuklarin kendilerine
yonelik duygu ve diiglincelerinin tespit edilmesi ve bu baglamda kisiye 6zel rehberlik
hizmeti sunulmasi 6nleyici bir yontem olarak sunulmaktadir (Pamuk ve Bavli, 2013). Ay
sekilde rehberlik ve psikolojik danismanlik birimlerinin Ogrencilere yeni iletisim
teknolojilerini giivenli kullanma ve tehlikelerden korunma yollarina dair seminerler
diizenlemesi gibi Oneriler de ¢alismalarda siklikla yer almaktadir(Peker ve arkadaslari, 2015).
Internet ve cep telefonunun faydali ve etik degerlere uygun kullanimi konularinda
Ogretmenlere, ailelere ve Ogrencilere bilgi verilmesi gerekliligi de Oneriler arasinda
bulunmaktadir (Peker ve arkadaslari, 2015).

Son olarak ailelerin saldirganligi azaltict Onlemler almasinin da Onemi
vurgulanmaktadir. Akbaba (2012)'ya gore ¢ocuklardaki saldirganlik onlara sosyal beceriler,
0z saygl ve iletisim becerileri kazandirildig1 takdirde azalacaktir. Bu amag¢ dogrultusunda
yine ebeveynlerin gerekli egitimlerden gecirilmesi gerekmektedir. Ayrica ebeveynlere
bilisim teknolojilerinin etkin kullanim yontemi 6gretilmelidir (Akbaba ve Eroglu, 2013).
Literatiirde karsimiza gikan celigkili sonuglar da siber zorbalik davranisini agiklayan yeni
degiskenlerin ortaya c¢ikabilecegine isaret etmektedir. Bu dogrultuda yapilacak yeni
arastirmalar da bu noktaya 1s1k tutmasi bakimindan gereklidir.

SONUC

Internet pek gok anlamda hayati kolaylagtirmis ve zenginlestirmis bir teknolojidir.
Zaman ve mekan kisitlamalarini ortadan kaldirarak insanlar1 birbirine yaklastirmis, kiiltiirel
aligveris, isbirlikleri ve zengin sosyallesme ortamlar1 yaratmistir. Bununla birlikte bilim,
sanat, egitim ve is yasamu ile ilgili yeni teknolojilerin yayilmasini kolaylastirmistir. Ozellikle
cok biiyiik bir bilgi saglayicist olmasi ve bilginin hizli dolagimina imkan vermesi Internet'in
vazgecilmez bir teknoloji haline gelmesine yol agmustir.
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Ancak Internet'in olumsuz etkileri ile ilgili ¢ok yaygmn ve gliglii argiimanlar
bulunmaktadir. Ozellikle ergen ve cocuklarin yanlis Internet kullanmalari sonucu, pek ¢ok
tehlikenin belirdigi, sosyal ve psikolojik anlamda bu geng¢ neslin 6nemli risklerle kars:
karsiya oldugu iddia edilmektedir. Ozellikle siber zorbalik magduriyeti ve tesebbiisii okul
yasantisina karismis, 6grencilerin 6gretmenleri ve velileri arasinda endise verici bir olgu
olarak degerlendirilmeye baslamistir. Oysaki Tiirkiye’de gergeklestirilmis olan ¢alismalar,
sorunun Internet kullanimu ile ilgili degil, yanlis Internet kullanimu ile ilgili oldugunu ortaya
cikarmugtir. Ozellikle siber zorbalik tesebbiisii ve magduriyetinin belirli sebeplere bagh
oldugu bu c¢alismalarla giin yiiziine ¢ikmistir. Calismalar gostermektedir ki anne-babalarin,
ogrencilerin ve hatta 0gretmenlerin siber zorbalik farkindalik diizeylerinin diisiik olmasi,
yine anne-babalarin egitim seviyelerinin diisiik olmasi siber zorbalik ihtimalini arttiran
unsurlardandir (Kestel ve Akbiyik, 2016). Bununla birlikte yine anne-babalarin ¢ocuklara
Internet kullanimu ile ilgili yasaklar koymalari siber zorbalik magduriyet ve tesebbiis riskini
arttirirken, diisiik egitim seviyeleri bu konudaki farkindalik diizeyi iizerinde etki giiciine
sahiptir (Erdogan ve Ugukoglu, 2011).Calismalarda karsimiza ¢ikan bir diger dnemli unsur
empati seviyesinin siber zorbalilk davramigi ihtimalini azalttifi yoniindedir (Peker ve
arkadaslari, 2015).

Yapilan calismalarda siber zorbaligin etkileri incelendiginde psikolojik ve sosyal
iyilik durumunu oldukga olumsuz yonde etkiledigi goriilmektedir. Siber zorbalik magduru
ya da uygulayicist 6grenciler incelendiginde, diisiik akademik basari, depresyon egilimi,
ofke, tiziinti ve diigmanlik duygusu, iletisim kurma zorluklari, ileriki yillarda yiiksek
oranda siber zorbaliga basvurma ihtimali gibi durumlar siber zorbaligin riskli etkileri olarak
siralanabilir (Peker ve Iskender, 2015; Kestel ve Akbiyik, 2016; Aricak, 2009; Erdur-Baker ve
Tanrikulu, 2010).

Tiirkiye’de yapilan ¢alismalarin sonuglari siber zorbalig1 onleyici stratejilerin hala
yeterli Olglide olmadigini, Onleyici faaliyetler almak konusunda eksik kalindigini
gostermektedir (Akca ve digerleri, 2014). Opysaki Onleyici stratejiler baglaminda
gerceklestirilen galismalar neticesinde, insani degerler egitiminin verilmesi (Peker ve
Iskender, 2015), siber zorbalik farkindalik egitiminin hem anne-babalara hem o6grencilere
saglanmasi, anne-babalarin ve &grencilerin dogru Internet kullanimi konusunda
bilinglendirilmesi gibi stratejilerin siber zorbalikla miicadelede etkili olabilecegi ortaya
cikarilmistir (Sahin, Sari, Ozer ve Er, 2010). Ayni zamanda ailenin cocuga 6z sayg1 gibi 6z
degerler kazanmak konusunda tegvik edici davranislar1 kazandirmaya g¢alismasinin konu
tizerinde biiyiik etki yarattig1 ortaya ¢gikmistir (Akbaba, 2012).

Diger taraftan, calismalar gostermektedir kisiber zorbalik sorunu, g¢ocuklara ve
genglere yasaklar koyarak asilamayacak bir konudur. Bunun yerine dogru igerik tiretmekle
ilgili bilin¢lendirme ¢alismalarmin yapilmast sorunun oniine ge¢cmekte katk: saglayacaktir.
Calismalar gostermektedir ki siber zorbalig1 Onleyici faaliyetlerin ailelerin, okullarin ya da
ogrencilerin tek baslarina gerceklestirmeleri miimkiin degildir. Bu tiir faaliyetler daha
kapsayici, organize ve biitiinciil bir yaklasimla gerceklestirilirse basariya ulasma imkani
dogabilir. Bu baglamda konuyla ilgisi olan tiim paydaslarin bir arada ¢alismasini miimkiin
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kilacak oOnleyici faaliyetler tasarlanmali ve konu ile ilgili ¢alismalarin daha kapsayici bir
sekilde hizla arttirilmasi gerekmektedir.

Son olarak, ¢calisma kapsaminda incelenen makalelerin biiyiik bir cogunlugunun nicel
yontemlerle gerceklestirilmis betimleyici calismalar oldugu goriilmektedir. Ancak yukarida
deginildigi gibi siber zorbalik sorununun oniine gegebilmek i¢in biitiinciil bir yaklasimla
farkli gruplar1 kapsayict ¢alismalar yapilmas: gerekmekte ve onleyici uygulamalarla ilgili
daha fazla galismaya ihtiya¢ duyulmaktadir. Bu sebeple, olay incelemesi, gozlem, goriisme
gibi nitel yontemlerin konuya &nemli katkilar saglayacagi diisiiniilmektedir.leriki
calismalarda 6zellikle karma yontemlere basvurulmasi, nicel yontemlerle elde edilmis veriler
tizerinden nitel yontemlerle konuya derinlik katilmasi, yeni bulgularin elde edilmesine ve
konunun ¢ok katmanli bir anlayisla incelenmesine olanak verebilir.
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