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OZET

Bilgi wve iletisim teknolojilerindeki hizli gelismeler sonucunda gecmiste daha c¢ok basili
materyallerle calisan 06gretmenler, giiniimiizde bilgiyi dijital ortamlarda iiretmekte wve
saklamaktadir. Ogretim etkinliklerinde giincel teknolojileri kullanmast beklenen G§retmenlerin
sahip olduklar1 dijital verilerin giivenligi son derece 6nemlidir. Veri giivenliginin oneminden
yola ¢itkan bu arastirmamn amaci, 63retmenlerin dijital veri giivenligi farkindaliklarinin
belirlenmesine yonelik bir 6lcek gelistirmektir. Alanyazin taramas: ve kritik paydaslaria
yapian odak grup goriismeleri sonucunda 93 maddeden olusan bir madde havuzu
olusturulmugtur. 12 alan uzmammn Qoriisii alindiktan sonra taslak 6lcek formunun on
deneme uygulamast 79 6gretmen ile gerceklestirilmistir. Olgegin yapr gecerligi icin 529
03retmenden toplanan veriler ile agimlayici faktér analizi (AFA) yapinus, 32 maddeden
olusan tek faktorlii bir yapr ortaya konmustur. Kabul edilebilir i¢ tutarlilik (a:0.945) ve
aciklanan varyans (% 36.1) degerlerine sahip olan besli Likert tipindeki olcek, 335 farkl
katilimciya daha uygulanmis ve dogrulayici faktér analizi (DFA) gerceklestirilmistir.
Modifikasyon indeksleri yardimi ile ideal degerlere ulasan tek faktorlii yapi, dijital veri
giivenligi farkindalik Glgeginin (DVGFO) gecerli ve giivenilir oldugunu, ileride yapilacak

arastirmalarda kullanilabilecegini gdstermigtir.

Anahtar Kelimeler: 6gretmen yetistirme, dijital veri giivenligi, veri giivenligi farkindaligi, olgek gelistirme,
acimlayic faktor analizi, dogrulayic: faktor analizi

1Bu caligma Eray Yilmaz’in “Ogretmenlerin Dijital Veri Giivenligi Farkindalig1” baslikli doktora tezinden iiretilmistir.
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Development of the Digital Data Security Awareness Scale

ABSTRACT  Contemporary teachers, who used to work with printed materials in the past, produce and store
the information in digital environments thanks to rapid advances in information and
communication technologies. The safety of the digital information processed by today’s teachers
carries utmost importance as they are supposed to employ current information technologies in
their instructional endeavors. In this regard, the purpose of the current study has been derived
from the importance of sustaining digital data security of teachers. Thus, the aim was to
develop a scale to identify the digital data awareness of teachers. A comprehensive literature
review followed by focus group interviews with critical partners led to an item pool of 93
statements. After the revisions of 12 field experts, the draft form was piloted with 79 teachers.
An exploratory factor analysis was performed with 529 teachers to investigate the construct
validity of the scale, which revealed a single-factor structure sheltering 32 items. The five-point
Likert structure revealed acceptable internal consistency (a: 0.945) and variance values (36.1
%). A confirmatory factor analysis with a new sample of 335 teachers was conducted to
confirm the factor structure. Through modification indices, the single factor structure reached
ideal values. As the reliability and validity features of the scale were acceptable, it can be used
in further research successfully.

Keywords: teacher education, digital data security, data security awareness, scale development, exploratory
factor analysis, confirmatory factor analysis

1. Giris

Yeni teknolojilerin ortaya c¢ikmasi ve topluma yayilmasi, yasam aligkanliklarinin
degismesine, sosyal kavramlarin da yeniden bicimlenmesine neden olmustur. Bilgi toplumu
olma yolundaki hizli degisim siirecinde etkin rol oynayan bilgi ve iletisim teknolojileri;
iletisim, bankacilik, elektronik imza, uzaktan egitim, kamu hizmetleri ve e-devlet
uygulamalar1 gibi pek c¢ok alanda giinliik deneyimlerimizi biitiiniiyle degistirmeye
baslamistir. Toplumlarin {iretim, iletisim, ulasim, egitim, ticaret tarzlar1 da bu degisimden
etkilenmistir (Karakas, 2002). Ulkemizde de bilgisayar ve mobil iletisim cihazlarinin her
gecen giin artarak kullanilmasinin bir sonucu olarak her alanda {iretilen bilgi miktar1 da
hizla artmaktadir.

Bilgi toplumuna doniisiim siirecinde ekonomik ve sosyal yasamdaki pek ¢ok kolayligin yani
sira bilgi giivenligine kars1 gesitli risk ve tehditler de ortaya ¢ikmaktadir. Bu teknolojileri
kullanan kisilerin biiyiik ¢ogunlugu bilgi gilivenligine karsi olusabilecek risk ve tehditlerin
farkinda degildir (Ozeng, 2007). Olusan bu risk ve tehditler, kisilerin ¢ogunlukla maddi
kayba ugramalarma ya da bilgilerinin degistirilmesi, silinmesi ya da bilgilerine izinsiz olarak
erisilmesi gibi istenmeyen durumlara neden olabilmektedir.
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Bilgi giivenliginin temel unsurlary; gizlilik, biitiinlitk ve erisilebilirliktir (Fussell, 2005;
McCumber, 2005; Schlienger & Teufel, 2001). Gizlilik (Confidentiality) yetkisiz kisilerce
bilgiye erisilememesi; biitlinliik (Integrity) bilginin dogrulugunun ve tamhiginin saglanmasi,
iceriginin degistirilmemis, silinmemis ya da yok edilmemis olmasy; erisilebilirlik
(Availability) ise yetkisi olanlar tarafindan bilginin istenildigi anda kullanilabilir olmasidir.
Bu {i¢ temel unsur, bilgi glivenliginin birbirinden bagimsiz diisiiniilemeyecegi bilesenleridir.

Bilgi giivenligi kavrami 1990’l1 yillara kadar olan siirecte yazili ve basili ortamlardaki
bilgilerin daha ¢ok fiziksel anlamda giivenliginin saglanmas1 olarak ifade edilmistir. Cep
telefonu, bilgisayar ve Internet'in giinlilk yasamda etkin bir bicimde kullanilmasi
sonrasindaki biiyiik doniistim ve bilgi transferindeki artis, bilgi giivenliginin taniminin da
degismesine neden olmustur. Giintimiizde bilgi giivenligi kavramina bilisim teknolojileri
agisindan bakildiginda dijital veri giivenligi kavrami 6n plana ¢itkmaktadir. Elektrik kesintisi
ile olusan veri kayiplari, dosyalara disaridan erisimin engellenmesine yonelik bilgisayarlarin
korunmas: ve sifrelenmesi, gizlilik ve telif haklar1 gibi gerekgelerle elektronik ortamdaki
dijital verilerin giivenligi 6nem kazanmustir. Bu noktadan hareketle bilgi giivenligi
konusunda yapilan calismalar dijital veri giivenligi kapsaminda degerlendirilmistir. Canbek
ve Sagiroglu (2006:168) dijital veri giivenligini, “elektronik ortamlarda verilerin veya
bilgilerin saklanmasi ve taginmasi sirasinda bilgilerin biitiinliigti bozulmadan, izinsiz
erisimlerden korunmas: igin giivenli bir bilgi isleme platformu olusturma c¢abalarinin
timiidiir” biciminde tanimlamigtir.

Bilgisayarlarin ve Internet'in yogun olarak kullanilmasi sonucunda yasanan kolayliklarin
yani sira pek ¢ok dijital veri giivenligi sorunu da ortaya ¢ikmistir. Bu sorunlardan bazilari;
bilgisayar viriisleri, teknik problemler, bilgisayar hileleri, bilgi hirsizligi, erisim yetkisini
kotiiye kullanma, dogal afetler nedeniyle gii¢ kaynaklarmin, kamera sistemlerinin ve telefon
santrallerinin arizalanmasi, donanim kaynakli sorunlar ile yazilim tehditleri olarak
siralanabilir.

Dijital veri giivenligini tehdit eden belki de en 6nemli unsur insan kaynakli tehditlerdir.
Tekerek’e gore (2008) bu tehditler kullanicinin bilingsizce ve bilgisizce, yeterli egitime sahip
olmadan teknoloji kullanmas1 sonucu veya sisteme zarar verme amacl yapilan davramslar
sonucu ortaya ¢ikar. Canbek ve Sagiroglu (2007:9) bilingli olarak sisteme zarar verme
noktasinda ortaya ¢ikan ve son yillarda siklikla kullanilan toplum miithendisligi kavramini,
bir bilgisayar korsanmin ilgilendigi bilgisayar sistemini kullanan veya yoneten mesru
kullanicilar iizerinde psikolojik ve sosyal hileler kullanarak, sisteme erismek icin gerekli
bilgileri elde etme teknikleri olarak tanimlamaktadir. Dijital diinyada yasanan
olumsuzluklar ile birlikte anilan “hacker” sozciigii ise dilimize bilgisayar korsam olarak
cevrilmistir. Tiirk Dil Kurumu'na gore bilgisayar korsani, bilgisayar ve haberlesme
teknolojileri konusundaki bilgisini gizli verilere ulasmak, aglar tizerinde yasal olmayan zarar
verici igler yapmak i¢in kullanan kimsedir (Tiirk Dil Kurumu, 2015).

Bazi basit onlemler ile sanal diinyanin gercek tehlikelerinden korunmak olanakhdir. Bu
onlemler bireysel olabilecegi gibi devlet eliyle ve yasalar yoluyla da alinabilmektedir. Bilgi
glivenligi konusunda yasanabilecek sorunlarin hukuki boyutu incelenecek olursa, Yeni Tiirk
Ceza Kanunu'nun 525. maddesinin (b/1) bendi; elektronik verilerin silinmesi, bozulmasi,
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degistirilmesi, sistemlerin yanlis bigimde islemesine neden olunmasi ya da sistemlerin
islemesine tamamen engel olunmasi konularmna yaptirimlar getirmektedir (Diilger, 2004).
525. maddesinin (d) bendinde ise kisisel bilgilerin korunmasi hakkinda gerekli bilgiler
verilmis, bilgisayarda bulunan o6zel bilgilerin kopyalanmasi, silinmesi veya bozulmasi
durumunda bu islemi yapan kisilere cezai islem uygulanacag: belirtilmistir (Balaman, 2013).

Bilisim teknolojilerindeki gelismeler elbette yasamimizi kolaylagtirmaktadir. Ote yandan bu
teknolojilerin uygunsuz ve kétii amacli kullanilmasi sonucu olusabilecek risklerin tahmin
edilememesi ve tehditlerden habersiz olunmasi nedenleriyle dijital veri giivenligi riskleri de
artmaktadir. Riskleri gidermenin ya da en aza indirmenin yolu bireyler {izerinde farkindalik
olusturmaktan ge¢mektedir. Bu baglamda giinlitk yasamda sik¢a kullanilan farkindalik
kavramini incelemek yerinde olacaktir. Acar (2004:56) farkindaligi, “bireyin tiim duyu
organlariyla, bagka birey veya cevresiyle temasa gecerken neyi, nasil yasadigimin ayirdinda
olmas1” olarak tanimlamistir.

Alanyazin incelendiginde bireylerin cesitli alanlardaki farkindaliklarinin belirlenmesine
yonelik Olgme araclarma gereksinim duyuldugu ve bu gereksinimi gidermeye yonelik
calismalar gergeklestirildigi sdylenebilir (Giiven & Aydogdu, 2012; Kuzucu, 2008; Ozyeg,il,
Arslan, Kesici & Deniz, 2011; Sargin, 2010). Bilgi ve iletisim teknolojilerindeki gelismeler ve
bu teknolojilerin yogun kullamimi dikkate alindiginda, bireylerin dijital veri giivenligi
konusundaki farkindaliklari da bir baska ¢alisma alanini olusturmustur.

Dijital veri gilivenligi konusunda yapilan, hedef kitlesi 6grenci ve Ogretmen olan yurt
disindaki ¢alismalarin 2000’li yillarin basindan bu yana siirdiigii goriilmektedir. Bu
arastirmalar arasinda en dikkat gekici olam1 2000-2009 yillar1 arasindaki 10 yillik siiregte
Tayvan'daki ilkokul ve ortaokul Ogretmenlerine yonelik olarak gelistirilen Internet
Giivenliginde Ogretmen Farkindaligi (Teacher Awareness of Internet Safety-TAIS)
projesidir. Projede; egitim seminerleri, atdlye calismalari, konferanslar gibi ¢ok cesitli
etkinlikler yer almistir. Ayrica 7/24 hizmet veren e-Ogretmen web sitesi sayesinde; ¢evrimigi
ogretmen-ogrenme topluluklar: kurulmasina yardimct olunmus, 6gretim programina uygun
glivenli icerikler ve 6gretmenlerin smiflarinda kullanabilecegi tiniteler sunulmustur (Chou &
Peng, 2011).

Yurt icindeki ¢alismalarda ise cogunlukla katiimcr gortisiine dayali olarak anket veya 6lgek
ile veri toplandig1 goriilmektedir. Bilgi gilivenligi farkindali§1 temal1 calismalardan birinde
Mart (2012) gelistirdigi anketi, farkli meslek gruplarindan 157’si 6gretmen 501 katilimciya
uygulamis, Ogretmenlerin farkindalik diizeylerinin diger meslek gruplarindan farkl
olmadig1 sonucuna ulasmistir. Benzer bir ¢alismada MEB Bilgi Islem Dairesi Baskanlig:
(2012) tarafindan 7484 katilimciya yine anket uygulanmis ve MEB personelinin bilgi
glvenligi farkindalik diizeyleri dl¢tilmiistiir. Alanyazin incelendiginde, pek ¢ok 6l¢me araci
bulunmasina ragmen dogrudan 6gretmenlerin dijital veri giivenligi farkindaliklarina yonelik
bir 6lgme aracinin bulunmadig: ve bu konuda bir ihtiyac oldugu goriilmektedir.

@gretmenlerin ozliik islemleri elektronik ortamda MEBBIS (Milli Egitim Bakanlig1 Bilisim
Sistemleri) {izerinden yiiriitiilmekte ve egitim sisteminin tamamina ait verileri de e-Okul
sisteminde yer almaktadir. Aym1 zamanda Ogretmenler; Ozliik islemlerini yiiriitme, simnav
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sorusu hazirlama, ders igeriklerini elektronik ortama aktarma gibi etkinliklerinde bilgisayar1
ve Internet’i yogun olarak kullanmaktadir. Uzerinde durulmasi gereken bir bagka nokta ise
MEB tarafindan egitimde teknoloji entegrasyonu tiizerine hayata gegirilmis biiyiik 6lgekli
projelerdir. Iki biiyiik projeden ilki olan MEGP (Milli Egitimi Gelistirme Projesi) kapsaminda
agilan kurslar ile yiiriitiilen hizmet ici egitim etkinlikleri arasinda 6gretmenlerin dijital veri
glvenligine yonelik farkindaliklar: ile ilgili bir egitim bashgi bulunmamaktadir. Bir diger
proje ise halen yiiriitiilmekte olan Firsatlar1 Arttirma ve Teknolojiyi Iyilestirme Hareketi’dir
(FATIH). Egitim ve ogretimde firsat esitligini saglamak ve okullardaki teknolojiyi
iyilestirmek amaciyla bilisim teknolojileri araglarmin 6grenme-6gretme siirecinde daha ¢ok
duyu organina hitap edilecek bigimde ve etkin kullanimini saglamay1 amaglayan bu proje
(FATIH Projesi, 2012), dijital veri {izerine kurgulanmistir ve proje igin dijital veri giivenligi
son derece 6nemlidir.

MEB tarafindan son yillarda uygulamaya konulan biiyiik Olgekli projelerdeki 6gretmen
egitimleri ve ytriitiilen hizmetigi egitim etkinlikleri incelendiginde dijital veri gitivenligi
konusuna yer verilmedigi goriilmektedir. Ogretmenlerin bu konudaki farkindaliklarmin
ortaya konmasina yonelik bir 6l¢gme aracinin gelistirilmesi bu ¢alismay1 6nemli kilmaktadir.
Bu baglamda bu arastirmanin amaci, O0gretmenlerin dijital veri giivenligi konusundaki
farkindaliklarinin belirlenmesine yonelik gecerli ve glivenilir bir 6lgek gelistirmektir.

2. Yontem

Calisma Grubu

Madde havuzunun olusturulmas: asamasinda altisar kisilik gruplarla {i¢ odak grup oturumu
gerceklestirilerek kritik paydaslarin goriisiine bagvurulmustur. 18 katihimcidan olusan bu
calisma grubunun cesitliligini ideal bir diizeye ¢ikarabilmek igin; cinsiyet, mesleki deneyim,
ogrenim kademesi ve gorev tiirti degiskenleri dikkate alinmistir. Calismaya gontillii olarak
katilmay1 kabul eden bu katilimcilardan 12’si Balikesir ilinin farkl: ilgelerinde gorev yapan
ogretmenlerden, digerleri ise Anadolu Universitesi'nde gorev yapan 6gretim elemanlarindan
olusmustur. Olcek gelistirme silirecinde 6n deneme uygulamas: igin 79, agimlayic1 faktor
analizi (AFA) i¢in 529 ve dogrulayic faktor analizi (DFA) i¢in 327 olmak tizere toplam 935
ogretmene ulasilmistir.

Dijital Veri Giivenligi Farkindalik Ol¢eginin (DVFO) Gelistirilmesi

Onceden gelistirilmis bir dlgek ile bireyin tepkilerine gore ilgili psikolojik 6zelligin ne derece
var oldugu ortaya konmaya galisilirken; 6lgek gelistirmede ise amag, o psikolojik 6zelligin ne
oldugunu belirleyecek maddelerin yapilandirilmasidir (Erkus, 2014). Bu nedenle
ogretmenlerin dijital veri gilivenligi konusundaki farkindaliklarini 6l¢gmeye yonelik olarak
hazirlanan 6l¢egin hazirlik asamasinda ilk olarak madde havuzu olusturulmustur.

Madde Havuzunun Olusturulmasi

Odak grup oturumlar1 sonrasinda 74 madde ortaya konmustur. Bununla birlikte ilgili
alanyazinda yer alan Internet’te, sosyal aglarda ve e-devlet uygulamalarinda giivenlik, bilgi
glivenligi ve bilisim suglar1 konulu ¢alismalardan yararlanilarak 16 madde daha yazilmistir
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(Karakog, 2011; Ketizmen & Ulkiiderner, 2007; Mart, 2012; Tekerek & Tekerek, 2013;
Yavanoglu, Sagiroglu & Colak, 2012). Tiim maddeler dikkatle incelendikten sonra Slcekte
yer almasi gerektigi diisiiniilen 3 madde de arastirmacilar tarafindan eklenmistir. Boylece
olcegin hedef kitlesinden secilen kritik paydaslarin goriisleri ve alanyazinda dijital veri
glvenligi kapsaminda yapilmis ¢alismalar dikkate almarak 93 maddeye ulasilmistir.

Kapsam ve Goriiniis Gegerligi icin Uzman Goriislerinin Alinmasi

Maddelerin, olgiilmek istenen davrarnisi (6zelligi) 6l¢mede nicelik ve nitelik olarak yeterli
olup olmadiginin gostergesi kapsam gecerligidir (Biiyiikoztiirk, 2009). Madde havuzunda
yer alan maddelerin dijital veri giivenligi farkindaligini 6l¢gmedeki yeterliligini ve kapsama
uygunlugunu belirlemek amaciyla 12 alan uzmanindan madde goriis formu kullanilarak
uzman goriisii alinmis ve maddeleri “uygun degil”, “kismen uygun” ve “tamamen uygun”
biciminde degerlendirmeleri istenmistir. Uzman gortigleri dogrultusunda 32 madde,
havuzdan ¢ikartilmis, 24 madde yeniden diizenlenmis ve 1 oneri maddesi de eklenerek 62
madde elde edilmistir.

Yazilan tiim maddeler, alaninda doktora derecesine sahip, lisede gorevli bir edebiyat
O0gretmeni ile lisans mezunu, ortaokulda gorevli bir Tiirkge 0gretmeni tarafindan Tiirkge dil
uygunlugunun degerlendirilmesi amaciyla incelenmistir. Uzmanlar tarafindan maddeler
tizerinde imla, noktalama, dil, anlam ve anlatima iligkin gerekli diizenlemeler yapilmistir.

Taslak olgek icin amaca iliskin agiklamalar1 ve katilimcilardan beklenenleri yansitan bir
yonerge hazirlanmistir. Farkindalik ifadeleri besli Likert dereceleme ile dlgeklendirilmistir.
Likert tipindeki derecelemeler; “Kesinlikle Katiliyorum (5)”, “Katiliyorum (4)”, “Kararsizim
(3)”, “Katilmiyorum (2)”, “Kesinlikle Katilmiyorum (1)” bigimindedir. Olcekten elde edilen
toplam puan arttikca dijital veri giivenligi farkindalign da artmaktadir. Olgekteki tiim
maddeler olumlu ifadeler icermektedir.

On denemeye hazir hale getirilen taslak Olgek, Olgek gelistirme konusunda deneyimli
doktora derecesine sahip iki Ogretim {iyesi tarafindan degerlendirilmistir. Tiim bu siirecte
uzman goriisleri dogrultusunda maddeler; farkindalik ifadesi olup olmadigi, maddelerin
ifade edilis bigimi, calismamin amacina uygunlugu ve kapsam gegerligi bakimindan
degerlendirilmistir.

On Deneme Uygulamasinin Gergeklestirilmesi

Olgek gelistirme siirecindeki deneme uygulamasinda érneklem, yalnizca dlgiilen dzelligin
kapsamini temsil etmeli, heterojen olmali ve kesinlikle goniillii katihmcilardan olugmalidir
(Erkus, 2014). Buna gore 6n denemeye hazir hale getirilen taslak 6lgek ile ilkokul, ortaokul ve
lise diizeyinde birer okulda goniillii 6gretmenlerle uygulama yapilmistir. Karasar (1995), bir
Olcegin gelistirilmesi asamasinda yapilacak 6n deneme icin katilimci sayisinin 50'den az
olmamas1 gerektigini belirtmektedir. Buna gore, Balikesir li Karesi Ilgesindeki 23 Nisan
[lkokulu'nda gorevli 23 sinif dgretmeni, Karahallilar Ortaokulu'nda gorevli 22 brans
ogretmeni ve T.C. Ziraat Bankas1 Balikesir Fen Lisesi’'nde gorevli 34 brans 6gretmeni olmak
{izere toplam 79 katilimci ile &lgegin 6n deneme uygulamasi gerceklestirilmistir. Olcegin
ortalama yanitlama siiresi 10 dakika olarak belirlenmistir. Uygulama sonunda bos birakilan
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ve anlagilamayan alti madde cikartilmistir. Yap:r gegerligini test etmek igin Ornekleme
uygulanacak taslak 6l¢egin son halinde 56 madde yer almistir.

Verilerin Toplanmasi

Nitel verilerin toplanmasi siirecinde &ncelikle uygulama igin Balikesir Il Milli Egitim
Midirliigic  Arastirma  Degerlendirme Komisyonu'ndan gerekli izinler almmuastir.
Ogretmenlerden olusan iki odak grup oturumu icin katilimcilar, arastirmacinin gorevli
oldugu okula davet edilmis ve kendilerini rahat hissedecekleri bir ortamda goriismeler
yapilmistir. Universitede gorevli katilimailar ile yapilan odak grup oturumu ise gorevli
olduklar1 {iniversitede uygun bir ortamda gergeklestirilmistir. Goriigmeler oncesinde
katilimcilara sunulan goriisme onay formu ile izinleri alinmustir. Goriismelerden ilki 54
dakika, ikincisi 84 dakika ve son goriisme 48 dakika stirmiistiir. Goriismeler ses kayit cihazi
ile kayit altina alinmis ve sonrasinda elektronik ortama aktarilmaistir.

56 maddelik taslak Olgegin AFA uygulamasi igin farkh tiirden 18 okul maksimum gesitlilik
ornekleme yontemine gore belirlenmistir. Cesitliligi maksimum diizeye ¢ikarabilmek igin;
okulun bulundugu yerlesim yeri, 6grenim kademesi, okul tiirii ve resmi/6zel okul olma
durumlar: dikkate alinmistir. Arastirmaci tarafindan okullarin egitim yoneticilerine birakilan
veri toplama araclar1 10 giinliik siireden sonra geri toplanmistir. Orneklemde yer alan 844
O0gretmenden donen veri toplama araci sayis1 541’dir (% 64). Bunlardan 12 tanesi (% 2) uygun
bigimde doldurulmadigindan degerlendirmeye alinmamuistir. Analiz 529 veri toplama araci
ile gerceklestirilmistir.

AFA sonrasinda 32 maddelik olgegin DFA uygulamas: igin farkli tiirden 13 okul yine
maksimum ¢esitlilik Ornekleme yontemine gore belirlenmistir. Arastirmaci tarafindan
okullarin egitim yoneticilerine birakilan veri toplama araglar: bir haftalik siireden sonra geri
toplanmistir. Orneklemde yer alan 519 dgretmenden dénen veri toplama araci sayisi 335'tir
(% 65). Bunlardan 8 tanesi (% 2) uygun bicimde doldurulmadigindan degerlendirmeye
alinmamistir. Analiz 327 veri toplama araci ile gerceklestirilmistir.

Verilerin Analizi

Odak grup goriismelerinden elde edilen nitel veriler tizerinde igerik analizi
gerceklestirilmistir. Yildirrm ve Simsek’e gore (2013) bu analizde temel amag, verileri
agiklayabilecek kavramlara ve iligkilere ulasmak i¢in, birbirine benzer olan verileri bir araya
getirerek yorumlamaktir. Buna gore, katilimcilarin goriislerini ifade ederken kullandiklar:
ctimleler analiz birimi olarak se¢ilmistir. Ciimleler analiz edildikten sonra katilimc1 gortisleri
bir araya getirilerek ii¢ alan uzmanu ile birlikte temalar belirlenmistir.

Olgegin yap1 gegerligini incelemek icin SPSS 18.0 yazilimi kullamilarak AFA yapilmustir.
Tavsancil’a gore (2006) faktor analizi, her bir madde ile yanitlayicilarin verdigi tepkiler
arasindaki diizeni ortaya koymada ve psikolojik boyutlarin igerigini tanimlamada kullanilan
¢ok degiskenli analiz tekniklerinden biridir.

AFA sonucunda ortaya konan faktor yapismi dogrulamak icin LISREL 8.7 programi
kullanilarak DFA yapilmistir. Cokluk, Sekercioglu ve Biiytikoztiirk’e gore (2012) bu analiz
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sayesinde daha Onceden tanimlanmis ve smirlandirilmis bir yapinn, bir model olarak
dogrulanip dogrulanmadig; test edilmektedir.

3. Bulgular

Odak Grup Gorismeleri

Gergeklestirilen odak grup goriismeleri sonrasindal8 katilimci, kendilerine yoneltilen
sorulara iligskin 10 farkli tema altinda 477 adet goriis bildirmistir. Benzer olmalarina ve dijital
veri giivenligi ile ilgili olma durumlarina gore diizenlenen ve gelistirilen Olgege alt yap1
olusturan bu maddelerin temalara gore dagilimi Tablo 1’de verilmistir.

Tablo 1. Maddelerin Temalara Gére Dagilimi

Tema Adi Madde Sayisi
Bilisim cihazlarinda veri giivenligi 18
Parola giivenligi 12
Verilerin saklanmasi, yedeklenmesi ve taginmast
Bilgisayar aglarinda ve modemlerde veri giivenligi
e-devlet uygulamalarinda veri giivenligi

Sosyal paylasim aglarinda veri giivenligi

e-posta kullaniminda veri glivenligi

Internet bankacilig1 ve gevrimici aligveriste veri giivenligi
Veri giivenliginde hukuki boyut

Lisansli yazilimlar ve telif haklar

Toplam

G wWoOooulolh~~No

\l
N

Tablo 1’e gore, ogretmenlerin dijital veri giivenligi farkindaliklarimi belirlemeye yonelik
gelistirilen Olgege alt yapr olusturan 74 maddenin 10 farkli tema altinda toplandig:
goriilmektedir.

Olgegin Gegerlik ve Giivenirlik Analizleri

Ac¢imlayici Faktoér Analizi

Faktor analizi Oncesinde 56 maddelik taslak 0Olcek tiizerinde madde istatistikleri
hesaplanmigtir. Buna gore 1. ve 8. maddelerin madde toplam korelasyonlarmin .40’tan
kiigtik oldugu goriilmiistiir. Aym1 zamanda ¢ikarildiklarinda Cronbach Alfa () degeri de
ylikselmektedir. Beklenen smirlarda yer almayan bu iki madde analizden ¢ikartilmistir.

AFA 529 katilimciya ait veri toplama araci ile gerceklestirilmistir. Orneklem biiyiikliigii
konusunda Comrey ve Lee (1992), 100 katilmcinin yetersiz, 200'tin ortalama, 300"tin iyi,
500tin ¢ok iyi ve 1000 katilimcmnin ise miikemmel oldugunu belirtmektedir (akt. Akbulut,
2010). Toplanan verilerin faktor analizine uygunlugu Kaiser-Meyer-Olkin (KMO) ve Barlett
Kiiresellik testi ile sisnanmistir.
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Orneklem biiyiikliigiiniin uygunlugu KMO ve Barlett istatistigi ile onaylanmistir
(KMO=.951, st{u=15113.267, p<.001). KMO degerinin esik degerolan .600’den biiyiik olmasi ve

Barlett-Kiiresellik testi i¢cin bulunan X‘degerinin anlamli olmasi nedeniyle 6rneklemin faktor
analizine uygun oldugu sdylenebilir (Cohen, Manion & Morrison, 2007).

Faktor yapisim1 ortaya koyabilmek icin SPSS 18.0ile AFA yapilmistir ve Maksimum
Olabilirlik yontemi kullamilmistir. Bu ydntem Stevens’a gore (1996) oOlgek gelistirme
¢alismalarinda faktorler altinda gergekten ise yarayan ortak varyans: dikkate alir ve diisiik
varyansa karsi daha saglam bir yap1 sunar.

54 maddeden olusan veri seti {izerinde dondiirme (rotation) yapilmamis, maksimum
olabilirlik analizinde 6zdegeri 1’den biiyiik olan dokuz boyut ile toplam varyansin %
50.167’sinin agiklandig1 goriilmiistiir. Ancak 6zdegeri 1'den biiyiik dokuz faktor goriinse de,
ideal faktor yapisimnin belirlenebilmesi i¢in dondiirme yapilmistir. Dondiirme islemlerinde
“varimax” yontemi tercih edilmistir. Tavsancil (2006), varimax yonteminde basit yapiya ve
anlamli faktorlere ulasmada faktor yiikleri matrisinin siitunlarina oncelik verildigini ve daha
az degiskenle faktor varyanslarmin en yiiksek olmasi saglanacak sekilde dondiirme
yapildigmi belirtmektedir. Farkli denemelerden sonra madde istatistikleri incelenmis ve
beklenen smirlarda yer alamayan 17 madde cikartilarak yeniden AFA yapilmuistir.

Analiz baslangicinda 39 madde olmasina karsin 1. maddenin madde toplam korelasyonu
40’tan kiiciik ve ortak faktor varyans: da .30’dan kiigliktiir. Atildiginda Cronbach Alfa (o)
degeri yiikselmektedir. Bu madde cikartilarak 38 madde ile AFA yapilmigtir. Analiz
sonucunda elde edilen degerler Tablo 2’de, yamag birikinti grafigi ise Sekil 1’de verilmistir.

Tablo 2. Toplam Agiklanan Varyans

Bilesen Baslangig Ozdegerleri Yiik Degerleri
Toplam Varyans (%) Birikimli (%) Toplam Varyans (%) Birikimli (%)
1 13.517 35.571 35.571 12.988 34.179 34.179
2 2.105 5.539 41.110 1.578 4.153 38.332
3 1.753 4.613 45.723 1.219 3.208 41.540
4 1.403 3.691 49.414 .925 2.434 43.974
5 1.145 3.014 52.428 .664 1.747 45.721
6 1.134 2.985 55.414 642 1.691 47.411
7 972 2.558 57.971
8 .888 2.338 60.309
9 .843 2.218 62.527
10 .813 2.140 64.667
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Scree Plot

Eigenvalue

Factor Number

Sekil 1. Yamag-Birikinti Grafigi

Tablo 2’dedzdegeri 1’den biiyiik alti faktor goriinse de birinci faktore ait 6zdeger, ikinci
faktore ait 6zdegerin yaklasik sekiz katidir. Ayni1 zamanda Sekil 1 incelendiginde, birinci
faktore ait 6zdegerden sonra hizli bir diisiis goriilmektedir ve ikinci faktorden itibaren
toplam varyansa katki azalmaktadir. Cokluk, Sekercioglu ve Biiytikoztiirk (2012) bu tiir
durumlarda faktor sayisinin “1” olarak belirlenmesine karar verilebilecegini belirtmistir.

Biiyiikoztiirk’e gore (2009) faktor yiik degerlerinin.45 ya da daha yiiksek olmasi se¢im igin
iyi bir Olgiidiir. Pek ¢ok arastirmada bu deger .50 olarak kabul edilmistir (Demir & Akengin,
2010; Ursavas, Sahin & Mcllroy, 2014). Bu arastirmada da madde faktor yiik degerlerinin alt
kesme noktasi .50 olarak belirlenmistir. Tek faktore gore yapilan analizde faktor yiik
degerleri .50'nin altinda olan alti madde 6lgekten gikartilmastir.

AFA sonucunda 32 maddeden olusan tek faktorlit DVGFO'niin toplam agiklanan varyans
orani % 36.053 olarak bulunmustur. Biiytikoztiirk (2009) tek faktorlii desenlerde agiklanan
varyansimn % 30 ve lizerinde olmasinin yeterli goriilebilecegini ifade etmistir. Buna gore
ortaya konulan tek faktoriin, aciklanan varyansa katkismin yeterli oldugu soylenebilir.
Olgegin tek faktorlii yapisina iliskin yiik degerleri Tablo 3'te verilmistir.

Tablo 3. Maddelerin Faktor Yiik Degerleri

Madde Faktor Yuki Madde Faktor Yuki Madde Faktor Yuki
M37 .689 M25 .625 M10 .566
M49 .688 M56 .621 M18 .565
M41 677 M53 .600 M16 .560
M52 .664 M51 597 M28 557
M43 .663 M19 592 M40 .554
M50 .662 M35 591 M29 536
M24 .642 M54 .588 M39 531
M26 .640 M32 587 M6 512
M42 .637 M22 .583 M9 510
M31 .633 M27 571 M30 .506
M45 .627 M1l .568
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Tablo 3’egore, maddelerin faktor yiikleri .506 - .689 arasinda degismektedir ve Cronbach Alfa
(a) i¢ tutarlilik katsayisi .945’tir. Bu deger Kalayci'min (2009) onerdigi yiiksek giivenilirlik
smir1 olan .80"in iizerindedir. Buna gore ol¢iim sonuglarinin yiiksek derecede giivenilir
oldugu sdylenebilir. Benzer konularda gergeklestirilen calismalarda Cronbach Alfa («)
katsayilari; Dénmez ve digerlerinin (2014) gelistirdigi Ogretmen Adaylarmin Algilanan
Internet Riskleri Olcegi'nde .856, Tekerek ve Tekerek (2013) tarafindan gelistirilen Bilgi
Giivenligi Farkindahigi Olgegi'nde .720 ve Mart'in (2012) gelistirdigi Bilgi Giivenligi
Farkindaligi Belirleme Anketi'nde .638 olarak hesaplanmustir.

Tablo 4. Madde-Toplam Korelasyonu

vae e | e SO | e

M6 512 M27 552 M42 .623
M9 488 M28 533 M43 .639
M10 .553 M29 515 M45 .603
M11 .558 M30 483 M49 .668
M16 .560 M31 .620 M50 .643
M18 .557 M32 .563 M51 .568
M19 .583 M35 561 M52 .644
M22 .564 M37 671 M53 575
M24 .624 M39 511 M54 582
M25 .605 M40 535 M56 .604
M26 .628 M41 .664

Tablo 4’teki madde analizi sonuglar1 incelendiginde madde toplam korelasyonu degerlerinin
483 ile .671 arasinda degistigi gozlenmektedir. Biiyiikoztiirk’e gore (2009) bu degerin .40"tan
biiyiik olmasi ¢ok iyi derecede bir madde oldugunun gostergesidir. Buradan hareketle 6lgek
maddelerinin ayirt edici, giivenirligi yiiksek ve benzer davranis1 6lgmeye yonelik oldugu
soylenebilir.

Dogrulayici Faktor Analizi
Agimlayica faktor analizinde, degiskenler arasindaki iliskilerden yola ¢ikilarak faktér bulma
ve kuram iiretmeye yonelik bir islem; dogrulayict faktor analizinde ise degiskenler

arasindaki iliskiye dair daha once belirlenen bir yapinin test edilmesi s6z konusudur
(Stevens, 1996; Tabachnick & Fidell, 2001).
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AFA sonucunda elde edilen modelin uygunlugu LISREL 8.7 yazilimi kullanilarak DFA
(Confirmatory Factor Analysis) ile incelenmistir. Alanyazin bu analiz sonucunda uygun

modelin belirleyicisi olarak X ‘, RMSEA, CFI ve GFI olgiitlerini isaret etmektedir (Brown,
2006; Tabachnick & Fidell, 2001). Buna gore elde edilen modelin uygunlugu; Ortalama
Hatalarin Karekokii (Root Mean Square Error of Approximation; RMSEA), Karsilastirmali
Uygunluk Indeksi (Comparative Fit Index; CFI) ve Uygunluk Indeksi (Goodness of Fit Index;
GFI) ol¢iitleri ile ssnanmistir. Analiz sonuglar1 Tablo 5te verilmistir.

Tablo5. Dogrulayici Faktor Analizinin Degerlendirilmesi

Uyum Indeksi Deger Degerlendirme
¥’ 1801.58 -
sd 462 -
p .000 -
xsd 3.90 Orta diizeyde uyum
RMSEA .09 Zayif uyum
SRMR .07 Iyi uyum
NFI .93 Iyi uyum
NNFI .95 Iyi uyum
CFI .95 Iyi uyum
GFlI 74 Iyi uyuma yakin
AGFI 71 Iyi uyuma yakin

Tablo 5’teki uyum indekslerine gore beklenen ve gozlenen kovaryans matrisleri arasindaki

fark anlamlidir (X ‘(462):1801.58; p<.01). p degerinin kritik deger baglaminda >.05 olmasi
beklenmektedir, ancak bir¢ok dogrulayic faktor analizi ¢alismasinda bu deger orneklem
biiytikliigiine bagl olarak anlaml ¢ikmaktadir (Cokluk, Sekercioglu & Biiyiikoztiirk, 2012).

X /sd degeri 3.90 olarak hesaplanmistir. Bu deger Siimer’e gore (2000) orta diizeyde uyum
anlamina gelmektedir.

Modelin uygunluguna iliskin RMSEA degerinin sifira yaklasmas: uygun modelin habercisi
olarak kabul edilmektedir (Steiger, 2007). Arastirmada bu deger .09 olarak bulunmustur ve
kabul edilebilir uyumun biraz altindadir (Kelloway, 1999; Tabachnick & Fidell, 2001). SRMR
degerinin .07 olmasi ise iyi uyum anlamina gelmektedir (Brown, 2006; Hu & Bentler,1999).
NFI degeri .93, benzer sekilde NNFI degeri de .95’tir ve bu degerlerin iyi uyuma isaret ettigi
goriilmektedir (Kelloway, 1989; Schumacher & Lomax, 1996; Siimer, 2000; Tabachnick &
Fidell, 2001; Thompson, 2004). Bir diger 6lciit olan CFI degeri .95 olarak hesaplanmistir ve
farkli kaynaklara gore iyi uyumun gostergesidir (Hu & Bentler, 1999; Siimer, 2000;
Tabachnick & Fidell, 2001). GFI degeri .74 ve AGFI degeri de .71 hesaplanmustir. AGFI ve
GFI degerlerinin .90’a yaklasmasi nedeniyle bu iki degerin iyi uyuma yakin oldugu
sOylenebilir.

Incelenen gostergeler tek boyuttan olusan Slgme modelinin iyi uyuma sahip oldugunu
ortaya koymustur. Bu modelin elde edilmesinde hata kovaryanslar1 eklenerek M1-M5 ve
M21-M22 maddeleri iligskilendirilmistir. Modele iliskin diyagram (path diagram) Sekil 2’de
verilmistir.
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Sekil 2. Yapisal Esitlik Modeline Iliskin Diyagram

Sekil 2’de her bir maddenin hata varyans: ve korelasyon katsayilar1 verilmistir. Maddelere
iliskin korelasyon katsayilarinin .39 ile .73 arasinda degistigi goriilmektedir. Bununla birlikte
olcekte yer alan tiim maddelerin t degerleri p<.01 diizeyinde anlamlidir (£2.56).

4. Sonug¢

Dijital veri giivenligine yonelik olasi zararlarin ve yasanabilecek sorunlarmn hukuki
boyutlarinin bilinmesi, 6gretmenlerin dijital veri giivenligi farkindaliklarinin ortaya konmasi
ve gereksinimlere uygun olarak gerceklestirilecek egitimler yoluyla kolaylastirilabilir.
Erkug'un da (2014) belirttigi gibi psikolojik bir degiskenin Olgiilmesi bir gereksinimden
kaynaklanmaktadir. Bu aragtirmada Ogretmenlerin dijital veri giivenligine yonelik
farkindaliklarinin belirlenmesi amaciyla bir olgek gelistirilmistir. Boylece Ogretmenlerin
egitim Ogretim etkinliklerinde bilisim teknolojilerini kullanirken dikkat etmeleri gereken
noktalardan biri olan dijital veri giivenligine yonelik farkindaliklarini ortaya ¢ikaracak
onemli bir veri toplama araci alanyazina kazandirilmstir.
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Gelistirilen Olgegin madde havuzu olusturulmas: asamasinda, kritik paydaslardan olan
ogretmenler ile bilisim teknolojileri alaninda gorev yapan 6gretim {iyelerinin ve arastirma
gorevlilerinin goriigleri alinmigtir. Boylece olgegin gilincel alanyazini, uygulamalar1 ve
paydas algilarini daha iyi yansitmasi saglanmustir.

Yap1 gegerliligini test etmek {izere gerek acimlayic1 gerekse dogrulayicl faktor analizlerine
basvurulmus, her bir analiz icin farkli ve maksimum cesitlilik gosteren kalabalik
orneklemlerden veri toplanmistir. Boylece Olgegin glincelliginin yani sira Tiirkiye
genelindeki farkli 6gretmen 6rneklemleri ile rahatlikla ve giivenilir bir bi¢cimde uygulanabilir
olmast hedeflenmistir.

Ozetle; alanyazin taramasi, paydas goriisleri, drneklem cesitliligi ve farkli drneklemlerle
gerceklestirilen faktor analizleri sonucunda giincel, gegerli ve giivenilir bir dijital veri
giivenligi farkindalig1 6lgegi ortaya konmustur. Ote yandan siireg igerisinde bireylerin
bilisim teknolojilerini kullanim aliskanliklarmin, tutum ve davranislarinin degisebilecegi
diisiiniildiigtinde gelistirilen tiim Olgekler gibi bu Olgegin de uzun vadede giincel
gereksinimlere yanit veremeyebilecegi g6z oniinde bulundurulmalidir.

Bu arastirmanin 6rneklemi 6gretmenlerden olusturulmus ve ortaya konulan 6lgek bu meslek
grubuna yonelik olarak gelistirilmistir. Diger meslek gruplarina yonelik oOrneklemler
olusturulabilecegi gibi 6grenciler icin de ilgili dlgegin yeniden yap1 gegerligi ve giivenirlik
calismalarmin yapilmasi onerilmektedir.

EK - Dijital Veri Giivenligi Farkindalig1 Olcegi (DVGFO)

S g

No Dijital Veri Giivenligi Farkindalig S 9 7 > >

=2 £ £ £

GERG v/ = =

< <

Mo Mg ¥
1 Zararli yazilimlar (viriis, solucan, truva at1 vb.) konusunda bilgi sahibiyim. O O \ 0 O
2 Parola olustururken harf, say1 ve dzel karakter kullanmanin 6énemini bilirim. [ 0 0 0 O
3 Farkli iglemler i¢in farkli parola kullanmanin 6nemini bilirim. O O O O
4 lzinsiz kullanilmamast i¢in dosyalara parola konulabileceginin farkindayim. [ O O 0 O

5 Givenlik duvari yazilimlari konusunda bilgi sahibiyim. O O 0 O

Flash bellekleri, veri saklamak yerine sadece veri tasimak igin kullanmanin
farkini bilirim.

7 Isletim sisteminin (Windows, Android vb.) giincel olmasma dikkat ederim. O O O 0 O

E-posta ile gelen kimlik bilgilerini dogrulama mesajlarina (parola, kredi
kart1 vb.) itibar edilmemesi gerektigini bilirim.

Tagimabilir depolama birimlerini (Flash bellek, tasinabilir sabit disk)
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kullanmadan &nce viriis taramasi yapilmasi gerektigini bilirim.

Giivenli olmadigim diisiindiigiim e-postalar1 agmadan silmeye dikkat
ederim.

Programlarin, iireticinin kendi sitesinden indirilmesinin dnemini bilirim.

Antiviriis yazilimi kullanmanin 6nemini bilirim.

Parola hatirlatmak i¢in kullanilan giivenlik sorularina bagkalarinin tahmin

edemeyecegi cevaplar verilmesi gerektigini bilirim.
Parola olustururken karakter sayisinin fazla olmasinin énemini bilirim.

Parolalarin herhangi bir ortamda saklanmasinin giivenlik riski
olusturacaginin farkindayim.

Verilerin, ¢esitli uygulamalar (dropbox, google drive vb.) kullanilarak
Internet ortaminda saklanabilecegini bilirim.

Uzerinde ¢alisma yapilan dosyalari birden fazla ortamda yedeklenmesi
gerektigini bilirim.

Basgkalariin tahmin edemeyecegi parolalar olusturmaya dikkat ederim.

Internet adres cubugunda yanlis yonlendirme olup olmadigina dikkat
ederim.

Tasinabilir depolama birimlerini (Flash bellek, taginabilir sabit disk)
“Donanimi Giivenle Kaldir” segenegini kullanarak ¢ikartmaya dikkat
ederim.

Karmasik yapidaki parolalarin kirilabilecegini bilirim.
Parolalarin belirli araliklarla degistirilmesi gerektiginin farkindayim.

Almak istemedigim ¢Op e-postalar1 “spam/gereksiz/6nemsiz” olarak
isaretlemeye dikkat ederim.

Izinsiz kullanilmamas icin cihazlara (akill telefon, tablet, bilgisayar vb.)
parola konulabileceginin farkindayim.

Kendime ait olmayan cihazlarda, parola gerektiren igslemler yapmamaya
dikkat ederim.

Isletim sisteminin (Windows, Android vb.) giivenlikle ilgili uyarilarmi
dikkate alirim.

Elektrik kesintisine kars1 diziistii bilgisayarlar1 bataryasi ile kullanmanin
6nemini bilirim.

Cep telefonuna gelen tek kullanimlik parola ile yapilan giris islemlerinin,
giivenligi arttirdigini bilirim.

Sanal klavye kullanmanin 6nemini bilirim.
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Internet sitelerinde kullanict oturumunu kapatirken “giivenli ¢ikis”
30 . R O O 0O 0O @
baglantisini kullanmanin 6nemini bilirim.

Internet sitelerinde kullanilan giivenlik sertifikalar1 hakkinda bilgi

31 sahibiyim.

Lisanslh olmayan yazilimlarin giivenlik aciklar: olusturabileceginin

82 farkindayim.
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