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ULUSLARARASI iLISKILERDE YENI BIR KUVVET CARPANI:
SIBER SAVASLAR UZERINE BiR VAKA ANALIZI

Serkan YENAL', Naci AKDEMIR?

Oz

Savas her ¢agda farkli sekilde gergeklestirilmis, gelisen kosullar ve teknoloji
savasin dogasini degistirmistir. Baslangigta, basit silahlarla icra edilen
savaglar ve sonuglari, gelisen silah teknolojisi dogrultusunda kapsamli bir
bicimde degismistir. Bu degisim bir anda meydana gelmemis yiizlerce yillik
bir siirecin sonucu olarak ortaya c¢ikmistir. Giiniimiizde pek cok iilkenin
giindemini mesgul eden “siber savaslar’bu siirecin son halkalarindan
birisidir. Calismamizda 1900°li yillardan giliniimiize kadar meydana gelmis
onemli siber savas olaylar1 arasindan amagli 6rneklem yontemi ile dokuz
olay secilmistir. Secilen olaylar, Vaka analizi metodu kullanilarak, NVIVO
nitel analiz programi vasitasiyla temalandirilmistir. Tematik analiz, siber
savaslarin Ikinci Diinya Savasi, Soguk Savas ve Milenyum Evreleri olarak
lic ana evreden gectigini ortaya koymustur. Calismamiz ilk oOrneklerine
soguk savas ve Ikinci diinya savasinda smirli etkiye sahip olan siber savasin,
2000’1i yillarda zararli yazilim ve kriptografi alanlarinda meydana gelen
degisim ve internet tabanli uygulamalarin hayatin her alaninda
yayginlagmasiyla yikici etkilere neden olabilecegini ortaya koymustur.
Analizimiz, milenyum evresinde siber savasin konvansiyonel bir savasla
koordineli olarak bir bagka devlete isteklerini kabul ettirmek, diisman
iilkelerin kritik alt yapilarmi tahrip etmek, siyasi anlagsmazlik esnasinda
hasim iilkenin kamuoyu iizerinde psikolojik dstiinliik saglamak gibi
amaglarla islendigini gostermistir. Tartisma bolimiinde siber savas
vakalarindan alinan dersler yorumlanmaistir.
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A NEW FORCE MULTIPLIER IN INTERNATIONAL
RELATIONS: A CASE STUDY OF CYBER WARFARE

Serkan YENAL, Naci AKDEMIR

Abstract

War has been carried out differently throughout history. Evolving
conditions, coupled with technological advancements, has altered the nature
of the war. The extentand the adverse impacts of wars, which were initially
performed with rudimentary weapons, have also displayed dramatic changes
paralel to the developments in warfare technology. This change is the
outcome of a process that lasted forcenturies. Cyber warfare that has become
the Tier One issues for many countries is the ultimate chain of this process.
This study utilized a purposeful sampling method to select nine cases among
the important cyberwar events that have occurred from the 1900s to the
present day. The selected events were the med by using the Case Study
approach through the NVIVO qualitative analysis program. The maticanalys
is revealed that cyberwars went through three main phases, World War I,
the Cold War, and the Millennium Phases. Our study has revealed that
cyberwarfare, which had limited effects in the Cold War and WWII, may
cause destructive effects paralel to the developments in malware writing and
cryptography in the 2000s as well as the intrusion of the internet-based
applications in all areas of life. Our analysis has shown that cyberwarfare is
conducted to achieve various goals including administering convention
altogether with cyber warfare, coercing another state to accept the sanctions,
destroying critical infrastructures of enemy countries, and providing
psychological superiority over the public opinion of the hostile country
during the political dispute. In the discussion section, the lessons learned
from cyberwarfare cases are interpreted.

Keywords: International Security, Cyber Security, Cyber Warfare,
Cybercrime.
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Giris

Savas, insanlik tarihinde ilk insandan bugiine kadar var olmustur. Insanlar
bazen ¢ikarlarini korumak bazen iktidar1 elde etmek ve siirdiirmek bazen
dini gerekceler bazen de toprak elde etmek amaciyla savasmislardir. Savas
giiniimiizde ¢ok farkli anlamlar kazanmis ayn1 zamanda farkli disiplinlerin
inceleme alanina girerek multidisipliner bir olgu haline gelmistir.

Icinde bulundugumuz déneme bakildiginda, tiim diinyada hizli bir sekilde
etkisini gosteren kiiresellesme ve hizli sekilde artan teknolojinin getirdigi
biiyiik kolayliklar yaninda ayni zamanda savaslarin yontemlerinin ve
etkilerinin de onemli oranda degistigi goriilmektedir. Yasanilan savaslar,
onceki donemlerden ¢ok farkli aktorler ve sektorlerin de isin igine dahil
olmasiyla farkli bir boyuta tasinmistir. Giiniimiizde savaslar sadece iki devlet
ve bunlarin ordular1 arasinda yasanmamakta, farkli sivil toplum kuruluslari
yardim kuruluglari, sirketler, devlet dis1 olusumlar, terér oOrgiitleri,
uluslararas1 girketler gibi unsur ve aktorler birer savas unsuru haline
gelmektedir.

Iletisim teknolojilerindeki hizli gelismelerin bir yansimasi olarak internetin
hayatimizda hizli bir sekilde yerini almasi, diger esya, ev ve araglardaki
teknolojik gelismelere entegre olmasi bu sayede giderek artan oranda
kullanilan cihazlarin “akilli” hale gelmesi kuskusuz insan yasamini
kolaylastirmaktadir. Bununla birlikte bulunulan ortam itibariyle giivenlik
aciklar1 da ortaya ¢ikmakta, bu agiklardan faydalanan kotii niyetli kisiler
kendi c¢ikarlar1  dogrultusunda bireyler ve kurumlara saldirilar
gerceklestirmektedir. Bireyler ve kurumlar arasindaki miicadelenin bir
yansimasi olarak bilisim diinyas1 ya da siber diinya olarak da adlandirilan,
dijital diinya, ayn1 zamanda iilkeler arasindaki miicadelenin de aktif olarak
yasandigi bir ortam halini almstir.

Savaglardaki bu doniistim, gili¢li ya da zayif devlet tanimim da
degistirmistir. Giiniimiizde ordularda ¢ok sayida askerin ¢ok sayida silah,
tank, ucak gibi silahlarin bulunmasi, tek basma bir devletin giiglii kabul
edilmesi i¢in yeterli degildir. Bir devlet, teknolojik gelismelere ayak
uydurup, etrafindaki tehditlerden kendini soyutlayabildigi ve caydirici bir
unsur olabildigi Olciide giiclii sayilmaktadir. Zira ge¢miste onlarca yillik
saldirllarda verilebilecek zarar, bir tek bilgisayarla yiizlerce kat diisiik
maliyetlerle gerceklestirilebilmektedir.

Siber alan ya da siber diinya olarak da adlandirilan internet diinyasi pek ¢cok
imkan1 insanlarin kullanimina agmistir. Ge¢gmiste ¢ok uzun siiren pek ¢ok is
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ve islem saniyeler i¢inde gerceklesmektedir. Ulkeler, kurumlar ve bireyler
pek cok bilgiye internet ilizerinde ulagmakta, kamu ve 6zel hizmetler bu
sekilde gerceklesmektedir. Biitlin bu imkénlarin yaninda, birey, kurum ve
devletlerin siber alandaki bilgilerinin ve hizmetlerin giivenliginin saglanmasi
cok dnemli bir sorun haline gelmistir. Zira artik savaslarda bu bilgiler ve
hizmetler hedef haline gelmistir. Bu artan tehdit isletmelerin ve kurumlarin
imajimnin toplumdaki bir yansimasi olan kurumsal itibarin (Giileryiiz ve
Dalkilig, 2019) azalmasina ve organizasyonlar ile ¢evrimigi ticaret yapan
firmalara giivenin azalmasina neden olmaktadir.

Giliniimiizde siber savaglar, basit bilgi calma faaliyetlerinden biiyiik bir
niikleer reaktorii etkisiz hale getirmeye, bir insansiz hava aracini yere
indirmekten, biiylik yolcu ugaklarini ¢arpistirmaya kadar giden bir boyuta
ulasmigtir (Basaranel ve Tirksen, 2019). Kavramsal g¢erceve boliimiinde
siber diinya ve siber savag kavramlar1 incelenecek, siber savas ve siber
saldir1 yontemleri anlatilacak ve siber savunmada uluslararasi 6nlemler ve
Tiirkiye’deki siber savunma c¢aligsmalar1 anlatilacaktir.

Kavramsal Cerceve

Giliniimiizde, internet giiniin her aninda ve her yerde kullanilan bir sistem
haline gelmistir. Daha Onceleri uzun zaman is ve islemler internet sayesinde
saniyeler icerisinde gergeklestirilebilmektedir. Yarattigi bu cazibe ayni
zamanda 6nemli giivenlik sorunlarin1 da beraberinde getirmektedir. Zira her
birey ve kurum, ¢ok onemli bilgilerini internet ortaminda saklamakta olup
temel devlet hizmetleri internetten verilir hale gelmistir. Bu durum sug
orgiitleri ve terdr orgiitleri gibi kotii niyetli kisi ve gruplarin da dogal olarak
ilgilerini ¢ekmektedir (Basaranel, 2017).

Siber diinya, siber uzay, siber ortam olarak da ifade edilen ve internet
sisteminin biitiiniini anlatan kavramlarin birbirinden farkli ¢ok sayida tanimi
yapilmistir. Bu tanimlardan bir kismini su sekilde inceleyebiliriz.

Siber uzay, sanal bilgisayar diinyasina atifta bulunur ve daha 6zel olarak,
¢evrimigi iletisimi kolaylastirmak amacl, kiiresel bilgisayar agi olusturmak
icin kullanilan dijital bir ortami ifade eder (Technopedia, 2019). Diger
yandan, Beyaz Saray tarafindan yaymlanan Amerika Ulusal Giivenlik
Direktifi (National Security Presidential Directive 54/Homeland), siber
uzay1 “birbirine bagl bilgi teknolojisi agi, alt yap1 ve kritik endistrilerdeki
interneti, iletisim aglarmi, bilgisayar sistemlerini ve gomiilii islemci ve
denetleyicileri igeren bir kavram” olarak nitelendirir (The White House,
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2008:3). Bu acgiklamayla kavram igerisinde ozellikle kritik sektorlerdeki
internet ve bilisim sistemi kullanimui ifade edilmektedir.

Ciftci’ye gore (2017:5), siber ortam asagidaki unsurlardan olugsmaktadir:

v' Donamim: Sunucular, istemciler, bilgisayarlar, akill
telefonlar, sifreleme sistemleri, merkezi denetleme kontrol ve veri
toplama (Supervisory Control and Data Acquisitation-SCADA)
sistemleri ve sensorlerden,

v Yazihm:Isletim sistemleri, veritabani yazilim sistemleri,
uygulama yazilimlari, gémiilii yazilimlardan,

v Tletisim Altyapisi: Kablolu/kablosuz iletisim aglari, telsiz,
uydu, iletisim sistemleri ve internetten olusmaktadir.

Gorildiigii gibi yukaridaki tanimlarin tiimii siber uzayin tanimini teknolojik
unsurlar1 agisindan yapmaktadir. Oysa insan faktorii siber uzayin en énemli
pargalarindan Dbirisidir. Siber uzayi sosyo-kiiltiirel bir ortam ele almak
gerekirse, siber uzay fiziksel, mantik ve sosyal katman olmak iizere ii¢
unsurdan olugsmaktadir (Pamphlet, 2010:8).

Gelinen noktada, siber diinya, bir anlamda iletisimin bugiinii ve gelecegini
ortaya koymaktadir ve diinyanin iletisim olanaklarina yonelik tehditlerin de
en 6nemli muhatabi konumundadir. Bu tehditler 6zel olarak bir hedefe
yonelebilecegi gibi siber diinyanin geneline yonelik bir boyut da alabilir. Bu
noktada siber giivenlik kavrami giindeme gelmektedir.

Siber giivenlik, siber ortamu ve Orgiitii, kullanici bilgilerini korumak igin
kullanilabilecek araclar, politikalar, giivenlik kavram ve onlemleri, rehberler,
risk yoOnetimi yaklasimlar, faaliyetler, egitim, iyilestirme uygulamalari,
giivence ve teknolojilerin toplamimi ifade eder. Organizasyon ve kullanici
varliklar arasinda bagh bilgi islem cihazlar, personel, altyapi, uygulamalar,
servisler, telekomiinikasyon sistemleri ve siber ortamdaki iletilen ve / veya
depolanan bilgilerin toplami bulunur. Siber giivenlik, kurulusun giivenlik
Ozelliklerinin ve kullanic1 varliklariin siber ortamdaki ilgili gilivenlik

risklerine karg1 ulagilmasini ve bakimini saglamak icin ¢aba gosterir (ITU,
2020).

Bu noktada siber gilivenligin Onemi giin gectikce artmaktadir; zira
glinimiizde devlet kuruluslari, finansal ve tibbi kuruluglar dijital olarak
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devasa boyutta veri toplamakta, islemekte ve depolamaktadir. Bu verilerin
onemli bir kismi1 da fikri miilkiyet, finansal veriler, kisisel bilgi veya gizlilik
derecesi yiiksek hassas bilgilerden olugsmaktadir (Digitial Guardian, 2019).

Kurumlarin, devletlerin internet kullanimi1 yaninda bireylerin de internet ve
sosyal medya kullanim1 hizla artmaktadir. Bu durum, siber giivenligin bir de
bireysel boyutunu ortaya koymaktadir. Tablo:1’de internet ve sosyal medya
kullanimu istatistikleri verilmektedir.

Tablo 1:
Internet ve Sosyal Medya Kullanimi (milyar)
. Cep
Internet Ak't\l/lfeﬁo;yal Teﬁ;‘gnu Telefonundan
y Sosyal Medya
4.021 3.196 5.135 2.958

Kaynak: (We are social, 2019)

Tablo-1den de anlasilacag tizere, diinya genelinde 2018 rakamlarina gore,
yaklasik 4 milyar insan internet kullanmakta, yaklagik 3 milyar 200 milyon
insan aktif sosyal medya kullanmakta yine yaklasik 5 milyar 150 milyon
insan cep telefonu kullaniren bunlarin yaklasik 3 milyari mobil sosyal medya
kullanicist bulunmaktadir. Yine ekim 2019’da yapilan aragtirmaya gore,
aktif sosyal medya kullanicilarinin toplam niifusa oran1 yiizde 48’e
ulasmistir (We are social, 2019). Diinya genelinde bireylerin internet
kullanimi diinya niifusunun yaklagik yarisina ulagsmistir. Bu durum internet
ve sosyal medyanin, devasa bir piyasa olusturdugunu gozler Oniine
sermektedir. Bu istatistikler ayni zamanda diinya niifusunun yaklasik
yarisinin siber tehditlere acik oldugunu da ortaya koymaktadir. Zira internet
kullanan insanlarin ¢ok 6nemli bir yiizdesi ayn1 zamanda aktif sosyal medya
kullanicist durumundadir. Kisisel bilgiler ve goriintiilerin siirekli bigimde
dijital ortamda tutulmasi, siber giivenligin 6nemini ortaya koymaktadir.

Siber Savas, bir ulus devletin bagka bir ulus devletin bilgisayarlarina ya da
aglarina niifuz etme, hasar verme veya aksamaya yol agma eylemleri olarak
ifade edilmektedir (Clarke ve Knake, 2010:6). Buradan hareketle siber
savasgin bazi unsurlari ortaya ¢ikmaktadir. Bunlardan birincisi aktor, ikincisi
amac¢ unsurudur. Aktor noktasinda, siber savasin aktorlerinin ulus devlet
olmas1 s6z konusudur. Zira devlet dis1 organizasyonlarin da siber saldir
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gergeklestirmesi s6z konusu olsa da bu durum, siber suglar kapsamina
girmektedir. Ikincisi amag unsurudur. Bu noktada bir ulus devletin diger ulus
devletin bilgisayar ya da aglarina zarar verme amaciyla hareket etmesi
beklenmelidir.

Temel Siber Saldir1 Tiirleri®

Ik 6rnekleri 1800°lii yillarda ortaya ¢ikan ve gecmiste birkac kisiyi ya da
isletmeyi etkileyen saldirilar giiniimiizde kiiresel dl¢ekte milyonlarca kisiyi
etkileyen aym1 zamanda milyarlarca dolarlik zarar meydana getiren devasa
boyutlardaki saldirilara dontigmiistiir. Bu durum gelecekte, teknolojik
gelismelerin  yayginlasmasi ve hayatin tiim asamalarina niifuz etmesi
sebebiyle artarak devam edecege degerlendirilmektedir. Glinlimiizdeki siber
silahlar asagidaki tabloda agiklanmistir:

Tablo 2:
Ghintimiizde Siber Silahlar

Silah Etki
Mantik Bilgisayar sistemi ya da aga, istenildigi zaman faaliyete
Bombalar gecen ve sunucu sisteme ciddi zarar veren kodlar

yerlestirilmesi biciminde gerceklestirilir. Bu saldirilarda

(logicbombs) sistem kapatilabilir ya da biitiin veriler silinebilir.

Tuzak Bir yabanci sistem ya da aga, sonraki bir zamanda yeniden
Kapilart girebilmek icin kod parcalart ya da sistem giris
(Trapdoors) mekanizmalar1 birakilir ya da bu giris kapilar1 olusturulur.

Birlikte calismaya zorlanan bilgisayarlardan olusan bir
agin yetkisiz bir uzak kullanicinin kontroliine girmesidir.
Bu robot bilgisayar ag1, baska bilgisayarlarin agina girmek
i¢in kullanilir,

Botnet

Kaynak: US Cyber War, 2020

Tablo 2’den de anlasilabilecegi iizere, giiniimiizdeki siber silahlar ¢ok diisiik
maliyetle ¢ok biiyiik sonuglar dogurabilmektedir. Cogu zaman kotii niyetli
bir kisinin yeterli oldugu bu saldirilarda milyonlarca kisiyi etkileyen bir
saldir gerg¢eklestirmek miimkiin olabilmektedir. Tablo 3’de tanimlanan siber

% Bu bsliimde yer alan tiim sekiller kaynaklarindan esinlenerek yeniden iiretilmistir.
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silahlar kullanmilmak suretiyle siber saldirilar genel olarak asagidaki
bicimlerde gerceklestirilmektedir:

DoS (Denial of Service-Hizmet Reddi) Saldirisi: Bu tiir saldirilarda, bir
makine ya da ag1 kapatarak, hedeflenen kullanicilarin ona erisiminin
engellenmesi s6z konusudur. DoS saldirilari, hedefi trafige bogarak ya da bir
¢okmeye neden olacak derecede fazla veri gondererek gergelestirilir. Her iki
durumda da bu tiir siber saldirida, mesru kullanicilar (galisanlar, tiyeler ya da
hesap sahipleri) bekledikleri hizmet ya da kaynaktan mahrum kalir. DoS
saldirilart genel olarak bankacilik, ticaret ve medya sirketleri gibi yiiksek
profilli kuruluslarin internet sitelerini hedef alir ve biiyiik maddi kayba
neden olabilir (Paloaltonetworks, 2020).

el

DoS

I

Saldirgan Bilgisayar Sunucu

Sekil:1 DoS Saldiris1 Siireci (Cloudflare, 2020a)

DDosS (Distributed Denial of Service-Dagitilmis Hizmet Reddi) Saldirisi:
Bu tiir saldirilar, DoS (hizmet reddi)saldirilarinin bir alt sinifidir. Bir DDoS
saldirisi, toplu trafik olarak da bilinen, biribirine bagh birden ¢ok ¢evrimigi
cihazi icerir. Bunlar, sahte bir trafigi olan bir hedef internet sitesini
bunaltmak i¢in kullanilir. Diger siber saldirilardan farkli olarak, DDoS
saldirilar1  giivenlik duvarmi delmeye c¢alismak yerine, bazen internet
sitelerini ve sunuculari, yasal kullanicilar i¢in kullanilamaz hale getirmeyi
amaglar. Bazen de diger kotii amagh etkinlikler icin hedefin giivenlik
duvarmi ihlal ederek, gilivenlik aglarmi devre disi birakmak yontemiyle
caligir (Imperva, 2020).
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Sekil:2 DDoS Siireci (Cloudflare, 2020b)

Malware (Kotii Amach Yazilim):Malware casus yazilim, fidye yazilimi,
viriisler ve solucanlar gibi kotii amagli yazilimlar tanimlamak i¢in kullanilan
genel bir terimdir. K6tli amaglh yazilim, genellikle kullanicilar riskli yazilimi
yiikleyen tehlikeli bir baglantiy1 veya e-posta ekini tikladiginda, bir giivenlik
agigim istismar eder. Bu yazilim farkli maksatlarla kullamilabilir. Ornegin,
agin temel bilesenlerine erisimi engellemek (fidye yazilimi), kotii amach
yazilim veya ek zararli yazilim yiiklemek, sabit siirliciiden veri ileterek
gizlice bilgi almak (casus yazilim) maksatlariyla kullanilabilir (Cisco, 2019).

Phishing (Yemleme): Oltalama saldirilari olarak da bilinen bu saldir tiird,
tarihin en eski ve etki diizeyi yiiksek saldirilar1 arasindadir. Bu saldirt
tiiriinde e-posta ve kisa mesaj gibi araglarla cazip sahte mesajlar gondererek
parola, kimlik bilgisi vb. kisisel verilerin calinmasi amacglanmaktadir.
Gonderilen viriislii dosyalarin agilmasiyla birlikte kurbanlarin cihazlan
saldirganlarin kontroliine girebilir ve bu sekilde maddi kayiplarla birlikte
gizli bilgilerin de ele gegirilmesi s6z konusu olabilir (BGA secuity, 2019).

Zararli yazilim gibi teknik saldirilara ilave olarak, sosyal miihendislik
yontemleri de oltalama saldirilarinda sik¢a kullanilmaktadir. Ornegin,
saldirganlar genellikle, gergek bir kisi ya da segilen kurbanin is yapabilecegi
bir sirket biciminde gilivenilen bir varlik olarak maskelenir (Fruhlinger,
2019). Hedefi maskelenen kisi olduguna inandiran saldirgan bu yontemle,
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genellikle finansal kontroliin zayif oldugu iilkelerde acilan hesaplara para
transferleri yapilmasini saglarlar.

Man in the middle (MitM-Ortadaki Adam) Saldirisi: Bu tarz saldirilar,
bir bilgisayar korsaninin bilgisayar kullanicisinin ve sunucunun iletisimi
arasina gizlice niifuz ettiginde gerceklesmektedir. Ortadaki adam
saldirlarinin bazi yaygin tiirleri su sekilde siralanabilir (Melnick, 2018):

a) Oturum Calma: Bu tiir bir MitM saldirisinda, bir saldirgan giivenilir bir
istemci ve ag sunucusu arasindaki bir oturumu ele gecirir. Saldir1 yapan
bilgisayar IP adresini gilivenilir istemci yerine gegirir. BOylece oturumu
devam ettirerek sunucuyu istemci (gergek bilgisayar kullanicisi) ile iletisim
kurduguna inandirr.

ASIL BAGLANTI

Manin the Middle _
KURBAN Saldinst SUNUCU

SALDIRGAN

Sekil: 3 Oturum ¢alma siireci (Turk Hack Team, 2020)

b) IP Aldatmacasi: Saldirganin kimligini gizlemek, bagka bir bilgisayar
sistemini taklit etmek veya her ikisini birden degistirmek icin, oldugundan
farkli bir kaynak adresi ile Internet Protokolii (IP) paketlerinin
olusturulmasidir (Cloudflare, 2020c). Bu saldin tiirinde, saldirgan, kurban
giivenilen bir sistemle iletisim kurduguna ikna etmeye calisir ve bunu
basardiginda saldirt hedefine ulagir (Melnick, 2018).
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Saldirgan Program

(BOT) Hedef: Sunucu
Kaynak:Bet-Kurban
liitfen bana pek ¢ok
veri gbnder

I

Sunucu

L

iy
|

| Kaynak: Sunucu

g < Hedef: Kurban istedigin
~ biitin veriyi

Kurban gonderiyorum.

l

Sekil 4: IP Aldatmacasi Siireci (Cloudflare, 2020c).

c) Tekrarlama: Bir saldirgan, eski iletileri yakalayip kaydeder. Daha sonra
katilimcilardan birini taklit ederek iletileri gondermeye c¢alisarak bir
“tekrarlama  saldiris1”  gerceklestirir  (Melnick, 2018). Tekrarlama
saldirilarmin yarattigi ilave tehlike, saldirganin bir iletiyi agdan aldiktan
sonra sifresini bile ¢cozmeye gerek duymadan her seyi yeniden gondererek
kurbani inandirmasi ve saldirtyr basariyla sonuglandirmasidir (Kaspersky,
2020).

Siber Savunmada Uluslararasi Onlemler

Internet, dijital olarak sunulan hizmetler, cihazlar ve gelisen teknoloji diinya
ekonomilerinin “miitemmim ciiz’ii” haline gelmistir. Giderek daha fazla
baglantili bir diinya konjonktiiriinde, etkili siber giivenlik mekanizmalarinin
olusturulmasi biiylik énem arz etmektedir. Artan kullanim ve teknolojiye
olan bagimlilik ile giivenlik riskleri de atis gostermektedir (ITU, 2020b). Bu
durum siber giivenlik konusunda bireysel ve ulusal Onlemlerin yaninda

kiiresel 6nlemlerin de alinmasini zorunlu kilmaktadir.
Giiniimiiziin en 6nemli ve etkili tehditlerinden biri konumuna gelen siber

tehditler, asimetrik yapisi nedeniyle niikleer tehditlerden sonra ikinci sirada
gelmektedir (Hajoary ve Akhilesh, 2020). Bu durum iilkelerin siber
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savunmaya yonelik ilgisini artirmakta aynm1 zamanda Onemli miktarlarda
yatirim yapmalarina neden olmaktadir.

Olusan risklere karsi koyabilmek igin kullanicilar, geleneksel olarak
tehditleri azaltan, anti-viris yazilimlari, giivenlik duvarlari, saldir1 tespit
sistemleri gibi mekanizmalar1 kullanmaktadir (Canbek, 2019:306). Bunun
haricinde bireyler ve kurumlar sistem yedeklemesi, felaket kurtarma
merkezleri gibi ¢aligmalarla veri yedeklemesi ve sistemi geri dondiirmeye
yonelik faaliyetlerle siber tehditlere karsi 6nlemler almaktadir.

Siber savunmada 6zellikle felaket kurtarma merkezleri 6nemli bir savunma
mekanizmasi haline gelmistir. Bu merkezler segilirlen dogal afetlerden, fay
hatlarindan uzakta, miimkiin oldugunca yangina karsi ek onlemler alinmis
bir yapida kurulmaya c¢alisiimaktadir. Bu sayede hassas verilerin, kurumsal
bilgilerin, arsiv kayitlarinin muhafazasi ve bir felaket gergeklestiginde
sistemin geriye dondiiriilebilmesi miimkiin hale gelmektedir.

Siber savunmaya yonelik bireysel, ulusal 6nlemlerin yaninda uluslararasi
Oonlemler de alinmaktadir. Bu noktada Birlesmis Milletler, NATO gibi
uluslararasi organizasonlarm aldiklar1 dnlemler dikkat gekmektedir. Ornegin
NATOQO’da toplu savunma, kriz yonetimi ve kooperatif giivenligin temel
gorevlerini yerine getirebilmek i¢in giiclii ve esnek siber savunma
mekanizmlarina yatirim yapilmaktadir. NATO’da siber giivenlige yonelik
alinan 6nlemler kapsaminda ilk olarak siber uzay:1 kara, hava ve denizden
sonra dordiincii savas alam ilan etmistir (NATO, 2019). Buna ilave olarak
ittifakin siiratle degisim gosteren siber tehditlere etkili bir cevap vermesini
saglamak maksadiyla Siber Savunma Soézlesmesi'ni 2016  yilinda
onaylamigtir. Ayrica Siber Uzay Operasyon merkezi kurulmasina karar
verilmistir. NATO bu 6nlemler kapsaminda uluslararasi bir dizi s6zlesme ve
antlagsmalar hazirlamig, bunlar iiye devletlerce imzalanmis ve bunlarin
uygulamasini da iiye devletler nezdinde takibini ger¢eklestirmektedir.

NATO gibi Birlesmis Milletler’in de siber savunma ile ilgili faaliyetleri
bulunmaktadir. Buna goére, Birlesmis Milletler biinyesinde kurulan
Uluslararas1 Telekominikasyon Birligi (International Telecommunications
Union-ITU), siber savunma faaliyetlerinde aktif rol almaktadir. Ayrica
“Siber Giivenlik Programi” hazirlanmakta ve iiye ilkelere destek
vermektedir. Bu program:

a) Uye iilkelerin ulusal siber giivenlik stratejileri belirlemesine
yardimc1  olmayr hedefleyen “Ulusal Stratejiler” (National
Strategies),
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b) Ulkelerde meydana gelebilecek siber giivenlik sorunlarina miidahale
edebilecek ekiplerin  olusturulmasi, bu timlerin egitimi ve
ihtiyaglarinin karsilanmasi i¢in uluslararas1 isbirligi yapilmasim
kapsayan “Bilgisayar Olay Miidahale Ekipleri Programi”
(Computer Incident Response Teams Programme-CIRT),

c) Siber gilivenlik analizlerinin yer aldigi “Kiiresel Siber Giivenlik
Endeksi” (Global Cybersecurity Index-GCl),

d) Yillik panel, toplanti, kongre gibi etkinlikleri kapsayan “Siber
Etkinlikleri” ( Cyber Drills),

e) Artan siber tehditlere yonelik 6ngoriiler belirlemeyi, tiye tilkelerin
onlem almasini ve kriz yonetim mekanizmalarinin olusturulmasini
amaglayan “Siber Tehdit Ongoriileri” (Cyber threat Insights) ve

f) Onemli bir tehdit haline gelen spamla miicadele konusunda iiye
tilkeler nezdinde girisimlerde bulunulmak, uyarilar ve Onleyici
mekanizmalar 6nermek maksadiyla olusturulan “Spam’la Miicadele”
(Combatting SPAM) olmak iizere alti stratejik plandan meydana
gelmektedir (ITU, 2020b).

Avrupa Birligi’'nde (AB) de siber giivenlige yonelik onemli faaliyetler
bulunmaktadir. Avrupa Birligi biinyesinde, siber giivenlik icin AB Siber
Giivenlik Ajansi (EU Agency for Cyber Security-ENISA) olusturulmus ve
tye Tllkelerde ve Birlik’in dijital {irlinleri, hizmetleri ve silire¢ gibi
faaliyetlerinde siber giivenlik saglanmasi caligmalarinin koordinasyonun
yapilmas1 hedeflenmistir. ENISA ayrica, AB diizeyinde operasyonel
isbirligini artirmak, siber giivenlik olaylarini ele almasini talep eden AB Uye
Devletleri’ne yardim etmek ve biiyiik 6lgekli sinir Gtesi siber saldirilar ve
krizler durumunda AB'nin koordinasyonunu desteklemekle
gorevlendirilmistir. Bu goérev ENISA’nin ulusal sekretarya rolli iizerine
kuruludur (Avrupa Birligi, 2020).

ENISA disinda EU Cybersecurity Act (AB Siber Giivenlik Antlagsmasi)
hazirlanmigtir. Bu antlasmayla ENISA’nin etkinligi artirilmistir. Bu
antlagsmayla ENISA, kalic1 bir yetki, daha fazla kaynak ve yeni gorevlere
sahip olmustur. ENISA, o6zel sertifika programlar icin teknik zemine
kavusmus, bu programlarin kamuoyuna duyurulmasi igin internet sitesi
hazirlanmigtir. Bu sayede Avrupa Siber Glivenlik Sertifikasi gercevesinin
olusturulmasinda ve siirdiiriilmesinde ENISA kilit bir rolii iistlenmistir
(Avrupa Birligi, 2020).
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Bu agiklamalardan da anlasilabilecegi tizere, Birlesmis Milletler, NATO ve
Avrupa Birligi’nde siber giivenlik konusuna biiyiik 6nem verildigi, siber
giivenlik konusunda iiye iilkelerde farkindalig1 artirmak ve kuruluslarin siber
giivenlik faaliyetlerini koordine etmek amaciyla, ayri birimler olusturma
yoluna gidildigi goriilmektedir.

Tiirkiye’de Siber Savunma

Tim diinyada meydana gelen gelismeler, Tiirkiye’de de onemli Olciide
yasanmakta, teknolojik gelismelere paralel siber giivenlik sorunlarinda da
artis yaganmaktadir. Yapilan aragtirmalar, Tiirkiye’de 6nemli oranda zararl
yazilim bulundugunu ortaya koymaktadir. Yine, Tiirkiye 25 milyon siber
saldir1 ile ABD ve Brezilya’nin ardindan en fazla siber saldiriya ugrayan 3.
tilke konumundadir (Siber Biilten, 2018). Bu durum iilkedeki siber giivenlik
sorununun ¢ok dnemli bir boyutta oldugunu ortaya koymaktadir.

Teknoloji ve haberlesme olanaklarinin biitiin diinyayla birlikte Tiirkiye’de de
hizli bir sekilde gelismesi, siber giivenlikle ilgili yasal metinlerin
diizenlenmesi ve siber savunma alaninda yeni Onlemlerin alinmasini
gerektirmektedir. Bu noktada Oncelikle yasal metinlerin belirtilmesinde
fayda goriilmektedir. Tiirkiye’de siber alanla ilgili yasal metinler asagida
siralanmaktadir:

v' 2813 sayili Bilgi Teknolojileri ve iletisim Kurumumun Kurulusuna
Iliskin Kanun

v 5809 Sayil Elektronik Haberlesme Kanunu

5070 Sayili Elektronik imza Kanunu

v' 5651 sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve

<

Bu Yaymlar Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda
Kanun
v' 6475 sayili Posta Hizmetleri Kanunu655 sayili Ulastirma, Denizcilik
ve Haberlesme Bakanliginin Teskilat ve Gorevleri Hakkinda Kanun
Hiikmiinde Kararname
6563 sayil1 Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun
6362 sayili Sermaye Piyasasi Kanunu 115. Madde
5271 sayili Ceza Muhakemesi Kanunu 5. Béliim
6102 sayili Tiirk Ticaret Kanunu'nun 1525 inci maddesi

AN NEANEAN
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Tiirkiye’de siber suglara yonelik de bazi diizenlemeler gergeklestirilmistir.
Buna gore bilisim suglari Tirk Ceza Kanununda (5237) (Md.243-245)
asagidaki sekilde diizenlenmistir:

v' Bilisim sistemine girme sugu (TCK m.243),

v’ Sistemi engelleme, bozma, erisilmez kilma, verileri yok etme veya
degistirme sucu (TCK m.244),

v Banka veya kredi kartinin kétiiye kullanilmasi sugu (TCK m.245),

v" Yasak cihaz veya program kullanma sugu (TCK m.245/a).

Idare yukarida belirtilen kanunlarla siber suglarla etkin miicadele etmeyi
amaglasa de mevzuatta ve uygulamada bir takim sikintilar oldugu asikardir.
Uluslararas1 yaptinm ve koordiansyon eksikligi, ulusal yasalardaki
eksiklikler, kolluk kuvvetlerinin uygulamada karsilastigi sorunlar bunlara
ornek verilebilir (Cakmakkaya ve Akpinar, 2018). Fakat bu sorunlar sadece
Tiirkiye’ye 6zgii degildir. Ornegin, Akdemir vd.’nin (2020) Birlesik Krallik
siber suglar kollugunun sorunlar1 iizerine yapmis oldugu nitel ¢aligma
Cakmakkaya ve Akpmar (2018)’in belirtmis oldugu Tiirkiye’deki siber
suclarla miicadelede karsilasilan sorunlarla benzerlikler gostermektedir. Bu
da bize siber suglarin ve siber giivenligin yerel bir sorun olmadigini, kiiresel
bir sorun oldugunu gostermektedir.

Tiirkiye’de resmi olarak siber savunma konusunda politikalar1 belirlemek
iizere, TUBITAK UEKAE’nin koordinatorliigiinde cesitli kamu kurum ve
kuruluslarinin temsilcileriyle olusturulan bir ¢alisma grubu teskil edilmis ve
bu grup faaliyetlerini 30 Ocak 2009°da tamamlayarak “Ulusal Sanal Ortam
Giivenlik Politikasi”n1 hazirlamistir (Unver, Canbay ve Mirzaoglu, 2009:
25).

Yine yakin doénemde 2017’de ilgili kamu kurumlari, &6zel sektdr ve
akademisyenlerin katilimiyla, Savunma Sanayi Bagkanligi tarafindan
desteklenen ve SSTEK-Savunma Sanayi Teknolojileri A.S. tarafindan
yiriitiilmekte olan, Tiirkiye Siber Giivenlik Kiimelenmesi onemli bir
projedir.

Bu projeyle asagidaki hususlar hedeflenmektedir (Siber Kiime, 2020):

v' Tirkiye’deki siber giivenlik firmalarinin sayisini artirmak,

v' Upyelerinin teknik, idari ve finansal acilardan gelisimine destek
olmak,

v' Siber giivenlik ekosisteminin standartlarin1 gelistirmek,

v" Uyelerinin iiriin ve hizmetlerinin markalasmasina yardimci olmak,
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v" Upyelerinin ulusal ve kiiresel pazarda rekabet giiciinii artirmak,

v Siber giivenlik alanindaki insan kaynagi sayisini artirmak,
niteliklerini gelistirmek,

v' Biitiin toplumda siber giivenlik bilincini gelistirmek.

Bu projenin tamamlanmas1 iilkedeki siber giivenlik faaliyetlerinin
koordinasyonu ve halkin bilinglendirilmesi iilkenin siber diinyada ivme kat
edebilmesi agisindan verimli sonuglar doguracaktir.

20/10/2012 tarihli ve 28447 sayili Resmi Gazete’de “Ulusal Siber Giivenlik
Calismalarinin  Yiiriitilmesi, Yonetilmesi ve Koordinasyonuna Iligkin
Bakanlar Kurulu Karar1 (BKK)” ve 5809 sayili Elektronik Haberlesme
Kanunu ile ulusal siber giivenligin saglanmasina iligkin politika, strateji ve
elem planlariin hazirlanmasi ve koordinasyon gorevi, Ulastirma, Denizcilik
ve Haberlesme Bakanligi’nin sorumluluguna verilmis, yine ayni kanunla
Tiirkiye’de bir “Siber Giivenlik Kurulu” teskil edilmistir. Kurulda,
Ulastirma, Denizcilik ve Haberlesme Bakanlig1” ile birlikte Disisleri, I¢isleri
Milli Savunma Bakanliklari, Kamu Giivenligi Miistesarhigi, Milli Istihbarat
Teskilati, Genelkurmay Baskanligi, Bilgi Teknolojileri ve Iletisim Kurumu,
Tiirkiye Bilimsel ve Teknolojik Arastrma Kurumu (TUBITAK), Mali
Suglart Arastirma Kurulu ve Telekomiinikasyon Iletisim Baskanligi yer
almustir (Terzi, 2018: 93-94). ilerleyen dénemde Cumhurbaskanlig: sistemi
ile meydana gelen degisimle birlikte, Ulastirma, Denizcilik ve Haberlesme
Bakanligi Anayasada Yapilan Degisikliklere Uyum Saglanmasi Amaciyla
Bazi Kanun ve Kanun Hiikmiinde Kararnamelerde Degisiklik Yapilmasi
Hakkinda 9 Temmuz 2018 tarihli Resmi Gazete’de yayimlanan 703 No’lu
Kanun Hilkmiinde Kararname ile "Ulastirma ve Altyapt Bakanligi" adim
almistir.

Yine Bakanlar Kurulunca alinan Ulusal Giivenlik Calismalariin
Yiriitiilmesi, Yonetilmesi ve Koordinasyonuna iligkin Karar ve 5809 sayili
Elektronik Haberlesme Kanunu’na eklenen maddeler gercevesinde Bilgi
Teknolojileri ve lletisim Kurumu siber giivenlik ile ilgili faaliyetleri
yiiriitmeye baslamistir. Bu kurum Siber Giivenlik Kurulu’nda da yer almakta
ayn1 zamanda Tablo-3’de belirtilen faaliyetleri yerine getirmektedir (BTK,
2020).

Bu calismalar, Tiirkiye’nin siber giivenlik konusunda 6nemli mesafe kat
etigini gdstermektedir. Bununla birlikte iilkedeki en dnemli sorunlardan bir
tanesi alanda yetismis personel eksikligidir. Kurum ve kuruluslar siber
giivenlik alanma ciddi yatirim yapmakta, bu alandaki 6nlemler almaktadir.
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Bununla birlikte, alandaki agigidoldurabilecek yeterlilikte personel bulmakta
zorluk cekilmektedir. Bu sikinti peronel iicretlerinin yiikselmesine ragmen
coziilebilmis degildir. Bu amagla alternatif ¢éziimler bulunmalidir.

Siber alanda meydana gelebilecek risklere karsi eylem planlari hazirlanmals,
bu alanda bir “siber risk sigortasi” benzeri bir sistem gelistirilerek meydana
gerebilecek kayiplara yonelik bir eskiye doniis imkani saglanmalidir (Terzi,
2019:240).

Tablo 3:
Bilgi Teknolojileri ve Iletisim Kurumunun Siber Giivenlik Faaliyetleri

Faaliyet Eylemler

Siber Giivenlik Kurulunun olusturulasini miiteakip, tilkemizin
mevcut durumu ve diinya ornekleri de incelenerek Ulusal Siber
Giivenlik Stratejisi ve Eylem Planlar1 olusturulmustur. ilk olarak
2013’te Ulusal Giivenlik Stratejisi ve 2013-2014 Eylem Plani
hazirlanmigtir.

Siber Giivenlik Stratejisi ve
Eylem Plan1

Ulusal ~ Siber  Olaylara
Miidahale Merkezi (USOM)
ve Sektorel Siber Olaylara
Miidahale Ekibi (Sektorel
SOME)

Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani
cercevesinde siber giivenlik olaylarma miidahalede ulusal ve
uluslararasi koordinasyonun saglanmasi amaciyla, USOM ve
Sektorel SOME kurulmustur.

Sektor Paydaslarinin katithm sagladigi ve hedefi siber giivenlik
alaninda ¢aligmalar yapmak, sektor paydaglarmi toplayarak fikir
alisverisi saglayarak sonuglari Bakanliga sunmak amagli, internet
Geligtirme Kurulu ¢atist altinda kurulmustur.

Siber Giivenlik Inisiyatifi

Siber giivenlikte farkindalig: artirabilmek amaciyla meydana
gelebilecek sorunlara iliskin siber giivenlik tatbikatlar1 ve
farkindalik calismalart gergeklestirilmektedir.

Siber Giivenlik Tatbikatlar
ve farkindalik ¢alismalari

Kaynak: BTK, 2020

METODOLOJI

Analiz Yontemi

“Case Study”nin karsiligi olarak kullanilan vaka incelemesi konusunda
yazinda farkli adlar kullanilmaktadir. Bunlar arasinda olay incelemesi, 6rnek
olay c¢aligsmasi, 6rnek olay inceleme yontemi, vaka ya da durum calismasi
gibi isimler yer almaktadir (Aytagli, 2012:2). Bu calismada vaka incelemesi
kavrami kullanilmustir.
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Vaka incelemesi, ilgili bir belgenin tarihini ve kapsamli analizini igeren bir
arastirma yontemidir. Vaka incelemesi metodolojisinin ayirt edici yond,
gbzlemlenen durumdaki benzersiz 6zellikleri ve ilging farkliliklari ortaya
¢ikarmay1 amaglamasidir (Sammut-Bonnici ve Mc Gee, 2014). Bu amagla
vaka incelemesi caligsmalarinda incelenen vaka ile ilgili olarak kapsamli
analizler gerceklestirilir ve dikkat ¢ceken 6zellikleri vurgulanir.

Genel olarak vaka ¢aligmalari; “nasil” veya “neden” sorularinin soruldugu,
arastirmacinin olaylar iizerinde ¢ok az kontrolii oldugu ve odagin gercek
yasam baglaminda ¢agdas bir fenomen oldugu durumlarda tercih edilen bir
yontemdir (Yin, 2003: 1). Bu yontemde arastirma konusu {izerinde nasil ve
neden sorularina cevaplar aranarak bir derinlemesine analiz yapilmasi s6z
konusudur.

Vaka caligmalari, “betimsel, bulgusal, elestirel, program uygulamasi,
program etkileri, olasiliksal, biitiinsel, Oykiisel, tibbi ve gomiili” olmak
tizere farkli bicimlerde gerceklestirilmektedir (University of Florida, 2020).
Sosyal bilimlerde siklikla, betimsel, bulgusal, elestirel, biitiinsel ve dykiisel
vaka ¢alismalar1 kullanilmaktadir.

Kriminoloji gibi sosyoloji arastirmalarinda yaygin olarak kullanilan vaka
analizi yontemi (Geis, 1991; Heap ve Waters, 2019) siber su¢ ve siber
giivenlik calismalarinda da siklikla kullanilmaya baslanmistir. Web of
Science veri bankasi iizerinde SCI, SCI-Expanded ve SSCI gibi uluslararasi
endekslerde yayinlanmis makaleler {izerinde yaptigimiz ¢alisma bu
Oonermemizi desteklemektedir. Anilan endekslerde taranan makalelerden
6.521 tanesi Vaka analizi yontemini kullanmigken, bunlarin 1.905 tanesi
kriminoloji ve ceza bilimi, 372 tanesi disiplinler arasi sosyal bilimler ve 290
tanesi de sosyoloji alaninda yaymlanmistir. Web of science veri bankasi
tizerinde yapmig oldugumuz bu analize iligkin grafikler Sekil 5,6 ve 7’de
sunulmustur.
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Sekil-5: Vaka Analizlerinin Kullanildig1 Disiplinler

Siber suglar, siber giivenlik ve siber savas konularinda vaka analizi yontemi
kullanan ve anilan indekslerde taranan 1.422 makale tespit edilmistir. Bu
makalelerin yaym yillarnn ve atif sayilar1 incelendiginde Vaka analizine
duyulan ilgi goriilmektedir.
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Analitik Strateji
Orneklem Yontemi ve Veri

Arastirmamizda 6rneklem yontemi olarak amagli 6rneklem kullanilmistir.
Amach ornekleme, aragtirmacinin amaglari dogrultusunda zengin igerige
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sahip olaylar1 segmesi gerektiginde en uygun yontemdir (Gerrish ve Lacey,
2010). Patton’a (2002) gore bu metot bir konu hakkinda derinlemesine bilgi
elde etmenin en etkili yollarindan birisidir. 1900-2020 yillar1 arasinda
meydan siber savas olaylar1 internet sayfalar ve veri bankalar1 aracilig ile
taranmistir. Elde edilen veriler NVIVO nitel analiz programina aktarilmistir.
Amagli 6rnekleme (purposive sampling) yontemi ile tespit edilen 25 6nemli
siber saldir1 ve siber savas olay1* arasindan bilgi yogun 9 vaka segilmistir.

Analiz Siireci

Secilen vakalar yinelemeli veri analizini igeren bir siiregte iki yazar
tarafindan ayr1 ayri temalandirilmigtir. Yinelemeli veri analizi genellikle
arastirmacit yanliligin1 6nlemek i¢in temel bir yontem olarak kabul edilir
(Creswell vd., 2003). Bunun nedeni ise her yazarin bakis agisinin veri analizi
siirecine yansitilmasidir. Iki yazar tarafindan olusturulan temalar tekrar bir
araya getirilmis ve nihai halini almak tizere diizenlemeler yapilmistir.

VAKA ANALIZI
Siber Savas Giincesi

Bu boliimde siber savaglarin tarihsel evrimi, vaka analizi yontemi ile
incelenecektir. Vaka analizi maksadiyla secilen 6rnek olaylara ait gazete
habeleri, veri giivenligi raporlari, sOylesi ve anilan donemlere ait hatira
kitaplarindan olusan veri NVIVO nitel analiz programi vasitasiyla
incelenmistir. Yapilan tematik analiz sonucunda vakalar, lkinci Diinya
Savast, Soguk Savas, Milenyum donemleri olmak iizere ii¢ evrede
temalandirilmistir (Sekil-8). Internet teknolojileri 1990’11 yillardan itibaren is
ve 0zel hayatimizda artan bir siklikla kendine yer bulmaya baglamistir. 1991-
2000 yillart arasinda 6nemli siber saldir1 olaylart meydana gelmedigi icin
son evre 2000°1i yillardan baslatilmigtr.

Ikinci Diinya Savasi Evresi

Bu donemde meydana gelen ilk siber saldirilar olarak nitelendirebilecegimiz
iki olay mevcuttur. Bunlardan birincisi Alan Turing ve Gordon Welchman
tarafindan  gelistirilen BOMBE isimli elekro-manyetik makinenin
Almanlarin Enigma kodlarmin kirilmasinda kullanilmasi olayidir. Nazi
Almanyas1 lkinci Diinya savasi sirasinda sifreli haberlesmesinde rotor
mekanizmalart araciligi ile olasilik tireten Enigma elekro-manyetik sistemini
kullantyordu (Wright, 2017). Bilgisayar biliminin de kurucularindan sayilan
Ingiliz matematik¢i Turing Bombe adin1 verdigi sifre kiriciyr tasarladi, daha
sonra donemin iinlii kod kiricist Welchman bu tasarimda degisiklikler

* Tespit edilen saldirilara ait ¢izelge EK-A’da sunulmustur.
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yaparak kod kirma asamalarini en aza indirgedi (Deavours ve Kruh, 1990).
BOMBE, Almanlarin sifreli haberlesmelerini desifre ederek miittefiklere
onemli stratejik iistiinliik saglamigtir

Ikincisi ise ilk etik korsan olarak tarihe gecen Rene Carmille’nin Nazi
Almanya’sinin  Fransa isgali esnasinda delikli-kart —makinelerinin
Yahudilerin kisisel verilerini takip etmede kullanilmasimi engellemesi
olaydir. Rene Carmille delikli-kart bilgisayar1 uzman1 ve Nazi isgali
altindaki Fransa’daki direnis grubunun mensubuydu. Fransa’daki Vichy
yonetiminin bilgi isleme amaciyla kullandiklar1 bilgisayarlara sahip olan
Carmille, Nazilerin delikli-kart makinelerini Yahudilerin takibi i¢in
kullandiklarint tespit ettikten sonra, makinelere biirokratik anahtarlar
ekleyerek bu makineleri sabote etmistir. Boylece pek ¢ok insanin hayatini
kurtarmistir (Wills, 2017).

1960’11 yillarda Amerikan hiikiimeti adina calisan bilim insanlarinin kendi
aralarinda haberlesmelerini saglamak amaciyla kurulan internet, 1990’l1
yillara gelindiginde yayginlagsmaya baglamistir (Campbell-Kelly, Garcia-
Swartz, 2013). Bu nedenle ikinci diinya savast doneminde bildigimiz
manada aglar {izerinden bilgisayar sistemlerine yapilan bir saldiridan s6z
etmek miimkiin degildir. Ancak 6rnek olaylar teknolojik imkanlar vasitasiyla
diismanlarin  kullandiklar1 cihazlar1 etkilemenin miimkiin oldugunu ve
boylelikle diigman {ilkelere stratejik avantajlar saglamanin miimkiin
oldugunu gostermektedir. Burada orneklendirilen iki olay siber saldiri ve
siber savaglarin baslangi¢ noktasinin karsi tarafin hassasiyetlerini istismar
etmek iizerine kuruldugunu da bizlere gostermektedir.

Soguk Savas Evresi

Bati Blok’u iilkeleri ve Dogu Blok’u iilkeleri arasinda 1947-91 yillan
arasinda cereyan eden Soguk Savas donemi, Ikinci Diinya Savasi’nin aci
tecriibeleri karsisinda yeni bir konvansiyonel savaga girmeyi gbze alamayan
iilkelerin arasindaki savas dis1 unsurlarla gii¢ ve psikolojik iistiinliiglin kabul
ettirilmeye calisildig1 bir donemdir. Bu donemin karakteristigini yansitan ve
gercek manada siber savasin baslangici olarak da kabul edebilecegimiz olay,
1982 yilinda Rusya’ya ait Sibirya dogalgaz boru hattina Amerikan Merkezi
Istihbarat Teskilat1 (CIA) tarafindan gergeklestirildigi iddia edilen saldiridir
(Russel, 2004). Sibirya dogalgaz boru hatt1 saldirist Rus ajanlarmin onu
caldigina inandirildiklar1 bir yazilimin i¢ine gizlenen Truva Ati aracilif ile
gergeklestirilmigtir (Wired, 2004). Bu saldirida kullanilan Truva at1 yazilimi
boru hatt1 baglantilar1 ve kaynaklar i¢in standart basing seviyesinin tizerinde
basing elde etmek i¢in pompa hizlar1 ve valf ayarlariin degistirilmesinde
kullanilmistir (Safire, 2004).
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Detaylarina Amerikan Hava Kuvvetleri eski sekreteri ve Baskan Reagan’in
danismani Thomas Reed’in Soguk Savas donemini anlatan “Ugurumun
Kenarinda: Igeriden Birinin Goziinden Soguk Savas Tarihi” (At the Abyss:
An Insider’s History of the Cold War) adli kitabindan ulasilan bu saldirt
sonucunda herhangi bir can kaybi1 yasanmamis ancak Bati Blokunun
psikolojik iistiinliik elde etmesine katkida bulunmustur.

Milenyum Evresi

Analizin bu boliimiine 2000-2010 yillar1 arasinda meydana gelen onemli
siber savas maksatli siber saldirilar dahil edilmistir. Daha 6nce Metodoloji
boliimiinde de belirttigimiz gibi, internet teknolojilerinde meydana gelen
degisimler, yeni saldir1 tiirlerinin ortaya ¢ikisi ile paralel olarak bu donemde
cok sayida siber saldir1t meydana gelmistir. Bunlardan 6nemli etkileri olan ve
zengin igerige sahip alt1 vaka secilmistir. NVIVO nitel analiz programinda
yaptigimiz tematik analiz neticesinde vakalar bir devletin bir baska devlete
siber saldirist ve devlet disi unsurlarin bir deviete siber saldirisi olarak
temalandirilmistir. Vakalar bu temalara uygun olarak tartisilacaktir.

Bir Devletin Bir Baska Devlete Siber Saldirisi: Onceki bolimlerde de ifade
ettigimiz gibi glinimiiz uluslararasi iligkiler konjonktiiriinde devletlerin
konvansiyonel silahlar kullanarak birbirlerine iradelerini kabul ettirmeleri
pek miimkiin degildir. Bu nedenle agik¢a veya gizli olarak gerceklestirilen
siber savag yontemleri devletlerin ¢ikarlarin1 temin etme ve karsi tarafin
milli giic unsurlarin1 zayiflatmak/etkisiz hale getirmek i¢in dnemli araglar
haline gelmistir.

2007 yili igerisinde Estonya devlet kurumlari ve bankacilik sektorii basta
olmak tiizere 6zel isletmelere yonelik zombi bilgisayarlar vasitasiyla DDos
saldirilar1 yapilmistir. Ozellikle bankacilik ve lojistik sektdrii hedef alan
saldirilar Estonya’da hayati hizmetlerin aksamasina, maddi zararin
olugsmasina ve prestik kaybina neden olmustur (NATO Siber Operasyonlar
Raporu, 2017). Bu saldirilarin Tallinn’de bulunan Sovyet donemine ait bir
anitin yer degistirmesinden kaynakli Rusya ile Estonya arasindaki siyasi
gerilim esnasinda gerceklesmesi, siber saldirilarin Rus hiikiimeti tarafindan
desteklendigi iddialarimi giiclendirmistir (Ottis, 2008; Estonian World,
2013).

Ukrayna kaynakli ¢evrimigi devlet sitelerinin yani sira finans ve enerji
sirketlerine ait sitelere 2017 yilinda NotPetya fidye yazilimi ile yapilan
saldirlar yaklagik olarak 300 milyon dolarlik bir zarara neden olmustur
(Wired, 2018). CIA bu saldirmmin Rus askeri siber savas birimlerince
yapildigini 6ne siirmiistiir (Nakashima, 2018). Olumsuz sonuglariin diger
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iilkelere yansimasi ve tehdidin uluslararasi bir sorun haline gelmesi bu
saldirty1 daha onceki saldirilardan farkli kilan unsurlardan birisidir (Cnet,
2020).

SIBER SAVAS GUNCES

11 DUNYA SAVAS] EVRESI SOGUK SAVAS EVRES] MILENYUM EVRESI
*BOMBE ‘ 2007ESTONYA

SO \MANTIK BOMBASI .
*ETIKKORSAN 208 RUS-GORCO

2006-2010 STUXNET (OLEMPIK
OYUNLAR)

2017 UKRAYNA SALRDIRIS]

2010 MYANMAR
20101SRAIL SALDIRILARI

—

Sekil-8: Siber Savas Giincesi (Sekildeki gorseller sirasiyla Mauro Sbicego,
Danil Sorokin ve Markus Spiske’ ait olup, Unsplash’den alinan izin ile sekle
aktarilmistir.)

Devletlerin siber saldiriyr smirlart belli nihai bir hedefe ulasmak igin
kullandiklar1 bir baska 6rnek ise iran’daki niikleer santrale yapilan Stuxnet
veya Olimpik Oyunlar olarak bilinen saldiridir. Saldirnin kaynagi hakkinda
kesin bir bilgi sahibi olunmasa da, saldiriy1 Iran ile politik anlasmazliklar
icerisinde bulunan ABD veya Israil tarafindan gergeklestirildigi one
siirlilmektedir (Rosenbaum, 2012; CSO, 2017). Her ne kadar saldir1 2010
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yilinda gerceklesmis olsa da, bu eylem aslinda 2006 yilinda baslayan bir
siber saldir1 programmin son halkastydi. Iran’in uranyum zenginlestirme
programini sekteye ugratmak maksadiyla denetim kontrol ve veri toplama
(SCADA) sistemleri Haziran ve Temmuz aylarinda gergeklesen iki ayri
saldir1 ile hedef alinmisti. Harici bellek ile sisteme niifuz eden bilgisayar
solucani, SCADA sistemlerini denetleyen Siemen Step 7 yazilimini hedef
almistir (Kushner, 2013). Bu zararli yazilim bir yandan bilgisayar kontrollii
elektro-mekanik ekipmana hasar verecek komutlar yollarken, diger yandan
ana kontrol {initelerine sahte geri beslemeler gondermistir (McAfee, 2020).
Bu saldirmin santralde bulunan 948 uranyum zenginlestirme santrifiijiine
zarar verdigi tahmin edilmektedir (Holloway, 2015). Bu ise Iran’in uranyum
zenginlestirme gayretlerini sekteye ugratmis, ABD ve miittefiklerinin elde
etmek istedikleri sinirlar1 belirli milli hedefe ulagsma imkani saglamistir.

Stuxnet saldirist daha 6nce inceledigimiz Estonya saldirisindan farkli olarak,
bilgisayar sistemlerine harici bir donanim ile niifuz etmistir. Sistem
bilesenlerindeki hassasiyetleri istismar ederek cihazlarin uzaktan kontrol
edilebilecegini, kritik alt yap1 ve tesislere bu yolla fiziksel zararlar
verilebilecegini gOstermistir. Santralde gorevli bir is¢inin harici belleginin
enfekte edilmesiyle baslayan bu saldiri, bize insanlarin giivenlik hatalariin
da bilgisayar sistemleri ve internet aglarina ciddi hasarlar verilmesinde etkili
oldugunu gostermistir.

Rusya ve Giircistan arasinda devam eden savas esnasinda 2008 yilinda
Giircistan’a yapilan siber saldirilar ise, siber savasin baska bir boyutunu
ortaya koymaktadir. Giircistan’daki farkli sektorleri hedef alan siber
saldirilar Estonya saldirisi benzeri ekonomik ve sosyal agidan yikict sonuglar
vermistir (BBC, 2020). Su ana kadar inceledigimiz orneklerde siber
saldirilar/siber savas milli bir hedefe ulasmak i¢in tek basina kullanilan bir
ara¢ iken Giircistan saldirilart siber savasin konvansiyonel savasi destekleme
araci olarak da etkili olabilecegini ortaya koymustur (Hollis, 2008).

Devlet Disi Unsurlarin Bir Devlete Siber Saldirist:

Siber savas sadece devletlerin mahdut hedefli saldirilarla karsi tarafa kendi
iradesini kabul ettirmek veya sosyo-ekonomik zararlar vermek amaciyla
degil ayn1 zamanda kisi veya gruplarin da bir egemen devlete veya yonetime
saldirist seklinde olabilmektedir. 2010 yilinda ger¢eklesen Myanmar siber
saldirilart buna giizel bir 6rnek teskil etmektedir. Yirmi yillik aradan sonra
ilk defa gergeklesecek secim Oncesi Myanmar internet agi DDos
saldirilarmin hedefi olmustur (BBC, 2010). Bu saldirilarla se¢im &ncesi ve
esnasinda bilgi akisi engellenmeye calisilmistir. Bu saldirilart segimleri
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manipiile etmek isteyen muhalif gruplarin gergeklestirdigi iddia edilmistir
(NBC News, 2010).

Anonymous adli internet korsan grubu tarafindan baglatilan ve her yil
tekrarlanan Oplsrael DDos saldirilar1 Israil’in  Gazze bolgesindeki
uygulamalarint protesto etmek maksadiyla 2013 yilinda baslamistir
(Hiirriyet, 2013; Anadolu Ajansi, 2017). Bu siber saldirilarda sadece
hiikiimete ait web siteleri servis dis1 birakilmamis, pek ¢ok web sitesinin
kontrolii ele alinarak bu sitelere Filistin’i destekleyici mesajlar birakilmistir
(Haaretz, 2019).

Myanmar ve Israil &rnekleri, siber saldirilarm devletlerin ve mesru
yonetimlerin ¢evrimigi faaliyetlerinin devlet dis1 unsurlarca da sekteye
ugratilabilecegini gdstermektedir. Ozellikle Israil 6rnegi etik korsan olarak
adlandirilan unsurlarin gelecekte bir glic merkezi haline gelebilecegini veya
bu ve benzeri yapilanmalarin lejyoner asker mantig1 ile egemen devletler
veya ¢ikar gruplarinca kiralanarak siber savaslarda kullanilabilecekleri
fikrini gliglendirmektedir.

TARTISMA

Internet teknolojilerinin hayatimizin her alanina niifuz etmesiyle siber sug,
siber saldirilar ve siber savas gibi kavramlar giinliik hayatimizin bir parcasi
haline gelmistir. Siber uzaym olumsuz yansimalar1 olan bu kavramlar sadece
bireyler i¢in devletler ve organizasyonlar i¢in de ciddi tehditler arz
etmektedir. Bu c¢alismamizda vaka analizi ve tematik analiz yontemleri
kullanilarak siber savasin tarihsel evrimi analitik bir yaklagimla
incelenmistir. Amagli drnekleme (purposive sampling) yontemiyle secilen
bilgi yogun olaylar NVIVO nitel analiz programi aracilifi ile analiz
edilmistir. Analizimiz sonucunda siber savaslarin ikinci Diinya Savasi,
Soguk Savas ve Milenyum olmak iizere ii¢ farkli evreden gectigi tespit
edilmistir. Tartismamizin ilk bolimiinde bu {i¢ evrenin oOzellikleri
karsilastirilacaktir. ikinci boliimde ise her bir evrede ele alinan vakalardan
alman dersler tartigilacaktir.

Doénemsel Ozellikler

Ikinci Diinya Savasi sayisiz yikici sonuglarina ragmen, devletlerin savas
esnasinda birbirlerine taktik ve stratejik istiinlik elde etme ¢abalarinda
teknolojiyi bir kuvvet ¢arpani olarak kullanmalar1 savas esnasinda ve savag
sonrasi donemde Onemli teknolojik yeniliklerin yapilmasina ve yeni
fikirlerin ortaya ¢ikmasina neden olmustur. Bu baglamda, siber savasin
baslangici olarak bu donemi inceleme ihtiyaci dogmustur. incelememiz bu
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donemde meydana gelen iki olayin; (1) Enigma cihazi tarafindan olusturulan
sifrelerin Turing ve Welchman tarafindan gelistirilen BOMBE cihaziyla
kirilmasi, (2) Rene Carmille’nin Nazilerin kisisel verileri takip ettigi sisteme
miidahalede bulunarak siireci sabote etmesi bagka sistemlere niifuz etmeyi
hedefleyen korsanlik (hacking) olaymin ilk ornekleri olabilecegini
gostermistir. Bu iki olay siber savasin sadece aglarla birbirine bagh
sistemlere yapilan ¢evirimi¢i sadirilardan ibaret olmadigini, gercek
diinyadaki bilgi isleme ve depolama 6zelligi olan kritik hedef ve altyapilara
yapilan g¢evirimdisi sabotaj olaylarini da kapsadigini 6ne siiren siber savag
kavrammin  genis tanimi kapsaminda siber savag/siber saldiri
degerlendirilimistir (Gervais, 2011; Lucas, 2017).

Heniiz internet teknolojisinin var olmamasi nedeniyle bu faaliyetler bir baska
sisteme fiziksel sizma (Carmille 6rnegi) ve baska bir sistemin irettigi
verileri degistirme (Turing ve Welchman 6rnegi) ile sinirl kalmastir.

Soguk Savas donemi ise Bati ve Dogu Bloklariin olasi bir niikleer savagin
yikict sonuglarindan duyulan endiseden dolayi karsi tarafa siyasi iradesini
teknolojik ve psikolojik iistiinliik saglama g¢abalar1 ile kabul ettirme olarak
karakterize edilebilir. Insan istihbarat: ve casusluk faaliyetlerinin yani sira
teknolojik casusluk gayretlerinin yogunlagsmasi da bu donemin 6zelliklerinin
dogal bir sonucudur. Rus istihbarat birimlerinin teknolojik casusluk
cabalari1 fark eden CIA, Ruslarin elde etmeyi arzuladiklar bir yazilima
Truva At1 gizlemis ve boylece Sibirya dogal gaz boru hattinda patlamaya
neden olmustur. Fiziksel bir hedefi bilgisayar yazilimi ile imha eden bu olay
gercek manada ilk siber saldirt olayidir.

Milenyum evresi ise, internet ve programcilik teknolojilerinde meydana
gelen degisime paralel olarak siber saldirilarin arttigi bir donemdir. Siber
savagin devletlerin ve organizasyonlarin giivenligi i¢in ciddi bir tehdit
unsuru haline gelmesi bu donemin en énemli karakteristigidir. Gelisen tehdit
nedeniyle NATO siber uzay1 dordiincii savas boyutu olarak tanimlamuis; Cin,
Rusya ve ABD gibi siiper giicler siber savas ordular1 kurmaya baslamistir.
Ayrica, ilk donemlerde verilen zararlar siirli kalmakla birlikte, zararli
yazililm ve kriptografi teknolojilerinde meydana gelen gelismeler,
saldirilarda ugranilan zararlarin biiyiik boyutlara ulasmasina neden olmustur.

Alinan Dersler

Ozellikle milenyum evresinde meydana gelen olaylar incelendiginde, siber
savaglar sadece devletler arasinda cereyan etmemis, devlet disi unsurlar da
egemen devletleri ve mesru yonetimleri hedef almistir. Bu durum siber
saldinn ve siber savag kavramlarinin uluslararasi hukuk kapsaminda ele
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alinmasi ve ugranilan maddi hasarin karsi taraftan tazmini gibi yaptirimlarin
uygulanmasini gerektirmektedir. Fakat internet trafiginin g¢esitli programlar
vasitastyla yonlendirilmesi ve yapilan saldirilarin biiyiik ¢ogunlugunu zombi
(Botnet) olarak adlandirilan diinyanin c¢esitli bolgelerinde bulunan enfekte
edilmis bilgisayarlarca yapilmasi hukuksal yaptirim gayretlerini sekteye
ugratacaktir.

Bu nedenle siber caydiricilik 6n plana ¢ikacaktir. Dijital bilgi ve teknolojik
alt yap1 stiinliigline sahip olan, sadece defansif siber giivenlik degil ofansif
siber savas kabiliyetine haiz iilkeler kendilerine yoneltilen tehditleri en az
zararla atlatirken miitekabiliyet esaslar1 dahilinde hasim {ilke ve
organizasyonlara etkili yanit verebilecektir. Bu kapsamda Dijital Doniisiim
Ofisi ve Bilgi Teknolojileri ve Iletisim Kurumu (BTK), Siber Giivenlik
Kiimelenmesi gibi kurum ve kuruluslarin dijital doniigim, egitim ve
teknolojik gelisim konularinda ortaya koyduklari inisiyatif Milenyum evresi
ve miiteakip evrelerde olusacak tehditleri bertaraf etmede biiyilk onem
tasimaktadir.

Internet teknolojilerinin hayatimzin her boyutuna niifuz etmis olmasi ve
elektronik cihazlarin birbirleri ile daha fazla baglantili olmasi, sirketlerin
tiretim, depolama ve satis gibi fonksiyonlarimi giderek dijitallestirmesi, {ilke
ekonomilerini ve giindelik hayatta saglik, ulastirma gibi hayati hizmetleri
siber saldirilara karsi hassas konuma getirmistir. Estonya ve Ukrayna
saldirilart dijital baglihgn bu sakincalarim ortaya koymustur. ki iilkede
ugranilan maddi hasarlara ilave olarak temel hizmetler aksamis, giinliik
yasam lizerine olumsuz etkiler gostermistir.

Rus-Giircii savasi sirasinda uygulanan yontem, siber savasin konvansiyonel
savas ile orkestra edilebilecegini ve dnemli bir kuvvet carpani olabilecegini
gozler Oniine sermistir. Siber savas sadece savag sistemlerinin devre disi
birakilmasi ve askeri birlikler arasinda koordinasyonu sekteye ugratmak
kapsaminda kullanilmamuis, halk {izerinde psikolojik baski kurularak, halkin
savasma azim ve iradesinin zayiflatilmasina katkida bulunmustur.

Stuxnet ve Sibirya dogal gaz boru saldirilarn ise, fiziksel hedeflerin siber
savas vasitalar1 ile imha edilebilecegini gdstermistir. Bu saldirilar, internet
aglar1 vasitasiyla yapilmamus, bilgisayar sistemlerine yapilan sizmalar ile
sistemlerdeki hassasiyetler istismar edilmistir. Bu iki saldiriy1 digerlerinden
ayiran bir bagka yonii ise insan unsurunun istismar edilmis olmasidir. Sibirya
saldirisinda istihbarat birimlerinin 6zensizligi ve bilgi eksikligi, iran
saldirisinda ise tesiste ¢alisan bir is¢inin dikkatsizligi istismar edilmistir.
Stuxnet saldirisinda hedef olan is¢inin ¢evrimigi aligkanliklar takip edilmis,
sosyal miihendislik yontemleri ile harici bellek enfekte edilmistir. CIA
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tarafindan ayartilmis olma olasiligit da diisliniilebilir. Ancak her iki
senaryoda da alinmasi gereken ders, dijital 6ge tasiyan harici bellek ve
kisisel bilgisayar gibi dijital vasitalarin kritik tesis ve sistemlere
baglanmasinin engellenmesidir. Boylece, siber giivenlik zincirnin en zayif
halkasi olarak degerlendirilen insan unsurundan kaynaklanan riskleri en aza
indirgemek miimkiin olabilecektir. Bu husus calisma protokollerinde
belirtilmeli ve hassasiyetle takip edilmelidir.

Sonu¢ Yerine

Savaglar insanlik tarihinin baglangicindan bu yana varliginmi siirdiirmiistiir.
Savaglar yasanilan aci gelismeler, yikimlar ve Oliimlerle es anlaml
kullanilmaktadir. Bununla birlikte savaslar ve insanlar arasi ¢ikar catismalar1
bir taraftan agir sonuglart dogururken diger taraftan da insanliginin
teknolojik olarak gelisiminin de gerekgeleri arasinda yer almaktadir.

Tarih igerisinde insanlarin birbirleriyle olan miicadelesi zaman gectikce
topluluklar, sonraki asamada da iilkeler arasinda gerceklesmistir. Ulkeler
arasindaki bu miicadele savasin gelisimi ve degisimiyle dogru orantili olarak
farkli araglarla siirdiiriilmektedir.

Cagimizin savaglari, gegmis donemlerdekinden oldukga farkli hale gelmistir.
Gecmiste yasanan savaglarda insanlarin gilic miicadelesiyle baslayan siireg
giliniimiizde teknoloji yaris1 haline gelmistir. Teknoloji ve lilkelerin sahip
oldugu ekonomik gii¢ savaslari da sekillendirmektedir.

Iki iilkenin ordularimin kars1 karsiya geldigi klasik konvansiyonel savaslar
ortadan kalkmis ordularin yaninda pek ¢ok farkli aktdr savas alaninda yerini
almistir. Artik {ilkelerin yerini zaman zaman farkli topluluklar, gruplar teror
orgiitleri almaktadir.

Bu yapilanma igerisinde savaslarin teskili de farkli cereyan etmektedir. Artik
iilkeler, senelerce siirecek bir konvansiyonel savasta verilebilecek zarar bir
siber saldir ile gergeklestirebilmekte, diismanin biitiin teknolojik alt yapisim
durdurarak islemez hale getirebilmektedir. Ayni sekilde ekonomik araglarla
diismanin savagma azim ve kararliligini bir ka¢ hamleyle ¢okertebilmektedir.

Bu konjonktiirde siber giivenligin 6nemi artmis, iilkeler bu alanda ciddi
yatirimlar gergeklestirmeye baslamistir. Siber giivenlik alaninda iilkelerin
gerceklestirdikleri faaliyetler yaninda uluslararasi organizasyonlarin bu
alanda ytirtittiikleri faaliyetlerde de ciddi atilimlar gbze ¢arpmaktadir.
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Siber giivenlik alaninda faaliyet gosteren kurum ve kuruluslarin ¢aligmalari
olumlu olmakla beraber bunlara verilen destek artirilmalidir. Ayrica, siber
giivenlik alaninda bir risk sigortasi sistemine benzer bir yapi gelistirilerek,
saldin meydana geldiginde zararlarin karsilanmasi ve eskiye doniis
imkanlar1 arastirilmalidir.
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EK-A: TARIHTEKI SIBER SALDIRI VE SiBER SAVAS OLAYLARI

S.No YIL OLAY
1 1939 Askeri Sifrelerin Kirilmasi (BOMBE).
2 1940 ilk Etik Korsan (Rene CARMILLE).
3 1982 Sibirya Dogal Gaz Boru Hatt1 Saldirisi.
4 1999 NASA ve Savunma Bakanlig1 Siber Saldirist.
5 2003 ABD savunma sirkgtlerine Cin tarafindan yapildig: iddia edilen siber
saldirilar (Titan Rain).
6 2006-2010 | iran uranyum zenginlestirme tesislerine yonelik Stuxnet saldirisi.
7 2007 Estonya siber saldirilari.
8 2007 Pentagon’a ait email hesaplarinin siber korsanlarca ele gegirilmesi.
9 2008 Rus-Giircistan savasi esnasinda Giircistan’a yapilan siber saldirilar.
10 2008 ABD askeri bilgisayarlarina siber saldiri.
11 2009 Vietnam’a politik nedenlerle yapilan DDos saldirilari (Vulcanbot).
12 2010 Myanmar (Bruma) siber saldirilari.
13 2010 Japonya-Giiney Kore siber savaslari.
14 2010 Hindistan’a Cin tarafinda yapildig1 iddia edilen siber saldirilar.
15 2011 Kanada Hiikiimetine ve ticari isletmelere ait sitelere siber saldirilar.
16 2011 fran petrol sirketlerine yonelik ‘wiper’ isimli zararli yazilim saldirist.
17 2011 ABD savunma bakanlhigina ait 24.000 dosyanin siber korsanlarca

¢alinmasi.

Suudi Arabistan Aramco ve Katar RasGas sirketlerine ait tesislerinde

18 2012 kullanilan bilgisayar sistemlerine yonelik siber saldirilar.
19 2013 Giiney Kore siber saldirilar1.
20 2013 Singapur siber saldirlari.
21 2013 Israil’ e yoneli siber saldilar (Oplsrael).
ABD’ye Iran tarafidan yapildigi iddia edilen siber saldirilar (Operation
22 2014
Cleaver).
23 2014 Cin kaynakli Ozgiirliik Ordusu iiyelerince yapihdig éne siiriilen ABD
savunma bakanlig bilgisayarlarindan bilgi ¢alinmasi olay1.
ABD Beyaz Saray’a ait bilgisayar sistemlerine Rus siber korsanlar
24 2015 SR .
tarafindan yapildig1 one siiriilen siber saldirilar.
25 2017 Ukrayna siber saldirilari.
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