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OZET:

Cogu giivenlik uygulamalar1 pahali oldugundan tercih edilmez. Bu nedenle
insanlarin kendi kisisel bilgilerini korumalar1 da gliclesir ve bilgi sizintilar1 meydana
gelir. RFID etiketleri eski bir teknoloji olmasina ragmen giiniimiizde yaygin olarak
kullanilmaktadir. Bu teknoloji mikrogiplerin iizerine yiiklenmis kimlik tanimlama
verilerinin radyo dalgalar1 kullanilarak okunup islenmesi prensibine dayali olarak
calisan bir veri isleme tiirtidiir. Bugiin bu teknoloji imalat sektoriinden perakende
sektoriine kadar genis bir alanda {riin tanimlama araci olarak kullanilmaktadir.
Potansiyel kullanim sekillerinden pasaport iizerine RFID konularak kimlik belirleme
islemi de yaygmlastiilmaya calisiimaktadir. Insan, teknoloji etkilesimin en son
boyutu olan ve insana yapilan RFID implantasyonu yoluyla kimlik belirleme islemi
son asamasina ulasmistir. Etkilesim boyutu ele alindiginda giivenlik boyutu da
maximum diizeye ¢ikmaktadir.

Bu ¢alismada, RFID teknolojisine genel bir bakisla beraber, kullanildig: alanlar,
iriin etkileme yoluyla kimlik tanimlama, pasaportlar ve insanla direk temas
konularinda alinmas1 gereken bilgi giivenligi dnlemleri ve insanlarin 6zel hayatlarina
miidahale konusunda diinyada AB’ de ve Tirkiye’de hangi asamaya kadar hangi
Olciide korundugu sorgulanmis ve yapilmasi gerekenler ile ilgili olarak goriis ve
oneriler sunulmustur.
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1. GIRIS ucaklarmdan ayirabilmek ve
tanimlayabilmek amaciyla miittefikler
tarafindan kullanilmaya baglanan bir
otomatik veri toplama ve tanimlama
sistemidir. Bugiin de ayni amacla
diinyada cesitli uygulamalarda

Radyo Frekansi ile kimlik belirleme
sistemi, diinyada kimlik belirleme ve
nesne tanimlamaya iliskin endiistriler
icinde en hizli biiylime gosteren
otomatik veri toplama teknolojisi olarak

i . e kullanilmaktadir.
gelisimini  siirdirmektedir. Yeni bir
teknoloji olmamasina ragmen, diinya RFID’nin  isletmelerde ve iiretim
capinda pek ¢ok uygulama ¢ergevesinde sektoriinde  kullanimi  artmaktadir.
kullanmlmustir. 1k defa II. Diinya savast Burada amag, {iretimin standartlara

sirasinda  dost  ugaklar1  diisman uygun olmasi, tedarik zincirinde {iriin


mailto:erkut@bahcesehir.edu.tr

sahteciligini O6nlemek ve hem iiretici
hem de tiiketici giivenligini saglama ve
isletmenin karliligim esas
almaktir(Want, 2006).

RFID teknolojisi endiistride kullanilan
diger bazi teknolojilere, 6rnegin barkod
teknolojisine,  rakip  degil  onun
tamamlayicisidir;  O6rn,  depolarda
trlinlerin ~ paletlenmesi sirasinda,
taginmasinda her ikisi de
kullanilmaktadir. RFID ayrica,
barkodlarin kullanilmasindan
kaynaklanan  bazi  sorunlarin  da
iistesinden gelmistir. RFID, barkodlar
gibi optik okuyuculara sahip degildir,
tamamen  kablosuz  data iletimi
saglayarak veri tabaninda okuma ve
yazma  islemini  gergeklestirir(Da,
Ruan(Ed.),2006).

RFID teknolojisinin 6niindeki en biiyiik
engellerden biri de standardizasyondur.
Standardizasyonun amaci, isletmenin
tiretimde etkili olabilmesini saglayacak
olan en etkili platformlardan biridir
(Asif, Z & Madviwalla, M, 2005)

Bu standartlar {izerinde firmalar
caligmakta; ancak su anda herhangi bir
sonuca ulagilmamustir.

2. RFID TEKNOLOJISININ
TEKNIiK OZELLIKLERI

RFID, bir verinin tanimlanabilmesi i¢in
veri degisimini gergeklestiren ve bunun
icin de radyo sinyallerini kullanan bir
teknolojik araclar biitliniidiir. Basit
olarak bir nesneyi tanimlamak igin bir
etiket veya isaret igerir. Isleyis sekli
olarak radyo sinyallerinin alinmasi,
verinin islenmesi, ve sonucta bir¢ok

belirleyici enformasyonun gonderilmesi
seklinde olmaktadir. Baska bir deyisle
bu islem kriptografik olarak kodlanmus,
ardindan bir veri tabami tarafindan
yorumlanmig,  kiiresel ~ bir  uydu
sistemine yollanmis ve son olarak da
gerideki 6deme sistemini etkileyen bir
seri  karmasik islemi gerceklestirir
(Parlikad,K,A&McFarlane,2007). RFID
teknolojisinin mevcut kullanim alanlari
oldukca genistir. POS sistemleri,
otomatik ara¢ tamimlama sistemleri,
demirbaglarin takibi, depo yonetimi ve
lojistik, tedarik zincirinde iiriin takibi,
irlin  giivenligi, kiitiiphaneler, hava
limanlarinda bagaj takibi, vb alanlarda
kullanim giin gectikce
yayginlagsmaktadir. Daha pek c¢ok
alanda kullanim1 yer alirken, 6zellikle
tip alaninda ve insan viicuduna
yerlestirilen RFID ler de gelecege
yonelik  uygulamalar  olarak  yer
almaktadir.

RFID sistem mimarisi etiketlerden ve
okuyucudan olusur. Okuyucu etiketi
sorgular, gerekli enformasyonu alir ve
enformasyona uygun yapilmasi gereken
ne ise onu yapar. Enformasyon bir cihaz
tizerinde goriintiilenmesi gerekiyorsa
goriintiilenir veya bir POS noktasi
sistemine aktarilir ya da baska bir yerde
veri tabani tizerine girilen bir veri olur.

2.1. Temel Bilesenler:

Etiket, RFID fniteleri transponder
denilen radyo araci olarak
siniflandirilmis araglardir. Transponder,
alis isareti hatasiz geldiginde otomatik
olarak tepki veren ve gonderme yapan
alic1 verici diizeni olarak tanimlanir. En
basit uygulamasi, transponder dinler ve
kendi cevabin1 gonderir. Daha karmasik



uygulamalarda ise, tek harf ya da bir
dizi sayr gonderilir veya seri olarak
karakter yada sayilar gonderilir.

Sonug olarak, daha gelismis sistemlerde
elde edilen enformasyonun bagkalarinin
eline gecmesini Onleyecek sifreleme
isleminden ge¢cmis radyo sinyalleri
kullanilir. RFID’de kullanilan
transponder genellikle tagler, chipler ve
etiketlerdir. Chipler kii¢iik iiniteler icin
kullanilirken tagler biiyiik lniteler i¢in
kullanilir ve genelde degistirilebilir
niteliklerdir.

Genel olarak RFID taglerti,

e Kodlama/kod a¢ma
e Hafiza

e Anten

e Giig linitesi

e fletisim kontrolii

bilesenlerinden olugur. RFID tagleri
aktif ve pasif olmak iizere iki
kategoride yer alir:

2.2 Pasif Tagler: RFID tagleri pil ya
da bagka bir gii¢c kaynagi icermezler. Bu
yiizden okuyucunun sinyalini bekler.
Tag, okuyucunun anteninden giicii
alabilecek rezonans devresini igerir.
Okuyucudan giici alma islemini
gerceklestiren bu elektro manyetik
ozellige Near Field ( yakin alan ) adi
verilir. Adindan da anlasilacagi gibi
aracin ¢alisabilmesi i¢in tag icin yeterli
enerji saglar. Ornegin, 13,56 MHz
dalga boyu olan bir RFID aracinin
calismasi i¢in yaklagik 3,5 metrelik bir
Near Field (Yakin Alan ) gereklidir.

2.3 Aktif Tagler: Aktif tagler pasif
taglerin  alternatifidir. Aktif taglerin
kendi gili¢ Uniteleri vardir ve bunlar

genellikle iclerinde bulunan pillerdir.
Kendi gii¢ tniteleri oldugundan Near
Field ihtiyaclar1 bulunmaz. Bu sayede
okuyucunun  sorgulamasini ve
gondermesini  antenden daha uzak
mesafelerde de gerceklestirebilirler bu
da alma ve gonderme islemlerini uzak
mesafelerde de yapabilmelerini saglar.
Yar1 pasif tagler, radyo dalgalarini
alirken ve gonderirken Near Field’a
ihtiyag duyarlar fakat hafizalarinin

calismasim1  saglayacak kendi giic¢
kaynaklarin1 barindirirlar.
2.4  Okuyucu (reader): RFID

sistemlerinin en Oonemli ikinci bileseni
de okuyucu denilen aractir. Buna
genelde tranceiver ( alici-verici) denir.
Her ne kadar bunlarin gorevi tagi
sorgulamak 1ise de okuma islemi
yaparlar, okuyucular biinyelerinde
anten barindirsalar da antenlerin ayri
oldugu cihazlar da mevcuttur. Kiiciik
sistemlerde okuyucu ve anten bir arada
bulunurken daha biiyiikk sistemlerde
anten ayri tutulur. Okuyucunun G&teki
bilesenleri ise sistem arayiizii 6rnegin
RS-232 seri port veya Ethernet jack,
kriptografik kodlayict ve kod agic
devreler, gii¢ linitesi veya pil ve iletisim
kontrol {niteleridir. Okuma islemi
yaptiktan sonra enformasyon POS’lara,
LAN’lere veya WAN’lere gonderilir.

25  Yazihm(Middleware):  Ozel
yazilimlar, okuyucudan gelen
enformasyonu koordine ederek veri
tabanlarina aktarilmasimi saglar. Bu
yazilimlar veri tabanlariyla okuyucular
arasinda bulunur ve ikisi arasindaki
enformasyon akisini diizenler. Bunlara
ek olarak bu yazilimlar, okuyucunun
sorgulama  yapmasmmi  ve  gelen
enformasyonun  filtrelenmesini  de
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yaparlar. RFID teknolojisi gelistikce
bunlarin ozellikleri de art1s
gostermektedir

(Krishna,P & Husak,D.2007).
3. RFID VE GUVENLIK

Oncelikle giivenlikten  bahsederken
disardan gelen bazi ataklar1 analiz
etmemiz gerekir. Bu ataklar, tiim
sistemi hedef alan ataklar olabilecegi
gibi sistemin veri tabani, envanter
kontrolii gibi boliimlerini de hedef alan
ataklar olabilir.

Bu daha ¢ok veri giivenligi konusunda
bilgi teknolojileri giivenligini
ilgilendirir. RFID giivenlik
uygulamalar1 konusunda ise fiziksel
ogenin giivenligi datanin glivenliginden
daha onemlidir. Ciinki herhangi bir atak
sirasinda organizasyon zarara ugratilsa

bile datanin kendisi bu ataktan
etkilenmeyebilir.  Ataklarin dogasina
baktigimizda iki tiirlii  oldugunu

gormekteyiz. Birincisi RFID tizerindeki
tek bir nesneyi calmak veya tiim satis
noktalarinda satis1 engellemek {izerine
olabilir(Lindstrom,P.2005) . Baz
ataklar ise data ile ilgilenmeden
dogrudan fiziksel erisim kontrollerine
saldirmak bi¢ciminde olabilir. Bu
ataklari, yayin sirasinda sinyale atak,
tag deki datayr degistirmek, yazilim
datasim1 degistirmek ve veri tabanina

ulasmis dataya atak seklinde

gruplandirabiliriz.

4. RFID _ TEKNOLOJiSINDE
KiSISEL GUVENLIK

RFID ¢ipleri kimlik ya da (irlin
bilgilerini saklamak konusunda kolaylik

ve maliyet uygunlugu saglarken, diger
yandan da potansiyel ataklara agik hale
gelmistir.

Bu nedenle sadece bu teknoloji
konusunda kullanicilar1 bilgilendirmek
ve organizasyonlarin da  gerekli
onlemleri almalarin1 beklemek yeterli
goriilmemektedir. Konuyla igili
kapsaml1 yasal diizenlemelere gidilmesi
onem verilmelidir.

5. KIMLIK BILGILERININ
KULLANILDIGI ALANLAR

RFID ¢ipli ilk pasaportlar ABD’de
2005 yilinda basildi. Bu ¢iplerde biitiin
kisisel bilgiler ve sahsin biyometrik
fotograflar yer alir. Ancak bu ¢ipler
kimlik sahibinin bilgisi olmadan taranip
okunabilir. Kimlik hirsizlar sahte
pasaport yapmak i¢in sahsa ait kisisel
bilgileri kolayca elde edebilir. Bu
ciplerdeki bilgilerse kotii amaglara
yonelik olarak kopyalanip saklanabilir
(http://www.riscure.com/news/passport.
html).

6. INSANA YAPILAN iIMPLANT
UYGULAMALARI

2001 yilinda Applied Digital Solutions,
kisisel  bilgileri  depolamak i¢in
Verichip’i piyasaya cikardi. Verichip
sahsin 6n kol kasinin altinda yer alan
yag dokusuna yerlestirilerek
uygulanmaktadir. Verichip halihazirda
ABD’deki bazi kliiplerin VIP iiyeleri
tarafindan kullanilmaktadir. Bu
uygulama kimlik sahteciligi ile ilgili
pek c¢ok sorun yaratabilir. Verichipler
insan viicudunda hep ayni bdlgeye
uygulandig i¢in, sahis kagirildiginda ya
da saldirnya ugradiginda, kimlik
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bilgilerini iceren Verichipler ¢ikartilip
calmabilir ve baska bir kisiye
uygulanabilir. Ayn1 sekilde, c¢ikartilmis
olan  Verichip baska bir ¢ipe
kopyalanabilir  ve  sahte  kimlik
yapiminda kullanilabilir ya da en
azindan  Verichip i¢indeki veriler
saklanabilir ve  koti  amagclarla

kullanilabilir.  Kisiler =~ Verichip’in
kendilerine uygulanmasi igin onay
verdiklerinde, bu se¢imlerinin

sorumlulugunu aktif olarak {istlenmis
olurlar. Ancak giivenlik sorunlar
nedeniyle Meksika gibi bazi llkelerde
farkli  senaryolar da  yasanabilir.
Ebeveynleri daha kisi  bebekken
Verichip’i kendisine taktirabilir ve kisi
resit olana kadar boylesi bir implanti
tasidigindan ~ haberdar  olmayabilir
(Locton, V & Rosenberg, S, R.2005).

7. DUNYADA VE TURKIYEDE

MAHREMIYET VE OZEL
HAYATA MUDAHELE
KONUSUNDA RFID’NIN

KULLANILMASI
Avrupa Parlamentosu’ndan ilk kez
1988°de gecen ve halen Avrupa Veri
Koruma Y 6netmeligi (EUDPG
1995)olarak bilinen yonetmelik, kisisel
bilgilerin kullanimiyla 1lgili olarak
giivenlik saglamayr hedeflemektedir.
Buna gore kisisel bilgiler ancak su
sartlar altinda toplanabilir: Kullanicinin
buna riza  gostermesi, soOzlesme
yapilirken, gerekli oldugunda, yasalarca
gerekli goriiliirse ya da kisinin yasamsal
cikarlar1 gozetilecekse ya da yasalar
uygulamak gerekiyorsa bu veriler
toplanabilir (Peslak, R, A,2005). Bu
hususlar, ilgili  yonetmeligin  13.
maddesinde yer almaktadir.. Avrupa
Birligi igerisinde veri giivenliginin

yasal boyutuyla ilgili endiseler fazla
olmamakla  birlikte, asil  sorun
teknolojinin  dikkatsiz kullanimi  ve
sistem  yOneticileriyle kullanicilarin
beceriksizligi olarak gorilmektedir. Bu
nedenle ilgili yasanin 17. maddesine
gore verilerin calinmasina, kazara
kaybolmasina veya izinsiz kullanimina
kars1 koruma saglayacak gerekli ve
yeterli onlemleri almayan kuruluslar ve
sirketler cezalandirilacaktir.  Avrupa
Birligi’'nin 18 Aralik 2000 tarihli
45/2001 nolu kararindaysa kisisel
bilgilerin  kullanimiyla ilgili  giigli
diizenlemeler getirilmistir.

ABD’de yillarca siiren yasal diizenleme
yoklugu sonrasinda Amerikan Kongresi
HIPAA’y1 (Saghk Sigortasi
Tasinabilirligi ve [zlenebilirligi
Yasas1)1996 yilinda ¢ikarildi (Loncton
V, Rosenberg S. R, 2005). Bu yasa

insanlara uygulanan RFID
implantlarinin ilk etaptaki giivenligini
saglayabilmektedir. Kigisel verileri

korumayla ilgili olarak ABD genel
anlamda otokontrole dayali bir anlayisi
benimsemis olsa da  elektronik
Kimliklerin ¢alinmasi, kaybolmasi ya da
satilmas1 demek olan kimlik hirsizhig:
Amerikan Federal Ticaret
Komisyonu’nun aktif rol iistlenmeye
karar vermesine neden olacak diizeye
ulast1(FTC2005). Komisyon yaptigi
arastirmalar ve anketler sonucunda
otokontroliin yetersiz oldugunu ve
federal yasalara ihtiya¢ duyuldugunu
ifade etti. Federal Ticaret
Komisyonu’nun konuyla ilgili sundugu
talimatlar yine otokontrole dayaliydi
fakat etkili olmadi. ABD’de bu alanda
cok daha kapsamli yasalara ihtiyag
vardir.



Yeni Tirk Ceza Kanunu’nun 525 b/l
maddesi elektronik verilerin silinmesi,
tahrip edilmesi ve degistirilmesi,
sistemlerin yanlis bigimde islemesine
neden olmak ya da islemesine tamamen
engel olmak konularina yaptirimlar
getirmektedir (Diilger, V,M, 2004).
Bu yaptirimlar her ne Kkadar veri
giivenligi konusunda temel olusturmus
olsa da RFID’nin uygulama alanlarini
yeterince kapsamamaktadir. Bunun i¢in
yasalar iirlin ve uygulama alan1 odakl
yapilmalidir.

8. SONUC

Elektronik iletisim suglarma iliskin
yasalar mevcut olmasmna ragmen,
RFID’ye 6zel yasalar bulunmamaktadir.
Bu konuda daha belirli yasa tasarilar
hazirlanmasi miimkiindiir. ~ Ozellikle
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