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Ozet

Teknolojinin geligsmesiyle birlikte, bilgisayar suclari olarak da ifade edilen
bilisim suglari, ceza hukukunu olduk¢a mesgul eden bir alan haline gelmistir.
Zira bilisim sistemine girmek veya orada kalmak bagli basina kanun koyu-
cunun yasakladig1 bir fiil olarak ortaya ¢ikmaktayken, bazi sug tiplerinin de
biligim sistemlerinin kullanilmasi suretiyle islenmesi yine kanun koyucu tara-
findan cezalandirilabilir nitelikte fiiller olarak dngoriilmiistiir.

Calismada oncelikle 5237 sayili Tiirk Ceza Kanunu’nun (TCK) 243. mad-
desinde diizenlenmis olan “Bilisim Sistemine Girme” sucu karsilastirmali
hukuk kapsaminda ele alinacaktir. Bu kapsamda bilisim sistemi kavramina
aciklik getirilmeye calisilacak ve TCK baglaminda sucun olusabilmesi igin
sugun konusunun arz ettigi 6zellikler ele alinacaktir.

Calismada bir diger amag, 5271 sayili Ceza Muhakemesi Kanunu’nun
(CMK) 134. maddesi kapsaminda diizenlenen “bilgisayarlarda, bilgisayar
programlarinda ve kiitiiklerinde arama, kopyalama ve el koyma” koruma
tedbiri ile TCK’nun 243. maddesinde diizenlenmis olan “Bilisim Sistemine
Girme” sugu arasindaki iligskiye Yargitay kararlari 1s181nda deginmektir.

Anahtar Kelimeler: Bilgisayar, bilisim sistemi, bilisim suglari, dijital delil.

Abstract

Along with the development of technology, computer crimes, also referred
to as data processing system crimes, have become a field of criminal law.
Accessing or remaining within all or part of data processing system has been
regulated as a crime by the legislator similarly to the crimes that are commit-
ted by means of the use of the data processing systems.

* Dr. Ogr.Uyesi, Nigde Omer Halisdemir Universitesi, [IBF, Kamu Y&netimi Bolimii.
Makalenin gonderilme tarihi: 05.02.2018; Kabul tarihi: 24.04.2018.
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In this article, the crime of “Access to Data Processing System” which
is legislated in article 243 of Law No. 5237 is discussed within the scope of
comparative law. Therefore, firstly it’s aimed to enlighten the subject of the
crime, especially the terms; “computer”, “computer crimes”, “data”, “cyberc-
rimes”, “data processing system” etc. The other topic that is discussed in this
study is, the protection measure called “searching computers, computer prog-
rams and computer files” regulated in article 134 of Law No. 5271 in conne-
ction with the crime of “Access to Data Processing System”. Also Supreme

Court’s decisions about this crime are analyzed.

Key words: Computer, data processing system, data processing system cri-
mes, digital/electronic proof.

Giris

Verileri toplayabilme, saklayabilme, isleyebilme, cogaltabilme, degerlendire-
bilme ve aktarabilme &zelliklerine sahip olan ve bu fonksiyonlari ¢ok yonlii
olarak otomatik islemlere tabi tutma olanagi veren bir sistem olarak tanim-
lanan bilisim sistemi, teknoloji alaninda yasanan gelismeler neticesinde mo-
dern hayatin vazgegilmez bir pargasi haline gelmistir.

Bilisim sistemlerinin, giinlilk hayati kolaylastirmas1 seklindeki yadsina-
maz faydasinin yan sira bu sistemlerin sugta ara¢ olarak kullanilmasi, ceza
hukukunun miidahalesini gerektiren bir sorun olarak ortaya ¢cikmistir. Iste bu
nedenle, gerek ulusal mevzuatta ve gerek ise uluslararasi hukuk diizenleme-
lerinde bilisim sistemlerinin sugun konusu olmasi ya da sucun islenmesinde
ara¢ olarak kullanilmasi sug olarak yaptirim altina almmuistir. Bu dogrultuda
kanun koyucu, 5237 sayili TCK’da bilisim alaninda suglara ayrica yer ver-
mistir.

Bilisim sugclari, “sadece bilisim sisteminin kullaniimasiyla islenebilen sug-
lar”, “bilisim sisteminin kullanilmasi zorunlu olmamakla birlikte, sistemin
sugta kullaniimaswin nitelikli hal olarak diizenlendigi su¢lar” ve “kanunda
bu sistemin kullaniimasi zorunlu olmamakla birlikte, s6z konusu sistemin sug-
ta vasita olarak kullanmildigi suglar” seklinde ayrimlara tabi tutulmustur.

Bilisim sisteminin kullanilmast zorunlu olmamakla birlikte, sistemin
kullanilmasinin nitelikli hal olarak diizenlendigi su¢lar (Hirsizlik (TCK m.
142/2-e) ve Dolandiricilik (TCK m. 158/1-f) gibi), ve yine sistemin kulla-
nilmasi zorunlu olmamakla birlikte s6z konusu sistemin sugta vasita olabile-
cegi suclar, (Haberlesmenin Gizliligini Ihlal (TCK m. 132), Haberlesmenin
Engellenmesi (m. 124), Egitim ve Ogretimin Engellenmesi (TCK m. 112),
Kamu Kurumu veya Kamu Kurumu Niteligindeki Meslek Kuruluslarinin Fa-
aliyetlerinin Engellenmesi (TCK m. 113), Hakaret ve Sovme (TCK m. 125),
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Miistehcenlik (TCK m. 226), Kumar Oynanmas1 I¢in Yer ve Imkan Saglan-
mas1 (TCK m. 228), Sug Islemeye Tahrik (TCK m. 214), Cinsel Taciz (TCK
m. 105) bilisim sistemlerinin sugta arag olarak kullanildig1 suglardur.!

Bu ¢alisma igerisinde deginilecek olan 5237 sayili TCK’nun II. Kitabi’nin
“Topluma Karst Su¢lar” baghikli 1II. Kismi’nin “Bilisim Alaminda Suc¢lar”
baslikli 10. boliimiiniin 243. maddesinde dort fikra halinde diizenlenmis olan
“Bilisim Sistemine Girme Su¢u’nu ise, sadece bilisim sisteminin kullanilma-
styla islenebilen suglar (dogrudan ya da dar anlamda veyahut gercek bilisim
suclar) olarak ifade etmek miimkiindiir.

[leride ayrmtili bir sekilde deginecegimiz iizere, bilgisayarlar bilisim sis-
temi Ozelligi gostermekle birlikte, bilgisayar kavrami biligim sistemi kavra-
mina gore daha dar bir kapsami ifade etmektedir. Bu anlamda bilgisayar, bi-
lisim sistemine girme sucunun konusu olabilecegi gibi, kosullar1 olusmussa
bilgisayarda delil aranmasi, gerekli hallerde kopyalama yahut elkoyma islem-
lerinin uygulanmasi da hukuka uygunluk sebebi olarak ortaya ¢ikacaktir. Zira
bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama
ve elkoyma, ceza muhakemesinde bir koruma tedbiri olarak ortaya ¢ikmak-
tadir.

Bu nedenle calismamizda, bilisim alanindaki birtakim teknik kavramla-
rin izahmin yapilmasi gerekliligi, sadece 5237 sayili TCK bakimindan degil,
5271 sayili CMK bakimindan da 6nem arz etmektedir. Diger yandan, 5271
sayitli CMK’nun 134. maddesinde diizenlenen bilgisayarlarda, bilgisayar
programlarinda ve kiitiiklerinde arama, kopyalama ve elkoyma koruma ted-
birinin, sadece bilgisayarlar bakimindan mi uygulanacagi yoksa “bilgisayar”
ibaresinin “bilisim sistemi” olarak m1 yorumlanmasi gerektigi sorusu, séz ko-
nusu teknik kavramlarin agiklanmasina bagl olarak yanit bulacaktir.

Bu nedenle ¢alismamizin ilk boliimiinde, 5237 sayili TCK’nun 243. mad-
desinde diizenlenmis olan “Bilisim Sistemine Girme” sugu, ceza hukuku ge-
nel teorisi kapsaminda ele alinacak, tartismali hususlar hakkinda goriislerimiz
ifade edilecektir.

Ikinci boliimde ise, “dijital/elektronik delil” kavramina deginilerek, bilgi-
sayarlarda, bilgisayar programlarda ve kiitiiklerinde arama, kopyalama ve
elkoyma koruma tedbirinin uygulanma sartlar1 ayr1 ayri ve tartismali hususlar
hakkinda goriislerimize yer verilmek suretiyle ortaya konulmaya galigilacak-
tir.

! Mahmutoglu, Fatih Selami, Tiirk Ceza Kanununda Yer Alan Bilisim Alanindaki Suglar
ve Karsilasilan Sorunlarm Yarg: Kararlar Isiginda Degerlendirilmesi, [UHFM, C. 71,
S. 1, 2013, s. 855, 856.
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I. Bilisim Sistemine Girme Suc¢u (TCK m. 243)
I.1. Genel Ac¢iklamalar ve Karsilastirmalh Hukuk

765 sayil Tiirk Ceza Kanunu’na, 06.06.1991 tarihli ve 3756 sayili Kanun ile
“Bilisim Alaninda Suglar” adiyla 525/a, 525/b, 525/c ve 525/d maddelerinin
eklenmesiyle yasal boyut kazanan bilisim suglar1,” 5237 say1li TCK nun 243
vd. maddelerinde diizenlenmistir.

Bilisim alaninda suglar boliimiinde, hukuka aykiri olarak bilisim sistemine
girme ve sistemde kalma sugu (m. 243), bilisim sisteminin igleyisinin en-
gellenmesi, bozulmasi, verilerin yok edilmesi veya degistirilmesi sugu (m.
244/1-2), bilisim sistemi araciligiyla hukuka aykir1 yarar saglama sugu (m.
244/4), banka veya kredi kartlarinin kétiiye kullanilmasi sugu (m. 245), yasak
cihaz veya programlar (245/A) yer almaktadir.

5237 sayili TCK’nun 243. maddesine gore, “Bir bilisim sisteminin biitii-
ntine veya bir kismina, hukuka aykirt olarak giren veya orada kalmaya devam
eden kimseye bir yila kadar hapis veya adli para cezasi verilir.

Yukaridaki fikrada tanimlanan fiillerin bedeli karsilig yararlanilabilen sis-
temler hakkinda islenmesi halinde, verilecek ceza yart oranina kadar indirilir.

Bu fiil nedeniyle sistemin igerdigi veriler yok olur veya degisirse, alti ay-
dan iki yila kadar hapis cezasina hiikmolunur.”

24/3/2016 Tarihli ve 6698 sayili Kanun’un 30. maddesiyle “bu fikrada
yer alan ‘ve’ ibaresi ‘veya’ seklinde degistirilmistir” seklinde yapilan dii-
zenlemeyle, 243. madde bakimindan sisteme erisim yeterli goriilmiis, sugun
olugabilmesi icin sistemde bir siire kalmaya devam etme de aranmamuistir.
Degisiklik dncesinde ise, sugun olusabilmesi i¢in hem sisteme girilmesi ve
hem de orada kalmaya devam edilmesinin aranmasit doktrinde elestirilmistir.

Avrupa Konseyi Siber Su¢ Sozlesmesi’nin (AKSSS) 2. maddesinde de
bilisim sistemine hukuka aykirt erisim, sugun olugmasi i¢in yeterli sayilmis,
failin ayrica burada kalmaya devam etmesi aranmamustir.®

Mukayeseli hukukta da genel egilim bu yondedir.

Nitekim Alman Ceza Kanunu’nun (ACK) “Ozel Hiikiimler” bashikl I1.
Kitabinin “Ozel Hayat ve Ozel Hayat Alaminin Ihlali” adli 15. bdliimiin 202a
maddesinde “Veri Casuslugu” sugu diizenlenmistir.

2 http://www.resmigazete.gov.tr/arsiv/20901.pdf, (Erisim Tarihi: 15.03.2018).

3 “Her bir taraf devlet bir bilgisayar sisteminin tamami veya herhangi bir boliimiine
haksiz ve kasitl olarak erisilmesini su¢ kapsamina almak i¢in gerekli kanuni diizenle-
meyi yapmali gerekli onlemleri almalidwr. Taraf devlet bu sugun olugmast igin erigimin
giivenlik dnlemleri ihlal edilerek ya da bilgisayar sistemine bagh diger bir bilgisayar
sistemi araciligiyla bilgisayar verisini almak ya da baska kotii niyetlerle kullanmak
sartina baglayabilir.”
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S6z konusu maddeye gore, “Her kim, yetkisi olmaksizin, kendisinin bilgi-
sine sunulmug olmayan ve hak sahibi olmayanlarin girisine karsi ozel olarak
korunmus bulunan verileri bu korumay: asarak kendisine veya bir baskasina
giris yapma olanagi saglarsa, ii¢ yila kadar hapis cezasi veya adli para ce-
zastyla cezalandirilir.

Birinci fikrada belirtilen veriden, sadece elektronik, manyetik veya sair
dogrudan dogruya algilanamayacak bir sekilde kaydedilmis veya aktariimuig
olan veriler anlasilir. ”*

Fransiz Ceza Kanunu’nun (FCK) “Malvarligina Karsit Suglar” baglikli 1.
Kitabinin “Sair Malvarligina Karsi Suglar” adli 11. Bolimiiniin “Bilisim Sis-
temine Yetkisiz Erisim” baslikli III. Kisminda ve 323. maddesinde bilisim sis-
temlerine iligkin diizenlemeler getirmistir. Bunlardan madde 323-1, TCK nun
243. maddesinde yer alan “Bilisim Sistemine Girme” suguna benzer nitelikte
diizenlemeler icermektedir. Zira adi1 gecen maddenin 1. fikrasinda Fransiz
Kanun Koyucu, biligim sisteminin tamami1 veya bir kismina girilmesi (eri-
sim) yahut orada kalinmasina iki yil hapis ve 60,000 Euro para cezasi 6ngor-
miistiir. Bu fiil nedeniyle sistemdeki verilerin silinmesi yahut degistirilmesine
veya sistemin ¢aligmasinda tahrifata sebebiyet verilmesi hali ise 2. fikrada ti¢
yil hapis ve 100,000 Euro para cezasiyla cezalandirilmistir. Bu suglarin, kigi-
sel verilerin islenmesine yonelik bir bilisim sistemine karsi islenmesi halinde
ise ceza, 5 yila kadar hapis ve 150,000 Euro’ya kadar para cezas1 olacaktir.®

Isvigre Ceza Kanunu (ICK) da konuya iliskin diizenlemeler igermekte-
dir. Nitekim Kanun’un “Ozel Hiikiimler” isimli 1I. Kitabinin “Malvarhigina
Karst Suglar” baglikli 11. Bolimiinde ve 143 bis136 numarali maddesinde
kanun koyucu, “Bilisim Sistemine Yetkisiz Erisim” sugunu diizenlemistir. S6z
konusu hiikmiin 1. fikrasinda, veri iletim donatis1 yoluyla bilisim sistemine
yetkisiz olarak erisim saglayan kimselerin, sikayet tizerine {i¢ yila kadar ha-
pis yahut para cezasiyla cezalandirilmalar1 dngoriilmiistiir. Ancak bu madde
kapsaminda kanun koyucu sugun olugmasi bakimindan, bilisim sistemine gir-
meyi engelleyen 6zel 6nlemlerin alinmis olmasini aramaktadir.®

4 Yenisey, Feridun, Plagemann Gottfried, Alman Ceza Kanunu, Strafgesetzbuch (StGB),

Istanbul, Maysis, 2015, s. 311.
https://www.legifrance.gouv.fr/content/download/1957/13715/.../Code_33.pdf,
(Erigim Tarihi: 14.02.2018), Kanunun ingilizce ¢evirisi Cambridge Universitesi hukuk
profesorii John Rason SPENCER1n katkilartyla gergeklestirilmistir.

Kanunun orijinal ve 24.07.2015 tarih ve 2015-912 sayili Kanun’un 4. maddesiyle
yapilan degisiklikleri de igeren metni i¢in ayrica bkz., https://www.legifrance.gouv.fr/
affichCode.do?cidTexte=LEGITEXT000006070719, (Erisim Tarihi: 14.02.2018).
http://www.legislationline.org/documents/section/criminal-codes, (Erisim Tarihi:
14.02.2018).
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5237 sayili Kanun’da diizenlenen bilisim sistemine girme suguna benzer
bir su¢, Hollanda Ceza Kanunu’nun (HCK) II. Kitabi’nin “Kamu Diizenine
Karsi Suglar” baghkli IV. Boliimii’niin 138ab maddesinde diizenlenmistir.
S6z konusu diizenlemeye gore, bir kimsenin bilgisayar 6zellikleri gosteren
bir aygit yahut sistemin biitiiniine veya bir kismina kasten ve hukuka aykiri
olarak girmesi su¢ olarak diizenlenmis ve karsiliginda bir yila kadar hapis
veya para cezasi ongoriilmiistiir. S6z konusu sistem ya da aygita, giivenlik
onlemlerinin ihlal edilmesi, teknik miidahalede bulunulmasi, aldatici sinyal-
ler gonderilmesi veya sahte (aldatici) sifreler kullanilmasi yahut sahte kimlik
kullanilmak suretiyle girilmesi halinde de bu su¢ olusacaktir. Maddenin 2.
fikrasi, sistem ya da aygittaki verilerin kopyalanmasi, kaydedilmesi, depo-
lanmasi, transfer edilmesi gibi bazi fiilleri, sugun cezasini artiran nitelikli hali
olarak 6ngdrmiistiir.”

Ispanyol Ceza Kanunu’nda ise benzer nitelikte bir sug, “Ozel Hayata, Kisi
Haysiyeti ve Konut Dokunulmazligina Karst Suglar” baglikli 10. Boliimde
ve “Gizliligin Ihlali” adli 1. Kismin 197. maddesinde ve 3. fikrasinda dii-
zenlenmistir. Nitekim sz konusu diizenlemeyle Ispanyol Kanun Koyucusu,
bir bilgisayar sisteminin biitlinii yahut bir kismindaki veri ya da programlara
yetkisiz erisimini ve hak sahibinin rizasina aykir1 olarak bu sistemde kalmaya
devam edenin alt1 aydan iki yila kadar cezalandirilabilecegini ngormiistiir.®

Kanada Ceza Kanunu’nun (KCK) 342.1 maddesi de benzer diizenlemelere
yer vermistir. Ad1 gecen maddede “bilgisayarin yetkisiz kullanimi” baghig al-
tinda bilisim sozciigline karsilik gelen “data-processing” ibaresi degil, “bilgi-
sayar” (computer) sozciigii tercih edilmistir. Diger yandan 342.1 maddesinin
“Tamimlar” baslikl1 2. fikrasinda, bilgisayar verisi, bilgisayar sifresi, bilgisa-
yar programi, bilgisayar servisi vs. gibi ibarelerden ne anlasilmasi gerektigi
aciklanmaya ¢alisilmistir. Kanunun 342.1 maddesinde sug teskil eden fiiller,
4 bent halinde sayilmustir. ilk bentte, bir bilgisayar servisinin tamamen ya da
kismen ele gegirilmesi, ikinci bentte, bir bilgisayar sisteminin ¢alismasina
elektromanyetik, akustik, mekanik yahut sair bir yontemle dogrudan ya da
dolayli olarak miidahale edilmesi veya miidahale edilmesine neden olunmasi
su¢ olarak diizenlenmisken, tiglincii bentte, birinci ve ikinci bentte dngoriilen

Ucretsiz ¢evrimici yasama veri tabam ve mevzuat kilavuzu olan Legislationline,
AGIT’e katilan Devletlerin mevzuatlarini, uluslararasi insan haklari standartlariyla
uyumlu hale getirmelerinde yardimci olmak amaciyla 2002 yilinda kurulmustur. http://
www.osce.org/odihr/legislationline, (Erisim Tarihi: 14.02.2018).

http://www.legislationline.org/documents/section/criminal-codes, (Erigim Tarihi:
15.02.2018).

http://www.legislationline.org/documents/section/criminal-codes, (Erigim Tarihi:
01.03.2018).
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suclar1 yahut bilgisayar verisi ya da bilgisayar sistemi ile baglantili olarak
430. maddedeki sucu islemek maksadiyla, dogrudan ya da dolayl olarak bir
bilgisayar sistemini kullanmak veyahut kullanilmasina neden olmak, dérdiin-
cii bentte ise, a, b ve ¢ bentlerindeki su¢larin islenmesine olanak saglayacak
nitelikteki bir bilgisayar sifresini kullanmak, bulundurmak, yasa dis1 ticaretini
yapmak yahut bu sifreye baskasmin erismesini saglamak cezalandirilmistir.’

Bunun disinda KCK’da su¢un konusunun bilgisayar oldugu yahut bilgisa-
yar yoluyla islenen diger bazi suglar da 6ngoriilmiistiir (m. 342.2, 430 (1.1),
487.0194 (1)).

1.2. Sucun Unsurlarimin Arz Ettigi Ozellikler
1.2.1. Suc¢un Konusu Olarak Bilisim Sistemi ve Anlami

5237 sayilt TCK’nun 243. maddesinin 1. fikrasinda, “Bir bilisim sisteminin
biitiintine veya bir kismina” girilmesi veya orada kalmaya devam edilmesi
suc teskil eden fiil olarak 6ngdriilmiistiir. Bu nedenle sugun konusu, “bilisim
sistemi” olarak ortaya ¢ikmaktadir. Diger yandan adi gegen maddenin 2. fik-
rasinda “bedeli karsiligi yararlanilabilen biligim sistemleri” ve 3. fikrasinda
ise, “bilisim sisteminin icerdigi veriler” sugun konusu bakimindan 6nem arz
etmektedir.

Belirtmek gerekir ki, bir sistemin bilisim sistemi olup olmadigi hususu
teknik nitelikte bir husustur ve somut olaym &zelliklerine gore bu konuda
uzman olan kisiler tarafindan ¢oziilmesi gereken bir meseledir. Ancak ko-
numuzun arz ettigi 6zellikler geregince bizim de bilisim sistemi, bilgisayar,
veri gibi bir takim kavramlara deginmek ve doktrinde ne sekilde anlasildigin
aciklamamiz gerekmektedir. Bu kapsamda ilk olarak deginmek istedigimiz
kavram, “bilgisayar” olmakla birlikte, “biligsim”, “bilisim sistemi” ve “biligim
sugu” kavramlarinin da agiklanmasi gerektigi kanaatindeyiz.

Bilgisayar sozliikte, bilgileri isleme tabi tutan, depolayan ve goriintiileyen
aygit olarak tanimlanmistir. Bir zamanlar hesaplamalar yapan cihaz olarak
algilanan bilgisayarlar, giinlimiizde evrensel olarak otomatik elektronik ma-
kinelerin genel ad1 olarak kullanilmaktadur.'”

Diger yandan belirtmek gerekir ki, bilgisayar gerek fonksiyonu ve/veya
gerek ise donanimi ele alinarak cesitli agilardan tanimlanmakta ancak bu ta-
nimlar dahi teknolojinin hizl1 gelisiminin karsisinda bilgisayarin tanimlanma-
sinda yetersiz kalmaktadir. Zira gliniimiizde, klasik bilgisayarlar donanimlari-
na (monitor, kasa, klavye, fare gibi) sahip olmamakla bereber bilgisayarlarin

? http://www.legislationline.org/documents/section/criminal-codes,  (Erisim  Tarihi:
15.02.2018).

10 www.britannica.com/computer, (E.T. 15.02.2018).
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bir kisim 6zelliklerini barindiran ya da bilgisayarlarin yaptigt bir kisim isleri
yapan makineler de (laptop, tablet vs.) ortaya ¢ikmistir.!!

Son tahlilde, aslinda bilgisayarlar1 benzer makinelerden ayiran temel 6zel-
ligin bilgisayarlarin, hesap makineleri gibi salt bir konuya 6zgiilenmemis
genel amagli bir makine olmasindan kaynaklandigi ifade edilmektedir. Boy-
lece bilgisayarlar bakimindan, isletim yahut uygulama yazilimlarinin silinip
yerine yenisinin yiiklenebilmesi yahut varolan yazilimlarin yanina yenisinin
eklenebilmesinin miimkiin oldugunu ifade etmek gerekmektedir.!?

5237 sayili TCK’da “bilgisayar” ibaresinden degil, “bilisim sistemi’nden
bahsedilmektedir. Diger yandan 5237 sayili TCK’nunda diizenlenen bilisim
sistemine girme sugunun tam kargiligina 765 sayili TCK’da yer verilmemis,
miilga Kanun’da adi gecen su¢ bakimindan “bilgileri otomatik isleme tabi
tutan sistem”den bahsedilmistir. '3

Biligim sozlikte, “insanoglunun teknik, ekonomik ve toplumsal alanlarda-
ki iletisiminde kullandigi ve bilimin dayanagi olan bilginin ozellikle elektro-
nik makineler araciligiyla diizenli ve akla uygun bir bigimde islenmesi bilimi,
enformatik” olarak tanimlanmaktadir.'*

Avrupa Konseyi Siber Su¢ Sozlesmesi’nde “bilisim” yahut “biligim sucu”
kavramlarma yer verilmemis, onun yerine “siber su¢” , “bilgisayar sistemi”,
“bilgisayar verisi” kavramlar1 tercih edilmistir.

Sozlesme’nin 1/a maddesine gore bilgisayar sistemi, “herhangi bir cihaz
ve birbiriyle baglantili bir grup veya cihazlar yoluyla bir veya birden fazla
program tarafindan devam ettirilen verinin otomatik olarak islenmesi, bu is-
lemin yerine getirilmesi” olarak tanimlanmustir.

1 Dijlger, Murat Volkan, Bilisim Suglar1 ve internet iletisim Hukuku, Segkin Yayn-
cilik, 2013, s. 51, 52, 53. Bilgisayarin donanim (hardware) ve yazilim (software)
unsurlarma iliskin daha ayrintili agiklamalar i¢in bkz., Diilger, Bilisim Suglart ve
Internet iletisim Hukuku, s. 54 vd., Taskin, Saban Cankat, Bilisim Suclari, Beta
Basim A.S., Istanbul, 2008, s. 5 vd., Karagiilmez, Ali, Bilisim Suglar1 ve Sorustur-
ma-Kovusturma Evreleri, Seckin Yayimcilik, 2013, s. 38-40.

Diilger, Bilisim Suglar1 ve Internet letisim Hukuku, s. 57 vd.
13 765 Sayili TCK m. 525/a) (Ek madde: 06/06/1991 - 3756/21 md.).

“Bilgileri otomatik olarak isleme tabi tutmug bir sistemden, programlari, verileri veya
diger herhangi bir unsuru hukuka aykirt olarak ele gegiren kimseye bir yildan ii¢ yila
kadar hapis ve birmilyon liradan onbesmilyon liraya kadar agir para cezasi verilir.

Bilgileri otomatik isleme tabi tutmug bir sistemde yer alan bir programi, verileri veya
diger herhangi bir unsuru baskasina zarar vermek tizere kullanan, nakleden veya
cogaltan kimseye de yukaridaki fikrada yazili ceza verilir.”

14 www.tdk.gov.tr.
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Biligim sistemi ayrica 243. maddenin gerek¢esinde de agiklanmistir. Buna
gore bilisim sistemi, “verileri toplayp yerlestirdikten sonra bunlari otomatik
islemlere tutma olanagi veren manyetik sistemlerdir”.

Miilga 765 sayili Kanundaki diizenlemelerde tercih edilen otomatik isle-
me tabi tutma kavramina, TCK’nin 243. maddenin gerekgesinde yer veril-
mistir. 765 sayili Kanun’un gerekgesinde ise “bilgileri otomatik isleme tabi
tutan” kavraminin bilgisayarlar1 karsiladig: ifade edilmistir. 765 sayili TCK
doneminde bilgisayar1 tanimlamak i¢in diizenlemelerde yer verilen bilgileri
otomatik isleme tabi tutan sistem ifadesi, kavramin bilgisayarlar1 karsilamak-
ta tamamen yanlis bir ifade olmas1 ve bilgisayarlar1 anlatmak bakimindan ye-
tersiz kalmasi nedeniyle elestirilmistir.!> Ciinkii hesap makineleri gibi birgok
aragta bilgileri depo etme, bunlar1 igleyebilme ve anlamli sonuglar iiretme
ozelligi goriilebilmektedir. Ancak bunlari bilgisayar olarak nitelendirebilmek
mimkiin olmadig1 gibi, bilisim su¢larinin islenmesine imkan veren baska bir
sistem Ozelligine sahip olduklar1 da sdylenemez. Zira bunlar hafizalarinda
bulunan sabit programlarla belirli bir amag¢ dogrultusunda kullanilabilmeye
uygun, bilgileri aktarma &zelligine sahip bulunmayan cihazlardir. Ayrica bil-
gisayarlarin yalnizca manyetik 6zelligi bulunmamakta, elektronik, optik gibi
nitelikleri de s6z konusudur.'® Diger yandan bilgisayarlari, programlama ye-
tenegine sahip elektronik ara¢ olarak da tanimlamak onlar1 elektronik camasir
makineleri ve TVlerden ayirmaya yeterli degildir.!”

Ceza Muhakemesinde Ses ve Goriintii Bilisim Sisteminin Kullanilmasi
Hakkinda Yonetmeligin 3/1-b maddesine bilisim sistemi, “Bilgisayar, ¢evre
birimleri, iletisim altyapisi ve programlardan olusan veri isleme, saklama ve
iletmeye yonelik sistemi” ifade etmektedir. Goriildiigii gibi burada da bilisim
sistemi, bilgisayar ve ona baglantili sistemleri ifade etmek i¢in kullanilmistir.

Kanaatimizce bilisim sistemi kavrami, bilgisayar1 da i¢ine alan daha genis
bir alan1 ifade etmektedir.'® Zira bilisim sistemi, verileri toplayabilme, sakla-
yabilme, igleyebilme, ¢ogaltabilme, degerlendirebilme ve aktarabilme 6zel-
liklerine sahip olan ve bu fonksiyonlari ¢ok yonlil olarak otomatik islemlere
tabi tutma olanagi veren bir sistemdir. Bu yoniiyle bilisim sistemi, veri-isleme

15 Akbulut, s. 25-26.
16 Akbulut, s. 25-26.
'7 Yazicioglu, Yilmaz, Bilgisayar Suglari, Alfa Bastm Yayim, Dagitim, 1997, s. 28.

18 Akbulut, Berrin, Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme,
Selcuk Universitesi Hukuk Fakiiltesi Dergisi, C: 24, S: 2, Y: 2016, s. 24, Ozbek, Veli
Ozer, Dogan, Koray, Bacaksiz, Pmar, Tepe, Ilker, Tiirk Ceza Hukuku Ozel Hiikiimler,
Seckin Yayincilik, Eyliil, 2017, s. 942.

Karagiilmez, s. 37.
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ve veri-iletme 6zelligine sahiptir. Oysa bilgisayar, verileri toplama, saklama,
isleme ve yeniden degerlendirme faaliyeti nedeniyle verileri isleme 6zelligine
sahiptir.'”

Bilisim, hem verilerin islenmesini (veri islemi) hem de bilgi islemin so-
nucunun aktarilmasini (veri iletigimi) ifade eden bir kavramdir. Verilerin is-
lenmesi ve aktarilmasinda kullanilan bilesenlerin, teknolojilerin biitiiniine ise
bilisim sistemi ad1 verilmektedir.?® Béylece, bilgisayarm teknik tanimina uy-
mamakla beraber, onun yerine getirdigi islevin bazilarini yerine getiren (and-
roid cep telefonlar1, cep bilgisayarlari, kisi/araglar1 elektronik olarak taniyan
giivenlik araclar1, goz retinas1 yahut parmak izi tespit ederek aktif hale gelen
sistemeler vs.) yahut bilgisayarin ¢ézemedigi tiirden problemleri ¢dzebilen
bazi sistemlerin bilisim suclarinin konusu olmasi miimkiindiir.”! Diger yan-
dan, dekoder, barkod okuyucu, binalara girisi saglayan kartlar, telefon kart-
lar1, gamasir makinasi vs. gibi bilgiyi isleme ve iletme yetenegine sahip olup
da bunu genel amach olarak degil de tek yonlii yapabilen cihazlar bu sug
kapsaminda bilisim sistemi olarak kabul edilemezler.”> Bu anlamda bilisim
suglarini da bilgisayar suglari olarak dar kapsamda ele almamak gerekir.

99

Bilisim suc¢larimi tanimlamak igin “siber su¢”, “elektronik su¢”, “dijital
su¢”, “yiiksek teknoloji su¢larr”, “bilgisayar sucu” gibi kavramlar da kullanil-
maktadir. Bu ibarelerin, sozliikk anlamiyla alinirsa, igerisinde bir veya birden
fazla eksikligi barindirdig ifade edilmektedir. Zira bu goriise gore, bilgisa-
yara odaklanan terimler “aglari” igermedikleri gibi, siber suclar veya sanal
suclar gibi digerleri ise yalnizca internete odaklanmis olarak gériiliirler.??
Dijital, elektronik veya ileri teknoloji suglar1 gibi terimler ise anlamini yiti-

recek kadar genis goriiniirler. Ornegin, ileri teknoloji sugu, nanoteknoloji ya

19 Koca, Mahmut; Uziilmez, ilhan; Tiirk Ceza Hukuku Ozel Hiikiimler, Adalet Yayinevi,
Ankara, 2017, s. 810.

20 Akbulut, s. 24.

21 Diilger, Bilisim Suglar1 ve Internet letisim Hukuku, s. 53, 63. Diger bilisim tanimlari
i¢in bkz., Taskin, s. 3-4.,

“Cep telefonlarinda mobil isletim sistemleri bulundugu ve program yiiklenebilmesinin
miimkiin oldugu gozetilerek, taraflara ait cep telefonlart alinip uzman bilirkisi tarafin-
dan incelenip, iletisim kayitlar ile karsilastirilmak suretiyle program yiikleme veya in-
ternetten gonderme seklinde su¢a konu mesaj gonderilip gonderilmediginin arastiril-
mast gerekir. Cep telefonlarinin bilisim sistemine girme ve orada kalma sugunun
konusunu olusturmayacagindan bahisle, eksik incelemeye dayanarak hiikiim kurul-
mast dogru degildir.” Yarg. 8. C. D., 2014/30037 E., 2015/14023 K., 18.03.2015.

22 Koca/Uziilmez, s. 811.

23 internet kavramina iliskin ayrintili bilgi icin bkz.. Diilger, Bilisim Suclar1 ve internet
Iletisim Hukuku, s. 72 vd., Taskin, s. 13 vd.
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da biyomiihendislik gibi diger ileri teknoloji gelismelerini icerecek kadar aga
dayal bilgi teknolojilerin tesine gidebilirler.>* Diger yandan, bu nitelikteki
suclarla miicadele edilirken gerektiginde birden fazla yargi yerine yetki veril-
mesi s0z konusu oldugundan, “¢ok yargisal suglar” kavramina da literatiirde
rastlanilmaktadir.”> Kanaatimiz, terminolojik olarak “bilisim suclari” kavra-
minin tercih edilmesinin isabetli oldugudur.

Son olarak, bilisim suglar1 salt bilisim sisteminin kendisine yonelik hu-
kuka aykirt girme veya orada kalma fiillerinden ibaret degildir. Bir diger ifa-
deyle, fiziksel temas ile bilisim sisteminde yer alan dosya, program ya da
diger unsurlara erismek diginda diger bazi fiiller de bu kapsamda degerlendi-
rilebilirler.”® Nitekim internet agin1 kullanmak suretiyle ve magdurun rizasi
olmaksizin bu kisinin e-mail, facebook, instagram, twitter vs. gibi hesaplarina
girmek ve orada kalmaya devam etmek de TCK nun 243. maddesi kapsamin-
da suc teskil edecektir.?’

24 Diilger, Murat Volkan, Karsilastirmali Hukuk Baglaminda Birlesik Krallik (ingil-
tere) Hukukunda Bilisim Suglari Mevzuati Ve Uygulamasi, Taad, Y:8, S:31, 2017,
s. 146., Diilger, Bilisim Suglar1 ve Internet Iletisim Hukuku, s. 66, 67. Elektronik
ve dijital kelimeleri igin bkz., Karagiilmez, s. 40 vd.

2 Karagiilmez, s. 43-44.

26 “Bilisim sistemine girmek, bir bilisim sisteminde bulunan verilerin bir kismina
veya tamamina, fiziken ya da uzaktan baska bir cihaz yoluyla erisilmesidir. Ervisimi
gergeklestirmek icin gevsek giivenlik onlemlerinden faydalanilabilecegi gibi, var olan
giivenlik onlemlerindeki bosluklar da kullanilabilir. Ag tizerinden viriisler (komik res-
imler, kutlama kartlart veya ses ve gériintii dosyalart gibi ekler halinde), truva ati
(trojan horse), macro viriisii, solucanlar gibi kullanilarak veya sistemin ag¢ik kapilar
zorlanarak girig yapilabilir. Bilgisayar veri ve sistemlerine yapilan izinsiz giris, ayni
zamanda, “bilgisayara tecaviiz”, “kod kirma” ya da “bilgisayar korsanligi” olarak
da tamimlanmaktadir. Suc¢un, baskasina ait bilgisayarin agilarak icindeki verilerin
goriilmesi bigiminde olabilecegi gibi bir ag araciligiyla bilisim sisteminde oturum
ag¢ilmast yoluyla da islenebilir. Girmede, iletisimin kablolu veya kablosuz olmasi ile
mesafenin yakin ve uzak olmasi arasinda da fark yoktur. Bir biligsim sistemine e-pos-
ta veya dosya gonderilmesi durumunda, bilisim sistemine girme séz konusu olmayip
yvalnizca veri gonderildiginden bu durum girme kapsaminda diisiiniilemez. Magdurun
kigisel bilgisayarna ait isletim sistemine (windows, linux vs.), bir baska internet kul-
lanicisinin, magdurun rizasi olmaksizin girmesi de sug olusturacaktir.” Yarg. 8. C. D.,
2016/12839 E., 2017/11114 K., 11.10.2017.

27« .saniga ait internet hattiyla katilanin e-mail hesabina izinsiz girildigi sabitse de §i-

fresini degistirmek sureti ile erisimi engelledigine dair tespit bulunmamasi karsisinda
eyleminin TCK.nun 243. maddesi kapsaminda degerlendirilmesi gerekirken sug vas-
finda yanilgi sonucu yazili sekilde hiikiim kurulmast...” Yarg. 8. C. D., 2017/10095 E.,
2017/13454 K., 29.11.2017.
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243. Maddenin 2. fikras1 bakimindan da sugun konusu “bilisim sistemi”dir.

Kanun koyucu bu fikrada, bilisim sisteminin niteliginden kaynakli olan bir
cezay1 azaltan nitelikli unsura yer vermistir. Bu anlamda 2. fikra bakimindan
da sucun olusmasi, sistemin “biligim sistemi” 6zelligi gostermesine baghdir.
Ancak burada cezanin indirilmesi ayn1 zamanda bu bilisim sisteminin “bedeli
karsiligr yararlanilabilen” nitelikte olmasini gerektirmektedir. Her ne kadar
doktrinde, kanun koyucunun belirli bir iicret karsilig1 yararlanilabilen biligim
sistemlerine girilmesi halinde cezanimn indirilecegi goriisleri savunulsa da®
biz bu bedelin illa ki para karsiliginda 6denmesi gerektigini diistinmiiyoruz.
Bedelin sozliik anlaminin bir seyin karsiligi olmasi dolayisiyla giindelik ya-
samda bir hizmetin karsiligi olarak genellikle para 6dense de bazen baska
seylerin de bedel olarak édenmesi miimkiindiir. Ornegin internet ortaminda
abonelerine hizmet sunan bir site, kendisine makale génderilmesini ya da si-
tesine en az bes kisinin abone edilmesinin saglanmasini bedel olarak kabul
etmigse, TCK’ nun 243’iincli maddesinin 2’nci fikrasi kapsaminda degerlen-
dirilecektir.?’

Deginmek istedigimiz bir diger kavram veri kavramidir.

Veri (data), bilgilerin belirli bir formata doniistiiriilmis hali olup, bilgisa-
yarin galistigi bilgiler olarak ifade edilmektedir.3°

Veri, AKSSS’nin 1. maddesinde, “bir bilgisayar sisteminin belli bir iglevi
yerine getirmesini saglayan yazilimlar da dahil olmak iizere, bir bilgisayar
sisteminde islenmeye uygun nitelikteki her tiirlii bilgi” olarak tanimlanmistir.

5651 sayili “Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu
Yayinlar Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun’un
tanimlar baslikli 2. maddesinde ise; “bilgisayar tarafindan iizerinde islem ya-
pilabilen her tiirlii deger” veri olarak tanimlanmaktadir.

Veri, her tiirlii bilginin, bilgisayarlarin islem yapabilecegi, sonuglar iire-
tebilecegi, saklayabilecegi ve gerektiginde yeniden okuyabilecegi sekilde
sayisal birimlere doniistiiriilmiis hali olarak tanimlanmistir.>! Bu kapsamda
programlar da veri kavrami i¢inde olup, sisteme girilen, sistemde islenen ve
saklanan her tiir deger, veri olarak ifade edilmektedir. Bu kavramin kapsami-
na rakamlar, harfler, virgiil, nokta, noktali virgiil, tire, tirnak isareti gibi diger
birtakim 6zel simgeler de dahildir.>?

28 Karakehya, Hakan, Tiirk Ceza Kanunu’nda Bilisim Sistemine Girme Sugu, TBB
Dergisi, Sayi1 81, 2009, s. 17.

29 Apaydin, Cengiz, Bilisim Sistemine Girme Sugu, TAAD, Y: 7, S: 24, Ocak, 2016, s. 271.
30 Yazicioglu, s. 29.

31 Diilger, Bilisim Suclar1 ve Internet letisim Hukuku, s. 71.

32 Akbulut, s. 26.
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Dikkat edilmesi gereken husus, burada ifade edilen veriyi salt “bilgisayar/
bilisim sistemi verisi” seklinde dar anlamamak gerektigidir. Kanaatimiz, 243.
maddenin 3. fikrasinda ifade edilen “sistemin igerdigi veri”’, CD, USB yahut
taginabilir bellek gibi bilisim sistemi/bilgisayar disindaki araglarda bulunan
verileri de kapsama alacak sekilde yorumlanmasi gerektigi yoniindedir.>?
Zira bilisim sistemi yahut bilgisayarlar en temel islevlerini “ver:” iizerinden
yerine getirmektedir. Bu anlamda, bilgisayarin miitemmim ciizii olmayan ve
fakat onun fonksiyonunu yerine getirmesi bakimindan neredeyse miitemmim
cliz niteligindeki bir unsuru (veriyi) saglayan diger unsurlarin “sistem icinde-
ki veri” olarak yorumlanmasi miimkiindiir. Bu anlamda bir bilisim sistemine
girilmesiyle, CD, USB yahut taginabilir bellek gibi araglarda bulunan verinin
yok olmas1 yahut degistirilimesine neden olunmasi halinde 243. maddenin 3.
fikras1 uygulama alan1 bulacaktir. Kanaatimizce, 5237 sayilt TCK’nun 243.
maddesinde, “bir bilisim sisteminin bir kismina” girilmesi veya orada kalin-
masiyla ifade edilmek istenen bir diger husus da budur.

1.2.2. Sug Teskil Eden Fiil

243. maddenin 1. fikrasinda sug tegkil eden fiil, hangi yolla olursa olsun, bir
biligim sisteminin biitliinline veya bir kismina “hukuka aykirt sekilde girmek”
veya “orada kalmaya devam etmek” olarak dngoriilmiistiir.

Belirtmek gerekir ki 24/3/2016 Tarihli ve 6698 sayili Kanun’un 30. mad-
desiyle “bu fikrada yer alan ‘ve’ ibaresi ‘veya’ seklinde degistirilmistir”
seklinde yapilan diizenlenme dncesinde su¢un olugmasi icin, sadece bilisim
sistemine girmek yeterli olmayip, belirli bir siire sistemde kalmaya devam
etmek de gerekmektedir.3*

33 Diilger, Bilisim Suglar ve Internet letisim Hukuku, s. 72, Akbulut, s. 26-27.,
Aksi yonde gbriis icin bkz., Koca/Uziilmez, s. 817.
34 Mahmutoglu, s. 860, Karagiilmez, s. 183, Taskin, s. 26.

Bazi yazarlar, s6z konusu sugun olugmasi bakimindan, girmek ve kalmak seklinde biri
icrai, digeri ise ihmali iki hareketin bir arada olugmas1 gerektigini savunmaktadirlar.
MAHMUTOGLU, s. 860. Diger baz1 yazarlar ise, kalmaya devam etmenin mutlaka
ihmali nitelikte olmasi gerekmedigini, aksine failin, sistemde bulunan giivenlik 6n-
lemleri nedeniyle sistemde kalmaya devam etmek igin, ¢esitli islemler yapmaya devam
edebilecegi ve bu hareketlerinin de thmali degil, icrai olacagini ifade etmektedirler.
Diilger, Bilisim Suglar1 ve Internet letisim Hukuku, s. 342.

Belirtmek gerekir ki, 5237 sayili Kanun’un 243. maddesinin 1. fikrasindaki sug tipi-
nin tam karsilig1 765 sayili TCK’da bulunmamaktadir. Zira 765 sayili TCK’nun 525/a
maddesinde sugun olusabilmesi, “verilerin ele geg¢irilmesi’ne baglyken, 5237 sayili
TCK’da sugun olusmasi failin, “sisteme girmek” veya “kalmaya devam etmek” fiille-
rini iglemesine baglhidir. Boylece, 5237 sayili Kanun’da sugun olugmasi bakimindan
“verilerin ele gegirilmesi” sartt aranmamaktadir.
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Bilisim sistemine “hukuka aykiri sekilde girmek” suguyla kastedilen, bi-
lisim sistemlerine yapilacak olan fiziki bir miidahale degildir.>> Burada “gir-
mek” sdzclugliyle anlatilmak istenen, “bilisim sistemlerinin olusturdugu soyut
sanal alana girmek’tir.’° Bir baska ifadeyle, bir bilisim sisteminin tamamina
ya da bir kismina ulagmak, igerigine dahil olmak, sanal bir alana erismek,
girmek olarak anlasilmalidir.’” Sézgelimi, bilgisayarin kasasii agarak igin-
deki donanima zarar vermek bu sucu olusturmaz; bu durumda kosullar1 varsa
“mala zarar verme” sucu olusur.>®

Girmek (erisim) fiili, bir kimsenin emanet ettigi bilgisayarin agilmasi
ve icindeki verilerin gonderilmesi®® seklinde gerceklesebilecegi gibi kamu-
sal veya yerel telekomiinikasyon aglari yoluyla veya internet iizerinden de
gergeklesebilir. Erisimde, baglantinin kablolu-kablosuz olmasi, mesafenin
yakinligi-uzakligi sugun olugsumunda etkili degildir. Sisteme e-posta mesa-
j1 ya da dosya gonderilmesi durumunda ise bilisim sistemine girme degil,
veri gonderme $6z konusu oldugundan, girmeden soz edilemeyecektir. Ancak
gonderilen dosyanin ig¢inde yer alan programlar araciliiyla bilisim sistemine
girmek miimkiin ise bu durumda da bilisim sistemine girmeden bahsedebi-
liriz. Bu durumda mail yoluyla gonderilen dosyay1 alan kisinin bu dosyay1
agmamasi halinde ise tesebbiis tartismasi yapilacaktir.*

2016 Yilinda yapilan degisiklik sonrasinda sug¢ sec¢imlik hareketli hale
gelmistir. Zira sugun olusmasi igin sisteme girmek yeterli olup, kalmaya de-
vam etme aranmamaktadir.*! Bu nedenle sisteme magdurun rizastyla girildik-
ten sonra, rizasi disinda kalinmasi halinde de sug olusacaktir. Dikkat ¢eken
husus, kanun koyucunun burada “kalan” kelimesini degil, “kalmaya devam

35 Taskin, s. 25.

36 Diilger, Bilisim Suglar1 ve Internet letisim Hukuku, s. 342, Karagiilmez, s. 184,
Apaydin, s. 262.

37 Mahmutoglu, s. 860.
38 Tagkin, s. 25.

39 Her ne kadar yazar burada “ve icindeki verilerin ginderilmesi” seklinde bir ifade kul-
lanilmigsa da 765 sayilit TCK’dan farkli olarak 5237 sayili Kanun’da sugun olusmasi
icin “veriye ulagma” yahut “veri génderilmesi” sartlar1 aranmadigindan, bilgisayarin
hukuka aykir1 olarak agilmasi ve orada kalmaya devam edilmesi fiili yeterli olacaktir.

40 Mahmutoglu, s. 860-861.

41 Onceki diizenlemede sucun olugabilmesi i¢in failin biligim sistemine hukuka aykiri
girmesi yetmemekte, ayni zamanda orada kalmaya devam etmesi gerekmekteydi. Bu
anlamda ad1 gegen sug, ¢cok hareketli bir su¢ olmakla birlikte ayrica kesintisiz (miite-
madi) niteliktedi. Mahmutoglu, s. 860, Diilger, Bilisim Suglar1 ve Internet Iletisim
Hukuku, s. 379.
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eden” ibaresini tercih etmis olmasidir. Zira “kalmaya devam eden” ibaresi,
“kalma”ya gore daha uzun siiren bir temadiyi nitelemektedir.*> Bu ise énce-
ki diizenleme bakimindan, bilisim sistemine girdikten sonra, kalmaya devam
etme siiresi i¢in sabit bir siirenin belirlenmesini yine miimkiin kilmasa da
sucun olusmasi bakimindan yargica bir yorum alan1 agmaktaydi.*3 Degisiklik
sonrasinda ise kanaatimizce bu husus, cezanin belirlenmesi ve bireysellesti-
rilmesinde gbz dniinde bulundurulacaktir.

Bu anlamda, somut olayda, her bilisim sisteminin 6zelligi ve gilivenlik
yapist dikkate alinmak suretiyle “kalmaya devam etme” bakimindan “yeter-
li siire” yargig tarafindan degerlendirilmelidir.** Baz1 yazarlara gére burada
dikkat edilmesi gereken kistas, failin baskasina ait bir alana girdigini fark
etmesinin ardindan, bu fiilini sonlandirmasi i¢in yetecek slirede buradan
uzaklasip uzaklagsmadigidir. Bir baska ifadeyle fail, girmis oldugu sistemden
cikmasi igin gerekli olan (¢ikmay1 olanakli hale getiren) siirede ¢gikmamigsa
kalmaya devam etmis olacaktir.*?

Bir kisim yazar, 6zellikle sucun se¢imlik hareketli olmasindan 6ce, biligim
sistemine girilmesinin ardindan, bir verinin yahut bilginin elde edilmesi veya
Ogrenilmesini sucun olusumu igin yeterli kabul etmekteydi. Biz bu konuda,
su¢ taniminda bdyle bir harekete yer verilmedigi ve fakat bilisim sistemine
girilmesinden sonra bir verinin yahut bilginin elde edilmesinin “kalmaya de-
vam etme” siiresinin belirlenmesi bakimindan bir yorum araci olarak kulla-
nilabilecegi goriisiine katiliyoruz.*® Bu baglamda magdurun zarara ugrayip
ugramadiginin bir 6nemi yoktur. Bylelikle fail biligim sistemine girip orada
kalmasina ragmen, hicbir veri ve bilgi edinmeden sistemden ¢iksa dahi, bu
suc olusacaktir. Bdylece, bilisim sistemine girme sugu, bir tehlike sucu olarak
nitelendirilebilecektir.*’

Sucgun temel sekli disinda kanun koyucu, 243. maddenin 2. fikrasinda bili-
sim sistemine girmenin “bedeli karsiligi yararlanilabilen sistemler hakkinda

42 Karagiilmez, s. 185.

4 “Samign, siibut bulan bilisim sistemine girip, katilan adina baskalart ile konusma
vapacak kadar kalmasindan ibaret eyleminin TCK 'nin 243/1. maddesinde tanimlanan
‘Bilisim SistemineGirme’ su¢unu olusturacagr gozetilmeden, delillerin takdirinde ve
su¢ vasfinda yanilgiya diisiilerek...” Yarg. 12. C. D., 2013/11510 E., 2014/2982 K.,
10.02.2014.

44 Karagiilmez, s. 185, Diilger, Bilisim Suglar1 ve Internet letisim Hukuku, s. 344-
345.

45 Mahmutoglu, s. 861.
46 Karagiilmez, s. 185, Diilger, Bilisim Suglar1 ve Internet fletisim Hukuku, s. 345.
47 Mahmutog]u, s. 861-862.
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islenmesi’ne iliskin bir hiikkiim getirmistir. Nitekim s6z konusu diizenlemeye
gore, “Yukaridaki fikrada tanimlanan fiillerin bedeli karsiligr yararlanilabi-
len sistemler hakkinda islenmesi hadlinde, verilecek ceza yari oranina kadar
indirilir.”

Burada dikkat edilmelidir ki, 243/2 bakimindan sucun konusu, “bedeli
karsiliginda yararlanilabilen biligim sistemleri”dir. Eger sugun konusu “Ofo-
matlar araciligi ile sunulan ve bedeli odendigi takdirde yararlanilabilen bir
hizmet” ise, TCK’nun 163. maddesi geregince “Karsiliksiz Yararlanma™ su-
cunun olusmasi s6z konusu olabilecektir.*®

Buna gore, ad1 gecen fikranin uygulanabilmesi i¢in ortada bir biligim sis-
temi olmasi ve bu bilisim sisteminin de bedeli karsilig1 yararlanilan bir sistem
olmasi gerekir. Diger bir degisle, failin bedelini 6deyerek hukuka uygun ola-
rak girebilecegi bir sisteme, bedeli 6demeksizin girmesi veya orada kalmaya
devam etmesi durumunda bu fikra hiikiimleri uygulanacaktir.*

Belirtmek gerekir ki, “bedeli karsiliginda yararlanilabilen biligim sistem-
leri” hakkinda kanunun 243. maddesinde ya da gerekcesinde bir agiklama
yapilmamistir. Bu kavramdan genel olarak anlasilan temel dort sey, internet
iizerinden hizmet veren web siteleri (licreti karsiliginda abonelerinin kullani-
mina agik elektronik arsiv merkezleri, elektronik gazeteler, elektronik kiitiip-
haneler vs.), internet kafelerde oldugu gibi bedel karsilig1 bilisim sisteminin
kiralanmasi, anlagmayla cep telefonlarina bilisim sistemi iizerinden reklam
icin mesaj yollanmasi ve belli siireli internet baglanti servisinin saglanmasi-
dir.>°

Ancak, “Bedeli karsiliginda yararlanilabilen” ibaresindeki “bedel”in
yalnizca para olarak anlasilmamasi, para disindaki bir takim karsiliklarin da
“bedel” olarak kabul edilebilecegi ifade edilmelidir. Ornegin internet orta-
minda abonelerine hizmet sunan bir site, kendisine makale gonderilmesini
ya da sitesine en az bes kisinin abone edilmesinin saglanmasini bedel olarak
kabul etmigse, bu siteye yonelik madde kapsamindaki sugta da ikinci fikranin
kosullarmin olustugunu kabul etmek gerekmektedir.’!

Sucun konusu kapsaminda deginmek istedigimiz son husus, 243. madde-
nin 3. fikrasidir.

48 Ayrica bkz., Yilmaz, Zahit; Apis, Ozge, Karsiliksiz Yararlanma Sugu (TCK m.163),
Prof. Dr. Nur Centel’e armagan, MUHFHAD, Y: 2013, C: 19, S: 2, 5. 1767 vd.

49 Erdogan, Yavuz, Bilisim Sistemine Girme ve Kalma Sugu, www.hukuk.deu.edu.
tr>6-yavuzerdogan, (Erisim Tarihi: 30.01.2018), s. 1396.

30 Erdogan, s. 1399.

3 Karagiilmez, s. 190-191, Diilger, Bilisim Suglar1 ve Internet Iletisim Hukuku, s. 352-
353, Erdogan, s. 1397.
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Kanun koyucu bu maddede, 243. maddenin 1. fikrasindaki sugun neticesi
sebebiyle agirlasmis halini diizenlemistir. Nitekim bir bilisim sistemine huku-
ka aykir1 olarak girme ve orada kalmaya devam etme neticesinde, “sistemin
icerdigi veriler yok olur veya degisirse” failin cezasi artacaktir.

Su halde, 5237 sayili TCK’nun “Sistemi Engelleme, Bozma, Verileri Yok
Etme veya Degistirme” sugunu diizenleyen 244. maddesinde verilere veya
sisteme miidahale edilmesinin taksirli sekline yer verilmedigini, buna karsilik
sisteme hukuka aykir1 giris yapilmasi ve orada kalmaya devam edilmesi ne-
deniyle sitemdeki verilerin yok olmasi veya degismesi hali, yani fiilin taksirli
seklinin TCK’nin 243. maddesinin 3. fikrasinda netice sebebiyle agirlagmis
sug olarak yaptirim altina alinmis oldugu ifade edilmistir.>

Bazi yazarlar, netice sebebiyle agirlagsmis suglarin, kast-taksir kombinas-
yonu ile gerceklesebilkecegi gibi kast-kast kombinasyonu seklinde de ger-
ceklesebileceginden yola ¢ikarak, 243/1 kapsaminda hareket eden failin ister
taksirle ister kasten sistemdeki verilerin yok olmasi yahut degismesine sebe-
biyet versin 243. maddenin 3. fikrasini ihlal etmis olacagini savunmaktadir.
Ancak bu yazarlara gore hareketin kasten islenmesi ihtimalinde ayn1 zamanda
244. maddenin 2. fikrasindaki sucun olusmasi da soz konusu olacaktir.>® Bu
olasilikta, 44. madde geregince farkli nev’inden fikri i¢tima hiikiimlerinin uy-
gulanmasi gerekecektir.>* Bizim de katildigimiz gériise gore ise, burada agir
neticeye ancak taksirle sebebiyet verilmesi halinde 234/3 uygulanabilir. Fai-
lin verileri yok etmek yahut degistirmek kast1 varsa, 244/2 uygulanacaktir.>>

52 Akbulut, s. 40.

33 “...dosya kapsamina gore, samigin, nisanlisi olmasi sebebiyle daha once bildigi

magdura ait elektronik posta adresinin ve bu adresle baglanti kurulan facebook hes-
abwn internet sifresini, niganin bozuldugu ve fiilen ayrildiklar: dénemde degistirerek,
hakki bulunmadigr halde bilisim sistemindeki magdura ozel kisma girdigi ve magdu-
ra ait facebook hesabi iizerinden, magdur tarafindan yaziliyormus algisi doguracak
sekilde, baska kisilerle iletisim kurup, hukuka aykiri olarak sistemde kalmaya devam
ederek, magdurun sistemdeki kendisine ait kisma erigimini engelledigi anlasiimak-
la, samigin stibut bulan eyleminden dolayr TCK nin 244/2. maddesinde tanmimlanan
sistemi engelleme, bozma, verileri yok etme veya degistirme su¢undan mahkiimiyetine
karar verilmesi gerekirken...” Yarg. 12. C. D., 2015/475 E., 2015/6333 K., 13.04.2015.

34 Diilger, Bilisim Suglart ve internet iletisim Hukuku, s. 349.
3 Koca/Uziilmez, s. 817.
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1.3. Bilisim Sistemine Girme Su¢u Bakimindan
Hukuka Uygunluk Nedenleri

5237 Sayili TCK’da hukuka uygunluk nedenleri, “hakkin kullaniimas: (TCK
m. 26/1)”, “kanun hiikmiinii yerine getirme (TCK m. 24/1)”, “mesru savunma
(TCK m. 25/1)”, ve “ilgilinin rizasi (TCK m. 26/2” olarak ongoriilmiistiir.

[lgilinin rizas1 da bilisim sistemine girme sugu bakimimdan hukuka uy-
gunluk sebebi olmakla birlikte, ¢alisma konumuzun sinirlart geregi bizim
acimizdan 6dnem arz eden hukuka uygunluk sebebi ise, “kanun hiikmiinii ye-
rine getirme (TCK m. 24/1)”dir. Zira “Bilgisayarlarda, Bilgisayar Program-
larinda ve Kiitiiklerinde Arama” koruma tedbiri, 5271 sayili CMK’nun 134.
maddesinde diizenlenen ve kanunda belirtilen kosullari olustugu takdirde bi-
lisim sistemine girme sugu bakimindan hukuka uygunluk sebebi olusturan bir
koruma tedbiridir.

Bu hususa iliskin agiklamalara agagida daha ayrintili bir sekilde yer vere-
cek olmakla birlikte, bizim burada iizerinde kisaca durmak istedigimiz husus,
“bir biligim sisteminin biitiiniine veya bir kismina, hukuka aykirt olarak giren
veya orada kalmaya devam eden” kimsenin cezalandirilacagini diizenleyen
243. maddenin 1. fikrasinda yer alan “hukuka aykir: olarak” ibaresidir. Zira
baz1 sug tiplerinde kanun koyucunun hukuka aykirilik unsurunu agik¢a belirt-
mesi doktrinde “hukuka 6zel aykiriik” olarak nitelendirilmekte ve bazi ya-
zarlar bu gibi durumlarda failde 6zel bir hukuka aykirilik bilincinin olmasini
aramaktadirlar.*® Bir baska ifadeyle, bu yazarlara gore, kastin hukuka aykiri-

36 “Olusa ve dosya kapsamina gére; es olan saniklarin sikayeti tizerine devam eden bir
sorusturmada fikir ve eylem birligi iginde katilanin tanik olarak verdigi beyanlarinin
dogru olmadigini ortaya ¢ikarmak icin katilanin rizast diginda Sosyal Giivenlik Kuru-
munun hizmet dokiimii sistemine giris yaparak katilanin hizmet bilgilerinin alinip devam
eden sorusturma dosyasina delil olarak sunduklari olayda, s6z konusu icerikleri iigiincti
kisi ya da kisilerle paylastigi ve/veya ¢ogaltarak dagittigina dair hakkinda bir iddia
ileri siirtilmeyen saniklarin, devam eden sorusturmada iddialarint ispatlama amacini
tasiyan eylemlerinde gerektiginde sorusturmayr yiiriiten makam tarafindan da séz konu
kayitlarin getirtilebilecegi goz dntine alindiginda hukuka aykirt hareket etme bilinci-
yle davrandiklar: kabul edilemeyeceginden, atili su¢larin unsurlarimin olusmadigindan
bahisle beraat karar verildigine yonelik yerel mahkemenin kabuliinde bir isabetsizlik
gortilmemigstir.” Yarg. 12. C. D., 2015/16132 E., 2017/3999 K, 16.05.2017.

“Katilamn iigiincii kisilerle yaptigi yazismalarin, sanik tarafindan katilanla aralarinda
goriilen bosanma davasina delil olarak vermesi bigimindeki eylemi, TCK 'min 132/2.
maddesindeki haberlesmenin gizliligini ihlal suglar kapsaminda degerlendirilebilir
ise de, goriisme ayrintilart dokiimiinii tictincii kisi ya da kisilerle paylastigi ve/veya
cogaltarak dagittigina dair hakkinda bir iddia ileri siiriilmeyen samigin, bosanma
davasindaki iddiasin ispatlama amacini tasiyan eyleminde, hukuka aykiri hareket
ettigi bilinciyle hareket etmedigi anlasilmakla, samgin beraatine karar verilmesinde
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1181 kapsay1p kapsamadigi 6zellikle arastiriimalidir.’’ Diger yandan, hukuka
0zel aykirilik hallerinde failin davraniginin hukuka aykir1 oldugu bilinciyle
hareket etmesi gerektiginden, bu suglar ancak dogrudan kastla islenebilecek,
bu suglarm olasi kastla islenmesi miimkiin olmayacaktir.>®

Bu goriis karsisinda bazi yazarlar ise, bu gibi hallerde hukuka aykiriligin
degil, kastin “ézel” bir tiirii yahut fiilin “dzel” bir iglenme bigiminin s6z ko-
nusu oldugunu savunmaktadirlar. Bu yazarlara gore, hukuka 6zel aykirilik
olarak adlandirilan durumlarda, aslinda kanun koyucunun ifade konusundaki
0zensizligi ve somut olayda hukuka uygunluk nedenlerinin bulunmamasi ge-
reginin tekrar tekrar dile getirilmesi geregi s6z konusudur.>® Bdylece aslinda
hukuka aykiriligin kanun koyucu tarafindan {izerine basilarak ifade edilme-
si aligkanliginin temel amaci da yargiglarin bu hususa dikkatini ¢ekmektir.
Yoksa bu nitelikteki ibarelerin varlig1 yahut yoklugu fiilin hukuka aykirilig
iizerinde herhangi bir etki yaratmamaktadir.*

Bu bilgiler 1s181nda bizim de kanaatimiz, bu nitelikteki ibarelerin varligi
yahut yoklugunun fiilin hukuka aykirilig1 tizerinde herhangi bir etki yaratma-
dig1 ve failde 6zel bir hukuka aykirilik bilincinin aranmasinin gerekmedigi-
dir.%! Buna gore, CMK md. 134’te diizenlenen “Bilgisayarlarda, Bilgisayar
Programlarinda ve Kiitiiklerinde Arama, Kopyalama ve Elkoyma™ koruma
tedbirinin bilisim sistemine girme sugunda bir hukuka uygunluk nedeni olus-
turmas1 bakimindan, failde 6zel bir hukuka aykirilik bilincinin aranmamasi
gerektigi kanaatindeyiz.

Bir diger husus, 5237 sayili TCK’nun 27. maddesinin 1. fikrasidir. Zira s6z
konusu diizenleme hukuka uygunluk nedenlerinde sinirin agilmasini diizen-
lemekte ve “Ceza sorumlulugunu kaldiran nedenlerde sinwrin kast olmaksizin

isabetsizlik goriilmemistir.” Yarg. 12. C. D., 2015/9555 E., 2016/10731 K, 22.06.2016.

37 Artuk, Mehmet Emin; Gokcen, Ahmet; Alsahin, Mehmet Emin; CAKIR, Kerim; Ceza
Hukuku Genel Hiikiimler, Adalet Yayinevi, Ankara, 2017, s. 325 vd., Centel, Nur; Zaf-
er, Hamide; Cakmut, Ozlem; Tiirk Ceza Hukukuna Giris, Beta Basim Yayim Dagitim,
Eyliil, 2014, s. 286, Mahmutoglu, s. 862.

38 Artuk/Gokeen/Alsahin/Cakar, s. 325.
39 Katoglu, Tugrul, Ceza Hukukunda Hukuka Aykirilik, Seckin Yayincilik, Ankara,
2003, s. 125.

60 Zafer, Hamide, Ceza Hukuku Genel Hiikiimler TCK m. 1-75, Beta Basim Yayim
Dagitim, Subat, 2015, s. 285, 286, Diilger, Bilisim Suglar1 ve Internet iletisim Hukuku,
S. 364.

1 By konuyla ilgili ayrintili bilgi i¢in bkz., Goktiirk, Neslihan, Sugun Yasal Tanimin-
da Yer Alan “Hukuka Aykirilik” Ifadesinin icra Ettigi Fonksiyon, Inonii Universitesi
Hukuk Fakiiltesi Dergisi C:7 S:1, 2016, s. 424 vd.
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astlmast halinde, fiil taksirle islendiginde de cezalandirilyyorsa, taksirli sug
icin kanunda yazili cezanin altida birinden iicte birine kadart indirilerek hiik-
molunur.” seklinde bir hiikiim ihtiva etmektedir. Bdylece, bilisim sistemine
girme sucu bakimindan hukuka uygunluk sebebi olusturan “Bilgisayarlarda,
Bilgisayar Programlarinda ve Kiitiiklerinde Arama, Kopyalama ve Elkoyma”
koruma tedbirinin de smirlariin asilmast miimkiindiir. Bu gibi hallerde de
“bilisim sistemine girme” sugunun olusacagi kuskusuzdur.

II. Bilgisayarlarda, Bilgisayar Programlarinda ve
Kiitiiklerinde Arama Koruma Tedbiri
II.1. Genel Aciklamalar

Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyala-
ma, elkoyma koruma tedbiri, arama ve elkoyma koruma tedbirlerinin 6zel bir
seklidir.? Zira aramaya iliskin genel hiikiimler, 5271 sayili CMK’nun 116
vd. ve 123. maddelerinde diizenlenmigken, inceleme konumuza iliskin koru-
ma tedbiri 134. maddede ayrica hiikiim altina alinmistir. Bu anlamda 6rnegin
konutunda yahut igyerinde yapilan bir arama sirasinda siiphelinin kullandigi
bilgisayar da aranacaksa, ayrica CMK’nun 134. maddesindeki hiikiimlerin
uygulanmasi gerekmektedir.5®

S6z konusu koruma tedbiri, bilgisayar, bilgisayar programlar1 ve kiitiik-
lerinde arama yapilmas1 ve delil niteligi tagiyan bilgilere rastlanmasi halinde
bilgisayar kasasina ya da bazen sadece kopyalama suretiyle verilere elkonul-

62 Gokcen, Ahmet; Balci, Murat; Alsahin, M. Emin; Cakir, Kerim; Ceza Muhakemesi
Hukuku II, Adalet Yayinevi, 2018, s. 124, Ozbek, Veli Ozer; Dogan, Koray; Bacaksiz,
Pinar; Tepe, lker; Tiirk Ceza Muhakemesi Hukuku, Seckin Yaymcilik, Agustos, 2017,
s. 356, 358.

Sahin, Cumhur, Ceza Muhakemesi Hukuku -I-, Se¢kin Yayincilik, Agustos 2017, s.
328.

63 Ozbek/Dogan/Bacaksiz/Tepe, Ceza Muhakemesi Hukuku, s. 360, Unver/Hakeri, s.
411.

“.. Sulh Ceza Mahkemesi’'nin kararmmin CMK’'min 116. maddesi uyarinca sanigin
isyerinde arama yapilmasina yonelik oldugu ve CMK 'min 134. maddesi uyarinca bil-
gisayar ve bilgisayar kiitiikleri tizerinde arama yapilmasina dair hakim tarafindan
verilmis bir karar bulunmadigi cihetle, arama sonucu harddisklerde bulanan 7095
adet MP3 formatinda miizik/ses dosyast nin hukuka aykir sekilde elde edilmis delil
niteliginde olmasi sebebiyle hiikme esas alinamayacagi ve atili su¢lamayt kabul etmey-
en sanik hakkinda hukuka aykirt seklinde elde edilmis bu delil disinda mahkumiyetine
yeterli baskaca bir delil de bulunmadigi gozetilmeden, beraati yerine yazili sekilde
mahkumiyetine karar verilmesi...” Yarg. 19. C. D., 2015/32456 E., 2016/16830 K.,
02.05.2016., Yarg. 19. C. D., 2015/6392 E., 2015/9017 K., 22.12.2015.
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masini ifade etmektedir.
5271 sayili CMK’nun 134. maddesine gore,

“Bir su¢ dolayisiyla yapilan sorusturmada, somut delillere dayanan kuv-
vetli siiphe sebeplerinin varligt ve baska surette delil elde etme imkdaninin
bulunmamasi halinde, Cumhuriyet savcisinin istemi itizerine siiphelinin
kullandigi bilgisayar ve bilgisayar programlart ile bilgisayar kiitiiklerin-
de arama yapilmasina, bilgisayar kayitlarindan kopya ¢ikarimasina, bu
kayitlarin ¢oziilerek metin haline getirilmesine hdkim tarafindan karar
verilir”

Belirtmek gerekir ki, klasik suglar bakimindan delil, genelde su¢ iglenen
alandan elde edilmesine ragmen, biligsim suglarinda bu alan ¢ogunlukla bili-
sim sistemleridir. Bu sistemler igerisinde ilk akla gelen unsur bilgisayarlar
olsa da sistemle ilgili bilgi toplayabilen pek ¢ok unsur da bilisim sistemi ice-
rinde degerlendirilmektedir.®* Bu ise karsimiza 5271 Sayili CMK’nun 134.
maddesine gore elde edilebilecek “dijital delil” yahut “e-delil” kavramini ¢i-
karmaktadir.

Dijital/elektronik delil, bir sugun sorusturulmasinda, ispatlanmak istenen
hususu, sayisal bir formda depolanan yahut iletilen bulguyla ortaya koyan
delilller olarak ifade edilmektedir. Bu kapsamda adi1 gecen deliller, bilgisayar
sabit (hard) diskleri, ¢cikarilabilir USB flash siiriictileri (bellek), cep telefonla-
r1, uydular, internet yahut word veya excel dosyalari, e-postalar, anlik iletiler
ya da elektronik tablolama gibi metin belgeleri, haritalar, veritabanlari, dijital
goriintiiler, video veya ses dosyalari, GPS verileri, internet tarama gegmisi ve
kilavuz verileri (metadata) gibi farkl1 kaynaklardan edinilebilirler.®

Bagka bir tanima gore ise, dijital/elektronik delil, adli bilisimle ilgili bir
calisma esnasinda, bilgisayarlar, mobil telefon, dijital fotograf makinasi, di-
jital videolar, dijital faks makineleri gibi bilisim sistemleri ve bu kapsamda-
ki aygitlar iizerinden elde edilen adli delillerdir.®® Bunlardan elde edilecek
deliller, video goriintiileri, fotograflar, yaz1 dosyalari, ¢esitli bilgisayar prog-
ramlari, iletisim kayitlar, gizli yahut sifreli dosya ya da klasdrler, bunlarin
olusturulma, degistirilme veya erigim tarih kayitlari, son girilen ve sik kulla-
nilan internet siteleri, internetten indirilen dosyalar, silinmis dosya/klasdrler
vs. olabilir.5’

o4 Karagiilmez, s. 443-44.

65 Roscini, Marco, Digital Evidence as a Means of Proof before the International Court
of Justice, Oxford academic, Journal Of Conflict & Security Law, Vol. 21, Iss. 3, 2016,
s. 1-2.

% Diilger, Bilisim Suglar1 ve internet iletisim Hukuku, s. 679.
%7 Diilger, Bilisim Suglari ve internet letisim Hukuku, s. 679-80.
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Bu kapsamda, dijital ya da elektronik delillerin, salt bilgisayarlardan elde
edilebilecek delilleri ifade etmedigini belirtmemiz gerekmektedir. Bilgisayar
niteligi gdstermemekle birlikte bilisim sistemi 6zelligi gdsteren diger aygitlar
da elektronik delil elde etme bakimindan dnemli bir yere sahiptirler. Onemli
olan husus, ceza muhakemesi siirecinde delil elde edilirken, CMK’nun 134.
maddesinde 6ngoriilen sartlarin, bu bilisim sistemlerinin aranmasi sirasinda
da uygulanip uygulanmayacagidir. Bu hususa asagida koruma tedbirinin sart-
larini incelerken deginmeyi uygun buluyoruz.

Son olarak ifade etmek gerekir ki, tedbirin daha ziyade bilisim suglar
icin uygulanabilecegi gibi bir izlenim uyansa da uyusturucu ticareti suguna
iliskin bilgisayardaki kayitlarin elde edilebilmesi igin bilgisayarda arama ya-
pilmasinda oldugu gibi, diger sug tipleri i¢in de s6z konusu koruma tedbirinin
uygulanmasi s6z konusu olabilecektir.®®

I1.2. Koruma Tedbirinin Uygulanma Sartlar
I1.2.1. Bir Suc¢ Dolayisiyla Yapilan Sorusturmanin Bulunmasi

Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama kopyalama
elkoyma koruma tedbiri, sorusturma asamasinda basvurulabilen bir koruma
tedbiridir. Zira 5271 sayili CMK’nun 134. maddesinde kanun koyucu agikea,
bu tedbire “bir sug¢ dolayisiyla yapilan sorusturmada” basvurulabilecegini
hiikiim altina almstir.

Ancak doktrinde, bu sartin dar anlamda yorumlamamasi gerektigini, zira,
kovusturma asamasinda eksik deliller s6z konusu ise, elbette bu asamada da
CMK m. 134 uyarinca koruma tedbiri karar1 verilebilecegini savunan yazarlar
bulunmaktadir.%® Her ne kadar bazi yazarlar, kamu davasinin ag1lmasi i¢in ge-
rekli olan “yeterli stiphe”nin iglenen fiilden dolay1 bir mahkimiyet karar1 ve-
rilebilmesi i¢in yeterli olmadigini, bu nedenle kovusturma asamasinda mah-
kemenin, delilleri mahkimiyet hilkmii kurmak bakimindan yetersiz gérmesi
ve sugun siibutunun, bilgisayarlarda yapilacak arama, kopyalama ve elkoyma
tedbirlerinin alinmasini gerektirmesi halinde, CMK. m.134’teki koruma ted-
birine bagvurulmasina istem {izerine yahut re’sen basvurulabilecegi yoniinde

68 Ozbek/Dogan/Bacaksiz/Tepe, Ceza Muhakemesi Hukuku, s. 360-361.

69 Ozen, Muharrem; Ozocak, Giirkan; Adli Bilisim, Elektronik Deliller ve Bilgisayarlarda
Arama ve El Koyma Tedbirinin Hukuki Rejimi (CMK m. 134), Ankara Barosu Dergisi,
2015/1, s. 62., Sahin, Cumhur, s. 329, Yasar, Yusuf; Dursun, Ismail; Bilgisayarlarda,
Bilgisayar Programlarinda ve Kiitiiklerinde Arama, Kopyalama ve Elkoyma Koruma
Tedbiri, MUHFHAD, C: 19, S: 3, 2013, s. 9, Bastiirk, ihsan, Bilgisayar Sistemleri ile
Verilerinde Arama, Kopyalama ve Elkoyma, Fasikiil Aylik Hukuk Dergisi, Say1: 9,
Agustos 2010, (https://jurix.com.tr/article/3286, E.T. 02.03.2018), s. 25.
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gerekgeler sunsalar da’’ ceza muhakemesinde maddi gercek arastirilirken her
ne pahasina olursa olsun maddi gercegin arastirilamayacagi kuralinin hatir-
da tutulmas1 gerekmektedir. Diger yandan, ceza muhakemesine hakim olan
temel ilkelerin tiimii bir biriyle esit degerde olup, pratik bir takim ihtiyaglar
nedeniyle birinin digeri aleyhine genigletilmesi miimkiin olmamalidir. Bu ne-
denle mahkemenin delil toplanma ve re’sen aragtirma yetkisini, hukuk dev-
leti ilkesine uygun olarak yerine getirmesi gerekmektedir. Kanaatimiz, 134.
maddenin 1. fikrasinin hatali diizenlenmesi nedeniyle sanigin kullandig1 veya
ona ait bilgisayar ya da bilgisayar kiiriiklerinde arama yapilmas1 olanaginin
bulunmadigidir. Zira bu hitkkmiin kovusturma evresi i¢in de kullanilmasi, ko-
ruma tedbirlerinde kanunilik ilkesine aykiri olup, bunun miimkiin olabilmesi
icin yasal diizenlemeye ihtiya¢ bulunmaktadir.”!

Bu tedbirlere sadece CMK kapsaminda yiiriitiilen bir “su¢” sorusturma-
sinda imkan taninmis olmasi nedeniyle idari yahut disiplin sorusturmasi gibi
hukukun diger alanlarinda yiiriitiilen sorusturmalarda s6z konusu tedbire bas-
vurulmasi da miimkiin olmayacaktir.”

I1.2.2 Kuvvetli Siiphe Sebeplerinin Bulunmasi

Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama kopyalama
elkoyma koruma tedbirine basvurulmasi, “somut delillere dayanan kuvvetli
siiphe sebeplerinin varligi”’na baglidir.
Belirtmek gerekir ki, ad1 gegen koruma tedbiri bakimindan “kuvvetli siiphe”-
nin aranmasi 21/2/2014 tarihli ve 6526 sayili Kanunun 11. maddesi ile s6z
konusu olmustur.”3

Su halde kanun koyucu, arama koruma tedbirinin (CMK m. 116) uygu-
lanmas1 bakimindan, “makul siiphe”, IHAM nin nitelendirmesiyle, “mevcut
olgu ve bulgularin tarafsiz bir gozlemciyi, kiginin sucu islemis bulunmasinin
miimkiin bulundugu hususunda ikna etmeye yetecek ol¢ii ve nitelikte bulun-

70 Yasgar/Dursun, s. 10.

71 Unver, Yener; Hakeri, Hakan; Ceza Muhakemesi Hukuku, Adalet Yaymnevi, Ankara,
2017, s. 410.
Ayrica bkz., Kunter, Nurullah; Yenisey, Feridun; Nuhoglu, Ayse; Muhakeme Hukuku Dali

Olarak Ceza Muhakemesi Hukuku, Beta Basim Yayim Dagitim, Istanbul, Ekim 2010,
s. 1098.

72 Bastiirk, s. 25.
3 Bu nedenle s6z konusu degisiklik yapiimadan 6nce doktrinde, tedbirini uygulan-
masi i¢in “basit siiphe”nin yeterli oldugunu savunanlar oldugu gibi “makul siip-

henin” aranmasi gerektigini savunanlar da olmustur. Kunter/Yenisey/Nuhoglu, s.
1100.
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mast”’* sartin1 aramaktayken, bilgisayarlar s6z konusu oldugunda “kuvvetli
siiphe” sebeleri aramaktadir.

Boylece, bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama
kopyalama elkoyma koruma tedbirine bagvurulmasi i¢in, elde edilen mevcut
delillere gore yapilacak muhakeme sonunda, sanigin mahkum olma ihtima-
linin kuvvetle muhtemel olmas1 gerekecektir.”> Bu anlamda somut olayda,
makul sliphenin 6tesine gegen, bir sugun islendigi yoniinde cok gii¢lii isaret-
ler tastyan bulgularin olmasi gerekecektir. Kuvvetli siiphe, hem siiphelinin
sorusturma konusu sugu isledigi yoniinde, hem de iizerinde arama yapilacak
bilgisayarda sug delillerinin bulunacagi yoniinde kuvvetli sliphe olarak algi-
lamak gerekmektedir.’®

Bir diger husus, s6z konusu koruma tedbirine hitkkmedilebilmesinin “bag-
ka surette delil elde etme imkdninin bulunmamasi” sartina baglh olmasidir.

Telekomiinikasyon Yoluyla Yapilan Iletisimin Denetlenmesi, Gizli So-
rusturmaci ve Teknik Araglarla Izleme Tedbirlerinin Uygulanmasina Iliskin
Yonetmeligin 4/c maddesine gore, “baska surette delil elde etme imkaninin
bulunmamasi’ndan anlagilmasi gereken “sorusturma veya kovusturma sira-
sinda diger tedbirlere basvurulmus olsa bile sonug¢ alinamayacagi hususunda
bir beklentinin varligi veya baska yontemlerden biri veya birkacinin uygu-
lanmasina ragmen delil elde edilememesi ve delillere ancak bu yonetmelikte
diizenlenen tedbirlerle ulasilabilecek olmasr”dir.

Bazi yazarlara gére, CMK’nun 134. maddesinde yer alan “baska surette
delil elde etme imkaninin bulunmamast” ibaresi sorunlu bir alan yaratmakta-
dir. Zira bilisim suglar1 s6z konusu oldugunda belki de bakilmasi1 gereken ilk
yer stiphelinin bilgisayari olabilecektir. Halbuki ad1 gecen diizenleme ile 6nce

74 Cengiz, Serkan; Demirag, Fahrettin; Ergiil, Teoman; Mcbride, Jeremy; Tezcan,
Durmus, Avrupa insan Haklart Mahkemesi Kararlar1 Isiginda Ceza Yargilamasi Kurum
ve Kavramlari, Sen Matbaa, Ankara, Kasim 2008, s. 20, 41 vd.

Makul siipheye iliskin ayrintili agiklamalr i¢in bkz., G6kcen/Balci/Alsahin/Cakur, s. 9-10,
Ozbek/Dogan/Bacaksiz/Tepe, Ceza Muhakemesi Hukuku, s. 252.

Sahin, flyas, Tiirk Ceza Yargilamas1 Hukukunda Koruma Tedbirleri Bakimindan Esas Ali-
nan Siiphe Kavraminin Incelenmesi, MUHFHAD, C. 20, S. 3,Y. 2014, s. 106.

75 Oztiirk, Bahri; Tezcan, Durmus; Erdem, Mustafa Ruhan; Gezer Sirma, Ozge; Kirit
Saygilar, Yasemin; Ozaydin, Ozdem; Akcan Alan, Esra; Tiitiincii Erden, Efser; Nazari
ve Uygulamali Ceza Muhakemesi Hukuku, Segkin Yayincilik, 2016, s. 507, Gokcen/
Balci/Alsahin/Cakir, s. 11, 124, Sahin, Cumhur, s. 292, 328, Sahin, ilyas, s. 118, Ersoy,
Ugur, Bir Koruma Tedbiri Tiirii Olarak Sirket Yonetimi Icin Kayyim Tayini (CMK
m.133), AUHFD, 65 (4), 2016, s. 3407-3408.

76 Ceza Muhakemesinde Sayisal (Dijital) Delil, Olgun Degirmenci’den aktaran Ozen/
Ozocak, s. 62.
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baska delillerin arastirilmasini, bu suretle delil elde edilemezse 134. madde-
nin uygulanmasini 6ngérmektedir. Bu ise bilisim suglarinin sorusturulmasi
bakimindan problemler yaratabilecek niteliktedir.””

Bu goriise katilmadigimizi ifade etmemiz miimkiindiir. Zira bu tedbir ikin-
cil nitelikte olmakla beraber, somut olayin durumuna gore, diger koruma ted-
birlerine bagvurulmasi halinde amacin hésil olmayacagi en bagindan itibaren
anlasilmaktaysa, dogrudan bilgisayarlara yonelik tedbirlere basvurulabilir.”®

11.2.3. Hakim Kararimin Bulunmasi

5271 Sayili Kanun’un 134. maddesine gore, siiphelinin kullandig1 bilgisa-
yar ve bilgisayar programlari ile bilgisayar kiitiiklerinde arama yapilmasina,
bilgisayar kayitlarindan kopya ¢ikarilmasina, bu kayitlarin ¢oziilerek metin
haline getirilmesine cumhuriyet savecisinin istemi iizerine hakim tarafindan
karar verilir.

Belirtmek gerekir ki, s6z konusu koruma tedbiri bakimindan “gecikmesin-
de sakinca bulunan hdller” gerekgesiyle herhangi bir istisna yaratilmamis-
tir. Bir bagka ifadeyle, yakalama, arama, elkoymada oldugu gibi, cumhuriyet
savcisinin, cumhuriyet savcisia ulagilamadigi hallerde ise kolluk amirinin
yazili emri ile bilgisayar ve bilgisayar programlari ile bilgisayar kiitiiklerinde
arama yapilmasina, bilgisayar kayitlarindan kopya ¢ikarilmasina, bu kayitla-
rin ¢oziilerek metin haline getirilmesine karar verilemeyecektir.

Ancak 20.07.2016 tarihli ve 668 sayili “Olaganiistii Hal Kapsaminda
Alinmasi Gereken Tedbirlerle Bazi Kurum ve Kuruluslara Dair Diizenleme
Yapilmas1 Hakkinda Kanun Hiikmiinde Kararname’nin “sorusturma ve ko-
vusturma islemleri” baslikli 3. maddesinin 1. fikrasinin j bendi geregince,
26/9/2004 tarihli ve 5237 sayili TCK’nun ikinci kitap dordiincii kisim dor-
diincti, besinci, altinci ve yedinci boliimiinde tanimlanan suglar, 12/4/1991 ta-
rihli ve 3713 sayili Terorle Miicadele Kanunu kapsamina giren suglar ve toplu
islenen suglar bakimindan, olaganiistii halin devam siiresince “5271 sayili
Kanunun 134 iincii maddesi uwyarinca bilgisayarlarda, bilgisayar programla-
rinda ve kiitiiklerinde yapilacak arama, kopyalama ve elkoyma islemlerine,
gecikmesinde sakinca bulunan hallerde Cumhuriyet savcisi tarafindan da ka-
rar verilebilir. Bu karar, bes giin iginde gorevli hakimin onayma sunulur. Ha-
kim, kararint elkoymadan itibaren on giin icinde agiklar, aksi halde elkoyma
kendiliginden kalkar. Kopyalama ve yedekleme isleminin uzun siirecek olmasi
halinde bu arag ve gereclere elkonulabilir. Islemlerin tamamlanmast iizerine

7 Karagiilmez, s. 443, Diilger, Bilisim Suglar1 ve Internet fletisim Hukuku, s. 671-672.
78 Oztiirk/Tezcan/Erdem/Sirma/Kirit/Saygilar/Ozaydin/Akcan/Alan/Tiitiincii/Erden, s. 510.
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elkonulan cihazlar gecikme olmaksizin iade edilir. "

Burada dikkat ¢ekmek istedigimiz bir husus, 134. maddenin 1. fikrasinda
yer alan “kopyalama” ibaresinin terminolojik olarak “el/koyma” olarak an-
lasilmamas1 gerektigidir. Bir bagka ifadeyle 134. madde, elkoyma islemine
ayri kopyalama iglemine ayri anlam yiiklemekte ve bu nedenle her ikisinin
tabi olacagi kurallar da farklilagmaktadir. S6z konusu olan bilgisayarlarda,
bilgisayar programlarinda ve kiitiikklerinde arama oldugundan, bunlardan elde
edilecek delillerin de maddi bir varlig1 olmayacagi dogrudur. Bu nedenle diji-
tal olma 6zellikleri olan bu delillerin elde edilmesi ise bu verilerin kopyalan-
masi seklinde s6z konusu olabilir. Bu ise teknik anlamiyla “kopyalama” ola-
rak anlasilmalidir. Bu nedenle bilgisayar, bilgisayar programlari ve bilgisayar
kiitiiklerine sifrenin ¢oziilememesinden dolay1 girilememesi veya gizlenmis
bilgilere ulasilamamas1 halinde, ilgili ara¢ gerecin fiziken alinmas1 “elkoy-
ma”, dijital delillerin tespit edilip ele ge¢irilmesi “arama” ve “kopyalama”
olarak nitelendirilmelidir.

Son olarak belirtmek gerekir ki, bilgisayar veya bilgisayar kiitiiklerine
elkoyma koruma tedbirine karar verecek merci, genel nitelikteki arama ve
elkoyma tedbirlerinde oldugu gibi (m. 119 ve m. 127) ayr1 ayr1 diizenlenme-
mistir. 134. Maddenin 1. fikrasinda, arama ve kopyalama islemleri bakimin-
dan cumhuriyet savcisinin istemi ve hakim karar1 (sulh ceza hakimi) sarti
aranmaktadir. Ozel nitelikli bir koruma tedbiri olmasindan kaynakli olarak
bilgisayar veya bilgisayar kiitiiklerine elkoyma iglemi bakimindan da genel
nitelikli elkoyma tedbirine karar vermeye yetkili mercilerin degil, cumhu-
riyet savcisinin istemi lizerine hakimin bu hususta karar vermeye tek yetkili
suje oldugunu sdylemek miimkiindiir. Ancak elbette 134. madde kapsaminda
elkoyma kararinin verilmesine iliskin usuliin Kanun’da agikca diizenlenmesi
gerekmektedir.

I1.3. Koruma Tedbirinin Konusu

5271 Sayili Kanun’un 134. maddesinde aramanin konusunu, “bilgisayar”,
“bilgisayar programlart” ve “bilgisayar kiitiikleri” olusturmaktadir. Bilgisa-
yar kavramini daha once agikladigimizdan burada tekrar etmek istemiyoruz.

Bilgisayar programlari, verileri toplayip yerlestirdikten sonra bunlari oto-

79 Ayni hiikme 6755 sayil Olaganiistii Hal Kapsaminda Alinmasi Gereken Tedbirler ile
Bazi Kurum ve Kuruluslara Dair Diizenleme Yapilmas1 Hakkinda Kanun Hiikmiinde
Kararnamenin Degistirilerek Kabul Edilmesine Dair Kanun’un 3 maddesinde de yer
verilmistir.

80 AKSSS’ne gore, “elkoyma”, veri ya da bilginin kaydedildigi aracin gotiiriilmesi veya
verinin bir kopyasinin alinmasidir. Kunter/Yenisey/Nuhoglu, s. 1101.
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matik isleme tabi tutma olanagini veren manyetik sistemler olarak tanimlan-
mustir. Bilgisayar kiitiigii ise, Ingilizce “log”un karsiligi olan ve daha g¢ok
internet servis saglayicilarimin internet erisimi sagladiklar kullanicilara ait
IP no.larin1 ve diger erisim bilgilerini depoladiklari veri tabani olarak ifade
edilmektedir. Bu terimi, sabit ya da taginabilir her tiirlii veri depolama aract
olarak tanimlayanlar da vardir.®!

“Siiphelinin kullandig1 bilgisayar”, siiphelinin herhangi bir nedenle kul-
lanmakta oldugu yahut elinde bulundurdugu bilgisayar1 ifade etmektedir. Bu-
rada ifade edilmek istenen husus, siiphelinin maliki oldugu bilgisayar degil-
dir.3? Ancak elbette siipheli, bilgisayarn maliki de olabilir.

Burada deginmek gerekir ki, cogu Yargitay kararlarinda bilgisayar, bilgisa-
yar kiitiigii yahut programlarinda arama dar anlamda ele alinmaktadir. Boylece
bilgisayar kasas1 yahut harddiskin aranmasi s6z konusu oldugunda CMK’nun
134., CD’ler bakimindan ise 116. madde hiikiimlerinin uygulanmasi gerektigi
ileri siiriilmektedir. Bu goriise katilmamiz miimkiin goriinmemektedir.®? Zira
klavye, fare, harddisk gibi yazic1,%* joystick yahut CD’ler de bilgisayarin dis

81 Diilger, Bilisim Suglar1 ve Internet letisim Hukuku, s. 672.
82 Karagiilmez, s. 441.

83 “Mahkeme kararina istinaden yapilan aramada samga ait cd’ler ve bilgisayar
kasasimin muhafaza altina alindiginin belirtildigi, aymi giin Sulh Ceza Mahkeme-
si’'nden el koymanin onaylanmasina dair CMK 'min 127/1 maddesi uyarinca karar
alindigi ancak, arama sonrast bilgisayarlarin yedeklemesinin yapilip siipheliye
verildigine dair bir ibareye tutanakta yer verilmedigi gibi, bilgisayar kiitiiklerinde
arama yapilmasindan once mahkemeden bu hususta karar alinmadiginin anla-
sildigi, bu suretle CMK 'nin 134. maddesi hiikiimlerine riayet edilmeyerek bilgi-
sayar kiitiiklerinde bilirkisi incelemesi yaptirildigi, bilgisayar kasasinda hukuka
aykirt yapilan bu arama ve el koyma sonucu elde edilen delillerin de hukuka ay-
fkart yontemle elde edilmis delil niteliginde bulundugunun anlasiimasi karsisinda,
yalnizea cd’lerin delil olarak kullamilabilecegi...” Yarg. 17. C. D., 2015/23959
E., 2016/6096 K., 28.03.2016., Yarg. 19. C. D., 2015/4634 E., 2015/5522 K.,
13.10.2015.

84 «__.Bahse Konu Olayda Elkonulan Brother Marka, HI-11e72064j3n4075301xt-
k60c011731072052000 Seri Numarali Bir Adet Yazici, Hp-Photasmart 3210 All-In-
One Marka-Regulatory Model Number Sdgob 0501-02 Numaral Tarayici Ve Fotokopi
Ozellikli Bir Adet Yazicinin 5271 Sayili Kanunu 'nun 134. Maddesi Kapsaminda Kal-
madigi Ve Yapilan Arama Ve El Koyma Islemlerinin Usuliine Uygun Gergeklestirildigi
Gozetilmeden, Itirazin Reddi Yerine Yazili Sekilde Kabuliine Karar Verilmesinde Isabet
Goriilmediginden 5271 Sayili Cmk’nin 309. Maddesi Uyarinca Anilan Kararin Bozul-
mast Liizumu Kanun Yararina Bozma Talebine Dayanilarak Ihbar Olunmugtur.” Yarg.
15.C.D.,2014/17995 E., 2014/19487 K., 24.11.2014.
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donanimi niteligindedir. Burada siliphelinin herhangi bir esyasindan ziyade,
bilgisayarin bir pargasi olan ve onun yardimiyla klasik degil dijital delil elde
edilmesini saglayan 6zel nitelikte bir esyanin varligi s6z konusudur. Diger
yandan, bilgisayarlar bakimindan arama, kopyalama yahut elkoyma islem-
lerinin daha siki sartlara baglanmasinin gerekcesini olusturan “ozel hayatin
gizliligi” ilkesi, CD, Flashbellek, yazici yahut bu nevi dijital delil kaynaklart
icin de ayn1 6nemde gerekce olugturmaktadir. Bu nedenle bu gibi donanimlar
bakimindan da CMK 134. madde hiikiimlerinin uygulanmasi gerektigi kana-
atindeyiz.®> Nitekim AKSSS, arama ve elkoyma yetkisinin internet, teleko-
miinikasyon aglariyla yasal olarak erisilebilen diger sistemler ya da bilgisa-
yar sistemine dogrudan bagli bulunan veya veri depolama aygitlari i¢in de ge-
nisletilebilecegini 5ngérmektedir.®® Diger yandan Adli ve Onleme Aramalari
Yonetmeligi 17. maddesi, 5271 sayili CMK’nin 134. maddesi ile paralellik
tagimakla birlikte, “bilgisayar aglari, diger uzak bilgisayar kiitiikleri ile ¢i-
karilabilir donanimlar’’nin da aramanin konusu olabilecegini kabul etmistir.

Diger bir husus, kisinin kullandig1 bilgisayarda, yazilar, resimler, videolar
vs. gibi 6zel hayati ilgilendiren yiizlerce yahut binlerce dokiiman bulunabi-
lir. Bu nedenle devlet, “belki delil bulurum” anlayisiyla hakim karariyla da
olsa bir kiginin bilgisayarinin hafizasinda kayitli bulunan biitiin dosyalar1 tek
tek acip inceleme yapamaz. Aksi halde bu, CMK m 119°daki diizenlemenin
yasakladig1 “toplu arama”ya benzer nitelikte bir uygulama doguracaktir.®’
Bu nedenle, yapilacak aramanin bilgisayar kiitiiglinde mi, bilgisayar progra-
minda m1 yoksa harddisk yahut bilgisayarin hangi kisminda yapilacagi arama
kararinda agikca gosterilmelidir. Aksi takdirde, bilisim sisteminin bir kismi
yahut tamamina hukuka aykir1 girilmesi veya orada kalmaya devam edilmesi
s0z konusu olacaktir. Zira bu olasilikta, hukuka uygunluk sebebinin sinirlari-
nin agilmasi s6z konusu olacaktir.

85 “Miisteki Vekilinin Sikayeti Uzerine Baslatilan Sorusturmada, Yalova 1. Sulh Ceza
Mahkemesi’nin 08/05/2008 Tarihli, 2008/262 D.Is Sayili Kararinda, Cmk’min 119.
Maddesi Uyarinca Sanik Tarafindan Isletilen Isyerinde Arama Yapimasina Karar Ver-
ilmesine Karsin, Ayni Isyerinde Bulunan Bilgisayarlar Uzerinde Arama Yapilabilmes-
ine Olanak Taniyan Cmik’nin 134. Maddesine Goreverilmis Bir Arama Karar: Bulun-
madigr Anlasilmakla, Isyerinde Bulunan Bilgisayarlar Uzerinde Yapilan Arama So-
nucunda Elkonulan Ve Igerisinde Miisteki Firmaya Ait Lisanssiz Yazilimlarin Oldugu
Belirtilen Harddiskler Ve Cd’ler Hukuka Aykiri Delil Niteliginde Olup Hiikme Esas
Alimamayacagindan, Samik Hakkinda Verilen Beraat Karar: Usul Ve Yasaya Uygun
Goriilmiistiir.” Yarg. 19. C. D., 2015/2163 E., 2015/1439 K., 13.05.2015., Yarg. 19. C.
D.,2015/2092 E., 2015/1175 K., 06.05.2015.

86 ycgk, 2017/16-956 E., 2017/370 K., 26.09.2017
87 Kunter/Yenisey/Nuhoglu, s. 1099-1100.
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Burada konumuz bakimindan 6nemle {izerinde durulmasi gereken husus,
bilgisayar kavramini dar anlami ile mi yoksa bilisim sistemi 6zelligi gosteren
ve verileri otomatik olarak depolayan, isleyebilen ve kullanabilen diger sis-
temleri de igine alacak sekilde genis yorumlamamiz m1 gerektigidir.

Bazi yazarlar, CMK’nun 134. maddesinde “bilgisayar, bilgisayar prog-
ramlart ve bilgisayar kiitiikleri” ifadesi yerine “bilisim sistemi” ifadesi kulla-
nilmamasini elestirmektedir. Zira TCK bakimindan giiniimiiz terminolojisine
uygun bir ibare kullanilmaktayken, CMK’da ayn1 yontem izlenmemistir.®®
Bu anlamda, bu yazarlara gore kisisel bilgisayarlarin digsinda kullanilan cep
telefonlari, tablet bilgisayarlar, akilli televizyonlar, harici hard diskler, flash
diskler, hafiza kartlari, oyun konsollari, medya oynaticilari, navigasyon ci-
hazlari, CD ve DVD’ler vb. otomatik islem yapan ve veri depolayabilen tiim
cihazlarm bu kapsamda degerlendirilebilir.®

Bazi yazarlar ise, cep telefonu ile bir bilisim sugcunun islenmesi halinde
CMK’nun 134 ve 135. maddelerinin uygulanip uygulanamayacagi hususunu
tartismiglardir. Bu yazarlara gore, cep telefonlar1 bilgisayar 6zelligi gosterme-
diginden 134. maddenin uygulanmasi miimkiin degildir. Diger yandan, aksi
kabul edilse bile bu, Anayasa’nin 38/6 maddesine aykiridir.”” CMK’nun 135.
maddesi de iletisimin tespiti, dinlenmesi ve kayda alinmasina iligkin diizen-
lemeler getirip, ifadeyle bilisim sistemine erisimi saglayabilen bir koruma
tedbiri olmadigindan, cep telefonunun aranmasi miimkiin olmayacak‘ur.91

Bir kisim yazar ise, CMK nun 134. maddesinin, yalnizca bilgisayar ve bil-
gisayar kiitiiklerinde yapilacak arama, kopyalama ve el koyma islemlerinden
bahsetmesi nedeniyle bilgisayar disindaki esyalar itizerinde yapilacak arama
ve el koyma islemlerinin CMK m. 116 — 129 hiikiimleri uyarinca yapildigini,
bu nedenle bilgisayarlardan farkli olmak iizere, internet baglantisi, e-posta
haberlesmesi, kelime islemci programlarinin kullanimi, veri saklanmasi vb.
gibi igslemler yapabilen ileri teknoloji cep telefonlarinin kolluk amirinin yazil
emriyle aramaya ve el koymaya konu oldugunu ifade etmektedirler. Uygula-
madaki bu sorun, temel hak ve &zgiirliikklere dogrudan zarar verici nitelikte
olup, kisilerin kisisel verilerinin ve 6zel hayatlarinin gizliligine de evrensel
hukuka aykir1 bir bigcimde miidahale anlamina geldiginden, arama-el koyma

88 Diilger, Bilisim Suglar1 Ve Internet letisim Hukuku, s. 672.

89 Diilger, Murat, Volkan, Modoglu, Gozde, “Tiirk Ceza Adalet Sisteminin Etkinli-
ginin Gelistirilmesi”, Bilisim Suglar1, Sorusturma ve Kovusturma Yéntemleri le
Internet ve iletisim Hukuku Uygulama Rehberi, Avrupa Birligi - Avrupa Konseyi
Ortak Projesi, www.academia.edu.tr, (Erisim Tarihi: 15.03.2018), s. 112.

%0 Any. 38/6) “Kanuna aykirt olarak elde edilmis bulgular, delil olarak kabul edilemez.”

91 Tagkin, s. 173-174.
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islemi, cihazin telefon 6zelligi ile ilgiliyse, 6rnegin, konusma veya mesaj ka-
yitlar1 incelenecekse, bu durumda genel arama hitkmii olan CMK m. 119,
cihazin bilgisayar 6zelligi ile ilgiliyse, 6rnegin, arama motoru, trafik kaydi,
e-posta kayitlari vb. incelenecekse, bu durumda 6zel arama hiikmii olan CMK
m. 134 uygulanmalidir.®> Aksi halde delilin hukuka aykir1 elde edilmesi nede-
niyle mahkumiyet hiikmiine esas alinmasi da miimkiin olmayacaktir.”?

Kanaatimizce, 134. maddeyi tiim bilisim sistemlerini kapsayacak sekilde

92

Ozen/Ozocak, s. 70.

“Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve el koy-

93

ma 5271 Sayili CMK 'min 134. maddesinde diizenlenmis olup, CMK 'min 116 ve 123.
maddeleri arasinda yer alan arama koruma tedbirinin ézel bir gériiniimiinii olugstur-
maktadir. CD, DVD, flash bellek, disket, harici ve dahili harddisk, bilgisayar ézelligi
iceren noktalar: bakimindan akilli telefon ve benzerlerinden elde edilen ve tamami “di-
Jital delil” olarak adlandirilan, suistimale miisait olan verilerin; sihhatini ve giiven-
ligini saglamak amaciyla ve bireyin ozel hayatina, kisisel verilerine yonelik olumsuz
tesirleri goz oniinde tutularak “son ¢are” olarak basvurulabilecek “ozel kosullara
bagl” bir koruma tedbiri olmasi nedeniyle, genel adli aramadan ayrikst ve istis-
nai olarak, ayrintili diizenlenmis olup, bu hallerde arama kararimn yalnizca hakim
tarafindan verilebilecegi ongoriilmiistiir.” Yarg. 16. C. D., 2015/2056 E., 2017/5023
K., 21.09.2017.

“Cumhuriyet Savcisimin talimatiyla yapildig belirtilen, telefon inceleme tutanaginin
20.04.2014 saat 14.10 da diizenlendigi, bu saatten daha onceki bir saatte saat 12.57 'de
diizenlenen “fotograf teshis tutanagina” gore siiphe iizerine durdurulan samgin cep
telefonunun Cumhuriyet savcisinin emri ya da mahkeme karart olmadan kolluk gérevi-
ileri tarafindan incelendigi ve telefonda, miistekiye ait ¢calinti motosikletin fotografinin
telefonda K ismiyle kayitl bir kisiye gonderildiginin tespiti iizerine sanik hakkinda
mahkumiyet karari verilmis ise de; islevi itibariyla bilgisayar niteliginde olan cep
telefonu iizerinde inceleme yapilabilmesi icin CMK 'min 134. maddesi uyarinca hakim
karart alinmast gerektigi bu kararin alinmamast sebebiyle arama ve incelemenin ya-

saya aykirt oldugu ve bu delilin mahkumiyete esas alinmayacagi gibi...” Yarg. 17. C.
D., 2015/27517 E., 2017/1716 K., 15.02.2017.

“Bu a¢iklamalar is1ginda; davaya konu olaya gelince, ... Cumhuriyet Bassavcilig tarafin-

dan CMK’min 119. maddesi uyarinca samign igyerinde arama yapilmasina yénelik
verilen 26.4.2012 tarihli karar uyarinca yapilan aramada ele gegen harddisklerde kol-
luk gorevlilerince yapilan inceleme sonucu 471 adet film bulundugundan tespit edildigi
ve CMK 'nin 134. maddesi uyarinca bilgisayar ve bilgisayar kiitiikleri iizerinde arama
yapilmasina dair hakim tarafindan verilmis bir karar bulunmadigi cihetle, arama so-
nucu 2 adet harddiskte bulanan 471 adet filmin hukuka aykirt sekilde elde edilmig
delil niteliginde olmasi sebebiyle hiikme esas alinamayacagi ve atuli su¢lamayt kabul
etmeyen sanik hakkinda hukuka aykir seklinde elde edilmis bu delil disinda mahku-
miyetine yeterli baskaca bir delil de bulunmadigr gozetilmeden, beraati yerine yazili
sekilde mahkumiyetine karar verilmesi...” Yarg. 19. C. D., 2015/11396 E., 2016/1087
K., 02.02.2016.
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yorumlamak yahut madde metninde yapilacak degisiklikle bilgisayar ibaresi
yerine biligsim sistemi ibaresini getirmek, kanun koyucunun amaciyla ortiis-
meyecegi gibi pratik bir faydasi da olmayacaktir. Zira ilkin, TCK’nun 243.
maddesinde kanun koyucu “bilisim sistemi” ibaresini kullanilmaktayken,
CMK’da ayn1 yontemi izlenmemistir. Kanun koyucu, 5271 sayili Kanun dii-
zenlemesinde, aramanin konusunun “bilgisayar, bilgisayar programlart ya-
hut kiitiikleri” degil “bilisim sistemi” olmasini isteseydi, 5237 sayili Kanun-
daki gibi bir tercih yapar ve bunu agikca ortaya koyardi.

Diger yandan s6z konusu tedbir, 6zel hayatin gizliligine oldukca dnemli
bir smirlandirma teskil etmektedir. Zaten kanun koyucunun madde metnin-
deki sartlar1 kabul etmesinin temel sebebi budur. Ozel koruma tedbirlerinin
diizenlenmesinde amaglanan hedef, maddi gergege ulasilirken miidahale edi-
len hak ve ozgiirliiklerin makul 6l¢iide korunmasidir. Bir bagka ifadeyle, siip-
helinin kullandig: bilgisayar disindaki bir esyasinin aranmasi makul siipheyi
gerektirmekteyken, 134. maddede kuvvetli siiphe sebepleri aranmaktadir.
Bu nedenle 6zel hayatin korunmasiyla siki iligki icinde olmayan herhangi
bir bilisim sisteminin 6zel olarak diizenlenmesinin de mantikli bir gerekgesi
yoktur. Diger yandan eger 6zel hayat hakkinin kullanilmasina bilgisayar ka-
dar hizmet etmeyen ve bilisim sistemi 6zelligi gosteren diger araglar1 da bu
kapsamda degerlendirirsek, onlarin da aranmasi “kuvvetli siiphe sebeplerine”
baglanacak, bu sefer de uygulamada 6zel hayata iliskin olmayan tiim bilisim
sistemlerinin aranmasi 116. madde dngoriilenlerden ¢ok daha siki ve zor sart-
lara baglanmis olacaktir. Bu nedenle, cep telefonlar1 gibi bilgisayar 6zelligi
tastyan ve Ozel hayat hakki ile siki iliski igerisinde olan bilisim sistemleri
disindaki sistemler 134. madde kapsaminda degerlendirilemeyecektir. Bu hu-
susta kiyas yapilmasi da miimkiin olmayacaktir. Zira koruma tedbirleri, temel
hak ve ozgiirliikleri sinirlayici nitelikte tedbirler olduklarindan, kiyas yasagi
gegerli olacaktir.

Koruma Tedbirinin Sinirlarinin Asilmasi

“Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde Arama” koru-
ma tedbiri, 5271 sayili CMK’nun 134. maddesinde diizenlenen ve kanunda
belirtilen kosullart olustugu takdirde bilisim sistemine girme su¢u bakimin-
dan hukuka uygunluk sebebi olusturan bir koruma tedbiridir. Tki kurumun
kesistigi nokta ise, bir bilisim sistemi olarak, stiphelinin kullandig1 bilgisayar,
bilgisayar kiitiigli yahut programlarinda arama, kopyalama yahut elkoyma is-
leminin yapilmasidir. Bu anlamda, 5271 sayili CMK’nun 134. maddesindeki
kosullara bagl kalindig1 siirece, arama, kopyalama ve elkoyma koruma ted-
birlerinin hukuka uygun gerceklestirildigini ifade etmek miimkiindiir. Ancak
dikkatle iizerinde durulmak gerekir ki, CD, DVD, flash bellek, disket, harici
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ve dahili harddisk, yazici, tarayici, bilgisayar 6zelligi igeren noktalar1 baki-
mindan akilli telefon gibi araglar da 134. madde kapsaminda arama, kopyala-
ma ve elkoymaya tabi tutulabilecektir. Boylece bu nitelikteki araglar igin de
cumhuriyet savcisinin istemi tizerine sulh ceza hakimi karar verecektir.

Yukarida aciklanan kosullara uyulmaksizin arama, kopyalama yahut el-
koyma koruma tedbirlerinin uygulanmasi, hem hukuka uygunluk sebebinin
sinirlarinin asilmasina sebebiyet verecek hem de elde edilen delilin hukuka
aykirt olmasina neden olacaktir.

Diger yandan, yapilacak aramanin bilgisayar kiitiigiinde mi, bilgisayar
programinda mi1 yoksa harddisk yahut bilgisayarin hangi kisminda yapilacagi
arama kararinda agikca gosterilmelidir. Aksi takdirde, biligim sisteminin bir
kismi yahut tamamina hukuka aykir1 girilmesi veya orada kalmaya devam
edilmesi s6z konusu olacaktir. Zira bu olasilikta, yine hukuka uygunluk sebe-
binin smirlarmin asilmasi s6z konusu olacak ve 243. madde geregince cezai
sorumlulugun giindeme gelmesi s6z konusu olabilecektir.

Belirtmek gerekir ki, sisteme girmeksizin bir bilisim sisteminin kendi i¢in-
de veya biligim sistemleri arasinda gerceklesen veri nakillerini bir hukuka
uygunluk sebebi olmadan teknik araglarla izlenmesi 243. maddenin 4. fik-
rasi kapsaminda degerlendirilebilir. Zira bu ihtimalde fail, bilisim sistemi-
ne girmemekte yahut kalmaya devam etmemektedir. Aksine burada, teknik
yontemlerle verinin iceriginin takibi ya da 6grenilmesi s6z konusudur.”* Bu
nedenle sorusturma yahut kovusturma makamlarinin bir veriye, bilgisayar
sistemine girmeksizin ulagsmas1t CMK’nun 140. maddesi sartlarina uygun ger-
¢eklestirilmigse hukuka uygun olacaktir. Boylece, sisteme erisim/girme yahut
kalmaya devam etme s6z konusu degilse, 134. madde kapsaminda bir hukuka
uygunluk degerlendirmesi yapmak da s6z konusu degildir.

S6z konusu tedbirin uygulanmasi cumhuriyet savcisinin talebi ve hakim
kararma bagli oldugundan, istisnai haller diginda (668 sayilit OHAL KHK)
cumhuriyet savcisina ulasilamadigi hallerde kolluk amirinin yazili emri ile
bilgisayar ve bilgisayar programlari ile bilgisayar kiitiiklerinde arama yapil-
masina, bilgisayar kayitlarindan kopya cikarilmasina, bu kayitlarin ¢oziilerek
metin haline getirilmesine karar verilemeyecektir. Aksi takdirde, konusu sug
teskil eden bir emir s6z konusu olacagindan emri yerine getiren ile emri vere-
nin sorumlulugu dogacaktir. (TCK m. 24/3)

Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama kopya-
lama elkoyma koruma tedbiri, sorusturma asamasinda basvurulabilen bir ko-
ruma tedbiridir. Zira 5271 sayili CMK’nun 134. maddesinde kanun koyucu
acikea, bu tedbire “bir su¢ dolayisiyla yapilan sorusturmada” basvurulabile-
cegini hiikiim altina almistir.

94 Koca/Uziilmez, s. 520, 522.
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Ancak doktrinde, bu sartin dar anlamda yorumlamamas1 gerektigini, zira,
kovusturma asamasinda eksik deliller s6z konusu ise, elbette bu asamada da
CMK m. 134 uyarmca koruma tedbiri karar1 verilebilecegini savunan yazar-
lar bulunmaktadir.®> Her ne kadar bazi yazarlar, kamu davasinin agilmasi i¢in
gerekli olan “yeterli siiphe’nin islenen fiilden dolay1 bir mahkimiyet karart
verilebilmesi i¢in yeterli olmadigini, bu nedenle kovusturma asamasinda mah-
kemenin, delilleri mahktimiyet hitkmii kurmak bakimindan yetersiz gérmesi
ve sucun siibutunun, bilgisayarlarda yapilacak arama, kopyalama ve elkoyma
tedbirlerinin alinmasii gerektirmesi halinde, CMK. m.134’teki koruma ted-
birine bagvurulmasina istem {izerine yahut re’sen bagvurulabilecegi yoniinde
gerekeeler sunsalar da”® ceza muhakemesinde maddi gercek aragtirilirken her
ne pahasina olursa olsun maddi gergegin arastirilamayacagi kuralinin hatir-
da tutulmasi gerekmektedir. Diger yandan, ceza muhakemesine hakim olan
temel ilkelerin tiimii bir biriyle esit degerde olup, pratik bir takim ihtiyaclar
nedeniyle birinin digeri aleyhine genisletilmesi miimkiin olmamalidir. Bu ne-
denle mahkemenin delil toplanma ve re’sen arastirma yetkisini, hukuk dev-
leti ilkesine uygun olarak yerine getirmesi gerekmektedir. Kanaatimiz, 134.
maddenin 1. fikrasinin hatali diizenlenmesi nedeniyle sanigin kullandigi veya
ona ait bilgisayar ya da bilgisayar kiiriiklerinde arama yapilmasi olanaginin
bulunmadigidir. Zira bu hitkmiin kovusturma evresi i¢in de kullanilmasi, ko-
ruma tedbirlerinde kanunilik ilkesine aykir1 olup, bunun miimkiin olabilmesi
icin yasal diizenlemeye ihtiyag bulunmaktadir.”’

Sonu¢

“Bilisim Sistemine Girme” sugu, 5237 sayili TCK’nun 243. maddesinde dii-
zenlenmis bir sug tipi olup, 5271 sayili CMK’nun 134. maddesinde diizen-
lenen “bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama,

95 Ozen, Muharrem; Ozocak, Giirkan; Adli Bilisim, Elektronik Deliller ve Bilgisayarlarda
Arama ve El Koyma Tedbirinin Hukuki Rejimi (CMK m. 134), Ankara Barosu Dergisi,
2015/1, s. 62, Sahin, Cumhur, s. 329, Yasar, Yusuf; Dursun, Ismail; Bilgisayarlarda,
Bilgisayar Programlarinda ve Kiitiiklerinde Arama, Kopyalama ve Elkoyma Koruma
Tedbiri, MUHFHAD, C: 19, S: 3, 2013, s.9., Bastiirk, Thsan, Bilgisayar Sistemleri ile
Verilerinde Arama, Kopyalama ve Elkoyma, Fasikiil Aylik Hukuk Dergisi, Say1: 9,
Agustos 2010, (https://jurix.com.tr/article/3286, E.T. 02.03.2018), s. 25.

96 Yasar/Dursun, s. 10.

97 Unver, Yener; Hakeri, Hakan; Ceza Muhakemesi Hukuku, Adalet Yayievi, Ankara,

2017, s. 410.

Ayrica bkz., Kunter, Nurullah; Yenisey, Feridun; Nuhoglu, Ayse; Muha}keme Hukuku
Dali Olarak Ceza Muhakemesi Hukuku, Beta Basim Yayim Dagitim, Istanbul, Ekim
2010, s. 1098.
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kopyalama ve el koyma” koruma tedbirinin varlig1 karsisinda, bahse konu sug
tipinin ceza muhakemesi hukuku ag¢isindn 6zellik arz eden bir sug tipi oldugu
ifade edilebilir. Zira bahse konu koruma tedbirinin sartlarinin varligi halinde,
hukuka aykirilik unsuru gergekleseceginden adi gegen sug tipi olugsmayacak-
tir.

Bilisim sistemi kavrami yerine bazi iilke mevzuatlarinda bilgisayar keli-
mesinin karsilig1 olarak kullanilan “computer” sézcligii tercih edilmis olsa
da daha genis bir alan1 koruma altina almasi hasebiyle biz, “bilisim sistemi”
ifadesinin terminolojik olarak daha dogru oldugu kanaatindeyiz. Zira biligim
sistemi, verileri toplayabilme, saklayabilme, isleyebilme, ¢cogaltabilme, de-
gerlendirebilme ve aktarabilme 6zelliklerine sahip olan ve bu fonksiyonlari
¢ok yonlii olarak otomatik islemlere tabi tutma olanagi veren bir sistemdir. Bu
yoniiyle bilisim sistemi, veri-isleme ve veri-iletme 6zelligine sahiptir. Oysa
bilgisayar, verileri toplama, saklama, isleme ve yeniden degerlendirme faali-
yeti nedeniyle verileri isleme 6zelligine sahiptir.

Kavram olarak biligim sistemi ifadesini tercih etmemizin neticesinde ve
“siber su¢”, “elektronik su¢”, “dijital su¢”, “yiiksek teknoloji suglart”, “bilgi-
sayar sucu” gibi kavramlarin da ¢aligmada belirttigimiz kimi eksiklikleri ba-
rindirmasi nedeniyle terminolojik olarak “bilisim su¢lar’” kavraminin tercih
edilmesinin isabetli oldugu diisiincesindeyiz.

Bilisim suglarinin dogru anlagilabilmesi i¢in veri kavraminin da dogru bir
sekilde tanimlanmasi 6nem arz etmektedir. Doktrinde veri, her tiirlii bilginin,
bilgisayarlarin islem yapabilecegi, sonuglar iiretebilecegi, saklayabilecegi ve
gerektiginde yeniden okuyabilecegi sekilde sayisal birimlere doniistiiriilmiis
hali olarak tanimlanmistir. Konumuz yoniinden veri kavrami bakimindan
dikkat edilmesi gereken husus, verinin salt “bilgisayar/bilisim sistemi verisi”
seklinde dar anlagilmamas1 gerektigi yoniindedir. Kanaatimizce bu yorum,
TCK’nun 243. maddesinin 3. fikrasinda ifade edilen “sistemin icerdigi veri”
kavraminin, CD, USB yahut taginabilir bellek gibi bilisim sistemi/bilgisayar
disindaki araglarda bulunan verileri de kapsamina alacak sekilde anlasilmasi
sonucunu dogurmaktadir ki, bu yorum sucun diizenlenme amacina da uygun
olacaktir. Zira bilisim sistemi yahut bilgisayarlar en temel islevlerini “veri”
lizerinden yerine getirmektedir. Bu anlamda, bilgisayarm miitemmim ciizii
olmayan ve fakat onun fonksiyonunu yerine getirmesi bakimimdan neredey-
se miitemmim ciiz niteligindeki bir unsuru (veriyi) saglayan diger unsurlarin
“sistem igindeki veri” olarak yorumlanmasi miimkiindiir. Bu anlamda bir bi-
lisim sistemine girilmesiyle, CD, USB yahut tagmabilir bellek gibi araglarda
bulunan verinin yok olmas1 yahut degistirilmesine neden olunmasi halinde
243. maddenin 3. fikras1 uygulama alan1 bulacaktir. Bu agidan bakildiginda,
5237 sayili TCK’nun 243. maddesinde, “bir bilisim sisteminin bir kismina”
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girilmesi veya orada kalinmasiyla ifade edilmek istenen bir diger hususun da
bu oldugu ortaya ¢ikacaktir.

TCK’nun 243. maddesinde yapilan degisiklik sonrasinda sug, se¢imlik
hareketli hale gelmistir. Zira bilisim sistemine girmek tek basina sucu olus-
turmaya yeterli olup, kiginin sisteme girdikten sonra kalmaya devam etmesi
aranmamaktadir. Burada dikkat ¢eken husus, kanun koyucunun burada “ka-
lan” ifadesini degil, daha uzun siiren bir temadiyi niteleyen “kalmaya devam
eden” ibaresini tercih etmis olmasidir. Sugun degisiklikten 6nceki halinde yer
alan “kalmaya devam etme” sugun olugmasi bakimindan sabit bir siirenin be-
lirlenmesinde bir yorum araci olarak kullanilmaktaysa da degisiklik sonra-
sinda bu husus, cezanin belirlenmesi ve bireysellestirilmesinde géz dniinde
bulundurulacaktir.

Bir diger husus, “bir bilisim sisteminin biitiiniine veya bir kismina, hukuka
aykirt olarak giren veya orada kalmaya devam eden” kimsenin cezalandi-
rilacagini diizenleyen 243. maddenin 1. fikrasinda yer alan “hukuka aykir
olarak” ibaresinin nasil yorumlanacagidir. Aksi yonde diislinen yazarlar bu-
lunmakla birlikte biz, bu nitelikteki ibarelerin varligi yahut yoklugunun fiilin
hukuka aykirilig1 iizerinde herhangi bir etki yaratmadigi ve failde 6zel bir hu-
kuka aykirilik bilincinin aranmasinin gerekmedigi kanaatindeyiz. Buna gore,
CMK md. 134’te diizenlenen “Bilgisayarlarda, Bilgisayar Programlarinda
ve Kiitiiklerinde Arama, Kopyalama ve Elkoyma” koruma tedbirinin bilisim
sistemine girme sugunda bir hukuka uygunluk nedeni olusturmasi bakimin-
dan, failde 6zel bir hukuka aykirilik bilincinin aranmamasi gerektigi kanaa-
tindeyiz.

5271 sayili CMK’nun 134.maddesinde yer verilen “bilgisayar” kavrami-
ni1, dar anlam1 ile mi yoksa bilisim sistemi 6zelligi gdsteren ve verileri oto-
matik olarak depolayan, isleyebilen ve kullanabilen diger sistemleri de i¢ine
alacak sekilde genis yorumlamamiz mi gerektigi de tartisilmasi gereken bir
diger husustur. Bu konuda doktrinde, yukarida ayrintili sekilde ifade edildigi
uizere ¢esitli goriislere yer verilmistir.

Kanaatimizce, TCK’nun 243. maddesinde kanun koyucu “bilisim sistemi”
ibaresini kullanilmaktayken, CMK’da ayn1 yontemi izlenmemistir. Kanun
koyucu, 5271 sayili Kanun diizenlemesinde, aramanin konusunun “bilgisa-
var, bilgisayar programlar yahut kiitiikleri” degil “bilisim sistemi” olmasini
isteseydi, 5237 sayili Kanundaki gibi bir tercih yapar ve bunu agikca ortaya
koyardi. Diger yandan bu hususta kiyas yapilmasi da miimkiin olmayacaktir.
Zira koruma tedbirleri, ceza muhakemesi hukukunda temel hak ve 6zgiirliik-
leri smirlayici nitelikte tedbirler olduklarindan, bu tedbirler bakimindan kiyas
yasagi gegerli olacaktir.
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Ayrica 134. maddeyi tiim bilisim sistemlerini kapsayacak sekilde yorum-
lamak yahut madde metninde yapilacak degisiklikle bilgisayar ibaresi yerine
bilisim sistemi ibaresini getirmek, kanun koyucunun amaciyla Ortiismeye-
cegi gibi pratik bir faydasi da olmayacaktir. Nitekim s6z konusu tedbirin,
0zel hayatin gizliligine oldukca 6nemli bir sinirlandirma teskil etmesi, kanun
koyucunun madde metnindeki sartlar1 kabul etmesinde temel sebebi teskil
etmektedir. Bahse konu koruma tedbiri gibi 6zel nitelikteki koruma tedbirle-
rinin diizenlenmesinde amaglanan hedef, maddi gercege ulasilirken miidahale
edilen hak ve 6zgiirliikklerin makul 6l¢iide korunmasidir.

Stiphelinin kullandig1 bilgisayar disindaki bir esyasinin aranmasi, makul
slipheyi gerektirmekteyken, 134. maddenin uygulanabilmesi i¢in kuvvetli
sliphe sebeplerinin aranmasi gerekmektedir. Bu nedenle 6zel hayatin korun-
mastyla siki iliski icinde olmayan herhangi bir bilisim sisteminin, bu 6l¢iide
korunmasinin tutarli bir gerekgesinin bulunmadigi kanaatindeyiz. Diger yan-
dan eger 6zel hayat hakkinin kullanilmasina bilgisayar kadar hizmet etmeyen
ve bilisim sistemi 6zelligi gosteren diger araclar1 da bu kapsamda degerlen-
dirirsek, onlarin da aranmasi “kuvvetli siiphe sebeplerine” baglanacak, bu
sefer de uygulamada 6zel hayata iliskin olmayan tiim bilisim sistemlerinin
aranmas1 116. madde ongoriilenlerden ¢ok daha siki ve zor sartlara baglan-
mis olacaktir. Bu nedenle, cep telefonlar1 gibi bilgisayar 6zelligi tasiyan ve
0zel hayat hakki ile siki iliski icerisinde olan bilisim sistemleri digindaki sis-
temlerin, CMK’nun 134. madde kapsaminda degerlendirilmemesi gerektigi
diisiincesindeyiz.
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