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OZET

Akill kartlar basta bilgisayar teknolojileri olmak iizere farkli teknolojilerin gelismesiyle
birlikte yaygin olarak kullanilmaya baslanmuistir. Insanlarin farkly isler icin kullandig, yaminda
tasimast gereken banka kartlari, kimlik kartlart gibi bircok kart tek bir tasinabilir kartta
birlesmigtir. Bu kartlar bircok agidan kullanisl olsa da giivenlik acigr olmast durumunda kotii
niyetli kisilerin saldirilarina maruz kalabilmektedir. Bu calismada akilli kart sistemlerinde
bulunan giivenlik agiklart ve meydana gelebilecek saldwrt cesitleri, akilli kart sistemlerinde
dikkat edilmesi gereken hususlar ve akilli kartlarin finansal islemlerde kullanimi aciklanmigtir.
Ayrica akilli kart sistemlerinde goriilen giivenlik sorunlarun ¢oziimleri ve saldwrilara karst
alinabilecek onlemler ile ilgili bir yazin taramast yapunugstir. Yakin gelecekte Tiirkiye’deki tiim
vatandaslarin kullamimina sunulacak olan akilli kimlik kartlarimin giivenliginin saglanmasi
icin onerilerde bulunulmugtur.

Anahtar Kelimeler: Akilli Kimlik Karti, Bankacilik, Giivenlik A¢ig1, Giivenlik Onlemi.

USE OF SMART ID CARDS IN BANKING: POSSIBLE SECURITY
THREATS AND MEASURES TO BE TAKEN

ABSTRACT

Smart cards have begun to be widely used along with the development of different
technologies, especially computer technology. Multiple cards like bankcards, ID cards which
are used by people for several purposes and should be carried along have been integrated in a
single portable card. Although these cards are useful in many ways, in case of vulnerabilities
they can be under attack. Security vulnerabilities and possible attack types that may be occur
in smart card systems, issues to be considered in smart card systems and using smart cards in
financial transactions were explained in this study. In addition, a literature review was made on
the solutions of security problems in smart card systems and the measures that could be taken
against the attacks. Recommendations were made to ensure the security of smart identity cards
which will be available to all citizens in Turkey in the near future.
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1. Giris

Akillr kartlarin 1974°te Fransiz gazeteci Roland Moréno tarafindan bulundugu kabul
edilir. Bununla beraber, Almanya’dan Jargen Dethloff 1969 ve Japonya’daki Arimura
Technology Institute’den Kunitaka 1970°de ilk patentleri almiglardir. Akilli kartlar, farkli
islemler icin kullanilan ¢ok sayidaki kartin yazilim olarak tek bir kartta toplanmasini saglamustir.
Bu kapsamda giintimiizde giris kontrolii, elektronik ticaret, kimlik dogrulama, kisisel gizlilik
gerektiren bircok uygulamada cok yaygin olarak kullanilmaya baslanmistir. Ulkemizde en
yaygin olarak kullanilan akilli kart uygulamalari; elektronik bilet, kredi karti, saglikla ilgili
kayitlar ve siiriicli belgesi uygulamalaridir (Karakiilah vd., 2004). Bu kartlar, iglevselligi ile
kisinin yaninda fazla kart tasgtma sorununa bir ¢6ziim sunmustur (Ozbey, 2006).

Akilli kartlarin hayatimizi kolaylastirdigi ve pek ¢ok soruna ¢oziim sundugu yadsinamaz
bir gergek olsa da, bu kartlar pek cok tehlikeyi ve riski de beraberinde getirmektedir. Kartlara
sonradan yiiklenebilen yazilimlar cok biiyiik esneklik saglamakta, ancak bazi giivenlik
tehditlerini de dogurabilmektedir. Kotii amach yazilimlar kartlarin iizerindeki 6nemli veriyi
bozabilir, degistirebilir, hassas verinin ¢alinmasina veya kart lizerindeki diger uygulamalarin
hatali ¢aligmasina neden olabilir (Inan, 2012).

Akillt kartlarda, biyometrik oOzelliklerin kullanimi da miimkiindiir. Biyometri,
insanlarin fizyolojik ve/veya davramigsal ozelliklerine gore otomatik taninmas: anlamina
gelmektedir. Geleneksel sifreler, biiyiik ya da kiiciik harf, sayr ve sembollerin farkli
kombinasyonlarindan olugan, genellikle uzun yapilardir. Bununla birlikte sz konusu zihin
yorucu Ozelliklerinin yaninda bu tiir sifrelerin siklikla degistirilmeyi gerektirmesi yaygin
kullanici memnuniyetsizliklerine neden olmaktadir. Biyometrik teknolojiler bu tiir sorunlar
icin ¢oziim iiretebilmektedir. (Biometrics, 2004). 21. yiizyilda bircok devlet; ulusal kimlik
kartlari, sosyal giivenlik kartlar1, e-pasaportlar, ehliyetler, vb. giivenlik riski yliksek belgeler
icin biyometrik teknolojileri kullanmaktadir. Biyometrik sistemler ayni zamanda uluslararasi
terdrizm, su¢ 6nleme, uyusturucu kagak¢iligi, kimlik hirsizligi, bilgisayar ve internet suclari,
siir denetimi, yasadigt go¢ ve dolandiricilik gibi sorunlarin ¢6ziimiine yardimci olmaktadir
(Jain vd., 2004). 11 Eyliil 2001°de gerceklesen terdr saldirilar: sonrasinda diinya capinda pek
cok iilke, pasaportlarda biyometrik teknolojilerin kullanimi amaciyla gerekli yazilimlarin
tiretimine baglamistir (Gerrit, 2004).

Tiirkiye’de 14 Mart 2016°da bagvuru islemleri baslatilan akilli kimlik kartlarinin, ilk
olarak pilot sehir se¢ilen Kirikkale’de dagitimina baglanmasi ve akilli kimlik karti kullaniminin
ti¢ y1l iginde iilke geneline yayilmasi hedeflenmistir. Proje, Niifus ve Vatandaglik Isleri Genel
Miidiirliigii tarafindan yiirtitiilmiis; projede Tiirk miihendisleri tarafindan gelistirilen uygulama
ve sistemlerden yararlanilmigtir. Kartlar ayn1 zamanda seyahat belgesi ve e-imza yerine de
kullanilabilecektir (Haber7, 2016; EKDS, 2015).

TUBITAK tarafindan gelistirilen ¢ipli kimlik kartlarinin sifreleme mekanizmasi ve
isletim sistemi olan AKIS’in (Akilli kart isletim sistemi), taklit, tahrif ve sahtecilik kaynakli
giivenlik risklerini 6nemli ol¢lide azaltmasi beklenmektedir Biyometrik veri olarak parmak,
damar ve el ayasi izi kullanilan bu kartlarin depolama hafizasi 1GB’dir. Bahsi gecen veriler
sifrelenmis sayisal karakterler olarak yalnizca veri merkezinde tutulacak ve kart yonetim
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sisteminde saklanmayacaktir. Bu veriler oldukca kisisel bilgilerdir ve Tiirkiye mevzuatinda
kisisel verilerin korunmasina dair yasa 24 Mart 2016 tarihinde kabul edilmistir. Ayrica, Tiirkiye
Cumbhuriyeti Anayasasi’nin “Ozel Hayatin Gizliligi” bashkli 20 maddesinde de bu duruma
deginilmektedir (EKDS, 2015; Ajanshaber, 2015; Resmi Gazete, 2016).

TUBITAK tarafindan gelistirilen soz konusu sistemde; verilerin alindigi, iletildigi ve
islendigi agin altyapist kapali devre olmasi ve herhangi acik bir aga baglantis1 bulunmamasi
planlanmaktadir Ayrica ¢alismalar kapsaminda biyometrik verileri barindirmak igin insa
edilen Kisisellestirme Merkezi Binasi, uluslararasi askeri standart olan Tempest NATO Zone 2
standartlarina gore insa edilmigtir ve dig cephesi metal alagim ile kaplanmistir. Bunun yanisira
metal filmle kaplanan ve filtrelerle koruma altina alinan kablo ve borular da giivenligi artirmak
amaciyla yapilmistir. Ayrica, manyetik veri yaymaya karsi izole etmeyi saglayan Faraday
Kafesi de olusturularak binada elektromanyetik izolasyon saglanmistir (EKDS, 2015).

Akill kartlardaki giivenlik agiklarindan kaynaklanan sorunlar genellikle yargiya intikal
etmektedir. Bu sorunun temel kaynaklarindan biri de tiim vatandaglara ait bilgilerin tek bir
merkezi biyometrik veri tabaninda tutulmasidir (Roy, 2015).

Fransa’da yapilan bir aragtirmanin (Leparisien, 2011) sonuclarina gore; gerek yeni
kimlik arayisinda olan suglular ve gerekse yasadisi go¢menler tarafindan biyometrik kimlikler
kullanilarak ¢ok sayida yasa dist islem yapildigr goriilmiistiir. Ayrica biyometrik sistemlerin
%100 basar1 garanti etmemesi sebebiyle de sorunlar yasanabilmektedir. Bunun bir 6rnegi,
2004 yilinda Ispanya’nin Madrid sehrinde bombali teror saldirisinda siipheli canta iizerinde
parmak izinin bulunmasi sebebiyle tutuklanan ve daha sonra hata yapildigi fark edilip tazminat
teklifiyle serbest birakilan Brandon Mayfield’in davasidir. Bu tiir olaylarin bagka ornekleri
diinya genelinde mevcuttur (Roy, 2015).

En tehlikeli giivenlik problemleri arasinda, biyometrik verinin saklandig1 veritabanlaria
erigim saglanip bilgilerin calinmasi ve kamuoyu ile paylasilmasi yer almaktadir. Ornegin,
2006 yilinda Israil’de 9 milyon kisinin kimlik bilgileri calinmustir. Bu tiir olaylar beklenmedik
felaketlere yol acabilmektedir. Zira terdristlerce yapilan saldirilar veya rehin alma olaylarini
gerceklestirmek i¢in, boylesi bir durum biiyiik bir firsat doguracaktir (Roy, 2015).

Akillt kartlar ve giivenligi konusunda kapsamli bir arastirma yapilan bu ¢aligmanin,
ikinci boliimiinde akilli kartlar ve akilli kart sistemlerinde dikkat edilmesi gereken hususlar
belirtilmis, ticlincti boliimiinde bu kartlardaki giivenlik agiklart ve bu agiklar kullanilarak
yapilabilecek saldirilar detaylandirilmis, dordiincii boliimde akilli kartlarin finansal iglemlerde
kullanimu ile ilgili 6rnekler verilmis ve besinci boliimde akilli kart sistemleri ve giivenligi ile
ilgili goriis ve oneriler sunulmustur.

2. Akillh Kartlarda Dikkat Edilmesi Gereken Hususlar

Akilli kartlar, kredi kart1 boyutlarinda iiretilen ve igerisinde iglemci, RAM ve ROM
bellegi bulunan gomiilii bir mikrogipe sahip donanimlardir. Uzerinde manyetik serit, barkod,
temassiz radyo frekans vericileri gibi farkli teknolojileri bulundurabilmektedir. Akilli kartlar;
kimlik teshisi ve denetimi, veri depolama ve c¢esitli uygulama hizmetlerinde kullanilabilirler
(Ko & Caytiles, 2011).
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Akalli kimlik kartlarinda 6ncelikli olarak alinmasi gereken 6nlemler sunlardir (Basak &

Biyiklioglu, 2008; Roy, 2015; Xiao & Savastano, 2007):

Veriler yalnizca agikca belirtilen mesru bir amag i¢in ve mutlaka toplanmasi gerektigi
icin toplanmalidir.

Sahsa ait veriler kiginin rizas1 dahilinde alinmalidir ve bu sirada daha 6nce belirlenen
amag kigiye agikca belirtilmelidir.

Devlet organlari ile kisi ve kuruluglar arasinda yapilacak veri transferine kisitlamalar
getirilmelidir.

Verilerin giivenligi ve gizliligi, alinacak uygun Onlemlerle saglanmalidir ve kisiler
kendi verilerine erisim hakkina sahip olmali ve gerekti§inde yanlig/eksik verileri
diizeltebilmelidir.

Giivenlik agisindan 6nemli olan verilere toplama sinamasi konularak verinin biitiinliigii
denetlenmelidir. Herhangi bir olumsuz durumla karsilasildiginda kart kendini korumaya
almalidir.

Algoritmalarin iglem siireleri sabitlenerek yan kanal analizleri ve zamanlama analizleri
ile gizli bilginin agiga ¢ikarilmasi onlenmelidir.

Kritik iglemlere ¢ift kontrol yapist uygulanip, sonuglar kargilagtirilarak hata olmasinin
ontine gecilmelidir.

Akilli kartlarda yonga yiizeyinden degerli verileri okumay: engellemek icin etkin
kalkan adli bir mekanizma kullanilmalidir. Bu mekanizmada yonga ylizeyinde
rastgele dizilmis ince veri yollar1 bulunmaktadir. Bu mekanizmayla degisken verilerin
dogrulugu saglanmaktadir. Bu yiizeyin asinmasi durumunda verilerde hata meydana
gelebileceginden yonga kendini giivene almaktadir.

Giivenlik acisindan akilli kartlardaki onemli verilerin kopyalar1 birden fazla formda
tutularak verinin degistirilmesi engellenmelidir.

Akillr kart yongalarinda, yonganin yiizeyinin kazilarak analiz edilmesini 6nlemek i¢in
onemli bloklar yongaya rastgele yerlestirilmelidir. Ayrica mikroiglemcinin lazerle
kesilmesi gibi saldirilara karg: yonganin iizerine ikinci bir metal tabaka konularak
yonganin 6zelliklerine ulagilmasi engellenebilmektedir.

Her ne kadar sahteciligin tamamen onlenmesi imkansiz olsa da bu riskler, tehditler analiz

edilip dogru bir tespit mekanizmasi ve uygun bir caydirma yontemi kullanilarak azaltilabilir. Bir
bireye ait yeni kaydedilen biyometrik verilerin, halihazirda kaydedilmis olanlarla eslestirilmesi
islemi her zaman tiimiiyle giivenli bir siire¢ dahilinde yiiriitiilemeyebilmektedir. S6z konusu
risklerin azaltilabilmesi i¢in yanlis eslestirmelerin dagiliminin ve eslesme mekanizmasinin
modellenmesi gerekmektedir. Bu siirecin ardindan modelin analizi yapilmali, yanls verileri
engelleyecek yontemler gelistirilmelidir. (House of Commons Science and Technology
Committee, 2006).

2.1. Sifre Kullanim

Ilk akilli kart uygulamalari basit kimlik kart 6zelligindedir. Kart iizerinde kart sahibinin

ad:r ve kart numaras: gibi kigisel bilgileri kabartma ile basilmigtir. Taklide karsi koruma
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baskidaki incelikler ile saglanmaktadir. Giiniimiizde kart kullanimimin artmasiyla alinan
onlemler saldirilara kars1 yetersiz kalmaktadir (Wrankl, 2016).

Kartin arkasina manyetik bir gerit eklenerek ek bilgiler de karta yiiklenmigtir. Karta
eklenen bu 6zellik ile birlikte giivenlik i¢in yeni bir kimlik dogrulama yontemi ortaya ¢ikmustir.
Kart kullanicilar iglem yapmak i¢in kisisel kimlik numarast (PIN) sifrelerini girerek sisteme
girig yapmaktadir. Yiiksek giivenlik gerektiren verilere erisim icin gereken kisisel kimlik
numarast ve kisisel kilit acma anahtarina (PIN ve PUK) uzunluk sinirlamasi getirilerek deneme
yanilma yontemiyle tahminleri gii¢lestirilir. Dogum tarihi, ad, okul ve ¢ocuk adlar1 gibi herkesin
tahmin edebilecegi basit ifadeler sifrelerde kullanilmamalidir (Basak & Biyiklioglu, 2008).

2.2. Sifreleme

Sifreleme, verinin giivenligini saglamak icin kullanilan bir yontemdir. Bu yontem her
ne kadar donanimli saldirganlara kars: etkisiz olsa da, en azindan kart okuyucuya sahip siradan
bir insanin, kart icerisindeki verilere erisimini 6nlemis olacaktir (Gerrit, 2004). Blok sifreleme
yontemini kullanan veri sifreleme standardi algoritmasi (DES), verileri bir anahtar yardimiyla
metin uzunluklari belli olan bloklar halinde sifrelemektedir (ITU, 2013). DES algoritmasinin
zayifligindan dolay1 yerine DES sifrelemesinin 3 kere art arda yapilmasi seklinde ¢alisan iiclii
veri sifreleme standardi algoritmasinin (3DES) kullanilmasi onerilir (Bagsak & Biyiklioglu,
2008).

2.3. Biyometrik Tanimlama Sistemi

Kisinin fiziksel ve davramigsal karakteristiklerini tanimlayarak kimlik saptamak icin
gelistirilmis otomatik sistemlerdir. Kimlik saptama bireyin 6zellikleri ile yapildig icin, sifreli
sistemlerde yasanan kaybetme ve unutma gibi problemlerle karsilasilmaz. Biyometrik sistemler,
kisinin belirli biyolojik karakteristiklerini benzersiz bir koda doniistiirmektedir. Kimlik
saptamasinda, kisinin anlik gelen 6zellikleriyle o kisinin daha 6nce veritabanina kaydedilmis
olan biyometrik 6zellikleri kargilagtirilir ve kimligin dogrulugu tespit edilir (Oranli, 2007).

Biyometrik sistem genel bir kimlik kartinin amaglarina uygun olmalidir. Sistemde
hata oran1 %1°i asmamas1 gerektiginden, biyometrik 6zellik evrensel olmalidir. Ayrica veri
koruma yasasina gore orantililik testinden gegirilmelidir. Orantililik prensiplerine gore kisiye
ait biyometrik veriler gerekenden fazla olmamalidir, bir ortama kalic1 sekilde aktarilmamalidir
ve kisinin rizasi1 dahilinde alinmalidir (Gerrit, 2004).

Biyometrik sistemler, dogrulama ve teshis gibi iki farkli modda calismaktadir.
Dogrulamada, yeni gelen sorgu talep edilen kimlik sablonlarina uyuyor ve yeterince benziyorsa,
kimlik gercek (dogru) olarak kabul edilmektedir. Teshiste ise, yeni gelen sorgu veritabanina
kayitl: tiim kullanicilarin bilgileriyle kargilastirilmaktadir. Sorgu sonucu hangi kullanici sablonu
en ¢ok benzerlik gosteriyorsa aranan kullanict bulunmug olmaktadir (Nandakumar vd., 2009).

Akilli kimlik kartlarinda yaygin olarak kullanilan biyometrik tanimlayicilar parmak izi,
iris ve yiiz verileridir (Gerrit, 2004). Parmak izi verisi diger fiziksel 6zelliklere nazaran en
giivenilir 6zelliktir (Jain vd., 1997; Best, 2013). Her birey farkli parmak izine sahiptir ve parmak
izleri zamanla degismez. Parmak izi, kolay erisilebilir ve sistematik bir bicimde siniflandirilabilir
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olmasindan dolay1 biyometrik sistemlerde yaygin olarak kullanilmaktadir. (Karakiilah vd.,
2004). Parmak izi tanima sistemleri; sistem performansi, kullanim kolayligi, giivenilirligi
ve maliyeti nedeniyle, en yaygin olarak kullanilan biyometrik yontemdir. (Ayyanna, 2007;
Sagiroglu & Ozkaya, 2006; Koteswara vd., 2014). Genellikle kampiis, yemekhane ve yurt giris
¢ikis kontrollerinde kullanilmaktadir. Parmak izi tanima giris ¢ikig kontrollerinde giivenligi
artirsa da, kisi tarafindan giin i¢inde pek c¢ok nesneye dokunuldugundan dolayi, parmak izi
buralarda istemsizce birakilmaktadir. Bu durum ise kisiyi takip etmeyi ve bu parmak izini taklit
ederek sistemlere giris saglamay1 kolaylastirmaktadir. Parmak izinin taklidi ¢ok zordur fakat
imkansiz degildir. Ayrica bazi kisilerin deri hastaligina yakalanma ve yanma gibi sebeplerden
dolay1 parmak izi ayrintilarinin bulunmamasi da sorun tegkil etmektedir (Gerrit, 2004).

Yiiz verisi ile ilgili problem, kisinin izni ve haberi olmaksizin edinilip saklanilabilmesi
ve hatta tizerinde degisiklik yapilabilmesidir. Siirekli goriintir oldugu i¢in yiiz verisinin tercih
edilmesi savunulsa da, bu durum verinin elde edilmesini kolaylastirdigindan aslinda bir
dezavantajdir (Gerrit, 2004).

Iris verisi ise kisinin bilgisi olmadan edinilemeyeceginden dolay1, yiiz ve parmak izinin
dezavantajin1 ortadan kaldirmaktadir. Ancak iris verisinden diyabet, hipertansiyon, asirt alkol
ve esrar kullanim1, homoseksiielite gibi saglik sorunlari ve 6zel veriler elde edilebilmekte ve bu
durum ise kisi i¢in bir dezavantaj olusturabilmektedir (Gerrit, 2004).

Goriildiigi iizere biyometrik verilerin her ¢esidinin kendine 6zel riskleri vardir. Ancak
veri glivenligi agisindan, iris verilerinin islenmesine dayanan sistemlerin diger sistemlere
kiyasla daha iistiin oldugu sdylenebilir. Tiirkiye’deki akilli kartlarda kullanilmas: planlanan
biyometrik veriler arasinda ise iris bulunmamaktadir (Haber7, 2016).

2.4. Merkezi Veritabam

Giivenlik risklerini artiran temel konulardan biri de akilli kartlarda gizlenen verilerin
manyetik seritler tizerinde saklanmasidir. Gerekli aygitlara erisimi olan herkes manyetik serit
tizerindeki veriyi okuyabilir, silebilir ya da degistirebilir. Giivenli kullanim i¢in, okuyucular
dogrulama yaparken siirekli merkezle baglant: kurmalidir.

Biyometrik kartlar, verilerin merkezi veritabanlar1 yerine yerel depolama birimlerinde
saklanacak sekilde tasarlanmalidir. Birgok iilkede ise verilerin saklanmasi hususunda merkezi
biyometrik veritabanlari tercih edilmektedir. Bunun amact, kisilerin farkli isimlerle birden fazla
kimlik edinmelerini engellemek icindir. Ancak merkezi bir veritabaninda biyometrik verileri
tutuyor olmak olasi bir saldirt durumuna kars: biiyiik bir risk tasimaktadir. Bu sebeple merkezi
veritaban1 yerine verinin yalnizca kartlarda tasinmasi Onerilse bile bu durum dogrulama
isleminin yapilmasina engel teskil edeceginden uygulanmamistir (UK Government Biometrics
Working Group (BWG), 2003).

2.5. Ozel Uygulamalarda Kullanim

Kimlik kartindaki biyometrik verilerin 6zel uygulamalarda kullanimi esasen hukuki
acidan sorun tegkil edecektir. Kimlik denetimi yapan kisilerin artmasi, yetkisiz kisilerin
vatandaglarin kimlik kart: kullanimini takip edebilmesi ve ifsa edebilmesi gibi durumlar kigisel
verilerin mahremiyetini ihlal duurmunu ortaya ¢ikarabilir. Boyle bir durumda hukuki ve etik
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problemler cikabilmektedir. Ciinkii bir kez kisinin verilerine erisim hakk: kazanan biri, kisi
hakkinda detayli bilgilere erisebilir ve bu durum Kkisi icin problem olusturabilir. Ancak yine de
zorunlu durumlarda, bu tiir bir se¢cim yapilirken kullanictya karar verme firsati verilmesi daha
uygun olacaktir (TUBITAK, 2006; Gerrit, 2004).

2.6. Yedekleme ve Giincelleme Prosediirii

Her biyometrik sistemde, herhangi bir sebepten dolay1 hata olusabilecegi ve gecici ya
da kalic1 bir siireligine biyometrik verilere erisimin miimkiin olamayabilecegi g6z oniinde
bulundurulmalidir. Uygulanacak yedekleme prosediirleri gecikmeyi engelleyecek nitelikte
olmalidir. Ayrica kart bilesenleri, kullanicinin bilgisi diginda ortaya cikan etkenlerden dolay:
da zarar gorebileceginden, kart govdesi sahtecilige karst giivenli olmali ve c¢ipsiz kullanimi
miimkiin olmalidir (Gerrit, 2004). Kisilerin biyolojik o6zelliklerinin zamanla degismesi
sebebiyle biyometrik veri kaydimin belirli araliklarla giincellenmesi de gerekmektedir. Ayrica
vatandaglarin kartlarinda bulunan evlilik durumu, askerlik, sabika kayd: gibi verilerin de
glincel tutulmas1 gerekmektedir. Bu sebeple, en azindan her bes yilda bir kimlik kart1 sahibinin
kayitlarinin giincellenmesi tavsiye edilmektedir (TUBITAK, 2006).

2.7. Donamimsal Anomali Sensor Kullanim

Akalli kartlarda anormal durumlari sezmek i¢in ¢ok sayida donanimsal anomali sensorii
yer almaktadir. Bu sensorler karta uygulanan gerilim, saat isareti, sicaklik ve 151k gibi etmenlerin
tamimlt alt ve ist limitlerin disinda oldugu anormal bir durum sezdiginde, kart yongasi bu
durum ortadan kalkana kadar calismasint keserek kendini giivenli duruma alir. Buna reset
durumu denmektedir. Bu sensorler sayesinde ultraviyole 15181 kullanarak, elektriksel silinebilir
ve programlanabilir salt okunur bellek anlamina gelen EEPROM un silinmesi ve saat isaretinin
kesilmesi gibi saldirilara kars1 koruma saglanmis olur (Xiao & Savastano, 2007).

3. Akillh Kartlarda Giivenlik Aciklar: ve Olas1 Saldirilar

Akalli kartlarda bulunan giivenlik aciklarinin iyi tespit edilmesi, kartlarin kullaniminin
doguracagi tehditleri ortadan kaldirmak i¢in alinacak 6nlemlerin belirlenmesi agisindan 6nem
arz etmektedir. Caligmanin bu boliimiinde, akilli kartlarda mevcut bazi giivenlik aciklarindan
bahsedilmis, bu kartlara diizenlenebilecek bazi olas1 saldirilar tizerinde durulmugtur.

Akilli kartlarda giivenlik dort bilesen ile saglanmaktadir. Bunlardan ilki fiziksel olarak
kartin kendisidir. Diger bilesenler yonga, isletim sistemi ve kart iizerindeki uygulamalardir.
Bir akilli kartin giivenli olmasi i¢in biitiin bilesenlerin giivenilirliginin saglanmas: gerekir.
Asagida akilli kart uygulamalarinda sik karsilagilan giivenlik problemleri maddeler halinde
siralanmistir. Bu maddeler g6z 6niinde bulundurularak giivenlik ile ilgili 6nlemler alinmalidir
(Basak & Biyiklioglu, 2008):

* Yonga modiiliiniin temas noktalarina tel ilistirilerek okuyucu ve kart arasindaki veri
istenilen sekilde degistirilebilmektedir.

e Ultraviyole 1s181 kullanarak EEPROM  silinebilmekte, kartin giivenli durumu
bozulabilmektedir.

e Akill kartin PIN kontrolii sirasinda hata sayaci sifirlanabilmektedir.

751



Eyiip Burak CEYHAN, Ismail Fatih CEYHAN, Ebru DEMIRYUREK, Riimeysa BODUR

Saat isareti kesilip elektron 151n test edici ile rasgele erisilebilir hafizanin (RAM) igerigi
gozlenebilmektedir.

Mikroislemcinin {ist tabakalar1 lazerle kesilerek i¢yapisi bozulabilmektedir.

Kriptografik algoritmalarda anahtara bagl olarak islem siiresi degisebilmektedir. Bu
degisimden yararlanarak anahtarlar ortaya ¢ikabilmektedir.

Siiper bilgisayar kullanilarak deneme yanilma yontemiyle DES anahtarlart ele
gecirilebilmektedir.

Belli mekanizmalar kullanilarak kart iglemcisine hata yaptirilabilmekte ve gerilimdeki
degisimler islemcinin komutlari atlamasina ya da yanlis yorumlanmasina sebep

olabilmektedir.

e Saat isaretindeki degisimler verinin yanlis okunmasina sebep olabilmektedir.

 Sicakliktaki degisimler islemcide tutarsiz davranislara yol acabilir. Islemciye yoneltilen
lazer 15181 ya da beyaz 151k, devrelerini bozabilmektedir.

e Elektromanyetik degisimler RAM’deki verilerin degismesine sebep olabilmektedir.

e Kart calisirken karttan sizan bilgileri inceleyerek, yapilan islemleri ve gizli verileri
aciga cikarmaya yonelik saldirilar da mevcuttur.

Tablo 1°de akilli kartlarin giivenligine iligkin yiiriitilen yazin taramasinin bir 6zeti

sunulmustur.

Tablo 1: Akilh Kartlarin Giivenligine iliskin Yazin Taramasi

Kaynak Amag Sunulan Co6ziim
< DES algoritmasinin yerine
ggg;k & Biyikhoglu, Veri Gizliligi 3DES sifreleme algoritmasinin

kullanilmasi

UK Government
Biometrics Working

Biyometrik verilerin giivenli
depolanmasi

Verilerin yalnizca kartta ya da
yerel merkezlerde depolanmasi

Group (BWG), 2003
Biometrics, 2005 Veriye erigsimin engellenmesi ~ Sifrelemenin kullanilmasi
Gerrit, 2004 Bllyom.et.rlk taplmlama. D1ge? t.urlerelt gore daha avantajl
sisteminin belirlenmesi olan iris verisinin kullanilmasi
.. Koruyucu ve ¢oklu katman
Ko & Caytiles, 2011 Fiziksel saldirilara kargt kullanimi, boyut kii¢iiltme,

¢oziim bulunmasi

sensorler

House of Commons

Kargilagtirma mekanizmasinin

Science and Technology Giivenlik modellenmesi
Committee, 2006
Roy, 2015 Hatanim énlenmesi Kritik iglemlere ¢ift kontrol
yapisi uygulanmast
Akill kartlarda yonga . .
Biometrics, 2004 yiizeyinden degerli verilerin - kalkan adl bir

okunmasinin engellenmesi

mekanizmanin kullanilmasi
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3.1. Tersine Miihendislik

Tersine miihendislik, bir sistemin parcalarma ayrilarak ¢alisma prensibinin analiz
edilmesini igerir. Bir saldirgan da bu sekilde kart tizerinde bulunan ¢ipi govdesinden ayirarak
hafiza bilesenlerine erigebilir. Taramal1 elektron mikroskoplar kullanilarak PIN’e, biyometrik
verilere ve kigisel bilgilere ulagilabilir. Ayrica kart iizerindeki biyometrik sablona erigebilen
saldirgan, fiziksel karakteristikle uyusacak potansiyel goriintii setini azaltabilmektedir (Ko &
Caytiles, 2011; Xiao & Savastano, 2007).

3.2. Gii¢ Analizi

Bir yan kanal saldirt tiiri olan gii¢c analizinde, saldirgan mikrodenetleyiciye fiziksel
erisim saglayarak, harici veri yolunu ve gecerli yogunlugu kayit altina alabilmektedir. Bu
saldirt tiirii, cihazin gii¢ tiikketimindeki degisiklikleri analiz ederek bilgi edinebilmek amaciyla
geligtirilmigtir. Kartlarda, yanlis ya da dogru sifre girildiginde giic emisyon desenlerinde
farklilik olustugu saptanmustir. Bu durum ise kimlik kartlarinda giivenligin kirtlmasina sebep
olabilmektedir (Xiao & Savastano, 2007).

3.3. Gizli Tarama ve izleme

Gizli tarama islemi, kullanicinin rizast ve bilgisi dahilinde olmadan kimlik kart:
tizerindeki elektronik bilgilerin okunmasidir. Bu durum ICAO’nun yalnizca temel standartlarina
uyan, sifreleme kullanmayan pasaportlar i¢in bir tehdit unsurudur. Ciinkii kart okuyucuya sahip
yankesiciler, teroristler veya adam kagiranlar bu durumdan fayda saglayacaklardir. Gizli izleme
islemi ise kart sahibinin hareketlerini takip etmeyi saglar ve gizli taramaya kiyasla kolaydir.
Ciinkii sadece ¢ip numarasini okuyabilmek yeterlidir (Xiao & Savastano, 2007).

3.4. Gizli Dinleme

Saldirgan veriyi karttan dogrudan okumak yerine, yetkisiz bir cihaz yardimiyla kart
ile okuyucu arasindaki iletisimi dinleyebilir. Ciinkii kart mesru bir okuyucu tarafindan
sorgulandiginda da essiz bir tanimlayici yaymaktadir. Gizli dinleme saldirist, akilli kimlik
kartlarmin giivenligi hususunda en biiyiik tehdidi olusturmaktadir. Bu durumun sebepleri
arasinda, saldirmin tamamen pasif olmasi ve tespitinin imkéinsiz olmasi yer almaktadir. Bir
diger sebep ise gizli dinlemenin, gizli taramanin aksine, daha uzak bir mesafeden uygulanabilir
olmasidir. Ayrica akill kimlik kartlari seyahat belgesi gibi ¢esitli amaclarla kullanilacagindan,
farkli ortamlarda gizli dinleme islemi yapilabilecek ve bu durum saldirganin zayif nokta
bulmasini kolaylastiracaktir (Xiao & Savastano, 2007).

3.5. Sahtecilik

Biyometrik verilerde sik¢a rastlanan sahtecilik olay1 genel olarak iki kademede
meydana gelmektedir. Bunlarin ilki kayith sahsa ait biyometrik verinin elde edilmesi, ikincisi
ise elde edilen veri iizerinde degisiklikler uygulanmasidir. Yiiz, parmak izi ve iris verileri her
ne kadar giivenligin saglanmasi i¢in kullanilsa da, bu verilerin saldirganlar tarafindan kolay
elde edilebilir olmalar1 sahteciligin yolunu agmaktadir (UK Government Biometrics Working
Group (BWG), 2003; Biometrics, 2005).
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3.6. Diger Fiziksel Hasarlar

Kimyasal c¢oziiciiler, agindirici veya lekeleyici maddelerle karta fiziksel hasarlar
verilebilir. Asindirict maddelerle c¢ipteki metal ve silikon katmanlart eritilebilir. Lekeleme
ise agindirma hizinda degisiklikler yapilan daha gelismis bir tekniktir. Bu teknikle ROM
hafizalarindaki 1 ve 0’larda degisiklikler yapilabilmektedir (Ko & Caytiles, 2011).

4. Akilli Kartlarin Finansal islemlerde Kullanimu

Finansal sistemin unsurlarindan biri olan ve aracilik faaliyetinde bulunan bankalar
tasarruf sahipleri ile yatirimecilar arasinda koprii gorevi iistlenen 6nemli kurumlardir. Bu
kurumlarim piyasaya sundugu finansal araglar zamanla ¢esitlenmis ve gelisen teknolojinin de
katkisiyla bu araclar hemen herkesin ulagabilecegi kolaylifa erigmistir. Yakin bir ge¢cmige
kadar banka binasina gitmeyi gerektirecek bir iglem i¢in artik internet ve bilgisayar yeterli
olmaktadir. Finans alanindaki yenilikler bununla sinirli kalmamakta, her gecen giin ortaya
konan inovasyon sektoriin gelismesine katki saglamaktadir. Ornegin bazi bankalar mobil
bankacilik uygulamalaria parmak izi ile girme imkanin sunmaktadirlar (Turkishtimedergi,
2015).

Bu boliimde akilli kimlik kartlarinin kullanim alanlarindan biri olan bankacilik
uygulamalari izerinde durulmustur. Bu uygulama heniiz ¢ok yeni oldugu i¢in literatiirde kisitlt
miktarda kaynak bulunmaktadir.

Son yillarda kullanimi yayginlagan akilli kimlik kartlari, bir finansal inovasyon 6rnegi
olarak gosterilebilir. Ornegin Nijerya’da ulusal biyometrik kimlik kartlar1 banka kart: gibi
ATM’lerde ve marketlerde kullanilmaya baglamistir. Bu kapsamda 167 milyon niifusa sahip
Nijerya’da pilot uygulama olarak 13 milyon kimlik karti ile banka kartinin birlestirilmesi
planlanmigtir. Her bir Nijerya vatandaginin demografik ve biyometrik bilgilerini iizerinde yer
alan mikrocipte barindiran kimlik kartlari, banka kartlartyla bagdastirilmistir. Bu kartlarla,
sosyal yardimlar alinabilmekte, iiriin ve hizmetler icin ddeme yapilabilmekte, ATM’lerde
para yatirma ve cekme islemleri yapilabilmekte ve elektronik 6demelerin yapilabildigi
diger bir¢ok finansal islemlerde kullanilabilecektir. Kimlik kartlar1 aligveris merkezlerinde
kullanildiginda kasiyerler miisterinin kimligini hem fotograftan hem de cipte bulunan
biyometrik bilgilerden dogrulayabilmektedirler. Pilot uygulama basarili olursa iilkedeki 120
milyon kimlik kart: ile banka kartin1 birlestirmeyi planlanmaktadir. Fakat kimlik kart1 ile banka
kartinin birlestirilmesinde bilgi giivenligi ile ilgili bir¢ok ¢ekince de bulunmaktadir. Bunlardan
en oOnemlisi bankalarin kisilerin ulusal capta tiim bilgilerine ulasabilmeleri ihtimalidir
(Fastcompany, 2013; CNN, 2014). Dolayisiyla akilli kimlik kartlarinda giivenlik ¢ok 6nemli
bir faktor olarak karsimiza ¢ikmaktadir.

Akilli kimlik kartlartyla ilgili benzer bir uygulama Estonya’da da sunulmaktadir. Ulusal
kimlik kartlar elektronik 6demelerde kullanilabilmektedir. Estonya vatandaglarina 15 yasindan
itibaren kamu hizmetlerinden yararlanmak ve ticari iglemlerde kullanmak i¢in, ihtiya¢ duyulan
tiim kigisel bilgilerini ihtiva eden mikrocipli kimlik kartlar1 verilmektedir. Kimlik kartinin
kullanimt1 icin banka isleminde oldugu gibi bir PIN gerekmektedir. Hiikiimetin yiiriittiigii
X-Road adli dijital altyapiya bagli iilkedeki bankalar, devlet ve 6zel firmalarin veri tabanlarini
devletin kontroliindeki bu altyapr ile birbirine baglanmaktadir. Ayrica saglik kayitlarini ve
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vergi bilgilerini bu kartlarda dosyalama, akilli telefonlardan hizmet siparisi ve oy kullanma
gibi iglemlerde de akilli kimlik kartlari kullanilabilmektedir (Pymnts, 2014).

Anthes (2015) caligmasinda, e-yerlesimcilere kapilarint agtigi icin gelecek 10 yillik
siirede Estonya niifusunun diinya genelinde %600°dan fazla biiyiiyerek 1,3 milyondan 10
milyona yiikselecegini belirterek,2015 yilinda bir¢ok ulusal elektronik hizmet ve veritabanlarina
erisim i¢in dijital kimlik kartlar1 ve dijital imza bagvurusunda bulunan e-yerlesimcilere
sinirlarini agmistir. Estonya digindaki yatirimcilarin Estonya’da yatirim yapabilmelerine, is
kurabilmelerine ve Avrupa Birligi’ndeki herhangi bir iilkeyle ticaret yaparken Estonya’y1 koprii
olarak kullanmalart i¢in bu fikir uygulamaya alinmistir. 15 yasindan itibaren tiim vatandaglara
verilen kimlik kartlarinda yer alan dijital imza ile gayri safi yurtici hasilanin %2’si, yani Estonya
icin 500 milyon dolarlik bir kazang saglandigi belirtilmektedir (Anthes, 2015).

Estonya’nin uyguladigt X-Road altyapisinda, kisiler kendi verilerini kontrol
edebilmektedir. Ornegin bir kisi, elektronik saghk kayitlarina belirledigi bir ismin erigimini
kisitlayabilmekte, verilerine kimlerin eristigi bilgilerini istedigi zaman gorebilmektedir.
Bununla birlikte onemli bir giivenlik tehdidi de bulunmaktadir. Her seyin kaydi internet
tizerinde bulundugundan dolay, kisisel bilgilerin calinmasi halinde hiikiimetin yapacak bir seyi
kalmayacaktir. Bu nedenle Estonya e-devlet hizmetini veritabanlariyla birlikte, Estonya diginda
kardes iilkelerin veri elciliklerinde bulut tizerine yayma fikri ortaya atilmistir. Buna ragmen bu
uygulamanin bu kardes iilkelerin veri gizliligini saglayip saglayamayacagi konusunda tereddiit
etmektedir (Anthes, 2015).

Estonya’nin akilli kartlarda bankacilik ve diger sektorler ile kamu sektortindeki verileri
bir araya getirdigi X-Road altyapisinin bir benzerini Finlandiya’ da kurulmaya baslanmistir.
Hindistan’da 1,3 milyar vatandastan alinan biyometrik veriler akilli kimlik kartlarina
yiiklenerek kullanilmaya galigilmig ancak ingiltere’de gizlilik haklarinin ihlaline sebep olacagi
diistiniilerek iptal edilen buna benzer bir projede oldugu gibi, sonucu tartisilmaktadir (Anthes,
2015).

Avrupa’nin dijital gelecegini korumak ic¢in gorevlendirilen Avrupa Komisyonu baskan
yardimcist Andrus Ansip, akilli kartlarin e-hizmetlerde kullanilabilmesi i¢in tiim kigisel
bilgilerin ayr1 sunucularda barindirildigini ve devlet dairelerinin bagimsiz giivenlik duvarlarimin
ardinda tutuldugunu, sistemin devlet ve banka gibi isletmelerin veri paylagimi yapabilmesine
sadece “bireylerin rizasi olursa” izin verdigini sdylemistir. Bunun yaninda bir diger problem
ise, aynt anda bir¢ok kullanicinin sisteme giris yapmasi nedeniyle, ariza meydana geldiginde
sistemde daginikligin ortaya ¢ikmasi ihtimalidir (Pymnts, 2014).

Eaton vd. (2018) yaptig1 calismada, Danimarka, Isve¢ ve Norvec’teki devlet ve finans
sektoriiniin birlikte caligmasi sonucu ortaya c¢ikan ulusal elektronik kimlik kartinin iilke
genelindeki analizi sunulmaktadir. Calismada finansal aktorler ile devlet arasinda uygulanacak
bilgi paylagiminin nasil olmas1 gerektigi hususuna odaklanilmis, kamu ve 6zel sektoriin bir
araya geldigi bankalar gibi 6zel sektor temsilcilerinin taleplerini iletebilecekleri bir platform
olusturmanin 6nemi vurgulanmistir (Eaton vd., 2018). Kisisel bilgilerin gizliligini saglayacak
devlet idaresindeki merkezi bir altyap1 ve bu altyapinin giivenligi nem arz etmektedir.

Medaglia vd. (2017) tarafindan yiiriitiilen ve ulusal elektronik kimlik kartlarinin
Danimarka bankacilik sektoriindeki kullanimini ele alan bir caligmada, birincil ve ikincil veri
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analizleri yapilmistir. Bu arastirma kapsaminda, Danimarka ulusal e-ID nin ortaya ¢itkmasinda
devlet ve bankacilik sektorleri arasindaki ¢ikarlarin uyumlagtirilmasi, kaynaklarin birbirine
baglanmasi ve yonetim modellerinin diizenlenmesi gibi konularda zamanla ortaya ¢ikabilecek
degisimler ve igbirlik¢i uygulamalarin teorik altyapisi incelenmistir. Aragtirma sonucunda,
dijital bilgi altyapisinin kurulmasinda kamu-ozel sektor isbirliginin saglanmasi amaciyla
kullanilacak yontemleri kavramsallagtirmak i¢in bir iglem modeli olusturulmustur (Medaglia
vd., 2017).

Chemla & Richard 2005 yilinda akilli bir kart ve biyometrik bir profil kullanarak
bireyin kimligini saptamaya dayali finansal iglemler i¢in giivenlik cihazi, metodu ve sistemi
konulu bir patent almiglardir. Dolayistyla akilli kartlarin finansal islemlerde kullanilmasi fikri
yeni olmamakla birlikte, akilli kart sinifina dahil olan akilli ulusal kimlik kartlarinda bu fikrin
uygulanmasinin diinya genelinde heniiz ¢ok yeni oldugu ve bu konuya olan ilginin arttig1
gozlenmektedir (Chemla & Richard, 2005).

Birlesik Arap Emirlikleri’nde de vatandaglara biyometrik ve biyografik detaylarinin
icerisinde bulundugu akilli kimlik kartlari verilmektedir. Bu kartlar iilkede birincil kimlik
kart1 olarak zorunlu kilinmistir. Hiikiimet, mevcut kartlar1 gruplayarak bir araya getirmeyi ve
bunlari yeni akilli kimlik kart1 ile degistirmeyi amaglamistir. Ayrica bu kartin iilkedeki mevcut
elektronik 6deme sistemlerini de destekleyecegi ve gelistirecegi diistiniilmektedir (Al-Khouri,
2014).

Ruanda’da da benzer sekilde akilli kimlik kartlar1 yetigskin halkin biiylik cogunluguna
dagitilmig, bu kimlik kartlar1 ile bankaciliktan sosyal giivenlige kadar cesitli hizmetlerde
kimlik dogrulama i¢in kullanilmaktadir. Bireysel kaydi modernize etme ve cocuklar i¢in
kimlik tanimay1 sunma ¢aligmalar1 devam etmektedir (Nyamulinda, 2014). Pakistan’da ilkenin
en biiylik para transfer programindan faydalanan gahislar1 tanima ve e-6deme sistemlerinin
gelistirilmesinde de biyometrik kimlik kartlar1 kullanilmistir (Khan, 2014).

Finlandiya’da, 18 yas ve sonrasi tiim Finli vatandaglara ve daimi ikamet edenlere
Finli Elektronik Kimlik Kart1 (FINEID) verilmektedir. Bu elektronik kimlik kart1 zorunlu
degildir. E-Devlet, E-Bankacilik, E-Ticaret hizmetlerinde ve elektronik olarak imza atmak i¢in
kullanilmaktadir. TUPAS adli bir altyap: kullanilarak e-ticarette dogrulama ve online 6deme
yapilabilmektedir. Makalede Finlandiya’da kullanilan sistemin yonetimsel detaylar1 kapsamli
olarak sunulmaktadir (Rissanen, 2010).

5. Sonu¢

Isletmeler ve resmi kurumlarda yapilan islemlerin hizli ve ayni zamanda giivenli bir
bicimde onaylanabilmesi 21. yiizyilda finansal siireclerin temel gereksinimleri arasindadir.
Biyometrik teknikler; yazilim ve donanim teknolojilerinin hizli gelisimi sonras: 6zellikle
pasaport ve kimlik kart1 gibi yiiksek diizeyde giivenlik riski tagiyan belgelerde yaygin olarak
kullanilir hale gelmistir. Bu durum insanlarin daha hizli ve ayni zamanda daha giivenli siireclerle
islem yapabilmesini saglamaktadir. Bu tiir sistemlerin temel amaci, mesru erisim hakki olmayan
kisilerin sistem erigimlerini engellemektir. Ancak teknik, hukuki ve giivenlikten kaynaklanan
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altyapi eksikliklerinin tiim diinyada varligim1 devam ettirdigini, bu nedenle sistemlerin halen
kotiiciil yazilimlara ve fiziksel saldirilara kars: biiyiik dl¢iide savunmasiz oldugunu belirtmek
gerekir.

Akill kartlarda tersine miihendislik, gii¢ analizi, gizli tarama ve izleme, gizli dinleme
ve sahtecilik gibi bazi giivenlik aciklari bulunmaktadir. Akilli kartlarda 6nlem alabilmek
icin oncelikle agiklarin ne oldugunun bilinmesi gerektiginden, bu makale kapsaminda bu
aciklarin ne oldugu hakkinda bilgiler sunularak alinabilecek 6nlemler hakkinda detayl bilgiler
sunulmustur. Bu kapsamda dikkat edilmesi gereken bir¢cok husus bulunmaktadir. Caligma
kapsaminda, sifre kullanimi, sifreleme, biyometrik tanimlama, merkezi veritabanlari, 6zel
uygulamalar, yedekleme ve giincelleme prosediirleri ve donanimsal anomalilerden kaynaklanan
giivenlik riskleri mevcut yazin temelinde incelenmistir.

Yazinda, akilli kart uygulamalarinda veri gilivenliginin saglanmasi igin alinmasi
gereken ¢ok sayida onlem ele alinmis olmakla birlikte; bunlarin igerisinde verilerin genel
erisime agik saklama birimleri yerine veri gizliliginin esas alindig1 birimlerde saklanmasi en
dikkat ¢ekici oncelik olarak 6n plana ¢ikmaktadir. Buna gore biyometrik kartlar verilerin yerel
veritabanlarinda saklanmasini saglayacak sekilde tasarlanmalidir. Herhangi bir biyometrik
sistemde, kotiiye kullanimi onlemek icin giiclii denetim ve gozetim programlart olmalidir.
Ayrica giivenligi saglamak i¢in iletisimde uygun protokoller tercih edilmelidir.

Akilli kart sistemleri yiiriitiilen islemleri kolaylastirmakla beraber farkli giivenlik
risklerini de beraberinde getirmektedir. Bu nedenle hizla gelisen yazilim ve donanim
teknolojilerinin takip edilerek, sistemlerin giivenlik ag¢iklarmin hizli bir sekilde giderilmesi
gerekmektedir.

Veri koruma ile ilgili hiikiimler iceren ulusal ve uluslararasi mevzuat bilesenlerinin
odaklandig1 temel nokta kisisel veri giivenligidir. Akilli kartlardan kaynaklanan giivenlik
risklerinin kabul edilebilir diizeyin {izerine ¢ikmasi durumunda kisisel hak ihlallerinin
yasanmasi kaginilmaz olacaktir. Bu nedenle kimlik kartlarmin kullanimi da benzer mevzuat
bilesenlerinden etkilenmek durumundadir.

14 Mart 2016°da dagitimina baglanmis olan akilli kimlik kartlarinin Tiirkiye’deki
uygulamasinin kisa bir siire i¢inde iilke capinda yayginlastiriimas: hedeflenmektedir. Bu nedenle
bu kartlarin giivenliginin saglanmasi icin pek ¢ok onlem alinmaktadir. Calisma kapsaminda
bahsi gecen Onlemler birbirleriyle iligkili ve teorik bir bakis acisiyla smiflandirilmig; 6n
plana cikan konular ile sorunlarin ¢éziim yontemleri mevcut yazin temelinde incelenmistir.
Calismada belirtilen yontemler dikkate alinarak onlemlerin artirtlmasi ve bilgi giivenliginin
saglanmasi onem arz etmektedir.
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