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OZET

Giiniimiizde su¢ ekonomisinin kapsami ve hacmi ¢ok énemli boyutlara ulagmistir. Gelisen teknolojiyle
birlikte bir¢ok sug tiirii internet ortamina tasinnuigtir. Suglunun magdura birebir temas etmesini gerektiren bir¢ok
su¢ artik uzaktan islenebilmektedir. Bu ¢alismada Zonguldak ilinde faaliyet gosteren firmalarin siber saldirilar
nedeniyle ugradiklari maddi zararlarin ekonomik boyutu ortaya ¢ikartilmaya ¢alisimistir. Calismada, firma
olcekleri biiyiidiikge, daha yogun teknoloji ve bilisim altyapisina ihtiya¢ duyulacagi dngoriilerek Zonguldak ilinde
faaliyet gosteren 20°den fazla personel istihdam eden firmalara anket wygulanmistir. Firmalarin ¢ogunun
saldirilar konusunda yeterli bilgisinin olmadig: kaydedilmistir. Ayrica artan bilgi islem yatirimlarinin saldwilar
ve verdigi zararlar ile iliskili oldugu goriilmiistiir.

Anahtar Kelimeler: Siber Saldir, Su¢ Ekonomisi, Siber Suclar.

EFFECTS OF CYBER ATTACKS ON FIRMS: THE CASE OF ZONGULDAK

ABSTRACT

Today, the scope and volume of the criminal economy has reached very important dimensions. Along with
the developing technology, many crime types have been moved to the internet environment. Many crimes, which
require the criminal to contact to the victim personally, can now be processed remotely. In this study, it is tried to
reveal the economic dimension of the financial losses of companies operating in Zonguldak province due to cyber
attacks. In the study, as the scale of the company grows, it is predicted that more intensive technology and
information infrastructure will be needed and a questionnaire was applied to the firm that employs more than 20
personnel operating in the province of Zonguldak. It is noted that most of the companies do not have enough
knowledge about the attacks. It has also been found that increased information processing investments are
associated with attacks and damages.

Keywords: Siber Attack, Crime Economy, Cyber Crime.

! Bu ¢alisma Muhammed TEMLI nin “Siber Suglarin Ekonor{lik Boyutu: Zonguldak Ornegi” baslikli yiiksek
lisans tezinden tretilmistir. Ayrica tez ¢aligmasi, Biilent Ecevit Universitesi BAP birimince desteklenmistir.
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1. Giris

Kayit dis1 ekonominin ekonomik faktorler bagta olmak {izere yagamin her alanina 6nemli etkileri mevcuttur.
Gelir dagilimindan istihdama olan etkisine, vergilerden ekonomik biiyiimeye kadar ciddi etkileri bulunan kayit
dis1 ekonomi olgusu geligmis iilkeler ve gelismekte olan tilkelerde birbirinden farklilik gostermektedir. Az gelismis
ve gelismekte olan tilkelerde kayit disina yonelmekteki asil amag vergiden kurtulmaktir. Geligmis tilkelerde ise
bireyler ve firmalar vergi kagirma ile beraber yasal diizenlemelerden kurtulmak iginde kayit digina yonelmektedir
(Losby vd., 2002). Kayit dis1 ekonomik faaliyetler her an kendini giincelleyen ve teknolojiye hizli ayak
uydurabilen canli bir konudur. Bu nedenle konu hiikiimetlerin dikkatini ¢ekmis akademisyenler tarafindan
iizerinde ¢aligmalar yapilmustir.

Kayit dis1 ekonominin enformel yapisinin yaninda sug teskil eden yapisi da bulunmaktadir. Enformel
ekonomi yasal olarak gergeklesen faaliyetler sonucu elde edilirken denetim mekanizmasi ya da mevzuattan
kaynakli1 bazi yasal bosluklar nedeni ile vergilendirilmeyen gelirlerden olugsmaktadir. Fakat kayit dis1 ekonominin
igerisinde yer alan su¢ ekonomisi kapsaminda ise kanunen su¢ sayilan faaliyetlerin sonucunda elde edilen
ekonomik gelirler bulunmaktadir. Sug Ekonomisi de kayit dis1 ekonomi gibi kendi i¢inde farklilik gostermektedir.
Uretim ve dagitim yontemleri yasal olmayan suc¢ ekonomisi tiiriine illegal sektdr, organize su¢ sebekeleri
tarafindan yiiriitiilen kanun dis1 faaliyetlerin olusturdugu tiir ise kriminal sektor olarak adlandirilmaktadir.

Teknolojinin gelismesi ve her alanda yogun kullanim ile birlikte su¢ ekonomisinin kapsami ve hacmi
Onemli boyutlara ulasmistir. Su¢lunun magdurla birebir temas etmesini gerektiren bir¢ok sug artik internet aracilig
ile uzaktan islenebilmektedir. Bu nedenle ekonomik suga neden olan bilisim suglar1 diger ismi ile siber suglar
icerik, kapsam ve hacim olarak 6nemli boyutlara ulasmustir. Ozetle geleneksel ya da sanal olmasi fark etmeksizin
kanunlar tarafindan su¢ olarak tanimlanmis faaliyetler sonrasi elde edilen kazanglar su¢ ekonomisini
olusturmaktadir.

Siber saldirilarin ekonomik yansimalarinin zamanla daha da artacagi tahmin edilmektedir. IBM
yetkililerinin agiklamalarina gore dakikada 4.800 cihazin birbirine baglandig1 internet ortaminda yasanan siber
saldirilarin diinyaya maliyetinin 2.1 trilyon dolar1 bulabilecegi belirtilmistir (Hiirriyet, 2017). Siber saldirilar tim
diinyada ve iilkemizde artig gosterdigi gibi Zonguldak ilinde de gériilmektedir. Bu ¢alisma, yillar itibariyle sayisi
giderek artan siber saldirilarin Zonguldak ilinde sebep oldugu ekonomik zararlarin boyutunu ortaya ¢ikarmak
amaci ile yapilmustir. Literatiirde bu konuda ¢alismalar oldukga sinirlt oldugundan ¢alismamiz 6zellikle literatiire
bu yonde katki saglayacaktir.

Siber saldirilarin ekonomik biiyiikliigiinii belirlemek igin veriler anket yolu ile elde edilmeye ¢alisilmistir.
Anket uygulanasi siber saldirilarla karsilagma ihtimali yiiksek olan 6zel firmalar ile gergeklestirilmistir. Anket
yapilacak firma segiminde firma biiyiikliigii dikkate alinmistir. Ozellikle personel sayisinin artmast ile kullanilan
bilisim altyapilarinin biiyliyecegi ongoriilmistiir. Bu ongori ile bilisim altyapist bilyliyen firmalarin siber
saldirilardan daha ¢ok etkilenecegi tahmin edilmistir. Aragtirma Zonguldak ilinde 20’den fazla personel ¢aligtiran
336 firmaya, bilisim altyapisina verdigi 6nemi ve Kargilagilan siber saldirilar1 tespit etmek amaci ile anket
uygulanarak TUIK Zonguldak Bélge Miidiirliigii tarafindan gerceklestirilmistir.

Konulara gore elde edilen anket verilerinden elde edilen bulgular, frekans tablolar1 ve kontenjans tablolar1
tizerinden raporlanmstir. Degiskenler arasinda sistematik bir iligkinin olup olmadigini Ki-kare testi {izerinden
degerlendirilmistir.

Caligmanin birinci boliimiinde kayit dist ekonomi, nedenleri, tiirleri ve su¢ ekonomisi iizerinde
durulmustur. Calismanin ikinci boliimiinde siber suglar irdelenerek icerik ve kapsam olarak birgok siber saldirimnin
su¢ ekonomisi kapsaminda oldugu ve aslinda siber saldirilarin geleneksel sugtan gokta ayr1 olmadig1 goriilmiistiir.
Ucgiincii boliimde Zonguldak’ta yasanan siber saldirilar ve yatirimlar arasindaki iliski analiz edilmistir. Sonug
bolimiinde ise daha 6nceki anlatilan konular ¢er¢evesinde analiz boliimiinde ¢ikan bulgular tartigilmistir.

2. Kayit Disi1 Ekonominin Nedenleri ve Etkileri

Kayit dig1 ekonomiyi ortaya ¢ikaran en dnemli nedenlerin basinda ekonomik nedenler gelmektedir. Kayith
caligtig1 isten yeterli licret alamayan bireylerin ikinci bir iste galigmasi ve tarim sektorii gibi emek yogun alanlarda
kadin ve ¢cocuklarin ¢aligtirilmasi kayit dis1 ekonomiyi artirmaktadir (Us, 2004:11). Enflasyonun artmasi 6denecek
vergi miktarmi (Karaman, 1999:431), 6denecek faiz miktarmi (Ozcan, 2003:46-48) ve girdi maliyetlerini
degistirmektedir. Dolayis1 ile enflasyonun verdigi zararlar firmalar tarafindan agir rekabet kosullarinda kayit dist
ekonomi ile karsilanmaya calisilmaktadir.

Ekonomik faaliyetlerin kayit dis1 etkileri hakkinda yapilan ¢aligmalardan goriildiigi lizere iktisatcilar
arasinda goriis farkliliklar1 bulunmaktadir. Kimi iktisatcilar {ilke ekonomisine zarar verici etkilerinin oldugunu
ileri siirerken, farkli goriiste olan iktisatcilar ise sanilanin aksine faydali etkilerinin oldugunu ileri siirmiislerdir
(Ozsoylu, 1994:14).
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Ozellikle olumsuz etkilerinden bahseden iktisatgilar, kayit disi ekonomik faaliyetlerin vergi gelirlerinin
azalmasia sebep oldugunu ileri siirmektedir. Vergilerin azalmasi ise biitce agiklart olusturur, olusan biitge
aciklarinin iilkeler tarafindan para basilarak karsilanmasi enflasyon oranlarini yiikseltmektedir (Sarikaya,
2007:47). Kayit dig1 faaliyet yiiriiten firmalar vergi gibi rekabet {izerinde ciddi etki olusturan sigorta ve diger
kesintileri de 6demediklerinden diiriist firmalara gore daha diisiik maliyetlerle {iriin ve hizmet iiretebilmekte ve
piyasaya daha ekonomik iiriinler sunabilmektedir (Sarili, 2002:12). Dolayisi ile bu tip firmalarin satig hacimleri ve
karliliklar1 artmaktadir (Ogiing ve Yilmaz, 2000:5).

Daha ¢ok olumsuz etkisinden bahsedilse de klasik iktisat¢ilarin ileri stirdiigéi homo economicus anlayigina
gore bireyler kendi ¢ikarlarini en yiiksek diizeye yiikseltmek iizerine hareket ederken dolayli olarak toplum refahini
yukartya ¢ekmektedir (Oztiirk, 2006:20). Kayit disinin olumlu etkisinin temeli olarak goziiken bu yaklasim, bir
takim iktisatgilar tarafindan da desteklenmektedir. Bu yaklasima gore kayit digt ekonomi, 6zellikle iilkelerin zor
zamanlarinda, bireylere istihdam sagladigindan ekonominin hareketlenmesini saglayacag ileri siiriilmektedir
(Ilgin, 1999:45).

Kayit disi ekonominin olumlu ve olumsuz yonlerinin yani sira sug teskil eden ve etmeyen yapisi da
bulunmaktadir. Kayit disi ekonominin sug teskil etmeyen yapisi, gergeklestirilen yasal faaliyetler sonucu elde
edilen fakat hukuki bosluklar, denetim mekanizmalariin eksikligi gibi beyan disinda tutulan vergilendirilmemis
kazanglar olarak tanimlanabilir (Mavral, 2001:171). Kayit dis1 ekonominin sug teskil eden yapisi ise bireylerin
veya toplumun iktisadi menfaatlerinin ihlal edilmesi sonucu orta ¢ikmakta olup genel olarak ekonomik suglari
ifade etmektedir (Tiryaki ve Giirsoy, 2004:54).

Kayit dis1 ekonominin bir alt unsuru olan su¢ ekonomisi literatiirde mafya ekonomisi, yeralti ekonomisi,
yasa dis1 ekonomi ve kursun ekonomisi olarak da adlandirilmaktadir (Altug, 1999:3). Sug¢ ekonomisinde énemli
olan faaliyetlerin kanunen hukuksuz olmasidir. Yapilan ¢alismanin kanunlara aykiri olmasindan dolayr bu
faaliyetlerden elde edilen gelirlerde kayit dis1 ve sug olarak kabul edilmektedir (Aktiirk, 2005:300). Ornegin
uyusturucunun tretimi, kullanimi, alim satimi, silah kacak¢iligi, organ kagakc¢iligi gibi faaliyetler yasaklanmig
faaliyetlerdir ve bu alandan kazanilan paralarda su¢ ekonomisini olusturmaktadir. Diinyada teknolojik gelismelerin
yaganmasi ile birlikte birgok biligim araglar1 yasamimizin bir par¢asini olmustur. Bilgisayar tabanli cihazlar yeni
suc yaklasimlar1 olusmaktadir. Bu sayede bir¢ok sug tiirii internet ortamina taginmustir. Suglunun magdura birebir
temas etmesini gerektiren bir¢ok sug artik internet araciligi ile uzaktan islenebilmektedir. Bu nedenle ekonomik
sug icerik, kapsam ve boyut olarak zaman igerisinde genislemektedir.

3. Siber Suglar

Diinyada teknolojik gelismelerin yaganmasi ile birlikte bilisim sistemleri hayatimizin her alanina girmistir.
Yeni sug tipleri olusmakta, suclular teknolojiye ayak uydurarak yasa dis1 faaliyetlerini siirdiirmektedirler. Ozellikle
bilisim sistemlerinin kullanilmasi ile islenen suglarda biiyiik bir artig goriilmektedir. Bilisim suglar1 igin Tiirkge
literatiirde siber suglar, internet suglari, dijital suglar, yiiksek teknoloji suglari, sanal sug, internet sugu, bilgisayar
sugu, siber sug gibi isimler kullanilirken uluslararasi literatiirde computer crimes, cyber crimes, crime of networks,
1t crimes, high tech crimes isimleriyle kullanilmaktadir (Diilger, 2004:64-65).

Diger adi suglardan daha farkli yaklasimlar ile karsimiza ¢ikan bilisim suglari, giiniimiizde daha ¢ok kredi
kart1 dolandiriciligi, banka hesaplarmin bosaltilmasi, kullanicinin bilgisayarindaki verilerin sifreleyerek tekrar
ayni kullaniciya satilmasi, endiistriyel casusluk, bilgi kacak¢iligi gibi yontemler (Temli, 2014:80) ile maddi
zararlar vermektedir. Ayrica geleneksel suglara gore daha zor tespit edilebilmektedir. Adli analiz yontemleri ve
tutulan log kayitlar1 verileri ile siber suglar tespit edilebilse dahi ¢ogu zaman adli islem yapilamamaktadir. Bu
durumun sebepleri su sekilde siralanabilir;

1. Siber saldirilar neticesinde firma ya da bireylerin bilgileri ¢alinsa dahi, firma ya da bireyler verilerinin
calindigini duyurmak istememektedir.

2. Siber saldirilarn duyurulmas: sirketleri 6zellikle borsa gibi farkli ortamlarda zor duruma disiirdiigiinden
firmalar saldirilar1 gizlemeye galigmaktadir.

3. Lokasyon farkliliklari, yapilan siber saldirilarin ¢6ziimiinii zorlagtirmaktadir. Saldirganin ¢ok uzakta olmast,
farkli yasalara tabi olmast ve sugun karsiliginda dogrudan sahis tespit edilememesi, saldirtyr ve yapilan
saldirmin takibini gliclestirmektedir. Bu nedenle siber saldirtya ugrayanlar saldirtya ugradiklarint zorunlu
olmadikga kolluk kuvvetlerine bildirmek istememektedir.

4. Siber saldirilar konusunda yetismis kolluk kuvvetleri personeli sayisinin azlig1, saldirtya ugrayanlarin nasil
olsa bulunamaz diisiincesi ile davranmalarina sebep olmaktadir.

5. Saldiriya ugrayanlarin biiyiik bir kismi, saldirtya ugradiginin farkina varamamaktadir.

6. Dogrudan maddi zarar gormeyen kisiler saldirty1 dSnemsememekte dolayisi ile genel ¢oziim iiretilememektedir.
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4. Zonguldak ilinde Siber Saldirilar

Siber giivenlik olgusu her gecen giin nemi daha da ¢ok anlasilan bir konudur. Siber giivenlik ¢aligmalarina
sebep olan siber saldirilar aslinda sadece dylesine yapilan, ya da genglerin eglenmek igin yapmis olduklart bir
eglence araci degildir. “Bir ara anti viriis ile sistemi taratir gerekirse bilgisayar1 yeniden kurariz. Cok dnemli degil”
algisi ile konuya yaklasan sirketler artik gergegin ¢ok da dyle olmadigin1 maddi ve manevi kayiplar ile anlamaya
bagladig goriilebilir. ABD’de bulunan Ulusal Siber Giivenlik Birligi verilerine gore siber saldir1 nedeni ile magdur
olan orta ve kiigiik dlcekli sirketlerin %60’ 1nin magduriyet yasamasindan sonraki 6 ay igerisinde iflas ettigi tespit
edilmistir (IHS, 2016).

Actig1 arka kapilar nedeni ile kullanicilarini zombilere doniigtiiren bilgisayar viriislerinin yani sira
bulagmasinin ardindan bilgisayardaki tiim verileri sifreleyip agilmasi igin para talep eden bir¢ok fidye yaziliminin
verdigi maddi zararlar 2016 yilinda bir milyar dolar1 gegmistir (Xtrlarge, 2017). Ozellikle 2017 yilinda ortalig
kasip kavuran WannaCry adlh fidye yazilimmin, aralarinda Rusya bankalari, Ingiltere hastaneleri ve Avrupa
otomobil fabrikalar1 da olmak iizere 150 iilkeden 200 bin kisi ve firmayi etkilemesi siber saldirilar nedeni ile maddi
kayiplarin ¢ok daha biiyiik olacagini gostermektedir (Internethaber, 2017). Diinya capindaki internet trafiginin ve
siber tehditlerin izlenmesine olanak veren bazi platformlar, giiniimiizde diinya ¢apinda haftada ortalama 124 bin,
Tirkiye’de ise haftada 18 bin saldir1 gergeklestigini rapor etmektedir (Kara, 2016).

Siber saldirilar tiim diinyada ve iilkemizde artis gosterdigi gibi Zonguldak ilinde de artis gdstermektedir.
Calismada Zonguldak ilinde yasanan siber saldirilarin ekonomik boyutlarinin incelenmesi ve degerlendirilmesi
amaclanmistir. Bu genel amag¢ dogrultusunda Zonguldak ilinde bulunan firmalar siber giivenlik kiiltiird, siber
saldirilara ne diizeyde maruz kaldig1, saldirilar1 engelleyici tedbirlere karst bakis agilari, bilgi islem birimlerine ne
kadar kaynak ayirdigi, bilisim altyapilari, maddi zararli saldirilarin boyutlarinin tespit edilip edilemedigi,
saldirilarin ne kadar isgiicli kaybina sebep oldugu ve firmalarin bunu ne diizeyde tespit edebildigi, firmanin isi
geregi kullandig1 bilisim alt yapisini ne diizeye tasidigini anlamaya yonelik sorular yoneltilmistir.

Verilerin elde edilmesinde anket yontemi kullanilmigtir. Arastirma Zonguldak ilinde 20 den fazla personel
calistiran firmalara uygulanmistir. TUIK verilerine gére 20°den fazla personel calistiran firma sayis1 386 °dir. Bu
firmalardan 42 tanesi kapali olup 4 firmaya ise kayyum atanmustir. 3 firma gayri faal ve 1 firma miikerrer oldugu
icin anket kapsamina alinmamistir. Bu nedenle TUIK tarafindan rassal olarak secilen 20’den fazla personel
istihdam eden 336 firmaya yine TUIK tarafindan anket uygulanmustir. TUIK’in elde ettigi anket verileri
calismadaki arastirmacilar tarafindan analiz edilmistir. Orneklem rassal secildiginden analizlerden yapilan tiim
¢ikarsamalarin Zonduldak’1 temsil ettigine karar verilmistir.

4.1. Zonguldak ilindeki Firmalarin Network Yapisi

Tablo 1’de Zonguldak ilindeki firmalarin %80,1’inin 10 bilgisayar ya da daha azina sahipken 10 — 20 aras1
bilgisayarlara sahip firmalar %13,1 oldugu gériilmektedir. Orneklemde 20 -100 arasinda bilgisayara sahip %5,4
oraninda firma bulunmaktadir.

Tablo 1: Firmalarin Bilgisayar Sayilari
Bilgisayar sayisi <10 10-20 20 - 100 100 <
Firma Yiizdesi % 80,1 13,10 5,40 1,50

Orneklemden cikan bir diger sonugta firmalarin 151’inde sunucu bulunurken bu oran ankete katilanlarin
%44,9’unu olusturmaktadir. Tablo 2’de goriildiigii gibi networkiinde sunucu bulunduran firmalarin %37,8’inde 1
sunucu bulunmakta iken %4,8’inde 2 sunucu bulundugu goriilmektedir. 2 den fazla sunucu barindiran firmalar ise
%2,4tir.

Tablo 2: Firmalardaki Sunucu Sayisi

Sunucu Sayisi 1 2 2+ Toplam
Firma Say1s1 127 16 8 151
Yiizde (%) 37,8 4,8 2,4 449

Biinyesinde bilgi islem birimi bulunduran firmalarin oran1 Sekil 1°de gosterilmektedir. Sekil 1
incelendiginde firmalarin %84 tinde bilgi islem birimi bulunmadigi, toplamda bilgi islem birimi olan firmalarin
orani ise %9 oldugu goriilmektedir.
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Sekil 1: Bilgi islem Birimi Olusturma Durumu
Cevapsiz 7%

Bilgi islem Birimi Var

9% Bilgi islem Birimi Yok
(]

84%

Bilgi islem birimi olan firmalarin %5,3’{inde 1 personel, %2,7’sinde 2 personel, %1,2’sinde ise 2 den fazla
personel istihdam edilmektedir. Bu durum Tablo 3’te gdsterilmistir.

Tablo 3: Bilgi islem Personel Sayis

Bilgi Islem Personel Sayist 0 1 2 2+
Firma Sayis1 305 18 9 4
Yiizde 90,8 53 2,7 1,2

Tablo 4’te bilgi islem i¢in disaridan hizmet alim durumu gériilmektedir. Tabloya gore firmalarin %65,8°1
disaridan destek aldigini ifade etmektedir. Bu durumdan da anlasildigi {izere firmalarin biiyiik orani bilgi islem
islerini firma dis1 kaynaklardan temin etmekte olup bilgi islemle ilgili bir¢ok is i¢in personel istithdam etmemeyi
tercih ettigi goriilmektedir.

Tablo 4: Bilgi islem Hizmeti icin Dig Destek Kullanma Durumu

Hayir Evet Toplam Cevapsiz  Genel Toplam
Firma sayisi 99 221 320 16 336
Yiizde 29,5 65,8 95,2 4,8 100

Calismada birgok kurum i¢in olmazsa olmaz olarak kabul edilen Firewall kullanim bilgileri sorulmustur.
Firmalardan %61,6’s1 firewall kullanmadigim ifade ederken firewall kullanan ve Tablo 5’te goriildiigii gibi
firmalari %7,7’si agik kaynak kodlu, %11,6’s1 kutu ¢6zliim giivenlik duvari ve %13,4’ Telekom firmalarinin
sunmus oldugu firewall hizmetlerini kullanmaktadir.

Tablo 5: Firewall Kullamim Cesitleri

A. K. K.Fireall K.C. Firewall D.C. Firewall
Firma Sayisi 26 39 45
Yiizde 7,7 11,6 13,4

A.K.K: Ag¢ik Kaynak Kodlu, K.C.:Kutu Coziim, D.C.: Diger Coziim

Zonguldak’ta biiyiik oranda lisansli anti viriis yazilimi kullanilmaktadir. Tablo 6 incelendiginde firmalarin
%66,78’1 bilgisayarlarinda lisansli anti viriis yazilimi kullandigini beyan ederken, %6,31’i lisansli ve lisanssiz anti
virlis yazilimi kullanmadigini belirtmistir. Ayrica Tablo 6’da, firmalarin bilgisayarlarinda lisanssiz anti viriis
kullanim oran1 %22,92 olarak izlenirken, firmalarin %9,8’1 bu soruya cevap vermemistir.

Tablo 6: Bilgisayarlarda Anti Viriis Kullanimi
Bilgisayarlarda lisanssiz anti virlis kullanimi
Hayir Evet Toplam
Hayir 19; %6,31 69; %22,92 88; %29,24
Evet 201; %66,78 12; %3,99 213; %70,76
Toplam  220; %73,09 81; %26,91 301; %100,0

Not: Lisansh anti viriis kullanimi sorusuna firmalarin %5,1°1, lisanssiz anti viriis kullanimi sorusuna ise firmalarin %9,8’i cevap vermemistir.

Bilgisayarlarda lisanslh anti
virtis kullanimi

Tablo 7: Sunucularda Anti Viriis Kullanimi

Sunucularda Lisanssiz Anti Viriis Kullanimi

Hayir Evet Toplam
sunuculard Hayir 12; %1262  12; %399  24; %1661
unucularaa Evet 115; %3920 4 %133 119 %40,53

Lisansli Anti Viriis Kullanimi
Toplam 127; %51,83 16; %5,32 143; %57,14

Not: Lisansh anti viris kullanimi sorusuna firmalarin %43,2°si, lisanssiz anti virlis kullanimi sorusuna ise firmalarm %48,5’i cevap
vermemistir.
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Firmalarin ana bilgisayarlarina verdikleri nem de birbirinden farklidir. Birgok networkte en kritik bilgileri
sunucular barmdirmaktadir. Dolayisi ile firmalarin en mahrem bilgileri de bu sistemlerde bulunmaktadir. Tablo
7’de goriildiigii gibi firmalarin sadece %39,20’si sunucularinda lisansli anti viriis bulundururken hem lisansli hem
lisanssiz anti viriis kullanmayan firmalarin orani ise %12,62’dir.

Tablo 8: IPS/IDS Kullanim Durumu

IPS/IDS IPS/IDS Bu Konuda Toplam  Cevapsiz Genel

Kullanmiyorum Kullantyorum Fikrim Yok P evaps Toplam
Firma 263 42 4 309 27 336
Yiizde 78,3 12,5 1,2 92 78 100

Kotii niyetli ag hareket ve baglantilarinin tespiti i¢in Intrusion Detection Systems (IDS) kullanilmaktadir.
Kotii niyetli ag hareket ve baglantilarinin dnlenmesi i¢in ise Intrusion Prevention Systems (IPS) kullanilmaktadir
(Isik, 2013:2). IPS ve IDS kullanimmin Zonguldak ilinde ¢ok yaygin olmadigi Tablo 8’de goriilmektedir.
Firmalarin %78,3’iinde bu {riinler kullanilmazken firmalarin sadece %12,5’inde bu amagla g¢alisan {iriinler
bulunmaktadir. Bu konuda higbir fikrinin olmadigini sdyleyen firmalarin orant %1,2°dir. Soruya cevap vermeyen
firma orani ise %7,8dir.

4.2, Zonguldak’taki Firmalarda Yazilimsal Altyap:

Firmalarin web sitesi ve mobil uygulama kullanim durumlari Tablo 9’da gosterilmektedir.

Tablo 9: Firmalarin Web Sitesi ve Mobil Uygulama Kullanim Durumlari

Hayir Evet Toplam Cevapsiz G.Toplam
Web Sitesi Kullanimi (%) 42 53,5 95,5 4,5 100
Mobil Uygulama Kullanimi (%) 87,2 48 92 8 100

Tablo 9’da goriildiigi gibi firmalarin %42’sinin web sitesinin olmamasi giiniimiizde firmalarin dijital
hayata bakis agilari ile ilgili farkli ¢aligmalar yapilmasi gerektigini gostermektedir. Firmalar {iretim de yapsalar
satis da yapsalar global diinyadan kendilerini soyutlayamazlar. Zonguldak’taki 20’den fazla personel ¢aligtiran
firmalarin sadece %53,5’inin web sitesinin oldugu goriilmektedir.

Firmalar reklamlarin1 en iyi sekilde yapmak ve bunun yaninda tiim diinyaya iiriinlerini pazarlamak i¢in web
sitelerini kullanmaktadir. Ancak gelisen diinyada bilgisayarlarin mobil cihazlara donmesi firmalarin mobil
uygulamalara da yatirim yapmasina neden olmustur. Tablo 9°da Zonguldak’taki firmalarin %87,2’sinin mobil
uygulamasi bulunmadigi gézlenirken %4,8’inin ise mobil uygulama kullanmadig1 goriilmektedir.

Sekil 2: Web Sitesi /Mobil Uygulamalardan Uriin /Hizmet Siparisi Alma Durumu

Cevap Vermeyen __

|
28% 2016 Yilinda Siparis
Almayan, 64%
2016 Yilinda

Siparig Alan, 8%

Sekil 2°de web sitesi veya mobil uygulama iizerinden 2016 yilinda iiriin ya da hizmet siparisi alan firmalarin
oraninin %8 oldugu, fakat firmalarin %64’lik bir kisminin heniiz e-ticaret yapmadigi goriilmektedir. Aragtirmada
bu soruya cevap vermeyenlerin orani ise %28’dir.

Sekil 3: SSL Kullanim Oram

Bilginin
g o . Bilgim Yok
taginmas1  siirecinde 21%
.. . C gerees ° Kullanmiyorum
giivenlik ve gizliligi 64%
- .. Kullaniyorum °
saglamak i¢in SSL 15%
0

protokolii

gelistirilmistir. SSL, sunucu ile istemci arasindaki iletisimin sifreli olarak giivenli bir sekilde yapilmasini
saglamaktadir (Isimtescil, 2016). Sekil 3’te web sitesi ya da mobil uygulamalarinda gizlilik miihrii veya sertifikas
bulunduran firmalarin oraninin %15,3 oldugu goriilmektedir. Firmalarin %64,2’si ise SSL kullanmamaktadir.

Cagimiz diinyasinda e-posta kullanimi en énemli iletisim aracindan biridir. Kurumsal e-posta kullanimi
firmalarin iletisimindeki kurumsallig1 gdstermektedir. Onceleri kisisel iletisimde kullanilan e-postalar, giiniimiizde
kurumsal bilgi birikimin en 6nemli parcalarini olusturmaktadir (Ozdemirci & Aydin, 2007:174).
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Tablo 10: E-posta Kullamim Durumu

Hayir Evet Toplam Cevapsiz Genel Toplam
Firma 211 110 321 15 336
Yiizde 62,8 32,7 95,5 45 100

Kurumsal e-postalar ¢ogunlukla kurumlarinin ismini ya da kisaltmasini tagiyan domainlerden olugmaktadir.
Girisimlerin e-posta kullanim durumlari incelendiginde kurumsal domain ismi ile e-posta hizmeti kullanan
firmalar %32,7 iken heniiz kendi domaini ile yani kurumsal olarak e-posta hizmeti kullanmayan girisimlerin
oraninin %62,8 oldugu Tablo 10°da gosterilmektedir.

4.3. Firmalarm Ekonomik Durumu

Ankete katilan firmalarin %59,2’si bir milyon liranin {izerinde, %22,7°si 500 bin — 1 milyon aras1, %11,5’i
100 -500 bin TL arast, %6,2’si ise 100.000 liranin altinda ciroya sahip oldugu Grafik 1’de goriilmektedir.

Grafik 1: Girisimlerin Ciro Bilgilerine (TL/y1l) Gore Yiizdesel Dagilim
100.0

59.2

50.0 —
115 22.7

6.2 : |—|

O-O T T T

100.000 < 100.001-500.000 500.001-1.000.000 1.000.001 >

4.4, Firmalarm Karsilastiklar1 Siber Saldirilar

Birgok insanin internet uygulamalar1 arasinda en ¢ok kullandigi servis e-postadir. E-posta saldirilar
firmalara cogunlukla vakit kaybi olarak donmektedir. Ancak saldirganlarin giiniimiizde farkli saldirilar
birlestirerek yoneltmesi maddi zararlara da neden olabilmektedir. Ornegin oltalama saldirist igin saldirganlar
telefon yontemini kullanabildigi halde daha g¢ok kitlelere ulagsmasi ve ayni siire igerisinde birden ¢ok kisiyi
kandirabilmesi agisindan e-posta yontemini tercih etmektedir.

Tablo 11: Firmalarin Saldiriya Ugrama Oranlari

Mobil/Web Sitesi E-posta ile Sunucu Viriis Oltalama
Saldirilart Saldir Saldirisi Saldirisi
Hayir 73,5 56,0 66,7 89,6 87,5
Evet 3.9 11,6 4,2 6,0 1,7
Toplam 77,4 67,6 70,8 95,5 95,2
Cevapsiz 22,6 32,4 29,2 45 4.8
Genel Toplam 100,0 100,0 100,0 100,0 100,0

Tablo 11°de Zonguldak ilinde yapilan siber saldir1 gesitleri gosterilmektedir. Bu veriler incelendiginde ilk
sirada firmalarin e-posta saldirilariyla karsilastigi goriilmektedir.

Tablo 12: Firmalarin e-posta Saldirisina Ugrama Durumu

Saldir1 Sayisi 1 2 2+
Firma Say1s1 17 10 10
Yiizde 51 3,0 29

Tablo 12°de spam mail disinda 2016 yili igerisinde firmalarin %5,1’inin en az 1 defa, %3’liniin 2 defa
saldirtya ugradig: goriiliirken, 2 den fazla saldirtya ugrayan firmalarin orani ise %2,9 olarak goriilmektedir.

Oltalama saldirilar1 viriis saldirilari gibi sistemin genelini bozarak zaman kaybina neden olmasindan daha
¢ok dogrudan maddi kayba neden olabilmektedir. Yapilan analizler ve firma goriismelerinde oltalama saldirisini
yapan saldirganin amacinin ¢ok net para kazanmak oldugu goézlenmektedir.

Tablo 13: Oltalama Saldirisi ile Karsilasma Orani

Saldir1 Sayist 1 2 3 3+
Firma Sayisi 12 2 4 8
Yiizde 3,6 0,6 1,2 2,4
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Oltalama saldirisina maruz kalan firmalar ve oranlart Tablo 13’te verilmistir. Zonguldak’ta 2’den fazla
saldirtya ugrayan firma sayisi 14 iken 12 firmaya ise 1 defa oltalama saldirisi oldugu kaydedilmistir.

Viriisler internetin gelisimiyle birlikte birgok c¢alisan1 etkileyen maddi ve manevi zararlar veren
yazilimlardir. Zonguldak 6rnekleminde viriisler nedeni ile zarara ugrama orani %6 olarak gozikmektedir. 8
firmanin 2016 yilinda bir defa, 4 firmanin 2 defa, 6 firmanin 3 defa, 1 firmanm 25 defa, saldiriya ugradig
kaydedilmistir. Ayrica Tablo 14’te de goriildiigii gibi, firmalarin %2,7’sinin 1 giin %0,6’s1nin 2 giin sistemleri
devre dis1 kalirken 3 giinden fazla sistemi devre dis1 kalan firma oran1 %0,3’tiir.

Tablo 14: Viriislerinin Sistemi Devre Dis1 Birakma Siiresi

Devre Dig1 Kalma (Giin) 1 2 3 3+
Firma Sayi1s1 9 2 1 2
Yiizde 2,7 ,6 3 ,6

Viriislerin etkisi incelendiginde sadece sistemleri devre dis1 birakmadigi maddi zarara da neden oldugu
goriilmiistiir. Orneklemdeki firmalarin 2016 yilindaki maddi kayiplari incelendiginde 1 firmanm 200 TL, 2
firmanin 500 TL, 1 firmanin 1.000 TL maddi zarara ugradigi goriiliirken 1 firmanin 100.000 TL maddi zarara
ugradigi tespit edilmistir.

Firmalarda ana bilgisayarlara yapilan siber saldirilar incelendiginde 13 firmanin siber saldiriya maruz
kaldig1 kaydedilmektedir. Firmalardan %2,1°1 birer kez, %1,2’si 2 kez, %0,3°1i ise 10 kez ana sunucularina siber
saldir1 aldiklar1 Tablo 15°de goriilmektedir. Bir firmanin 7 giin, 1 firmanin 5 giin, 5 firmanin ise 1 giin siber
saldirilar nedeni ile hizmetinin aksadig1 kaydedilmistir.

Tablo 15: Ana Sunucuya Yapilan Saldir1 Sayilar

Saldirt Sayist 1 2 3 10
Firma Sayist 7 4 1 1
Yiizde 2,1 1,2 0,3 0,3

Ana sunuculara yapilan saldirilarin maddi boyutlari incelendiginde 2016 yilinda 2 firma 15.000 TL, 3 firma
4.000 TL, 1 firmanin ise 500 TL tutarinda maddi zarara ugradig: tespit edilmistir.

13 firmanin mobil uygulamalarina ya da web sitelerine siber saldir1 oldugu kaydedilen 6rneklemde Tablo
16°de goriildiigii gibi firmalarin %1,8’ine 1 kez, %1,2’sine 2 kez ve %0,3iin 10 kez saldiriyla karsilastig1 tespit
edilmistir. Firmalarin 5 tanesinin toplamda 10 giin sistemleri durdugundan hizmet verememistir. Ayrica firmalarin
biri 1.600 TL ve bir digeri ise 4.000 TL olmak {izere dogrudan maddi zarara ugradigi da tespit edilmistir.

Tablo 16: Mobil Uygulamalar ve Web Sitesi Saldir1 Sayilari

Saldir1 Say1st 1 2 3 10 Toplam
Firma Sayisi 6 4 1 1 12
Yiizde 1,8 1,2 3 3 3,6

Yapilan caligmada siber saldirilar kadar harddisk arizalarinin da firmalara zarar verdigi goriilmektedir.
Sekil 4’te goriildiigi gibi firmalarin %131 harddisk bozulmasi nedeni ile veri kaybina ugramistir.

Sekil 4: HDD Arizasi Nedeni ile Veri Kayb1 Yasanmasi

Cevapsiz, 4% Firmalarin 21
Veri Kaybin tanesi HDD nedeni ile
Ugradim, 13% Veri Kaybina direk olarak maddi zarara
Ugramadim ugradigini  belirtirken,
83%

rakamsal olarak zararlar

en az 250 TL en fazla

6.000 TL olarak
Olciilmiistiir. Toplamda firmalarin ugramis olduklari zarar ise tahmin edilenin ¢ok altinda olup 25.670 TL
civarindadir.
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Tablo 17: Uygulanan Giivenlik Yontemleri

Giiglii parola Akill kartlar Biometrik EMVY G.0.Analizi
Firma Yizde Firma Yiizde Firma Yiizde Firma Yizde Firma Yiizde
Hayir 119 35,4 280 83,3 310 92,3 184 54,8 299 89,0
Evet 200 59,5 39 11,6 8 2,4 136 40,5 20 6,0
Toplam 319 94,9 319 94,9 318 94,6 320 95,2 319 94,9
Cevapsiz 17 51 17 51 18 54 16 4,8 17 51
Genel Toplam 336 100,0 336 100,0 336 100,0 336 100,0 336 100,0

FMVY': Farkli Mekanlarda Veri Yedekleme; G.O.Analizi: Siber Giivenlik Olaylarinin Analizi

Firmalarda giiglii parola ve kimlik dogrulama (Ornegin: minimum 8 karma karakter, maksimum 6 ay siire,
sifrelenmis iletim ve depolama) uygulanip uygulanmadigi soruldugunda 200 firma ile biiyiik oranda uygulandig:
goriilse de 119 firmanin uygulamadig1 Tablo 17°de goriilmektedir. Ayrica firmalarin %11,6’sinin akilli kartlar gibi
donanimlar yardimryla kullanici tanimlama ve kimlik dogrulama kullandigi, %2,4’iiniin biometrik yontemlerle
kullanici tanimlama ve dogrulama kullandig: izlenmistir. Firmalarin %40°1 farkli mekanlarda veri yedekleme
yapmakta ve firmalarin %6’s1 giivenlik olaylarinin analizini ger¢eklestirmektedir.

Grafik 2: Ornekteki Firmalarin 2016’da Siber Saldirilardan Ugradig Zarar (TL)
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Mobil/Web E-posta ile Sunucu Virtis Saldirisi Oltalama  Hdd Bozulmasi
Sitesi Saldirilart Saldir1 Saldirist

Firmalarin farkli siber saldirilar karsisinda ugradiklar toplam zararlar Grafik 2’de gosterilmistir. Grafik 2
incelendiginde firmalar1 en biiyiik zarara ugratan saldirt tiiriiniin virlis saldirilart oldugu goriilmektedir. Tiim
saldirilar sonucunda Zonguldak’ta 2016 yilinda firmalarin ugradig: toplam zarar 247.370 TL dir.

Grafik 3: Ornekteki Firmalarin 2016’da Siber Saldirilardan Ugradiga Zarar (Giin)
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Ayni sekilde, farkli siber saldirilar sonucunda firmalarin ugradiklari is giicti kayb1 Grafik 3’te gosterilmistir.
Grafik 3 incelendiginde en fazla isgiicii kaybinin 73 giin ile virlis saldirilar1 sonucu yasandigr goriilmektedir.
Zonguldak’ta firmalarin 2016 yilinda saldirilar sonucu toplam isgiicii kayb1 143 giin olarak tespit edilmistir.

4.5. Kontenjans Tablolar1 ve Belirlenen Baz iliskiler

Ki- kare testi bagimsiz guruplar i¢in iki kategorik degisken arasinda bir iligkinin olup olmadigini test etmek
icin yaygm kullanilmaktadir. Ki-kare testinin varsayim olarak gerekli kildigi sekilde verilerimiz kategorik
degiskenlerden olusmaktadir. Test ile beklenen ve gbzlemlenen frekanslar tizerinden hipotezdeki iddia edilen iligki
incelenir. Kontenjans tablolar1 2x2 olup kategorik degiskenlerle iligki arastirilmasi ve Ki-kare test istatistigi
hesaplamasinda bir hiicrenin beklenen degeri (frekansi) 5’ten kiigiik ise Ki-kare istatistigi yerine bu durumlarda
daha robust goriilen Fisher's test istatistigi ile karar verilmistir. {liski inlemelerinde arastirilan alternatif hipotezler
asagidadir.

H1: Firmalarda kullanilan firewall cihazlarinin varlidi ile ana sunuculara yapilan saldirilar arasinda iligki vardir.
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Ki-kare testinde p degeri 0,021 oldugundan, istatistiksel olarak %35 anlamlilikta HO hipotezi reddedilerek,
Firewall kullanimi ile e-posta saldirisina ugrama arasinda iliski olduguna karar verilmistir. Ki-kare istatistigine en
biiyiik katki? iki soruya da evet cevabi veren gurupta beklenen deger 4,98 iken gozlemlenen deger 9 olarak
kaydedilmis olmasidir. Post hoc testi ile ilgili 4. Hiicrenin Ki kare istatistigine 3,24 katki yaptig1 hesaplanmustir.
Bu durumda firewall cihazinin kullanilmasinda, ana bilgisayara yapilan saldirilar beklenenden anlamli derecede
fazla oldugu gozlenmistir. Firewall un olmasi, ana bilgisayara yapilan saldirilar1 goriiniir yaptig1 unutulmamalidir.

Tablo 18: Firewall Bulunmasi ve Ana Bilgisayarlara Saldiris1 Arasindaki liski
Ana Bilgisayara Saldirt

Hayir Evet Toplam

- Gozlem 147 5 152
% Hayir Beklenen Say1 143,0 9,0 152,0
= % Firewall 96,7 33 100
X Gozlem 75 9 84
S Evet  Beklenen Sayr 79,0 5,0 84,0
s % Firewall 89,3 10,7 100

Toplam 222 14 236

Tablo 18 incelendiginde firewall kullanan 75 kullanicinin ana bilgisayarina siber saldir1 olmazken 9
kullanicinin firewall kullanmasina ragmen siber saldirt ile karsilagtifi goézlenmistir. Anket verilerinden, ana
bilgisayarmna saldir1 alan firmalarin mu firewall kullandig, firewall kullanan bilgisayarlarin m1 ana bilgisayarina
saldirt yapildigi tespit edilememistir.

H2: Firmalarda firewall cihazlarinin kullanilmasi ile e-posta saldirilar1 arasinda iligki vardir.

Tablo 19°’da ki-kare testinde p degerinin 0,019 olmasi, firmada firewall cihazinin bulunmasi ile e-posta
saldirilar1 arasinda istatistiki olarak 0,05°te anlaml bir iligkinin (p=0,019<0,05) varhigim desteklemistir.

Tablo 19: Firewall Bulunmasi ve e-Posta Saldiris1 Arasindaki iliski
E-posta Saldirist

Hayir Evet Toplam

g Gozlem 128 19 147
g Hayir  Beklenen Sayi 121,6 254 147
= % Firewall 87,1 12,9 100
X Gozlem 59 20 79
% Evet  Beklenen Sayi 65,4 13,6 79
s % Firewall 74,7 25,3 100

Toplam 187 39 226

Tablo 19°’da goriildiigi tizere firewall kullananlarin %74,7’si e-posta saldirisina ugramazken %25,3’nilin
saldirtya ugradigi tespit edilmistir. Ayrica kurumsal e-posta kullanmayan firma sayis1 frekans degerinde 211 olarak
kaydedilmis oldugundan ki-kare testinde kurumsal e-posta kullananlar temel alinarak tekrar hipotez kurulmustur.

H3: Kurumsal e-posta kullanan firmalarda, firewall kullanimi ile e-posta saldirilarina ugrama arasinda iligki vardr.

H3’te firewall kullanim1 ve kurumsal e-posta kullanan firmalarin siber saldiriya ugramasi arasindaki iligki
incelenmistir. Ki-kare testinde p degerinin 0,034 olmasi nedeni ile kurumsal e-posta ve firewall cihazi kullanimiyla
ve e-posta saldirilar1 arasinda istatistiki olarak 0,05 anlamlilikta bir iliski olduguna karar verilmistir.

2 Ki-kare istatistigine katki: Capraz tabloda her hiicre i¢in beklenen ve gozlenen degerlerden, (Gi — Bi)?/Bi skorlar toplami ile ki-kare
istatistigi hesaplandigindan, her hiicre i¢in hesaplanan bu skor ki-kare istatistigine katki olarak degerlendirilebilmektedir. Bu da bir gesit ki-
kare i¢in post hoc olarak degerlendirilebilir (Cavusoglu ve Pekkaya, 2015:99-100).
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Tablo 20: Firewall ve Kurumsal e-Postaya Sahip Firmalarin e-Posta Saldirisina Ugramasi Arasindaki
iliski

E-posta Saldirisi

Hayir Evet Toplam

g Gozlem 50 12 62
g Hayir Beklenen Say1 452 16,8 62,0
= % Firewall 80,6 19,4 100
> Gozlem 28 17 45
£ Evet Beklenen Sayi 328 12,2 45
E % Firewall 62,2 37,8 100

Toplam 78 29 107

Tablo 20°de kurumsal e-posta kullanip saldiriya ugramayan firma orant %80,6 iken e-posta saldirisina
ugrama sayist 12 olarak goriilmektedir. Ayrica kurumsal e-posta saldirisina ugramayan ve firewall kullanan
firmalarin sayis1 28 iken e-posta saldirisina ugrayanlarimin sayisit 17°dir. Yapilacak ¢ikarsamalarda, firewall
kullananlarin saldirilar1 gozlemleyebilme imkanin olmasi da dikkate alinmalidir.

H4: Bilgisayarlarda lisansl: anti viriis kullanimui ile viriis saldirilari arasinda iliski vardir.
HS5: Bilgisayarlarda lisanssiz anti virlis kullanimu ile viriis saldirilar1 arasinda iligki vardir.
H6: Sunucularda lisansh anti viriis kullanimu ile viriis saldirilar1 arasinda iligki vardir.
H7: Sunucularda lisanssiz anti viriis kullanimu ile viriis saldirilari arasinda iliski vardir.

H4, H5, H6 ve H7 iddialar, ¢alismamizda arastirilmis, ancak bu iddialarim dogru olmadigina istatistiksel
olarak 0,05 anlamlilikta (yapilan ki kare testlerine ait p degerleri sirasiyla 0,457; 0,736; 0,798; 0,484°diir) karar
verilmistir. Dolayisi ile bu analizlerde ilgili degiskenler arasinda iliski gézlenmediginden, kontenjans tablolari
raporlanmamustir.

5. Sonug¢

Her gegen giin artan siber saldirilarin birden ¢ok etkisi goriilmektedir. Yapilan teorik ve pratik ¢aligsmalar
siber saldirilarin sadece miihendislik olarak degil diger bilimler tarafindan da incelenmesi gerektigini gostermistir.
Siber saldirilarin etkilerinin su¢ ekonomisi ¢ergevesinden irdelendigi bu c¢alisma Zonguldak ilinde siber
saldirilardan kaynakli ekonomik zararlarin Olgiilmesi amaci ile yapilmigtir. Siber saldirilarin ekonomik
biiyiikliigiiniin kaydedildigi bir kurum olmadig1 igin veriler anket uygulamasi yolu ile elde edilmistir. Anket, alt
yap1 ve teknik yeterlilik diisiiniildiigiinde siber saldirilar ile daha ¢ok karsilasma ihtimalinden dolay: firmalara
uygulanmistir. Arastirma i¢in anket ¢alismasi 2016 yili ile smirlt olmak tizere Zonguldak ilinde bulunmasi ve
20°den fazla personel calistirmasi kisidinda 336 firmaya, TUIK Zonguldak Boélge Miidiirliigii tarafindan
uygulanmistir.

Anket verileri genel olarak incelendiginde ekonomik zararlarin beklenilenden diisiik geldigi gorilmiistiir.
Bu ¢alismaya baglanmasinda etkili olan gerek birebir gériismeler gerekse 6n anket raporlari daha biiyiik bir magdur
kesime isaret etmekteydi. Ancak firmalarin ugradiklari siber saldirilar1 kaydetmesine yarayan ag cihazlarinin
yetersiz olmasi ve firmalarin kaydedilmeyen verileri vermek istememeleri, anket verilerindeki magduriyet oranini
diistirmiistiir. Ayrica firmalar itibar kayb1 yasayacagini diisiindiikleri ig¢in ugradiklar siber saldirilar1 aksettirmek
istememektedir. Bu ve benzeri nedenler ile siber saldirt sayilart ve yagsanan maddi zararlar oldugundan daha az
kaydedilmesine iliskilendirme modellerinin daha zayif olmasina neden olmustur.

Zonguldak ilindeki firmalarin network yapisina bakildiginda ¢ok biiyiik olmadigr goriilmektedir Anketten
elde edilen verilere gore firmalarin biiyiik kisminin bilisim aginda 10 bilgisayar ya da daha diisik donanim
bulundugu kaydedilirken firmalarin yariya yakininin bilisim aginda en az bir adet sunucu bulunmaktadir.

Calismada firmalarin kendi biinyesi igerisinde ya da dis diinya ile iletisiminde kurumsal e-posta
kullaniminin olduk¢a az oldugu goriilmektedir. Bu durumun e-posta iizerinden saldiriya ugrama oranlarina da
yansidig1 diisliniilmektedir. Ayrica ilimiz genelinde biiyiik sayilabilecek firmalarin %42’sinin web sitesinin
olmamasi sagirtict bir durum olarak karsimiza ¢ikmistir.

Firmalardan sadece %27,4’1 firewall kullanirken, bu firmalarin %30,2’si agik kaynak kodlu, %43,8’1 kutu
¢ozlim giivenlik duvari kullandig1 6rneklemden goriilmektedir. Firmalarin gelen ve giden trafigini organize ve
kontrol eden bu cihazlarin ayrica kullanici hareketlerini loglama 6zellikleri de bulunmaktadir. Ulkemizde 5651
sayili yasaya gore log tutulmasi ve elektronik olarak imzalanmasi zorunludur. Bu nedenle firewall kullanmayan
firmalarin bagka ¢ozlimleri yok ise farkindaliginin artirilmasi gerekmektedir.
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Zonguldak’ta 2016 yilinda farkli siber saldirilar sonucunda 143 giin hizmet aksamasi yaganmis ve siber
saldirinin maddi zararlar verdigi analiz edilmistir. Ayrica firmalarin siber saldirilar nedeni ile toplam 247.370 TL
dogrudan maddi zarara ugradigi goriilmiistiir.

Firmalarin karsilagtiklari saldirilarin zararlart genel olarak ele alindiginda, siber saldirilar tiim diinyada
oldugu gibi Zonguldak’ta da etkisini gostermektedir. Ozellikle viriis saldirilarmin ve viriisleri bir kap1 olarak
kullanan diger saldir1 tiirlerinin etkilerinin azaltilmasi yoniinde ¢aligmalar yapilmasi gerekmektedir. Ayrica il
diizeyinde gerek firewall kullanimimin yaygin olmamasi gerekse diger saldir1 tespit sistemlerinin kullanimin az
olmasi siber saldirilarin tam olarak kaydedilemedigini gostermektedir. Bu nedenle gercek maddi zararlarin
verilerden ¢ok daha yiiksek oldugu tahmin edilmektedir. Bu ¢aligma il bazindaki siber saldirilar1 genel anlamda
gosterse de saldirilarin etkilerini daha ayrintili gérmek i¢in daha kapsamli ¢alismalarin yapilmasi uygun olacaktir.
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