BiLiSiM TEKNOLOJILERI DERGISI, CILT: 13, SAYI: 4, EKiM 2020 451

Nesnelerin Interneti icin Gercek Zamanli Tasarsiz Veri
Toplama Platformu

Arastirma Makalesi/Research Article

Vahid Khalilpour AKRAM, 2 Orhan DAGDEVIREN

Uluslararas: Bilgisayar Enstitiisti, Ege Universitesi, Izmir, Tiirkiye
vahid.akram@ege.edu.tr, orhan.dagdeviren@ege.edu.tr
(Gelis/Received:30.05.2020; Kabul/Accepted:21.10.2020)

DOI: 10.17671/gazibtd.745598

Ozet— Giiniimiizde, fiziksel diinyadan bilgi edinebilen ve haberlesme yetenegine sahip birgok akilli nesne birbirine
baglanarak kiiresel bir algilayici ag altyapisi veya Nesnelerin Internetini olusturmaktadir. Nesnelerin Interneti icin iiretilen
cihazlarin hizla artmasi ve her cihazin gelistirme ortami ve ara yiiziiniin farkli olmasi cihaza 6zel uygulamalarin tiretimine
sebep olmustur. Bu ¢alismada Nesnelerin Interneti icin bir gercek zamanl tasarsiz veri toplama, raporlama ve analiz
platformu dnerilmistir. Gelistirilen platform, sensorlerden veri toplayan gomiilii yazilimi, yerel veri toplama uygulamasi,
bulut iizerinde calisan NodelJS tabanli sunucu ve web tabanli istemci yazilimi olmak {izere, dort ana bilesenden
olugmaktadir. Bilegenlerin tamamen bagimsiz olmast, tasarlanan platformun bir¢ok uygulamada kolaylikla kullanilmasini
saglamaktadir. Onerilen platformda sensorler arasinda WiFi veya kablolu ag gibi bir merkezi iletisim altyapisina gerek
olmadan, sensdrler arasi bir kapsayan aga¢ olusturulur ve toplanan veriler aga¢ iizerinden isleme merkezine ulastirilir.
Eklenen yeni sensorler, aga bagli mevcut diigiimlerden birisini hedef diigiim olarak secip topladigi verileri o diiglime
gonderir. Her diigiim diger diigiimlerden topladigi verileri kendi hedef diigiimiine gondererek verileri yerel isleme
merkezine ulastirir. Boylece agin kapsama alani kolay ve hizli bir sekilde genisletilebilir. Veriler yerel isleme
merkezinden bulut iizerinde ¢alisan bir sunucuya aktarilir. Son kullanicilar web iizerinden sunucuya baglanarak
sensorlerin anlik verilerini ve bu verilerden ftiretilen analitik raporlar1 gorebilirler. 96 saat boyunca yapilan deneysel
caligmalarda, gelistirilen platform istikrarli bir sekilde ¢alisarak toplanan verilerden anlik raporlar tiretmistir.

Anahtar Kelimeler— Nesnelerin interneti, Gercek Zamanli Veri Toplama, Tasarsiz Aglar, Sensor, Kapsayan Agacg.

Real Time Ad-Hoc Data Collection Platform for Internet of
Things

Abstract— Recently, many smart objects that can obtain information from the physical world and have the
communication ability are connected to each other and form a global sensor network infrastructure or Internet of Things.
The rapid increase of the developed devices for the Internet of Things and the specific development environment of each
device have led to the implementation of device-specific applications. In this study, a real-time ad-hoc data collection,
reporting and analysis platform is proposed for the Internet of Things. The developed platform consists of four main
components, including embedded software that collects data from sensors, local data collection application, NodeJS-
based server running on the cloud, and web-based client software. Each component is completely independent from the
others which allows the platform to be easily adapted to many applications. With the proposed platform, a spanning tree
is created between the sensors without the need for a central communication infrastructure such as WiFi or wired network,
and the collected data is transmitted to the processing center over the tree. The new sensors select one of the existing
nodes in the network as the target and send their collected data to that node. Each node sends the received data from the
other nodes to its destination node which delivers the data to a local processing center. Thus, the coverage area of the
network can be easily and quickly expanded. The data is transferred from the local processing center to a server running
on the cloud. End users can connect to the server through the web and see the real time data of the sensors and analytical
reports produced from this data. In the experimental studies carried out for 96 hours, the developed platform worked
stably and produced instant reports from the collected data.
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1. GIRIS (INTRODUCTION)

Bilgi teknolojileri alaninda hizla gelisen teknolojilerden
birisi olan bulut bilisim (Cloud Computing) teknolojisi,
giivenli ve konumdan bagimsiz depolama, hesaplama ve
¢esitli uygulama servislerini saglamaktadir. Diger yandan,
farkli sensorlere sahip, diisiik maliyetli ve verimli enerji
tiikketen yeni nesil donanimlarin {iretilmesiyle beraber
Nesnelerin Interneti (Internet of Things) yaygin bir sekilde
algilama, izleme, kontrol ve akilli yonetim sistemlerinde
kullanilmaya baslamistir. Bu iki teknolojiden yararlanan
yeni nesil uygulamalar, farkli alanlarda 6nemli servisler ve
hizmetleri saglamaktalardir. Ornegin, saglik hizmetlerinde
uzaktan hasta bakim ve el hijyeni izleme sistemleri [1, 2],
toplu ulasimda otomatik ara¢ yonetimi [3, 4] ve akilli trafik
yonetimi [5, 6], hava izleme ve erken uyari sistemleri [7,
8], ve akilli ev sistemleri [9, 10] nesnelerin interneti ve
bulut bilisim teknolojilerinden yararlanmaya baglamistir.
Nesnelerin internetinde, sensorlerden gergek zamanli ve
dogru veri toplama, O6nemli iglevlerden biridir. Genel
olarak, sensor tabanli sistemlerde, gevre, yap1 veya bir
varligin cesitli ozellikleri sensorler tarafindan algilanip,
WiFi, kablolu bir iletisim altyapisi, veya c¢ok-atlamali
(multi-hop) baglantilar iizerinden bir baz istasyonuna ve
oradan bir veri isleme merkezine gonderilir. Veriler isleme
merkezine ulastiktan sonra, algilanan bilgilere dayanarak
akilli kararlar verilebilir veya verilen hizmetlerin kalitesi
yiikseltilebilir. Ornegin, bir tarim veya sera alaninda
havanin sicakligi, ortamin 151k yogunlugu, riizgarin siddeti
ve topragin nemi, alanda dagitilan sensorler tarafindan
Olciiliip, kontrol altinda tutularak, bitkilerin verimliligi
artirtlabilir. Bagka bir ornek olarak, ormanlarda yangini
onlemek i¢in ormanin gesitli konumlarina hava sicakligini
Olcen sensorler dagitilabilir. Bdylece sicakligi belli bir
seviyenin lstiine ¢ikan bolgelerde gereken miidahaleler
daha erken yapilabilir

Genel olarak, nesnelerin internetinde, radyo mesajlari
tizerinden haberlesebilen, ortamda ¢esitli dzellikleri veya
eylemleri algilayabilen, smirli bellek ve diisiik isleme
giiciinii sahip ve ¢ok az enerji tiketen donanimlar
kullanilir. Bu cihazlar, topladiklart verileri WiFi, kablolu
ag veya GSM gibi farkli iletisim kanallarindan bir merkezi
isleme istasyonuna ulastirirlar. Bdyle altyapilarin
bulunmadigi, orman, deniz ve yeraltt gibi ortamlarda,
veriler diger diiglimler araciyla gok-atlamali baglantilar
iizerinden igleme istasyonuna gonderilir. Calismamizda
merkezi iletisim altyapist olmayan ortamlar icin tasarsiz
(ad-hoc)  ¢ok-atlamali  baglantilar  tizerinden veri
toplayabilen bir platform 6nermekteyiz.

Sekil 1 nesnelerin internetini kullanan 6rnek bir tasarsiz
cevre izleme sistemini gostermektedir. Birbirinin radyo
menzilinde bulunan cihazlarm arasinda bir baglantinin
oldugu varsayilabilir. Dolayisiyla, diiglimlerin arasinda
veri iletimi i¢in birden fazla patika bulanabilir. Toplanan
veriler c¢ok-atlamali baglantilar araciyla veri isleme
merkezine gonderilir. Birgok uygulamada sensor
cihazlarin enerji kaynagi smirli oldugundan dolayi,
verilerin enerji tasarruflu ve ayni zamanda en kisa
patikadan iletilmesi gerekmektedir.
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Sekil 1. Ornek bir ¢evre izleme sistemi
(An environment monitoring system)

Gilinlimiizde nesnelerin internetini destekleyen, farkli
donanimlar ve sensorler bulunmaktadir. Bu cihazlarin
destekledigi isletim sistemi ve programlama dilleri farkli
oldugundan dolayi, farkli donanimlar i¢in farkli yazilimlar
ve platformlar gelistirilmistir. Genel olarak nesnelerin
internetinden bir veri toplama platformu asagidaki ana
islevleri desteklemelidir:

e Tim sensorlerden algilanan veriler bir isleme
merkezinde toplanmali ve elde edilen verilerden
anlamli analitik raporlar iiretilmelidir.

e letisim altyapist veya ¢ok atlamali baglantilar
tizerinden enerji  tasarruflu veri iletilmesi
saglanmalidir.

e Diigiimlerin uzaktan yonetimi saglanmalidir.

e  Yeni digimlerin eklenmesi desteklenmelidir.

e Mevcut diigiimler veya baglantilarda olasi
arizalar tespit edilmelidir.

Bu ¢alismada nesnelerin interneti i¢in bir veri toplama
platformu gelistirilmistir. Gelistirilen sistemde Telsiz
Duyarga Aglarinda (TDAlarinda) [20] kullanilan
sensorlerden elde edilen veriler ¢ok-atlamali baglantilar
tizerinden bir baz istasyonuna gonderilir ve internet
tizerinden bir sunucuya aktarihir. Kullanicilar bulut
izerinde ¢alisgan web sunucusuna baglanarak gonderilen
anhik veriler, cesitli raporlar ve analitik grafikleri
gorebilirler.

Ilerleyen béliimler su sekilde organize edilmistir. B&lim
2’de ilgili ¢aligmalar ve benzer platformlarin 6zellikleri
tartistlmigtir. Boliim 3’te problemin tanimi ve ag modeli
verilmistir. Boliim 4 gelistirilen sistemin bilesenleri ve her
bilesenin detaylarini kapsamaktadir. Bolim 5°te deneysel
calismada elde edilen sonuglar anlatilmistir. Bolim 6°da
sonug ve gelecek calismalar verilmistir.

2. ILGILI CALISMALAR (RELATED WORKS)

Nesnelerin interneti igin tasarlanan platformlarin genel
amaci, fiziksel cihazlar ile dijital diinya arasinda bir
baglant1 kurarak Internet {izerinden ¢esitli nesnelere erisim
saglamaktir. Genel olarak bu platformlar, sensorler
tarafindan algilanan verileri toplayip depolamakla beraber
anlagilabilir bir sekilde kullanicilara sunarlar. Ayrica, bu
platformlar kullanicilar tarafindan verilen talimatlara,
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nesnelerin yiiriitebilecegi komutlar1 ¢evirip Internet
iizerinden cihazlara aktarirlar. Son yillarda, Nesnelerin
Internetine artan ilgiden dolay1 bu teknolojiyi destekleyen
platformlarin sayist hizla artmaktadir. Genel olarak,
Nesnelerin Interneti i¢in tasarlanan platformlari, alana
0zgli ve ¢ok amaglh gruplara ayirabiliriz. Alana 6zgii
platformlar 6zel bir uygulama i¢in tasarlanirlar ve o alanin
ihtiyaglart dogrultusunda c¢esitli servisler sunarlar.
Ornegin, tarim ve hayvancilik icin tasarlanan FarmBeats
platformu cesitli sensorler, kameralar ve dronlar araciyla,
ortamdan anlik veri toplayarak, hava sicakligi, riizgar
siddeti, topragin nemi ve PH degeri, ve hayvanlarin anlik
konumu gibi verilerden yararli haritalar ve raporlar
iretebilir [17]. Baska bir ornek olarak, akilli binalarda
tiiketilen enerjinin yonetimi igin tasarlanan I[oTEP
platformu, binanin g¢esitli konumlarina yerlestirilen
sensorler araciyla her odanm hava sicakligi ve odanin
tikettigi anlik enerji miktarini dlgerek, odalarda enerjinin
verimli tiiketildigi ile ilgili cesitli raporlar ve grafikler
iretebilir [21].

Akilli sera veya ortii alt1 tarim ortamlarinda hassas bitkileri
yetistirmek icin gelistirilen platform, sicaklik, nem, su ve
topragin kimyasal degerleri, 151k Seviyesi ve hava
sirkiilasyonu gibi tim Ol¢limleri ¢ok hassas sensorler
aractyla kontrol edip, sulama sistemi, pervane motorlari,
kalorifer veya wuyar1 sistemlerine gerekli komutlart
gonderebilir [22]. Kentsel hava kirliligi ve havadaki
partikiil maddeleri 6lgmek i¢in WiFi, 4G, Bluetooth ve
LoRa gibi kablosuz iletigim teknolojileri destekleyen AirQ
isimli bir platform tasarlanmistir [23]. Bu platform
taginabilir ve diisiik maliyetli cihazlar araciyla hava
kalitesini izleyerek, ger¢ek zamanli ve konuma 6zgii hava
kalite raporlarin1 web ve akilli telefonlar igin {iretebilir.
[24]°’de sunulan [oMT isimli platform, hastane ve ev
ortaminda hastalarin hayati degerlerini ol¢lip saglik
calisanlarina anlik raporlar iretebilir. Bu platformda,
hastalarin kalp atis1, viicut sicakligi ve hareket durumlari
gibi hayati degerler giyilebilir sensorler tarafindan algilanir
ve Node MCU veya Raspberry Pi cihazlari iizerinde
bulunan WiFi baglantis1 sayesinde bir bulut sistemine
aktarilir. Ayrica, hastanin bulundugu ortama 151k, sicaklik
ve kizilotesi sensorler yerlestirilerek, ortamin bilgileri
anlik olarak bulut {izerine aktarilir. Doktorlar ve hastane
personeli bu bilgilere akilli telefon veya web {izerinden
eriserek hastanin durumunu siirekli kontrol altinda
tutabilirler.

Genel olarak, o6zel bir uygulama alanina tasarlanan
platformlar, hedeflenen spesifik ortam veya uygulamalar
icin Onemli avantajlar saglayabilirler ancak bu
platformlarin farkli uygulamalarda kullanilmasi ¢ok zor ve
hatta imkansiz olabilir. Ayrica, genel olarak bu platformlar
0zel nesneler ve belirli iletisim altyapilar1 igin tasarlanirlar
ve farkli amaglar i¢in tiretilen sensorleri, aygitlari ve farkl
iletisim kanallarin1 kullanamazlar.

Son yillarda, Nesnelerin Interneti ve bulut sistemlerini,
uygulama alanindan bagmmsiz olarak destekleyen
platformlarin sayisi hizla artmaktadir. Ornegin KAA isimli
bir platform, Nesnelerin Interneti igin tasarlanan acik
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kaynakli ve ¢ok amagli bir platformdur [25]. Bu platform

cihazlara wuzaktan erigim, veri analizi, depolama,
gorsellestirme  ve  bulut  hizmetlerini  sunmaktadir.
Cihazlarin  konfigiirasyonu, cihazlar arasi iletisimin

kontrolii ve yazilimin uzaktan giincellenmesi KAA’nin
sagladigi en Onemli servislerdir. Veri depolama igin,
NoSQL tabanli Cassandra Hadoop veya MongoDB
veritaban1 kullanilabilir. Bu platformun sundugu ara
katman goémiilii SDK yazilimi, gelistiricinin cihazlarma
yiklenmelidir. Dolayisiyla, bu platformun kullanicilari
sadece SDK tarafindan desteklenen siirli sayida cihazlar
kullanabilirler. SDK programi minimum 10 kb RAM ve 40
kb ROM bellek kullandigr i¢in bu platformu kullanan
gelistiricilerin  kullanabilecegi bellek miktar1 smnirl
olabilir.

Bagka bir 6rnek olarak, IBM IoT ve bulut platformu,
nesneler ile uygulamalar arasinda baglanti kurarak,
karmasik endiistri ¢6ziimlerine kolaylik saglayabilir [26].
Bu platformun omurgasi IDentity as a Service (IDaaS)
mimarisidir. Bu platform, ARM, Arduino ve Intel Galileo
gibi gesitli aygitlart MQTT mesajlasma protokolii araciyla
IBM bulutuna baglayabilir. RESTful ve ger¢cek zamanl
API'ler, aygitlardan gelen verileri IBM bulut sistemine
aktarirlar ve gesitli uygulamalar bulut izerinden bu verilere
ulagabilirler. IBM bulut sistemi, NoSQL, Dash ve
TimeSeries veri tabanlarin1 desteklemektedir. Ayrica
aygitlarin konfigiirasyonu, yonetimi, yazilim giincellemesi
ve durumlarmnin izlenmesi gibi ¢esitli islemler bu platform
tizerinden yapilabilir. IBM platformu profesyonel ve
biiyiik ¢apli uygulamalar i¢in gelistirilmistir; bu yiizden bu
platformda kiigik ve orta g¢apli uygulamalarin
gelistirilmesi zor olabilir.

Oracle tarafindan gelistirilen, Oracle IoT platformu,
sensorler, ag gecitleri ve uygulamalar arasinda baglanti
kurabilir ve cihazlardan gonderilen verileri bulut {izerinde
depolayabilir [27]. Bu platform toplanan verilerin ticari
degerini analiz edebilir ve filtreleme, korelasyon ve
anormallik algilama algoritmalar1 ile biiyiik hacimli
verilerin sorgulamasini, analizini ve gorsellestirilmesini
kolaylagtirir. Oracle IoT platformu, cihazlar {izerinde Java
icin en az 11 MB bellek alanina ihtiya¢ duymaktadir. Bu
nedenle bu platformun destekledigi cihazlarin sayist ve
gelistiricilerin cihazlar {izerinde kullanabilecegi bellek
miktart sinirhidir.

Nesnelerin Interneti icin 6nde gelen platformlardan bir
digeri Thing Speak platformudur [28]. Thing Speak bulut
teknolojisine dayali bir platform olarak, ger¢cek zamanlh
veri toplama, analiz ve raporlama islemlerini
desteklemektedir. Ayrica, Thing Speak platformu
ioBridge, Arduino, Twilio, Twitter, ThingHTTP, ve
Matlab gibi tgilincii taraf uygulamalarla entegrasyon
olanaklarini saglamaktadir. Sensorlerden toplanan veriler,
cihazin durumu ve cihazin konum bilgileri ile buluta
aktarilir ve bulut tizerinden cesitli uygulamalara sunulur.
Bu platformun en onemli dezavantaji, ayn1 zamanda
platforma baglanabilen cihazlarin simirli olmasidir.
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Calismamizda Onerilen platform, uygulama, iletisim
altyapisi ve cihazlardan bagimsiz olarak, farkli sensorler ve
cihazlar1 destekleyip, esnek bir uygulama, goérsellestirme
ve raporlama sistemini saglamaktadir. Ayrica, Onerilen
platformda, ¢ok atlamali baglantilar1 ve tasarsiz aglar
desteklendigi i¢in bu platformda tiim digtimlerin WiFi
veya GSM iizerinden Internete baglanmalarma gerek
kalmamaktadir. Boylece, biiyiik bir alanda tek bir
diigiimiin Internete bagli olmasi, tiim diger sensorler ve
diiglimlerin uzaktan erisimine yeterli olabilir.

3. PROBLEM TANITIMI VE AG MODELI (PROBLEM
FORMULATION AND NETWORK MODEL)

Gergek uygulama senaryolarinda, algilama alanindaki
kritik bolgelerin anlik ve dogru izlenmesi biiyilk 6nem
tagimaktadir. Genellikle, tiim uygulamalarda izleme alani
farkli bolgelere ayrilir ve her bolgeye bagimsiz sensorler
konumlandirilir. Birgok senaryoda (6rnegin ¢iftlik veya
orman alanlarinda) algilama alninda yerel ag veya WiFi
gibi merkezi iletisim altyapilar1 bulunmamaktadir. Boyle
alanlarin ¢ok biiyiik olabilecegi ve diigiimlerin radyo
haberlesme menzillerinin sinirli oldugundan dolayi, baz
istasyonundan uzak diigiimler, aradaki diger diigiimleri
kullanarak, ¢ok-atlamali baglantilar {izerinden verilerini
iletirler. Bu durumda diigiimlerin arasinda bir yonlendirme
mekanizmast bulunmalidir. Algilanan tiim verilerin baz
istasyonuna iletilmesi gerektiginden dolayi, diigiimler
arasinda kokii baz istasyonu olan bir kapsayan agag
(spanning tree) kullanilabilir. Boylece agagta bulunan her
digim kendi lrettigi veya gocuklarindan gelen verileri
ebeveyn diigiimiine ileterek, tiim verileri baz istasyonuna
ulastirabilir. Sekil 2, 6rnek bir agda diigiimler arasinda
olusan kapsayan agaci gostermektedir. Ornegin 5 nolu
diigiimiin algiladigt verilere 8, 9, ve 1 nolu diiglimler
iizerinden baz istasyonuna ulasabilir.
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Bu calismada, diigiimlerin arasinda merkezi bir iletigim
altyapisinin  olmadig1  varsayilmaktadir.  Gelistirilen
platformda diigiimler aras1 bir kapsayan aga¢ olusturulur
ve her diigiim verilerini gok-atlamali baglantilar lizerinden
baz istasyonuna ulagtirir. Gelistirilen sistemde, paketlerin
yonlendirilmesi bir kapsayan agag araciyla yapilmaktadir.
Her diigiim caligmaya bagladiktan sonra agda bulunan
diiglimlerden birisini ebeveyn digimi olarak se¢ip,
verilerini bu diigtime iletir. Her diigiim diger diiglimlerden
gelen verileri ebeveyn diiglimiine ileterek verilerin baz
istasyonuna ulagmasini saglar. Digiimler, ebeveyn
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diigiimlerinin kimligini, hedef diigim olarak mesaja
ekleyip, tlim mesajlar1 toplu iletim (broadcast) olarak iletir.
Boylece diigiimler ayn1 zamanda komsularina kendilerinin
hayatta olduklarmi da bildirirler. Dolayisiyla bir ebeveyn
diigiim bozuldugu zaman, onun ¢ocuklar: bagka ebeveyn
diigiim bulmaya baslayabilirler.

Onerilen platformda, aga yeni diigiimlerin eklenmesi i¢in o
diiglimleri aga baghi herhangi bir diigiimin radyo
menziline yerlestirmek yeterlidir. Bu nedenle, yeni
diigiimler eklenerek, sistem hizli bir sekilde uygulama
alaninda genisletilebilir. Algilanan verilerin yanisira, RSSI
(Received Signal Strength Indicator) ve diigiimiin pilinden
gelen voltaj degerleri de baz istasyonuna goénderilerek,
kullaniciya diigiimlerin durumuyla ilgili anlik raporlar
sunulabilmektedir. Kullanicilar gelistirilen ara yiizleri
kullanarak, herhangi bir diigiimiin detayl bilgilerini ve
durumunu gorebilirler.

Bir diigiim tarafindan belli bir siire mesaj gelmedigi zaman,
diigiim sistem tarafindan bozuk olarak rapor edilir ve
boylece kullanicilar bozulan diigiimler ve baglantilar
hakkinda anlik bilgi alabilirler. Gelistirilen sistemde
asagidaki varsayimlar bulunmaktadir:

1- Her diiglim essiz bir kimlik numarasi veya adrese
sahiptir.

2- Tim dugimlerde radyo haberlesme cihazi
bulunmaktadir ve diigiimler arasi iletisim g¢ift
taraflidir.

3- Digtimlerin
bulunabilir.

4- Diigiimlerin enerji kaynag1 ve bellek kapasiteleri
sinirlidir ve agda en az bir gecit bulunmaktadir.

5- Sensorler tarafindan gonderilen veriler smirsiz
kullanici tarafindan izlenebilir.

uzerinde birden fazla sensor

Diigiimlerin gonderdigi veriler ¢esitli analitik raporlar
seklinde kullaniciya sunulabilir ve bu verilere ayni
zamanda birden fazla kullanict Internet iizerinden
erisebilir. Ayrica, kullanicilar farkli bolgelerde, farkli
amaglar veya uygulamalar igin sensorlerin verilerini aynt
platformdan gorebilirler. Bu varsayimlar altinda tasarlanan
platformun detaylari ilerleyen boliimde verilmistir.

4. TASARLANAN VERi TOPLAMA PLATFORMU
(DEVELOPED DATA GATHERING PLATFORM)

Tasarlanan veri toplama platformu, donanimlar iizerinde
calisan gomiilii yazilim, yerel veri toplama uygulamasi,
NodeJS tabanli sunucu ve web tabanli bir istemci
uygulamasi olmak {izere 4 ana bilesenden olusmaktadir.
Gomiilii yazilim, sensorlerin {izerinde ¢alisarak ortamin
verilerini algilayip, tek veya cok atlamali baglantilar
iizerinden bir yerel veri toplama merkezine aktarir. Yerel
veri toplama merkezi ortamda bulunan sensodrlerden gelen
verileri toplayip gereken bicimlendirme ve birlestirme
islemlerini yaptiktan sonra Internet veya yerel ag
baglantilar1 iizerinden REST API araciyla sunucuya
aktarir. Sunucu gelen verileri web {izerinden baglanan
kullanicilara aktarir. Istemci tarafinda calisan web
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uygulamasi, JavaScript kodlar1 araciyla gelen verileri
cesitli raporlar ve grafikler seklinde kullaniciya sunar.

Sekil 3  tasarlanan sistemin genel mimarisini
gostermektedir.

Algilayicidan veri Node JS Tabanh

toplayan gomili Sunucu

yazihm

b Yerel Veri Toplarﬁa
Uygulamasi (Java)

Web tabanl istemci yazihm

Sekil 3: Gelistirilen platformun genel mimarisi
(General architecture of developed platform)

Sekil 3’te gosterilen mimarinin en &nemli avantaji
bilesenlerin birbirinden tamamen bagimsiz olmasidir.
Bagka bir deyisle, gomiilii yazilim, yerel veri toplama,
sunucu ve web tabanli istemci uygulamalart tamamen
bagimsiz bir sekilde ¢alisarak, platformun farkli alanlara
kolaylikla uygulanabilecegini saglamaktalardir. Ornegin
TDA yerine, Arduino, Node MCU veya cep telefonlarin
sensorlerinden veri toplamak i¢in gdmiilii yazilim disinda
diger bilesenler hemen hemen degigmeyecektir.

4.1. Gomiilii Yazilim (Embeded Software)

Bu c¢alismada ortamdan veri toplamak igin IRIS [29],
MDA100 [30] ve MIB520 [31] donanimlar1 kullanilmistir.
Her IRIS diigiimii bellek, islemci, radyo haberlesme
modiilii ve gelistirme portundan olugmaktadir. IRIS
diigiimleri Atmel Atmegal281 tabanli, hesaplama ve radyo
iletisimi ayn1 zamanda yapabilen ve diisiik enerji tiiketen
bir mikroislemciye sahiplerdir. Her IRIS diigimii 8 kB
RAM bellek, 128 kB flash bellek ve 2.4 MHz bir radyo
haberlesme modiiliine sahiptir. Bu diigiimler TinyOS [32]
isletim sistemini desteklemektelerdir. TinyOS isletim
sisteminin uygulamalari1 NesC programlama dili ile
gelistirilebilir. IRIS diigiimleri lizerinde bulunan 51 pinlik
gelistirme konektorli analog girdiler, dijital I/O, 12C, SPI
ve UART ara yiizlerini desteklemektedir. Bu ara yiizleri
aractyla, diigliim cesitli sensorler veya MIB520 gibi baska
donanimlara  kolaylikla  baglanabilir.  Ornegin, bu
konnektore MDA100 isimli bir sicaklik ve 1s1k sensorii
baglanabilir. IRIS diigiimleri, MIB520 gecit araciyla
bilgisayarin USB portuna baglanip, ortamdan algiladiklar:
veya diger diigiimlerden gelen verileri bilgisayarda ¢alisan
bir programa aktarabilirler. Sekil 4, deneylerde kullanilan
IRIS, MDA100 ve MIB520 donanimlarimi gostermektedir.

Tasarlanan platformda her IRIS digimi ¢alismaya
basladiktan hemen sonra periyodik olarak Probe mesajt
yayarak, aga bagli olan bagka bir diigiimii aramaya baglar.
Her diigiim topladig1 verileri baz istasyonuna iletmek i¢in,
aga daha Once baglanan baska bir hedef diiglimiinii
kullanir. Bilgisayara bagli olan baz istasyonu her zaman
aga bagli oldugu i¢in gelen tiim Probe mesajlara ACK
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mesaji gondererek diger diigiimlerin hedef diigiimii olarak
secilir. Bir diigim ACK mesaj1 aldiktan sonra, mesajin
gondericisini hedef diigiim olarak segip topladigi tiim
verileri o diiglime aktarir. Hedef diiglimii bulunan bir
diigiim aga bagli sayilir ve gelen Probe mesajlara ACK
mesaj1 gonderir ve boylece yeni eklenen diigimlerin hedef
diigiimii olarak secilebilir. Boylece baz istasyonun radyo
haberlesme menzilinde bulunmayan diigiimler de ¢ok
atlamali baglantilar araciyla verilerini, baz istasyonuna
iletebilirler. Ortada bulunan hedef diigiimler, diger
diigiimlerden gelen verileri kendi hedef diigiimlerine
aktararak verilerin baz istasyonuna ulagmasini saglarlar.
Bu durumda, ag alanim1 genisletmek i¢in yeni bir diigiimii
aga bagl olan mevcut bir diiglimiin radyo haberlesme
menziline konumlandirmamiz yeterli olur ve boylece ag
alan1 kolaylikla genisletilebilir.

., ~¢
Sekil 4. Deneylerde kullanilan IRIS, MDA100 ve

MIB520 donanimlari
(Used IRIS, MDA100, and MIB520 devices in the experiments)

Hedef diigiimiinti sectikten sonra, her diigiim periyodik
olarak ortamin sicaklik ve 151k seviyesini Ol¢iip, kendi
pilinin voltaj degeri ile beraber hedef diigiimiine gonderir.
Hedef diigiimler gelen mesajlar1 bir kuyruga ekleyerek
kendi mesajlartyla beraber bir sonraki diigiime aktarirlar.
Gonderilen paketlerin ¢akigma olasiligini diistirmek igin
her diigiim bir mesaji gonderdikten sonra kuyrugunda
bekleyen sonraki mesaji gondermeden Once rastgele bir
stire bekler. Dolayistyla her diigiimde sensorlerden verileri
toplamak i¢in bir Timer ve kuyrukta bekleyen mesajlar
gondermek igin  bagka bir Timer bulunmalidir.
Uygulamada BTimer ismi verdigimiz timer 10 ms ile 1500
ms arasinda rastgele siirelerde tetiklenir ve eger kuyrukta
bir mesaj varsa, o mesaji hedef diigiime aktarir. STimer
isimli baska bir timer de dakikada bir kez tetiklenir ve
sensorden gelen verileri bir mesaj i¢inde kuyruga ekler.

Sekil 5, tasarlanan gomiilii yazilimin etkinlik semasin
gostermektedir. Diigiim ¢aligsmaya basladiktan sonra, ACK
mesaj1 almadig1 siirece, periyodik olarak, Probe mesaji
yaymaya devam eder. ACK mesajini aldiktan sonra,
gondericiyi hedef diigiim olarak segip, STimer’i her Ts
saniyede bir kez (denemelerde 60 s secilmis) tetiklenmek
iizere baglatir ve uyku durumuna geger. STimer
tetiklendigi zaman, diigiim sensor verilerini okuyup bu
verileri bir mesaj olarak kuyruga ekler. Eger mesaji
ekledikten sonra kuyrukta tek bir mesaj bulunursa, BTimer
10 ile 1500 ms arasinda rastgele bir siireden sonra, bir kez
tetiklenmek iizere, baslatilir. BTimer tetiklendigi zaman
bir mesaj kuyruktan alinir ve hedef diigiime gonderilir ve
eger kuyrukta bagka mesaj varsa BTimer tekrar (benzer bir
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sekilde) ayarlanir. Her diigiim bir DATA mesaj1 aldig
zaman o mesaji kuyruga ekler ve gerekirse, mesaji
gondermek i¢in BTimer’i ayarlar. Eger gelen mesajin tipi
DATA degilse, o zaman bir Probe mesaji alinmistir ve bu
durumda diigiim gondericiye bir ACK mesaji gondererek
yeni diiglimiin aga katilmasini saglar.

Select sender
as target & schedule
S_timer to fire every

Broadcast Probe
& Schedule B_Timer
to rand(10,1500)

Ts seconds
Remove a Send ACK
message from the to sender

Queue and Send sleep

it to target

messag .Type F

F
o]
|Queue|=0 — DATA

Read sensor
T & add a message
to the Queue
SCI}EdHIE Add message
B_Timerto @

to th
Rand(10,1500) 0 the Queue

T

|Queune|=1
T

Sekil 5. Gomiilii yazilimin etkinlik semasi
(Activity diagram of embedded software)

Sekil 6 tasarlanan gOmiilii yazilimin en &nemli
bilesenlerini gostermektedir. Uygulamanin ana bileseni
olan MainC, TimerMiliC_S bileseninin periyodik ve sabit
stirelerde tetiklenmesini saglar. TimerMiliC_S bileseni her
tetiklendiginde sicaklik, 151k ve voltaj sensorlerini okuyan
bilesenlerden read fonksiyonunu c¢agirir. Okuma islemi
tamamlandiginda her bilesen add metodunu cagirarak
verisini kuyruga ekler. MainC bileseni kuyrugun boyutunu
Size metoduyla kontrol eder ve gerekirse TimerMiliC_B
bileseninden startOneShot metodunu ¢agirarak kuyruktaki
mesajlarin génderilmesini baglatir. TimerMiliC_B bileseni
tetiklendigi zaman AMSenderC bileseninden send
metodunu cagirarak bir mesaji kuyruktan alip hedef
diigiime gonderir. Diigiime gelen mesajlari, AMReceiverC
bileseni alip add metodunu ¢agirarak kuyruga ekler.

startOneShot
v

TimerMilliC_B '—md
read
. Lread .

[TempSensorC] [ VoltageC ] {LightSensorCJ

startPeriodic

| add —add |
_ add 'y ¥
Size #r Queue AMSenderC]d—
L get

AMReceiverC
eceiverC [—o

Sekil 6. Gomiilii yazilimin ana bilesenleri
(Main components of embedded software)
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Diigiimler arasinda gonderilen mesajlar ve bu mesajlarda
kullanilan ~ sabit degerler asagidaki sozde kodda
verilmistir. Deneysel ¢aligmalarda, PROBE, DATA ve
ACK mesaj tipleri ve TEMP, LIGHT ve VOLT veri tipleri
bulunmaktadir. Gonderilen her mesajda, alict ve
gondericinin  kimlik numarastyla beraber, mesaj tipi,
sicaklik, 151k ve voltaj degerleri bulunmaktadir.

#define Message Type: PROBE=1, DATA =2, ACK=3, TEMP=4,
LIGHT=5, VOLT=6;
struct MESSAGE {
type;
sender, receiver;
lightdata, tempdata, voltdata;
|7

Her diigiim caligmaya basladiktan hemen sonra radyo
haberlesme donanimmi a¢maya calisir. Bu donanim
acildiginda asagidaki verilen ~AMControl.startDone
metodu ¢agrilir. Eger radyo modiilii baslatilirken bir hata
olusursa AMControl.start metodu tekrar cagrilir. Eger
radyo haberlesme cihazi sorunsuz ¢alismaya baslarsa,
diigiim startPeriodic metodunu ¢agirarak BTimer’in, 10 ms
ile 1500 ms arasinda rastgele bir silireden sonra
tetiklenmesini sagalar.

event void AMControl.startDone(err) {

if (err 1= SUCCESS) call AMControl.start();

else call BTimer.startPeriodic( rand(10,1500) );
}

BTimer tetiklendigi zaman asagida verilen fire
fonksiyonunu cagirilir. Eger daha dnce bir hedef diigiim
bulunmadiysa (target degiskeni -1 ise), fire metodunda, bir
PROBE mesaj1 yayimlanir. Aks1 takdirde eger, bir hedef
diigiim se¢ilmis ve mesaj kuyrugunda en az bir mesaj
varsa, kuyruktan bir mesaj alinir ve hedef diigime
gonderilir. Mesaj gonderildikten sonra eger kuyrukta bagka
bir mesaj varsa BTimer 10 ms ile 1500 ms arasinda rastgele
bir siire sonra tetiklenmek iizere tekrar ayarlanir.

event void BTimer.fired() {
if (target ==-1)
send(PROBE , null, AM_BROADCAST_ADDR);
else if (queue.size()>0){
msg=queue.get( );
send(DATA, msg, AM_BROADCAST_ADDR);
if (queue.size()>0)
call BTimer.startOneShot( rand(10,1500) );
}
}

Komgularindan mesaj alan her diigiimde asagida verilen
Receive.receive fonksiyonu cagrilir ve mesaj parametre
olarak bu fonksiyona gonderilir. Hedef diigiimii olmayan
bir diigliim ACK mesaj1 alirsa, géndericiyi hedef diigiim
olarak se¢ip sensorlerden veri okumak amaciyla STimer’i
dakikada bir kez tetiklenmek {izere baslatir. Daha once
hedef diigliimii segen bir diigiim DATA mesaj1 alirsa mesaji
kuyruga ekleyip gerekirse (kuyrukta tek bir mesaj varsa)
BTimer’in rastgele bir siire sonra tetiklenmesini saglar.
Hedef diiglimii bulunan bir diigim PROBE mesaj:1 alirsa,
gondericiye bir ACK mesaj1 gonderir.



BiLiSiM TEKNOLOJILERI DERGISI, CILT: 13, SAYI: 4, EKiM 2020

event Message AMReceive.receive(pkt) {
if (target ==-1){
if (pkt.type==ACK){target=pkt.sender;
call STimer.startPeriodic( 60000 );}
}
else{
if (pkt.type==DATA && pkt.receiver==MY_ID){
pkt.receiver=target;
queue.add ( pkt);
if (queue.size()==1)
call BTimer.startOneShot( rand(10,1500) );

}

else if (pkt.type==PROBE) send(ACK, null, pkt.sender);
1
return pkt;

}

STimer basladiktan sonra asagida verilen STimer.fire
metodu her dakikada bir kez ¢agrilir ve sensorlerin anlik
verileri okunur. Her sensorden veri okuma islemi
tamamlandigr zaman ilgili sensor bilesenin readDone
metodu ¢agirilir ve elde edilen veri kuyruga eklenir.

event void STimer.fired() {
call Read.read();
call TempReader.read();
call ReadBatteryVoltage.read();
}
event void VoltSensorC.readDone(err, data){
if (err == SUCCESS) queue.add( VOLT, data );
}
event void TempSensorC.readDone(err, data){
if (err == SUCCESS) queue.add( TEMP, data );
}
event void LightSensorC.readDone(err, data){
if (err == SUCCESS)  queue.add( TEMP, data );
}

Her digiim, komsular1 veya hedef diigiimiine bir mesaj
gondermek icin asagida verilen send metodunu ¢agirir. Bu
metotta bir mesaj olusturulur, mesajin tipi ve verileri
parametre olarak gelen veriler ile doldurulur ve
AMSend.send metodu cagrilarak radyo modiilii araciyla
baska diigiime gonderilir.

void send( type, pkt, receiver){
AMSend.send(receiver, pkt, sizeof(MESSAGE));
call Leds.led1Toggle();

}

Diigiimler tarafindan gonderilen veriler tek veya g¢ok
atlamal1 baglantilar iizerinden baz istasyonuna ulasir ve
bilgisayara aktarilir. Bu veriler bilgisayarda bir uygulama
araciyla okunup gereken birlestirmeler yapildiktan sonra
Internet aractyla bulut iizerine aktarilir. Yerel veri toplama
uygulamasinin detaylari bir sonraki boliimde verilmistir.

4.2. Yerel Veri Toplama Uygulamast (Local Data Gathering
Application)

Geligtirilen platformda, ortamdan toplanan veriler yerel
bilgisayarda ¢alisan bir Java uygulamasina aktarilir. Bu
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uygulama sensorler tarafindan gonderilen verileri, USB
porta bagli MIB520 gegit araciyla okuyup, gereken
diizeltmeleri yaptiktan sonra bulut izerinde c¢alisan
sunucuya aktarir. Sekil 7, yerel veri toplama
uygulamasiim akis semasini gostermektedir. Uygulama
calismaya basladiktan sonra gecidin bagli oldugu portu
acip dinlemeye baglar. Her yeni mesaj geldiginde, mesaj
ara ylizde bulunan tabloda gosterilir ve yerel kayit (log)
dosyasina eklenir. Eger uygulama sunucuya bagli ise mesaj
internet tizerinden sunucuya gonderilir.

‘. Open the
USB Port

. Update Table
in GUI

'Receive Message
. From the Port

( Log Message
in Local Storage

Send message to |
server over HTTP |

~—Connected to~.

RSe rve r/

Sekil 7. Yerel veri toplama uygulamanin akig semasi
(Flow Chart of local data gathering software)

Porttan veri beklerken, ara yiiziiyle kullanicinin
etkilesiminin devam etmesi i¢in, port agma ve porttan veri
okuma islemleri Thread sinifindan tiirev alan PortListener
siifinda yapilmaktadir. Bu siifin yapict metodu porttan
veri okumak igin BuildSource. makePacketSource
metodunu ¢agirarak bir PacketSource nesnesi iiretir.

public class PortListener extends Thread {
private PacketSource SerialPortReader;
private Frame window;

public PortListener(Frame frm, String[] args, String source) {
window = frm;
SerialPortReader = BuildSource.makePacketSource(source);

}

@Override
public void run() {
while (true) {
pkt = SerialPortReader.readPacket();
window.processMessage(pkt);

}
}

TinyOS isletim sisteminin Java kiitliphanesinde sunulan
BuildSource.makePacketSource metodu, gecidin port
numarast ve bu porta bagli donanimin (IRIS diigiimi ve
MIB520 gegidi) bilgilerini string formatinda alir ve bir
PacketSource nesnesi liretir. Bu nesne araciyla gegit
tarafindan gonderilen paketler byte dizisi olarak alinir.
Smifin Run metodunda bir sonsuz dongii igerisinde
reader.readPacket() metodu cagirilir. Bir paket gelene
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kadar Thread bu noktada bekletilir. Paket geldikten sonra
generatePacket metodu c¢agrilarak, veriler byte dizisi
formatindan nesne formatina gevrilir ve
Window.processMessage metodu c¢agrilarak ara yiiz
nesnesine gonderilir. Tasarlanan uygulamanin ara
yliziinde, kullanic1 gecidin bagli oldugu port bilgilerini
belirleyerek gecide baglanir ve her sensorden gelen veriyi
bir tabloda gorebilir. Asagida verilen ara yiizii sinifinda,
jButtonlActionPerformed metodu ¢agrildigi zaman
(kullanici connect butonunu tikladigt zaman) bir
PortListener nesnesi olusturulur ve bu nesnenin start
metodu c¢agrilarak gecitten gelen paketlerin okunmasi
baslatilir.

public class Frame extends JFrame {
private PortListener serialPortGateWay;
private FileWriter writer;

private void StartButtonClick(ActionEvent evt) {
serialPortGateWay = new PortListener(this, new
String[]1{"-comm", PortNumber.getText() + ":iris"});
serialPortGateWay.start();
writer = new FileWriter("log.txt", true);

}

synchronized void processMessage(Packet pkt) {
UpdateTable(jTablel, pkt)
writer.write(pkt.toString());
if(jCheckBox1.isSelected())
sendToWeb(pkt);
1

private void sendToWeb(Packet pkt) {
URL url = new URL("http:// "+server+"/submit_data?"+
pkt.toString());
HttpURLConnection con = url.openConnection();
con.setRequestMethod("GET");
con.setRequestProperty("Content-type", "text/xml");
con.connect();
con.getResponseCode();
con.disconnect();

PortListener, gecitten okunan her paketi processMessage
metoduna gonderir. Bu metotta paketin icindeki bilgiler
tabloya aktarilir ve eger uygulama sunucuya bagli ise
sendToWeb metodu ¢agrilarak, paket sunucuya gonderilir.
sendToWeb metodu sunucuda "/submit_data" adresine
paket bilgilerini iceren bir GET mesaji gonderir ve
baglantiyr hemen kapatir.

Yerel veri toplama uygulamasinin sinif diyagrami Sekil
8’de gosterilmistir. Bu sekilde mavi renk ile gosterilen
siiflar Java veya TinyOS kiitiiphanesinin standart siniflari
ve yesil renk ile gosterilen siniflar gelistirilen uygulamanin
smiflaridirlar. MainWindow sinifi uygulamanin baslangig
noktasi ve ayni zamanda ara yiiziidiir. Bu sinif PortListener
smifint kullanarak paketleri USB portundan alip ekranda
gosterir.  PortListener smifi  PacketSource nesnesini
kullanarak paketleri porttan okuyup, MainWindow siifina
aktarir. Uygulamanin 6rnek ekran goriintiisii Sekil 9’da
verilmigtir.
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JFrame Packet Thread
i +sender
:;vé?;?n +receiver +start()
+payload [] | +run()
+setVisible(b) | +toString()
+closed() A
i
! [PortListener
MainWindow _ ! | -port
= : -packetReader
-FileWriter
+processMessage(m) +byteToHex()
+display() +generatePacket ()
+main() \i/
JTable TinyOS.PacketSource
+model -port
+rowCount ~ “MoteType
+set (r.c,v) +readPacket()

Sekil 8. Yerel veri toplama uygulamanin sinif diyagrami
(Class diagram of local data gathering software)

Sensor Data
[senai@coms || lopen |[ clear | ] send DataTowen
[2020/05/08_14:20:39, Sender. 1, Light 725, Temp:505, VoIt 339, RSSL34 |=|
2020/05/08_14:30:40, Sender. 3, Light 49, Temp:4892, Volt 412, RSSI 26
2020/05/06_14:30:42, Sender 2, Light 49, Temp:522, Volt 280, RSSE22 |
[2020/05/08_14:30:44, Sender: 1, Light 725, Temp: 505, Volt 339, RSSI 34
PFDIDS#DB 14:30046, Sender: 3. Light 49, Temp: 49‘2 Volt 412, R3SI EEl ll
4 ] »
Node Light Temperature Voltag RSSI
1 265[20.6 3.32 35[
2 48122.5 3.88 21
3 4919.2 2.73 26(=
4 28022.6 3.05 24
5 43124.2 3.57 71
6 84121.4 2.51 18

Sekil 9. Yerel veri toplama uygulamanin ekran goriintiisii.
(Screenshot of local data gathering software)

4.3. Node JS Tabanli Sunucu (NodeJS Based Server)

Son yillarda NodelJS hizli, giivenilir ve verimli web
sunucularin gelistirmesini saglayarak popiiler bir arka ug
teknolojisine dontismektedir. NodeJS etkili, aktif, agik
kaynakli ve devasa bir JavaScript tabanli kiitiiphaneye
sahiptir. Genel olarak, NodelJS siiriimlerinin arasinda
biliyilk uyumsuzluk problemi yasanmamaktadir ve bu
platformda gelistirilen uygulamalar yeni eklenen modiiller
ile giincellenebilmektedir. NodeJS'in  hafif yapisi
sayesinde, projenin birden fazla 6rnegini farkli sunuculara
dagitarak uygulama yatay olarak o&lgeklendirilebilir.
JavaScript dilini kullanan NodelJS, web tabanl
uygulamalarda arka ve 6n ugtaki uygulamalarin ortak bir
dil kullanmalarmni saglamaktadir. NodeJS, bloklanmayan
islemleri destekledigi i¢in, veritabanindan veri okuma gibi
10 islemleri asenkron olarak yapilabilir. Boylece, ayni
zamanda c¢ok sayida istemciye yanit verilebilir. NodeJS
2009'da olusturuldugundan itibaren agik kaynak bir ortam
olarak, birgok sirket ve yazilimci tarafindan incelenip, test
edilmistir. Dolayisiyla NodeJS kiitiiphanesinde bulunan
cok sayida 6nemli modiiller kabul edilebilir bir giivenilirlik
diizeyine erigmislerdir. Bu sebeplerden dolayi, web tabanlt
sunucumuzu NodelJS ile gelistirdik.
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Yerel veri toplama uygulamasi, HTTP protokolii izerinden
bir GET mesajiyla topladigi verileri bulut iizerinde NodeJS
[33] tabanl1 bir sunucuya aktarir. Asagida gosterildigi gibi,
NodeJS uygulamasinda, express, http ve websocket
modiillerini kullanilarak, ayn1 zamanda hem web ve hem
websocket  sunuculari  olusturulmustur.  Websocket
iizerinden baglanan her istemcinin baglantisi clist dizisine
eklenir ve ilerleyen zamanlarda Java uygulamasindan
gelen veriler bu dizide bulunan istemcilere aktarilir.
Boylece, kullanicilar tarayici sayfalarmi yenilemeden,
giincel sensor verilerini gorebilirler.

var express = require('express');

var http = require('http');

var app = express();

var WebSocket= require('websocket').server;

var server = app.listen(80);

var clist=[];

var httpserv=http.createServer(function(req,res){});

httpserv.listen(8080);

var websocketserver= new WebSocket({httpServer: httpserv});

websocketserver.on('request’, function(req){
clist.push(req.accept(null, request.origin));

1

REST API’leri uygulamak igin express kiitiiphanesi
kullanilarak "/" ve "/submit data" olmak {izere iki ana
adreste GET isteklerine yanit verilmektedir. Asagida
gosterildigi gibi, "/" adresine gelen tiim GET isteklerine,
uygulamanin ana ara yiizlinii iceren index.html sayfasi
gonderilmektedir. "/submit_data" adresine gelen tiim GET
isteklerinin query boliimiinden, paket bilgileri okunup,
JSON formatinda veri tabanina ve sunucuya bagli olan tiim
istemcilere aktarilir.

var mysql = require("mysql");
var database = mysqgl.createConnection({
host: "localhost", user: "admin", password: "admin123*"});
database.connect(function(err) { if (err) throw err; });
app.get('/', function(req,res){res.sendFile("index.html" )});
app.get('/submit_data/', function (req, res) {
res.status(200).send('ok');
database.query("insert into messages (SenderlID, Data)
values("+reqg.query.sender+","+ JSON.stringify([req.query])));
1;
if (wsconnection.length > 0) clist.forEach(async function(c) {
c.send(JSON.stringify([req.query]));});

N

Tim alinan mesajlar ayni1 sunucuda bulunan bir MySQL
veritabanina eklenir. NodeJS’in MySQL kiitiiphanesi
kullanilarak, MySQL veritabanina bir baglant1 kurulur ve
gelen her mesaj SQL Insert komutuyla veri tabaninda
message tablosuna eklenir.

4.4, Web Tabanli Istemci Uygulamasi (Web Based Client
Application)

Tasarlanan sistemin son kullanicilari, ortamdan toplanan
verilere web sayfalari lizerinden erigebilirler. Web tabanli
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istemci  uygulamasi JavaSript ve HTML dilinde
gelistirilmigtir. GoogleChart kiitiiphanesi kullanilarak,
toplanan veriler ¢esitli grafikler seklinde kullaniciya
sunulur. Kullanici, tarayict iizerinden, http protokoliiyle
sunucunun "/" adresine bir GET mesaj1 gonderdikten sonra
index.html sayfasina erisir. Bu sayfa kullanicinin
tarayicisina  yiklendikten sonra asagida gosterilen
JavaScript fonksiyonunu cagirarak, sunucuya 8080 port
iizerinden bir websocket baglantisi kurar.

function initWebSocket() {
output = document.getElementByld("packetlog");
websocket = new WebSocket("ws://"+server+":8080/");
websocket.onmessage = function (event) {
sensordata = JSON.parse(event.data);
sensordata.forEach(addData);
L
}

Baglant1 kurulduktan sonra, websocket iizerinden gelen
paketler icin addData fonksiyonu cagirilir. Asagida
gosterildigi gibi, addData fonksiyonu sensdriin kimlik
numarasini  ¢evrimi¢i  (online) cihazlarin listesine
ekledikten sonra (eger daha once eklenmediyse) paketin
verilerini DataSet isimli iki boyutlu diziye aktarir. Bu
dizinin her satir1 bir veri tiiriinii (Ornegin 151k, sicaklik,
RSSI, vs.) tutmaktadir. Her satirda ilgili veriyi igeren ve
farkli sensorlerden gelen degerler bulunmaktadir. Veriler
DataSet’e aktarildiktan sonra GoogleChart kiitiiphanesi
aractyla farkl grafiklerde gosterilirler.

function addData(dt) {
if (getSensor(dt.id) == null) addSensor(dt.id + "");
addToDataSet(DataSet, dt);
var d=google.visualization.arrayToDataTable(DataSet[0]);
lightChart.draw(d);
d = google.visualization.arrayToDataTable(DataSet[1]);
tempChart.draw(ldata);

Sekil 10. Istemci uygulamanin &rnek ekran giktisi
(Screenshot of client application)

Analitik grafikleri olusturmak igin load fonksiyonunda,
GoogleChart kiitiiphanesi web sayfasina yiiklenir.
Yikleme islemi tamamlandiginda drawChart fonksiyonu
cagrilir ve her veri tiirii i¢in LineChart sinifindan bir nesne
olusturulur. Bu nesne bir HTML etiketine atanir ve verileri
grafik seklinde gosterir. Tasarlanan web sayfasinin Srnek
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ekran ¢iktis1 Sekil 10°da gosterilmistir. Kullanicilar bu
grafikler araciyla sensorlerden gelen anlik verileri
gorebilirler.

google.charts.load('current’, { 'packages': ['corechart'] });

google.charts.setOnLoadCallback(drawChart);

function drawChart() {
lightChart = new google.visualization.LineChart(
document.getElementByld('light_chart_div'));
tempChart = new google.visualization.LineChart(
document.getElementByld('temp_chart_div'));

}

5. DENEYSEL CALISMLAR (EXPERIMENTS)

Gelistirilen platformu degerlendirmek icin farkli odalara
IRIS diglimlerini yerlestirip, ortamin sicaklik ve 11k
seviyelerini, diigiimlerin voltaj degerlerini ve gonderilen
paketlerin RSSI degerlerini 96 saat boyunca izledik.
Sensorler her dakikada bir kez algiladiklar1 verileri tek
veya ¢ok atlamali baglantilar iizerinden 3 dBm gonderme
giiciiyle baz istasyonuna aktardilar. Deneylerde, 10
dakikalik siire zarfinda sensorler tarafindan gonderilen
veriler Tablo 1’de gosterilmistir.

Tablo 1. Sensorlerden gelen mesajlarin igerigi

(Received messages from the sensors)

Time ID | Light | Temp | Volt | RSSI
2020/04/22_00:00:00 | 1 36 14 3.55 | 12
2020/04/22_00:00:02 | 2 0 21.1 3.48 | 20
2020/04/22_00:00:02 | 3 28 14.2 341 | 15
2020/04/22_00:01:00 | 2 0 21 3.47 | 20
2020/04/22_00:01:01 | 3 29 14.1 341 | 15
2020/04/22_00:01:03 | 1 36 14 355 |9
2020/04/22_00:02:02 | 1 37 14.2 355 | 12
2020/04/22_00:02:04 | 2 0 20.9 347 ] 20
2020/04/22_00:02:05 | 3 30 13.7 341 | 15
2020/04/22_00:03:00 | 1 37 14.2 355 | 12
2020/04/22_00:03:02 | 3 30 13.7 3.40 | 15
2020/04/22_00:03:02 | 2 0 20.8 347 ] 20
2020/04/22_00:04:01 | 2 0 20.8 3.47 | 20
2020/04/22_00:04:02 | 3 33 13.8 3.40 | 15
2020/04/22_00:04:04 | 1 37 14.3 355 | 12
2020/04/22_00:05:00 | 3 29 13.9 3.40 | 15
2020/04/22_00:05:01 | 2 0 20.8 347 |1 21
2020/04/22_00:05:02 | 1 37 14.1 3.55 | 12
2020/04/22_00:05:04 | 3 29 13.9 3.40 | 15
2020/04/22_00:06:01 | 1 36 14 354 | 13
2020/04/22_00:06:03 | 2 0 20.7 3.47 | 20
2020/04/22_00:06:03 | 3 29 13.7 3.40 | 15
2020/04/22_00:07:00 | 1 36 14.3 354 | 12
2020/04/22_00:07:01 | 3 30 13.5 340 | 14
2020/04/22_00:07:02 | 2 0 20.7 347 1 20
2020/04/22_00:08:00 | 3 30 13.6 340 | 21
2020/04/22_00:08:01 | 2 0 20.6 347 1 21
2020/04/22_00:08:03 | 1 36 14.2 354 | 12
2020/04/22_00:09:02 | 1 37 14.2 354 | 12
2020/04/22_00:09:04 | 2 0 20.6 3.47 | 20
2020/04/22_00:09:05 | 3 30 13.7 3.40 | 15
2020/04/22_00:10:00 | 1 37 14.2 354 | 12
2020/04/22_00:10:02 | 2 0 20.6 347 | 21
2020/04/22_00:10:04 | 3 30 13.8 3.40 | 15
2020/04/22_00:10:06 | 1 37 443 318 | 12

Sekil 11 ¢ sensorden gelen 1s1k seviyelerini
gostermektedir. Bu sekilde gorildiigi gibi, tim

sensorlerden gelen veriler giindiiz ve gece periyotlarini net
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bir sekilde gostermektedir. Gece saatlerinde ortamda
bulunan yapay 1siklar da sensorler tarafindan tespit
edilmistir.

Light
1,200
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&00
&00
400
200
0 = C o
5/2212:00 523120000 524120000 525120000 5026 12:00

—1 y

Sekil 11. Sensdrlerden gelen 151k degerleri
(Received light data from the sensors)

—

Sekil 12 sensorlerin  gonderdigi sicaklik verilerini
gostermektedir. Bu sekilde goriildiigi gibi 2 nolu sensoriin
bulundugu odanin sicakligi hem gece ve hem giindiiz 20
derecenin civarinda ve sinirli bir aralikta degismistir. 2 ve
3 nolu diigimlerin bulundugu odalarin sicakligi, gece
saatleri 10 dereceye diiserken giindiiz saatleri 40 dereceye
kadar yiikselmistir. 2 ve 3 nolu diigiimlerin konumlar1
gilines aldigindan dolayi, 6glen saatlerinde bu sensorler
yiiksek sicaklik verileri géndermislerdir.

Temperature
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Sekil 12. Sensorlerden gelen sicaklik degerleri

(Received temperature data from the sensors)
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Sekil 13. Sensorlerden gelen voltaj degerleri

(Received voltage data from the sensors)

2:00

Sekil 13, diigimlerin gonderdigi voltaj degerlerini
gostermektedir. Bu sekilde goriildiigii gibi, sensorlerin
voltaj degerleri 3.5 civarindan baslayip deney boyunca
yavasca 2.8 volta kadar diigmiistiir. Sekil 13’e¢ gore
sensorler, pillerinde bulunan enerjiyi hemen hemen
dogrusal bir sekilde tiiketmislerdir. Sekil 14 alinan
paketlerin RSSI degerlerini gostermektedir. Bu sekilde
goriildiigli gibi 2 nolu diigiimden gelen paketlerin RSSI
degerleri daha yiiksektir. Dolayisiyla, 2 nolu diigiimiin
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hedef diigiimiiyle arasindaki mesafenin diisiik oldugu veya
aralarinda higbir engelin olmadigi sdylenebilir. 3 nolu
diigiimiin gonderdigi paketlerin RSSI degeri genel olarak
diger diigiimlerden diisiik oldugundan dolay1, bu diigiimiin
hedef diiglimii ile arasindaki mesafenin yiiksek veya
aralarinda bir engel bulundugu sdylenebilir. Genel olarak,
paketlerin RSSI degerleri ortamda bulunan farkli
faktorlerden etkilenebilir. Ornegin insanlarin hareket
etmesi, ortamda bulunan nesnelerin degismesi veya diger
cihazlardan gonderilen sinyaller, RSSI degerlerini
etkileyebilir. Bu yiizden gonderilen RSSI degerlerinin
anlik degisim oran yiiksek olabilir.

RS55I

523 12:00:00 524 12:00:00 525 12:00:00 5/26 12:00

1 2 2

Sekil 14. Sensorlerden gelen RSSI degerleri
(Received RSSI data from the sensors)

6. SONUCLAR (CONCLUSIONS)

Gelecegin 6nemli teknolojilerinden biri olan Nesnelerin
Interneti, Endiistri 4.0’mn en kritik bilesenleri icinde yer
almaktadir. Hizla gelisen kiiciik, radyo iletisimi yapan,
enerji tasarruflu aygitlar ve sensdrlerle beraber, Nesnelerin
Interneti yaygin bir sekilde izleme, kontrol, haberlesme ve
otomasyon sistemlerinde kullanilmaya baglamistir.

Bu calismada Nesnelerin Interneti icin bir veri toplama,
raporlama ve analiz platformu gelistirilmistir. Gelistirilen
sistem, sensorlerden veri toplayan gomiilii yazilimi, yerel
veri toplama uygulamasi, bulut iizerinde ¢alisan NodelS
tabanli sunucu ve web tabanli istemci yazilimi olmak
iizere, dort ana bilesenden olusmaktadir. Tasarlanan
sistemde, donanimlarin iizerinde gomiilii olarak ¢alisan
uygulama verileri tek veya ¢ok atlamali baglantilar
iizerinden bir yerel bilgisayarda ¢alisan Java uygulamasina
aktarir. Bu veriler Java uygulamasindan, HTTP protokolii
aractyla bulut iizerinde calisan bir sunucuya goénderilir.
Son kullanicilar, bir web tarayicisiyla sunucuya
baglandiktan sonra, sensdrlerden gonderilen verileri anlik
olarak, ¢esitli grafikler araciyla izleyebilirler. Tasarlanan
sistemi kullanarak, TDAlar iizerinde yapilan deneysel
caligmada, 96 saat boyunca, ortamin 151k ve sicaklik,
diigtimlerin voltaj degerleri ve gonderilen sinyallerin RSSI
degerleri Olgiip, cesitli analitik grafikler olusturduk.
Onerilen sistemde Dbilesenlerin birbirinden tamamen
bagimsiz olmasi, platformun farkli alanlara kolaylikla
uygulamasint  saglamaktadir. Dolayisiyla, tasarlanan
platform smirh giincellemeler ardindan, gesitli alanlar ve
farkli uygulamalarda kullanilabilir.

Gelecek calismalarda, Arduino, Node MCU ve cep
telefonlarinin sensorlerinden gelen verilerin
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desteklenmesi, ayni degeri Olgcen farkli sensér ve
aygitlardan gelen verilerin karsilastirilmasi, donanimlarin
hassasiyet analizi ve yapay zeka teknikleri ile toplanan
verilerden anlamli bilgilerin {iretilmesi hedeflenmistir.
Ayrica, ¢esitli  platformlarin  kullanim  kolayligi,
performansi, avantajlari, zaafiyetleri, destekledigi
donanimlar, diller ve protokolleri karsilastirmak igin,
benzer bir uygulamanin [17-28]’de sunulan platformlarda
gelistirilmesi hedeflenmistir. Son olarak, [34]’te verilen
calismaya benzer bir mobil ara yiiziin tasarlanmasi ve
topolojinin baglilik durumunu kontrol etmek i¢in [35, 36,
371’deki  yontemler ve modiillerin biitiinlestirilmesi
hedeflenmektedir.
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