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ELEKTRONIK TICARETTE KISISEL
VERILERIN KORUNMASI

Personal Data Protection in Electronic
Trade

Omer Faruk KUNTOGLU®

Oz

Bilisim teknolojilerinin hayatin tiim alanlarma yonelik
genislemesi hizla stirmekte, ticari hayat da bu durumdan yogun
olarak etkilenmektedir. Gliniimtiizde en kiigiik giinliik ihtiyaclar
dahi elektronik ticaret kanaliyla karsilanabilirken ticari
sOzlesmelerin tarafi olan kisi ya da kurumlar biiyiik miktarda
kisisel veri elde etmektedir. Ote yandan, kisilik haklar1 ve 6zel
hayatin gizliligi baglaminda her tiirlii kisisel verinin gerek

uluslararas1  diizenlemelerle gerekse i¢ mevzuatimizla
korunmasi amaglanmaktadar.

Calismamizda kisisel veriler ve elektronik ticaret
konularinda temel bilgiler sunulduktan sonra elektronik
ticarette kisisel verilerin korunmasi baglaminda mevcut hukuki
diizenlemelerle Kkisilere/sirketlere yiiklenen yiikiimliiliikler
ortaya konulacaktir. Uygulamada bu ytikiimliiliiklerin kisisel
verilerin korunmasina yonelik arzu edilen korumay1 ne olctide
sagladig1 konusu irdelenerek sorunlara iliskin ¢oziim Onerileri
sunulmaya calisilacaktir.
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Abstract

Expansion of information technologies in every part of our
lives still continues and business life is intensively affected by
this, as well. Currently, even the most basic daily needs are
satisfied by means of electronic trade and this provides the
personal or institutional parties of the contracts with so much
personal information. On the other hand, in the context of
personal rights and right of privacy, it is aimed to be protected
of every kind of personal information by the international
regulations and internal law.

In this study, after mentioning basic information in the
subject of personal information and electronic trade, the
obligation of the companies/persons put by law in force is going
to be explained in the context of protection of personal
information in electronic trade. Finally, solutions are going to be
presented to the problems addressed by the question of how
much those applied obligations ensure desired protection in
protection of personal information.

Keywords: Personel Data, Electronic Trade, Data Security,
Data Controller, Data Subject.

GIRiS

Teknolojinin hayatimizin tiim alanlarinda hizla yaygmlik
kazanmas1 nedeniyle adaletten saghga, egitimden ekonomiye
akla gelen tiim alanlarda bilisim teknolojilerinin etkinligi her
gecen giin daha fazla hissedilmektedir. Bilisim sistemleri
tizerinden toplanan oldukga biiyiik miktarda verinin islenme,
degerlendirilme ve analiz edilme siirecleri, bir¢cok alanda ¢ok
kokli degisiklikler dogurmaktadir. Buiyik Veri (Big Data),
Yapay Zeka, Makine Ogrenmesi gibi kavramlar hayati
degistirirken yeni sorunlar da dogurmakta, bu durum hukuk
diinyasina da bariz sekilde yansimaktadir.
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Bilisim teknolojileri vasitasiyla toplanan verinin onemli bir
kismu kisisel verilerdir. Daha 6nce simirli diizeyde elde edilen
kisisel verilerin teknoloji vasitasiyla devasa diizeye ulasmasi;
reklam faaliyetlerinden sec¢im sonuglarimi etkilemeye varincaya
kadar pek ¢ok alanda veri sahiplerinin rizalar1 disinda ve giig
odaklarinca menfaat temelli kullanilmasi, kisilik haklarina
dogrudan bir miidahale anlamina gelmektedir.

1981 Yilinda imzalanan "Kisisel Verilerin Otomatik Isleme
Tabi Tutulmasi Karsisinda Bireylerin Korunmas: Uluslararasi
Sozlesmesi" kisisel verilerin korunmasi anlaminda bir dontim
noktasidir. Ulkemiz bu anlagsmaya taraf olmus ve sonrasinda i¢
hukukunda da gerekli diizenlemeleri yapmaya baslamis, son
olarak Kisisel Verilerin Korunmasi Kanununu® ¢ikartmigtir.
Yine, Tirkiye'nin bu konuda atti$1 onemli adimlardan birisi
Kisisel Verileri Koruma Kurumunun kurulmasidir. Ancak biitiin
bunlara ragmen bu konuda ¢ok basglarda oldugumuz, 6zellikle
uygulama anlammda emekleme doneminde oldugumuz da bir
gercektir. Kisisel verilerin korunmasina iliskin gerek toplumun
farkindaligimin yeterli diizeyde olmamasi, gerekse gerekli
kamusal denetim mekanizmalarinin tam olarak tesis
edilememesi nedeniyle uygulamada ciddi sorunlar oldugu
ortadadir. Ote yandan, giiniimiizde artik giinliikk mutfak
ihtiyaclarimizi karsilamaya varincaya kadar kullandigimiz
elektronik ticaretin alani her gegen giin genislemektedir. Tecriibe
edilmekte olan Covid-19 salgmi s6z konusu genislemeyi
hizlandirmustur.

Elektronik ticaret islemleri yapilirken yogun olarak kisisel
veriler kaydedilmektedir. Kullanic1 profilleri dahil s6z konusu
kisisel veriler biiylik sermaye sirketleri igin iireten-tiiketen
kitleleri yonlendirmede kullanilmaktadir. Elektronik ticarette,
alicilarin kisisel ~ verilerinin  korunmasi = konusunda
farkindaliklarinin  artirilmas:  gerekmektedir. Yine hizmet

1 RG. 07.04.2016, S. 29677.
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saglayici/aract  hizmet  saglayiclarin  bu  konudaki
yukiumliliiklerinin ~ ortaya  konulmasi, s6z  konusu
yukimliiliiklerin  icra edilip edilmedigini denetleyecek
mekanizmalarin olusturulmasi ve islevsel hale getirilmesi sarttir.

Uc boliimden olusan calismamizin temel arastirma sorusu,
kanundan kaynaklanan yiikiimliiliiklerin uygulamada kisisel
verilerin korunmasina yonelik arzu edilen korumay1 ne olciide
sagladigt noktasinda toplanmaktadir. Calismanin birinci
bolimiinde kisisel verilerin korunmasi kavrami incelenecektir.
Ikinci boliimde elektronik ticaret ve elektronik sozlesmelere
iliskin temel hususlar agiklanmaya calisilacaktir. Uctincii
boliimde genel anlamda kisisel verilerin korunmasina iliskin
diizenlemeler c¢ercevesinde elektronik ticaret yapan veri
sorumlularinin ytiktimliiliikleri ile bu yiikiimliiliiklerin hayata
gecirilmesi amaciyla tesis edilen bazi uygulamalar incelenecek
ve diizenlemelere uygun hareket edilmedigi takdirde
karsilagilacak yaptirmmlara deginilecektir. Sonu¢ kisminda ise
mevzuat ile hedeflenen korumanin uygulamada gergeklesip
gerceklesmedigi ve bu konuda kanaatimizce izlenmesi gerekli
yol aciklanmaya ¢alisilacaktir.

. KiSISEL VERILERIN KORUNMASI

21. ytizyilda bilisim teknolojilerinin etki alaninin hizla
genisledigi goriilmektedir. Egitimden sagliga, ticaretten siyasete
neredeyse her alanda bilisim teknolojilerinin varhg: giiglii bir
sekilde hissedilmektedir.

Hukuk sistemini devlet otoritesinin giiciiyle tesis edilen
yaptirimlara baglanmig kurallar biitiinii olarak tanimlamak
miimkiindiir? Hukuk sisteminin, topluma dokunan tim
yeniliklerle degisime ugrayacagi muhakkaktir. Bu cercevede,
bilisim teknolojilerinde meydana gelen degisim ve gelismeler de

2 TDK  Sozluk, “Hukuk,”  erisim  tarihi: Kasim 18, 2019,
https://sozluk.gov.tr/?kelime=.
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hukuk diinyasinda yeni sorunlara neden olarak yasama organin
yeni hukuki diizenlemeler yapmaya zorlamaktadir.

Bilisim teknolojileri vasitasiyla gerek kamu gerekse Ozel
sektor stirekli kisisel verilerimizi elde etmektedir. Elde edilen
veriler bagka kisilerin 6zel bilgilerimize vakif olmasi anlamina
gelmektedir. Uzerinde biraz diisiiniildiigiinde, drnegin sosyal
medya aracilifiyla ya da aligveris, spor salonu kullanimi gibi
etkinlikler sirasinda kolaylikla elde edilen kisisel verilerin bir
istthbarat kurumunun ulasmak istedigi verilerin Otesine
gecebildigini gormek miimkiin olur. Burada onemli olan
kamunun ya da 0Ozel sektoriin topladigr bu verileri kimlere
aktardig1, baska amaglarla kullanip kullanmadig1 hususlaridir.?

Post-fordist iiretim tarzina gecilmesi ile kisisel verilerin
Onemi artmistir. Zira bu {lretim tarzi icerisinde iletisim
teknolojileri yogun olarak kullanilmaktadir. Tiiketiciler bir
taraftan mal ve hizmetleri tiiketirken; elde edilen kisisel veriler
tizerinden yapilan analizler ile tiiketim ahskanliklar tespit
edilerek, sermaye sirketlerinin gelistirecegi stratejilere malzeme
tiretmis olmaktadirlar. Dolayisiyla, bu anlamda tiiketiciler i¢in
tireten-tiiketiciler ifadesi kullanilabilecektir. Tiiketiciler, kisisel
verilerinin korunmasini isterken; bu verileri kazanglarim
artiracak bir arag olarak goren sermaye sirketleri, kisisel verileri
kullanmay1 siirdiirmek istemektedirler.* Kisisel verilere iligskin
bu durum 0Ozel yasamin bittigi endisesine yol a¢mistir. Bu
noktada, kisisel verilerin korunmasi hakkimn ortaya ¢ikarilmasi
ve bu kapsamda hukuki diizenlemelerin hayata gegirilmesi, 6zel
hayatin korunmasi anlaminda ciddi bir koruma kalkanimin
olusmasina vesile olmustur.®

3 Elif Kiizeci, “Anayasal Bir Hak: Kisisel Verilerin Korunmasi,” Tiirkiye
Bilisim Dernegi Bilisim Dergisi, no. 128 (Ocak 2011): 43.

4+ Serpil Karlidag, “Ekonomi Politik Acidan Kisisel Verilerin Korunmasy,”,
Amme Idaresi Dergisi 46, no. 1 (Mart 2013): 128.

5 Kiizeci, “Anayasal Bir Hak,” 142.
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Kisisel verilerin korunmasma iliskin diizenlemeler, kisisel
veri isleme siireclerinin nesnesi durumunda olan bireyleri,
kisisel verinin hak siijesi haline getirmektedir.® Konuyailigkin ilk
calismalar Almanya basta olmak tizere Bati Avrupa tilkelerinde
1970’'lerde baslamistir. Zira bu tarihler bilgisayarlar araciligiyla
gecmise nazaran daha biyiikk miktarda kisisel verinin
toplanmaya basladig yillardir.”

Kisisel verilerin korunmasi anlaminda milletlerarasi
kriterlerin Dbelirlendigi ilk calisma FEkonomik Isbirligi ve
Kalkinma Tegkilat1 (OECD) tarafindan yapilmis ve 1980 yilinda
"Gizliligin Korunmas: ve Sinir Otesi Kisisel Veri Akislar: Hakkinda
Rehber llkeler" belirlenmistir® Bu ilkeler tavsiye niteliginde,
baglayici olmayan ilkelerdir. Bu nedenle, yeni bir calismaya
ihtiya¢ duyulmustur. Bu ¢ercevede, 1981 yilinda “Kisisel Verilerin
Otomatik Isleme TAbi Tutulma Siirecinde Sahislarin Korunmas
Sozlesmesi” kabul edilmistir. Bu belge, Avrupa'da ortaya ¢ikan
kisisel verilerin korunmasi konusundaki ilk uluslararasi hukuk
metnidir. Sozlesme 1981 yilinda kabul edilse de 1985 yilinda
yururliige girmistir. Sozlesme, kisisel verilerin korunmasinda
etkili bir mekanizma getirmemektedir. Ancak, sozlesmenin
baglayict1 olmasi ve verilerin islenmesi, depolanmasi ve
aktarilmas1 konularinda hiikiimler iceriyor olmasi oldukga

¢ Tirkiye Biiylik Millet Meclisi, Kisisel Verilerin Korunmas: Kanunu Tasarist ve
Adalet Komisyonu Raporu, (Ankara: TBMM, 2016), 64,
https://www.tbmm.gov.tr/sirasayi/donem26/yil01/ss117.pdf.

7 Kiizeci, “Anayasal Bir Hak,” 143-144.

8  Alaattin Biik, Bilisim Alaminda Kisisel Verilerin Korunmasi, (Ankara: Seckin
Yaymcilik, 2018), 65.
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onemlidir.’ Tiirkiye bu s6zlesmeyi imzalamis, sonraki siirecte ic
hukukuna da aktarmistir.®

Avrupa Birligi 1995 yilinda “Kisisel Verilerin Islenmesinde
Gergek Kisilerin Korunmas: Yonergesi (95/46/EC)"ni kabul
etmistir. S6z konusu yonergeyi tamamlamak tizere 1997 yilinda
“Telekomiinikasyon Sektoriinde Kisisel Verilerin Islenmesi ve
Mahremiyetin Korunmast Yonergesi (97/66/EC)”  kabul
edilmigtir. 2002 yilinda icra edilmeye baslanan “Elektronik
Iletisimde Kisisel Verilerin Islenmesi ve Gizliligin Korunmasi
Yonergesi (2002/58/EC)” de bir diger onemli diizenlemedir.!!

1982 tarihli Anayasamizin “Ozel Hayatin Gizliligi ve
Korunmas1” baglikli boliimiiniin “Ozel Hayatin Gizliligi”
baslikli 20. maddesine 7 May1s 2010 tarihinde kisisel verilerin
korunmasina iliskin olarak su fikra eklenmistir: “Herkes,
kendisiyle 1lgili kisisel verilerin korunmasim isteme hakkina sahiptir.
Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme,
bu verilere erisme, bunlarin diizeltilmesini veya silinmesini talep etme
ve amaglart dogrultusunda kullamlp kullamlmadigim 6grenmeyi de
kapsar. Kisisel veriler, ancak kanunda ongdériilen hallerde veya kisinin
actk rizaswyla islenebilir. Kisisel verilerin korunmasina iliskin esas ve
usuller kanunla diizenlenir.”'?

Anayasada bahsi gecen degisikligin gerekgesinde, tarafi
oldugumuz uluslararast sozlesmelerde “kisisel verilerin
korunmas1” kavramimin israrla vurgulandig: ifade edilerek,
Tiirkiye’de farkli kanunlarda yer alan dolayl hiikiimlerin yeterli

9 Habip Oguz, “Elektronik Ortamda Kisisel Verilerin Korunmasi, Baz1 Ulke
Uygulamalari ve Ulkemizdeki Durum,” Uyusmazlik Mahkemesi Dergisi, no.
3 (2013): 8.

10 Bkz. 6669 Sayih Kisisel Verilerin Otomatik Isleme Tabi Tutulma Siirecinde
Bireylerin =~ Korunmasi  Sozlesmesinin ~ Onaylanmasmin  Uygun
Bulunduguna Dair Kanun, RG. 18.02.2016, S. 29628.

11 Oguz, “Elektronik Ortamda Kisisel,” 9.

12 RG. 13.05.2010, S. 27580.
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olmadig1 belirtilmistir.!* Anayasa degisikligi ile getirilen “Kisisel
verilerin korunmasina iliskin esas ve usuller kanunla diizenlenir”
hitkmiintin geregi olarak 7 Nisan 2016 tarihinde 6698 sayili
Kisisel Verilerin Korumasi1 Kanunu (KVKK) ytirtirliige girmistir.

KVKK'nin gerekgesi incelendiginde; kisisel verilerin
kullanilmasinda bireyler ile mal ve hizmet sunanlar bakimindan
baz1 kolayliklar veya avantajlarin oldugu kabul edilse de soz
konusu bilgilerin istismar edilme riskinin de s6z konusu oldugu,
bu risk ve fayda arasmnda makul bir dengenin olusturulmasi
gerektigi ifade edilmektedir. Gerekcede kisisel verilere iligkin
diizenlemelerin ayr1 ayr1 kanunlarda diizenlenmesinin
sakincalarina da deginilmektedir.

KVKK vyiriirliige girmeden onceki donemde kisisel verilere
iliskin mevzuatta bir belirsizlik s6z konusudur. Ornegin, 5237
sayili Tiirk Ceza Kanunu'nun “Ozel Hayata ve Hayatin Gizli
Alanina Karsi Suglar” baslikli dokuzuncu boliimii igerisinde,
“kigisel verilerin kaydedilmesi” (m.135), “verileri hukuka aykir
olarak verme veya ele gecirme” (m.136), “verileri yok etmeme”
(m.138) gibi suglara yer verilmistir. Ancak, o tarih itibariyle
mevzuatta kisisel verinin ne oldugunu tamimlayacak bir kanun
bulunmadigindan uygulamada ve yargilamada birgok tereddiit
hasil olmustur.

Yine gerekcede, Avrupa Birligi'nin bu konudaki
beklentilerine isaret edilerek; miistakil bir kanunumuzun
olmamasmin, emniyet birimlerinin uluslararasi koordinasyonu
icin gerekli olan EUROPOL ve yarg: birimlerinin uluslararasi
koordinasyonu igin gerekli olan EUROJUST adl sistemlerle
entegrasyon kurmamiza engel olusturdugu belirtilmektedir.
Gerekcede, ayni nedenlerle, yabanci sermayenin tlkemizdeki
yatirimlarin fonksiyonel olarak kullanmasi i¢in zaruri olan veri

13 Turkiye Biiytik Millet Meclisi, 2709 Sayili Tiirkiye Cumhuriyeti
Anayasasimin Baz1 Maddelerinde Degisiklik Yapilmas1 Hakkinda Kanun
Teklifi ve Anayasa Komisyonu Raporu, (Ankara: TBMM, 2010), 9,
https://www.tbmm.gov.tr/sirasayi/donem?23/yil01/ss497.pdf.
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aktarim sistemlerinin kurulmasmin da mimkiin olamadigina
vurgu yapilmaktadir.* Zira, bu konularda kendi ig
hukuklarinda diizenleme bulunan {ilkeler bizim miistakil bir
kanunumuzun bulunmamasini, kisisel verilerin korunmasi
anlaminda bir eksiklik olarak ileri stirmiis ve anilan veri aktarim
mekanizmalarinin kurulmasimi kabul etmemistirler.

Konuyu aciklayabilmek icin KVKK'da diizenlenen
hususlara ana hatlariyla deginmemiz gerekmektedir.

A. Kisisel Verilerin Korunmas1 Kanunu’nun Amaci ve
Kapsami

KVKK'nin iki temel amaci vardir: Temel hak ve
ozgurliiklerin korunmast ile veri sorumlularinin ytiktimliiltkleri
ile uyacaklar1 usul ve esaslarin belirlenmesi (m.1). Kanunun
kapsaminda verileri islenen gercek kisiler ile veri sorumlular
yer almaktadir (m.2). Kanun ilgili kisiyi, "kisisel verisi islenen
gercek kisi" (m.3) olarak tamimlamaktadir. Dolayisiyla bir kisisel
veriden bahsedebilmek i¢in ortada muhakkak bir gercek kisi
bulunmalidir.

KVKK kapsaminda tiizel kisinin kisisel verisinden
bahsetmek miimkiin degildir. Ornegin, bir vakfin, sirketin ya da
siyasal partinin kisisel verisi olmaz. Bu tiizel kisilikler sartlar
varsa ancak veri sorumlusu olabilecektir. Dolayisiyla, KVKK
kapsaminda tiizel kisilerin kisisel verilerinin korunmas: soz
konusu degildir.’® Bu durum Alman mevzuatinda da benzer
sekilde diizenlenmistir.’® Tiizel kisilere ait veri ve bilgiler, Tiirk
Medeni Kanunu'nun kisilik hakkmin korunmasima iliskin
hiiktimleri ve ilgili tiizel kisiye iliskin 6zel mevzuatlarda hitkiim

14 TBMM, Kisisel Verilerin Korunmasi1 Kanunu Tasarisi, 5.

15 Sefer Oguz, “Kisisel Verilerin Korunmast Hukukunun Genel ilkeleri,” Bilgi
Ekonomisi ve Yonetimi Dergisi 13, no.2 (2018): 125.

16 Harun Demirbas, 6563 Sayili Elektronik Ticaretin Diizenlenmesi Hakkinda
Kanun Kapsaminda Hizmet Saglayicilar1 ve Araci Hizmet Saglayicilarinin
Yiikiimliiliikleri, (Ankara: Seckin Yaymcilik, 2015), 62.
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varsa bu hiikiimler cercevesinde korunacaktir.” Yine, Olen
kisinin kisisel verilerinin de KVKK kapsamimda korunmasi soz
konusu olmayacaktir.!8

B. Kisisel Veri, Veri Sorumlusu ve Veri isleyen Kavramlari

Kisisel verilerin toplanmasi devlet kurumunun ortaya
¢ikmasi sonrasinda baglamistir. Devlet, glivenlik ve kamu
hizmeti gibi gerekgelerle kisisel verileri toplamaya baslamustir.
Zamanla tiiketim ekonomisine gecilmis ve bu noktada sirketler
de isletmenin unsurlar1 arasmda yer alan miisteri cevresi
baglaminda kisisel verileri toplamaya baslamislardir.'?

KVKK'nin 3. maddesine gore kisisel veri, kimligi belirli veya
belirlenebilir gercek kisiye iliskin her tiirlti bilgiyi ifade
etmektedir. Doktrinde kisinin ailesine iliskin veriler de kisisel
veri olarak kabul edilmekte ve “bireyin sahsi, mesleki ve ailesine
iliskin oOzelliklerini gosteren, o bireyi diger bireylerden ayirmayi ve
niteliklerini ortaya koymay: saglayan her tiirlii bilgi” olarak
tanimlanmaktadir.?’ Avrupa Birligi Direktifi m. 2’deki tamim?' da
mevzuatimizdaki tanimla 6rtiismektedir.?

Kimligi dogrudan tanimlayan verilere “telefon numarasi,
yas, IP adresi (Internet Protocol Address), cinsiyet” verileri, 6rnek

17" Demirbasg, “6563 Sayil1 Elektronik Ticaretin”, 62.

18 Yildirnm Keser, “Tiiketicinin Kisisel Verisinin Islenmesinde Acik Riza,”
Selcuk Universitesi Hukuk Fakiiltesi Dergisi 28, no.3 (2020): 1184.

19 Oguz, “Kisisel Verilerin Korunmasi,” 122.

20 Sinan Sami Akkurt, “Kisisel Veri Kavraminin Hukuki Niteligine iliskin
Yaklasimlara Mukayeseli Bir Bakis,” Kisisel Verileri Koruma Dergisi 2, no.1
(2020): 21.

21 “Directive 95/46/EC of The European Parliament and of The Council of 24
October 1995 on the protection of individuals with regard to the processing
of personal data and on the free movement of such data,” EUR-Lex,
https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:31995L.0046&from=EN.

22 Hayriinnisa Ozdemir, Elektronik Haberlesme Alaninda Kisisel Verilerin

Ozel Hukuk Hiikiimlerine Gore Korunmasi, (Ankara: Seckin Yayincilik,
2009), 124.
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olarak verilebilir.2* Kimligi belirlenebilir gercek kisiye iliskin
kisisel verilere sigorta sicil numarasi, vergi kimlik numaras:
ornek verilebilir zira bu veriler ek verilerle gercek kisinin
kimligine ulasmayr miimkiin kilacaktir. Bu durum Kanunun
gerekcesinde de ifade edilmigtir.?

Avrupa Adalet Divani Breyer v. Federal Republic of Germany
davasma iliskin kararinda®; kendilerine ait siteleri ziyaret
edenlerin IP adreslerini, “siber saldirilara karsi korunma”
gerekcesiyle depolamakta olan Alman kurumlarmin islemlerini
degerlendirmistir. Divan kararinda, IP adreslerinin her ne kadar
kime ait oldugu bilinmese de erisim saglayicilardan elde
edilecek ek bilgi ile kime ait olduklar1 anlasilacagindan soz
konusu IP adres verilerinin kimligi belirlenebilir kisiye ait kisisel
veriler oldugu sonucuna varmistir. Divana gore, ek verinin veri
sorumlusunun elinde olmasi sart olmayip miihim olan ek veriye
ulasilabilmesidir. Ancak ek veriye ulasmak yasaksa ya da
masraf, emek ve zaman bakimindan giigliikk s6z konusu ise
veriler belirlenebilir kabul edilmeyecektir.2¢

Gerek islenmesi gerekse aktarmmi bakimindan normal
verilere gore farkli kosullara tabi olan ve en Onemlisi, niteligi
itibariyle ayrimciliga neden olabilecegi degerlendirilen Ozel
nitelikli kisisel veriler de KVKK kapsaminda korunmaktadir.?”

2 Cengiz Pasaoglu, “Kisisel Verilerin Korunmas: Kanunu Kisilerin Temel
Hak ve Ozgijrliiklerini Korumak Amacindadir,” Video, 6:02, 1.e-Safe
Bogazici Kigisel Verileri Korumada Yerli Coziimler Zirvesi, yiikleyen: e-Safe,
yiikleme tarihi: Agustos 25, 2019, erisim tarihi: Subat 21, 2020,
https://www.youtube.com/watch?v=e-M392izsks&ab_channel=e-Safe.

2 Keser, “Tiiketicinin Kisisel Verisinin,” 1186.

25 Avrupa Birligi Adalet Divani, Judgment of 19 October 2016, Breyer, C-582/14,
EU: C: 2016: 779,
(http://curia.europa.eu/juris/document/document.jsf?text=&docid=184668
&pagelndex=0&doclang=EN&mode=req&dir=&occ=first&part=1&cid=272
5971).

26 Keser, “Tiiketicinin Kisisel Verisinin,” 1187-1188.

27 Cengiz Pasaoglu, “Kisisel Verilerin Korunmasi,” 6:27.
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Ozel nitelikte kisisel veriler, kanunun 6. maddesinde “kisilerin
ki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya
diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika iiyeligi,
sagligi, cinsel hayati, ceza mahkilmiyeti ve giivenlik tedbirleriyle ilgili
verileri ile biyometrik ve genetik verileri” olarak tanimlanmustir.

Avrupa Birligi Genel Veri Koruma Tiiziigii'nde (GDPR) bu
verilerden “Hassas Veri” seklinde bahsedilmektedir. Hassas
veriler, esas itibariyle birer kisisel veridirler. Tizigin 9.
maddesine gore, etnik mensubiyet, saghga iliskin veriler,
diistinceye iliskin veriler bu kapsamdadir. Bu verilerin
aciklanmasi ozellikle son donemde Avrupa tilkelerinde yasanan
irk temelli saldirilar gibi durumlar da dikkate alindiginda ciddi
riskler tastyabilecektir.

Islenen her tiirlii kisisel veri KVKK kapsaminda degildir.
llgili diizenlemeye gore; “tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik
olmayan yollarla” (m.3) islenen kisisel veriler KVKK kapsaminda
korunmaktadir. KVKK, veri kayit sistemini ise 3. maddesinde
“kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit
sistemi” olarak tanimlamaktadir.

KVKK kapsaminda yer alan ilgili kisi disindaki muhatap
yani “veri sorumlusu” “kisisel verilerin isleme amaglarini ve
vasitalarint - belirleyen, veri kayit sisteminin  kurulmasindan ve
yonetilmesinden sorumlu olan gercek veya tiizel kisi” (m.3) olarak
tanimlanmistir. Veri sorumlusu, aslinda kisisel verilere iliskin
siireci yoneten kisidir. Burada vurgulamamiz gereken nokta,
kisisel veriyi isleyen kisi bir gercek kisi ise, 6rnegin karsimizda
bir doktor, avukat, arabulucu varsa, veri sorumlusu bu gercek
kisi olacaktir. Ancak verinin islenmesinde karsimiza muhatap
olarak bir tiizel kisi ¢giktiginda veri sorumlusu bu tiizel kisilik
olacaktir. Bu durumda, yani veri sorumlusu tiizel kisi
oldugunda, veri islemeden sorumlu gercek kisiler veri
sorumlusu olamazlar. Tiizel kisinin sorumlulugu yetkili
organlarinca yerine getirilecek ancak yine bu organlar ya da
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organlarda yer alan gercek kisiler degil, tiizel kisi, veri
sorumlusu olarak kabul edilecektir.

Kamu kurumlar1 s6z konusu oldugunda, ornegin Adalet
Bakanlhigmin muhatap oldugu varsayilirsa, veri sorumlusu
Adalet Bakanhg: tiizel kisiligi olacaktir.  Benzer sekilde,
muhatap bir sgsirket ise veri sorumlusu bu sirketin
gorevlendirdigi kisi veya kisiler degil sirket tiizel kisiligi
olacaktur.

KVKK kapsaminda veri isleyen, “Veri sorumlusunun verdigi
yetkiye dayanarak onun adina kisisel verileri isleyen gercek veya tiizel
kisi” (KVKK m.3) seklinde tanimlanmistir. Veri isleyen sifatini
tasiyanlara, bulut depolama hizmeti saglayan platformlar 6rnek
gosterilebilir. Bu platformlar kisisel veriyi saklamakta, ancak
irade veri sorumlusunda tizerinde kalmaktadir. Bulut hizmeti
veren platformlar veri sorumlusunun talimatlariyla hareket
etmektedir.?

C. Veri Sorumlusunun Yukiimlilukleri

KVKK  veri  sorumlusuna  bazi  yiikimliiliikler

yliklemektedir. Asagida bu sorumluluklar irdelenecektir.

1. Genel ilkelere Uyum Saglama
KVKK 4. maddede kisisel verilerin islenmesinde dikkate

almmasi gereken genel ilkeler sayilmaktadir. Bu ilkeler: “verileri
diirtistliik kurallarina ve hukuka uygun olarak isleme”, “verileri
glincel ve dogru sekilde tutma”, “Verilerin tutuldugu amacmn
mesru ve aleni olmas1”, “verilerin, islenmelerine dayanak olan
belirli amaclar kapsaminda, olgiilii ve sinirh olarak islenmesi”,
“verileri, mevzuatta ongoriuldugii stire kadar, mevzuatta bir

sire Ongoriilmemisse islenmelerine dayanak olan amacin

28 “Kisisel Verileri Koruma Kanunu Hakkinda Sik¢a Sorulan Sorular,” KVKK,
32-33, erisim tarihi: Subat 13, 2020,
https://www.kvkk.gov.tr/Icerik/4196/Kisisel-Verilerin-Korunmasi-
Kanunu-Hakkinda-Sikca-Sorulan-Sorular.

2 Cengiz Pasaoglu, “Kisisel Verilerin Korunmasi,” 5:22.
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gerceklesmesine uygun olan siire kadar tutma” seklinde
belirlenmistir. Bu genel ilkeler “KVKK'nmin ruhu” olarak
nitelendirilebilecektir.*

2. Kisisel Veri Isleme Sartlarina Uyum Saglama

Kanun'un 5/1. maddesine gore kisisel veriler acik riza ile
islenebilecektir. Ayni maddenin ikinci fikrasinda agik riza
disinda kisisel verilerin islenebilecegi istisnai durumlar
belirtilmistir. Kisisel verilerin islenmesinde asil olan agik rizadir.
Acik riza, KVKK’da “belirli bir konuya iliskin, bilgilendirilmeye
dayanan ve ozgiir iradeyle aciklanan riza” (m.3) olarak
tanimlanmuistir.

Acgik rnizanin sekli konusunda gerek KVKK’da gerekse
GDPR’de bir diizenleme bulunmadigindan agik riza yazili veya
sOzlii olarak almabilir. Hatta duruma gore ilgili kisi bir davranis:
ile de acik riza vermis olabilir. Ornegin, “bu odaya girdiginizde
kisisel verileriniz islenecektir” seklinde bir uyariya ragmen odaya
giren kisiler, diger kosullar da saglanirsa acgik riza vermis
sayilabilecektir. Ancak bu cercevede salt susmaya bir sonug
yliklenemez. Zira, GDPR cergevesinde somut olayda ilgilinin
acik rizasi var diyebilmek i¢in ilgili kisinin beyan ya da aktif bir
davransi s6z konusu olmalidir. Yukaridaki ornekte ilgili kisinin
beyan1 bulanmasa da kisisel verilerinin islenecegini bilerek
odaya girmesi ile ortaya koydugu aktif bir davranis mevcuttur.
Bundan bagka, agik rizanin verinin islenmeye baglanmasindan
once alinmasi gerekmektedir.3!

Acik riza, bagka bir seyin 6n kosulu olarak istenemez, yani
"bu hizmete ulasmak istiyorsan agik riza vereceksin" denilemez.??
Doktrinde yaptirmmin hafif diizeyde olmas1 halinde dahi 6zgiir

30 Cengiz Pasaoglu, “Kisisel Verilerin Korunmasi,” 8:55.

31 “Aydinlatma Yiikiimliligti”, KVKK, erisim tarihi: Kasim 17, 2019,
https://www .kvkk.gov.tr/Icerik/4118/Videolar?&page=2.

2 “Agk riza nedir,” KVKK, erisim tarihi: Kasim 17, 2019,
https://www.kvkk.gov.tr/Icerik/4118/Videolar? &page=2.
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rizanin s0z konusu olmayacag ifade edilmistir.>® Bu cercevede,
cerezleri kabul etmeden sitede islem yapilamamas: nedeniyle
kullanici gerezi kabul ediyorsa, kisisel verilerin kaydedilmesine
dair acgik rizasindan bahsedilemeyecektir3* Avrupa Birligi
Adalet Divani’na gore kisinin aydmlatma metnini ac¢tiginda
kisisel verilerin islenmesine dair secenek kutucuklar1 hazir
isaretlenmis geliyorsa burada acik rizadan
bahsedilemeyecektir.3®

Acik rniza ¢ unsuru blinyesinde barindirmalidir. Bunlar,
acik rizanin; bilgilendirmeye dayanmasi, belirli bir konuya
iliskin olmasi, 6zgiir irade ile agtklanmas: unsurlaridir.3

Aciklanan riza “her tiirlii veri isleme faaliyetine” ya da “her
tirli ticari isleme iliskin” veya bu ifadelere benzer sekilde konu
smirlandirmasi yapilmadan verilmigse battaniye riza s6z konusu
olacaktir. Battaniye riza acik riza olarak kabul edilmeyecektir.?”
Avrupa Birliginde de bu tiir riza metinleri gecerli
goriilmemektedir.®

33 Keser, “Tiiketicinin Kisisel Verisinin,” 1201.

3. Merih Tagkaya ve Omiir Talay, “Dijital Gozetimin Pazarlama Amagl

Aracilar: ‘Cerezler’ ve Cerez Kullannominda ‘Acgik Riza’,” Akdeniz
Universitesi Iletisim Fakiiltesi Dergisi, no. 31 (2019): 370.

%5 Keser, “Tiiketicinin Kisisel Verisinin,” 1210.
% Tagkaya ve Talay, “Dijital Gozetimin Pazarlama,” 370.

7 Tagkaya ve Talay, “Dijital Gozetimin Pazarlama,” 370. Belirli bir konu ile
smirlandirilmayan ve ilgili islemle smirli olmayan genel nitelikteki agik
rizalar “battaniye rizalar” olarak kabul edilmekte ve hukuken gecersiz
sayillmaktadir. Ornegin; “her tiirlii ticari islem, her tiirlii bankacilik islemi
ve her tiirli veri isleme faaliyeti” gibi belirli bir konu ve faaliyeti isaret
etmeyen riza beyanlar1 battaniye riza kapsaminda degerlendirilebilecek
durumlardir. Bkz. “Acik Riza Alirken Dikkat Edilecek Hususlar,” KVKK,
erisim tarihi: Kasim 20, 2019, https://www.kvkk.gov.tr/Icerik/2037/Acik-
Riza-Alirken-Dikkat-Edilecek-Hususlar.

3% Leyla Keser, “Kisisel Veriler Kanunu'nun Getirdikleri,” Video, 07:11,
yiikleyen: E-Ticaret ve Internet Hukuku Dernegi, yiikleme tarihi: Kasim 22,
2016, erisim tarihi: Kasim 16, 2019,
https://www.youtube.com/watch?v=yyMUPZSXtoY.
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Sunu da vurgulayallm ki agik riza konusunda baski
yapilmis ve seklen agik riza alinmis goriinse de burada kesin
hiikiimstizliik hali s6z konusu olacaktir. Benzer durum s6zlesme
icin oldugunda, ornegin tehdit sonucu sozlesme yapilmissa,
sozlesme ancak tehdit eylemine maruz kalan tehdit ortadan
kalktiginda sozlesmeye onay verirse gecerli hale gelecektir.
Ancak, acik r1za i¢in sonradan verilen onama agik rizanin gegerli
olmasini saglamaz. Zira, kesin hiikiimstizliikle sakat bir hukuki
islem s6z konusudur.®

Kisisel veriler normalde veri sahibinin agik rizasi olmaksizin
islenemez. Ancak bazi durumlarda kanun riza aramamaktadir
(m.5). Bunlar su sekilde 6zetleyebiliriz:

-kanunlarda acik hiikiim bulunmasi halj,
-fiili imkansizlik,
-bir akdin kurulabilmesi icin gerekli olma,

-veri sorumlusunun hukuken yiikiimlii oldugu bir husus
icin gerekli olma,

-alenilestirme,
-bir hakkin kurulmasi, kullanilmas: veya muhafazasi,
-veri sorumlusunun hukuka uygun, gecerli menfaatleri.

Bu durumlar so6z konusu oldugunda kisinin agik rizasi
aranmaksizin kisisel veriler islenebilecektir.

KVKK, acik rizanin bulunmadig1 durumlarda 6zel nitelikte
kisisel verilerin ancak "kanunlarda Ongoriilme" sarti ile
islenebilecegini kabul etmektedir. Buna gore, genel nitelikteki
kisisel verilerin islenme sartlar1 arasinda yer alan yukarida
sayilan haller 6zel nitelikli kisisel verilerin islenmesi bakimmdan
gecerli olmayacaktir. Ozel nitelikli kisisel veriler ancak
kanunlarda ongoriilmiisse agik riza olmaksizin islenebilecektir
(KVKK m.6).

39 Keser, “Tiiketicinin Kisisel Verisinin,” 1201.
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Kanun 0zel nitelikli kisisel veriler igerisinde saglik ve cinsel
hayat ile ilgili verileri bir derece daha onemli saymistir. S6z
konusu veriler, ilgilinin agik rizast aranmaksizin “ancak kamu
sagligimin korunmasi, koruyucu hekimlik, t1bbi teghis, tedavi ve bakim
hizmetlerinin  yiiriitiilmesi, saghk hizmetleri ile finansmaninin
planlanmas: ve yonetimi amaciyla, sir saklama yiikiimliiliigii altimda

bulunan kigiler veya yetkili kurum ve kuruluslar” tarafindan
islenebilecektir (KVKK m.6).

3. Silme, Yok Etme, Anonim Hale Getirme

Veri sorumlusu, islenmis olan kisisel verilerin, islenmelerini

gerektiren sebeplerin ortadan kalkmasi halinde s6z konusu
verileri silmeli, yok etmeli veya anonim hale getirmelidir. Bu
konudaki islemler “Kisisel Verilerin Silinmesi, Yok Edilmesi
veya Anonim Hale Getirilmesi Hakkinda Yonetmelik”
cercevesinde yapilacaktir (KVKK m.7).

4. Aktarim Usul ve Esaslarina Uyum Saglama

Kisisel veriler bazi durumlarda veri sorumlusu disinda

baska gercek veya tiizel kisilere aktarilabilmektedir. Bazen bir
sirket icinde yiirtitiilmekte olan ya da ilk defa yapilacak bir is,
disaridan bir firmadan alinabilir. Buna dis kaynak alim1 denir ve
genellikle muhasebe, insan kaynaklari, ¢cagri merkezi hizmetleri
gibi konularda dis kaynak alimina gidilmektedir.# Ornegin, bir
sirketin muhasebe islemleri hizmet alimi yoluyla disaridan bir
muhasebe  firmasi  tarafindan  yapiliyorsa = maaslarin
hesaplanmasi, vergilerin O0denmesi gibi nedenlerle sirket
tarafindan tutulan kisisel verilerin muhasebe islerini yapmak
tizere anlagilan firmaya aktarilmasi gerekebilecektir. Aktarim
s0z konusu oldugunda kanun genel prensip olarak yine agik
rizayl aramakta, acitk rizanin aranmayacagi halleri ise

40 RG. 28.10.2017, S. 30224.

# Nilgtin Basalp, "Bilgi Teknolojileri Dis Kaynak Aliminda (Outsourcing)
Kisisel Verilerin Korunmasi ve Gizlilik Sozlesmeleri," (Yiiksek Lisans Tezi,
Istanbul Bilgi Universitesi, 2013), 3-4.
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saymaktadir. Buna gore, normal nitelikteki kisisel veriler igin
isleme sartlar1 neyse aktarim sartlar1 da aynidir. Ozel nitelikte
kisisel veriler icin de benzer sekilde isleme sartlar1 aktarim igin
de gerekli olmakla beraber Kanun bu durumda ilaveten yeterli
tedbirlerin alinmasini da sart kosmaktadir (KVKK m.8).

Eger aktarim yapilacak birim yurtdisinda ise aktarim
yapilacak iilkede yeterli korumanin bulunmas: gerekmektedir.
Yeterli korumanmn bulundugunu belirleme yetkisi Kisisel
Verileri Koruma Kurulu'ndadir. Kurul, su an igin yeterli
korumanin bulundugu tilkelere iligkin bir liste yayimlamamustir.
Dolayistyla su anda higbir {ilke igin yeterli korumanm
bulundugunu sdylemek miimkiin degildir. Ancak Kanun ikinci
bir alternatif yol sunmaktadir. Buna gore, veri sorumlular:
yeterli korumay1 saglayacaklarmi yazil sekilde taahhiit ederler
ve Kurul da aktarima izin verirse, yurt disina veri aktarimi
miimkiin olabilecektir (KVKK m.9/2-b). Dolayisiyla yurtdisina
veri aktarimi so6z konusu oldugunda Kurul, yeterli korumanin
bulundugu {ilkelere iligkin bir liste yayinlayimncaya kadar
zikredilen alternatif yol kullanilabilecektir.

5. Aydinlatma

Veri sorumlusunun bir diger yiikiimliliigii, verisi islenen
ilgili kisiyi aydinlatmaktir. Bu ytikiimliliik kapsaminda ilgili
kisiye asagidaki konularda bilgi verilmesi gerekmektedir
(KVKK m.10):

-veri sorumlusunun kimligi (varsa temsilcisinin de kimligi),
-kisisel verinin islenme amaci,
-verinin hangi amaclarla kimlere aktarilabilecegi,

-kisisel verinin toplanmasina dayanak olusturan hukuki
sebep ya da sebepler,

-kisisel veri toplanmasinda uygulanacak yontem,

-ilgili kisinin KVKK m. 11’de sayilan diger haklar:.
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Aydinlatma yikiimliligiintin yerine getirildigini ispat
etme yukiimliiliigi veri sorumlusuna ait olacaktir. Ayrica isleme
sartlarinda bir degisiklik meydana gelirse degisiklik hakkinda
da aydinlatma yiikiimliiliigiiniin yerine getirilmesi gerekecektir.
Aydinlatma yikimliligti, Aydmlatma Yikimlaligtinin
Yerine Getirilmesinde Uygulanacak Usul ve Esaslar Hakkinda
Teblig’in*?> 5. maddesine gore yazili ya da sozlii olarak
yapilabilecektir.#3

6. Veri Giivenligini Saglama

Veri giivenligi saglanamadig1 takdirde bazen bireysel

mahremiyet ihlalleri ortaya ¢ikabilecegi gibi bazen de kitleleri,
toplumlar1 tehdit edebilecek boyutlarda sorunlar ortaya
cikabilecektir. Bu kapsamda veri gilivenliginin saglanmasi
konumuz baglaminda en 6nemli hususlardan biridir.

Bu cercevede veri sorumlusunun oncelikle calisanlarinin
kotii niyetle hareket etme ihtimalini goz Oniine almasi ve
calisanlarmi segerken titiz davranmasi, gerekli denetimleri
yapmasi gereklidir.** Veri sorumlusu, kisisel verilerin hukuka
aykir1 olarak islenmesi ve bu verilere hukuka aykir1 olarak
erisilmesini Onlemek ve kisisel verilerin muhafazasinm
saglamakla yiikiimliidiir. Ayrica, muhafaza yukimlialagi
kapsaminda uygun giivenlik tedbirleri baglaminda gerek idari
yonden gerekse teknik yonden her tirlii Onlemi almak
zorundadir. Eger kisisel veriler veri sorumlusu adina bagka bir
kisi tarafindan isleniyorsa veri sorumlusu bahsi gecen kisi ile
birlikte ortak sorumluluk altinda olacaktir (KVKK m.12).

7. Sicile Kayit
KVKK veri sorumlularina iliskin bir sicil sisteminin

kurulmasimi ongormistiir. Kisisel Verileri Koruma Kurumu
tarafindan bu sistem dijital ortamda olusturulmus

42 RG. 10.03.2018, S. 30356.
43 Keser, “Tiiketicinin Kisisel Verisinin,” 1194.

#  Oguz, “Kisisel Verilerin Korunmasi,” 125.
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bulunmaktadir. Bu sistem, kisisel verileri isleyen gercek ve tiizel
kisilerin, kisisel veri islemeye baslamadan once kaydolmalar:
gereken ve islemekte olduklar: kisisel verilerle ilgili kategorik
bazda bilgi girisi yapmalari talep edilen bir kayit sistemidir. Kisa
ad: "VERBIS" olan bu sisteme kayitlar baslamistir. Bu sistem
seffaflik ve hesap verebilirlik prensipleri geregince kamuya agik
olarak tutulmaktadir. Sistemde isteyen kisiler sorgulama
yapabilmektedir.

VERBIS kapsaminda, sz konusu sirkete iliskin; islenen
kisisel veri kategorilerinin, kisisel verilerin islenme amaglarinin,
veri sorumlusunun kisisel verileri aktaracagi alicilarm, kisisel
verilerin saklama stirelerinin, kisisel verileri islenen kisi
gruplarinin, kisisel verilerin yabanci {tilkelere aktarim
durumlarinin, kisisel verilerin korunmasi igin alman gitivenlik
tedbirlerinin, ilgili veri sorumlulari tarafindan kategorik temelde
sisteme islendigi gortilmektedir.*®

Kanunun 16. maddesinin 2. fikrast Kurul'a bazi veri
sorumlularini VERBIS'e kayit sorumlulugu yoniinden istisna
tutma yetkisi tamimistir. Kurul da bu yetki ¢ercevesinde simdiye

45 VERBIS'e kayit igin zorunlu tarihler daha 6nce ertelenmis ve son olarak
Kisisel Verileri Koruma Kurulunun 11/03/2021 tarihli ve 2021/238 sayil
Karari ile; yillik ¢alisan say1s1 50’den ¢ok veya yillik mali bilango toplami 25
milyon TL'den ¢ok olan gercek ve tiizel kisi veri sorumlulari ile yurtdisinda
yerlesik gercek ve tiizel kisi veri sorumlularinin Sicile kayit
yikiimliliigiinii yerine getirmeleri igin belirlenen siirenin 31.12.2021
tarihine, y1llik ¢alisan say1s1 50’den az ve yillik mali bilangosu 25 milyon TL
den az olup ana faaliyet konusu 6zel nitelikli kisisel veri isleme olan gercek
ve tiizel kisi veri sorumlularinin Sicile kayit yiikiimlaliigiini yerine
getirmeleri icin belirlenen stirenin 31.12.2021 tarihine, Kamu kurum ve
kuruluglar1 ile kamu kurumu niteligindeki meslek kurulusu veri
sorumlularinin  Sicile kayit yiikiimliiliigtinii yerine getirmeleri icin
belirlenen siirenin 31.12.2021 tarihine kadar uzatilmasina karar verilmistir.
Bkz. RG. 16.03.2021, S. 31425.
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kadar gesitli istisnalar belirlemistir.¢ Bu istisnalar, herhangi bir
veri kayit sisteminin parcast olmak kaydiyla yalmzca otomatik
olmayan yollarla kisisel veri isleyenler, noterler, dernekler,
vakiflar ve sendikalar (yalnmizca ilgili mevzuat ve amaclarma
uygun, faaliyet alanlariyla sinirli ve sadece kendi ¢alisanlarina,
tiyelerine, mensuplarina ve bagiscilarina yonelik olarak
tuttuklan kisisel veriler yoniinden), siyasi partiler, avukatlar,
gimriitk miusavirleri, arabulucular, serbest muhasebeci mali
miisavirler ve yeminli mali miisavirler, yillik calisan sayisi
50’den az ve yillik mali bilango toplami 25 milyon TL'den az olan
gercek veya tiizel kisi veri sorumlularindan ana faaliyet konusu
ozel nitelikli kisisel veri isleme olmayanlar seklinde
siralanabilecektir. Burada belirlenen istisnalarin kanundan degil
sadece VERBIS'e kayit zorunlulugundan istisna oldugunu
vurgulamak gerekmektedir.

D. ilgili Kiginin Haklar1

KVKKmnin 11. Maddesine gore ilgili kisinin haklar
sunlardir:

-kisisel ~ verilerinin = islenme  durumunu  (islenip
islenmedigini) 6grenme,

-islenen kisisel verileri hakkinda bilgi isteme,
-kisisel verilerinin hangi amacla islendigini 6grenme,

-kisisel verilerinin islendigi amaca uygun olarak kullanilip
kullanilmadigini 6grenme,

-kisisel verilerinin aktarildig kisileri 6grenme,

-eksik veya yanlis islenen kisisel verilerinin diizeltilmesini
isteme,

4 Kisisel Verileri Koruma Kurulunun 2018/32 Sayih Karar ic¢in bkz. RG.
15.05.2018, S. 30422; Kisisel Verileri Koruma Kurulunun 2018/68, 2018/75 ve
2018/87 Sayih Kararlar igin bkz. RG. 18.08.2018, S. 30513.
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-sartlar1 olusmussa (KVKK m. 7) kisisel verilerinin yok
edilmesini veya silinmesini isteme,

-diizeltilen, silinen veya yok edilen kisisel verilerinin, daha
once kendilerine aktarim yapilanlara bildirilmesini isteme,

-islenen kisisel verilerinin sistematik olarak (miinhasiran
otomatik sistemler araciligiyla) analiz edilerek kendisi aleyhine
bir durumun ortaya ¢ikartilmasina itiraz etme,

-kanuna aykiri olarak islenen kisisel verileri nedeniyle zarar
gormiisse bu zararin tazminini isteme.

lgili kisi zikredilen haklarini veri sorumlusuna basvurarak
kullanabilir. Bu miiracaat Kurum’un yaymmladigr “Veri
Sorumlusuna Bagvuru Usul ve Esaslarn1 Hakkinda Teblig”+
cercevesinde yapilmalidir.

E. Kisisel Verileri Korumu Kurumu ve Kurulu

KVKK ile "Kisisel Verileri Koruma Kurumu" kurulmus ve

bu Kurumun karar organi olarak "Kisisel Verileri Koruma
Kurulu" belirlenmistir. Bu adim kisisel verilerin korunmasi
anlaminda ¢ok onemlidir. Temel haklar anlaminda onemli bir
hak olarak gelismekte olan kisisel verilerin korunmas: hakk:
sadece yasa ile belirtilip, yasanin uygulanmasimi saglayacak bir
kurum bulunmasaydi, yasada belirtilen hususlarin tatbikinin
takip edilmesi miimkiin olmayabilirdi. Bu konudaki
endisemizin temel nedeni bugiin ig¢in s6z konusu hak
konusunda bireylerin ve kurumlarin farkindaliginin yeterli
diizeyde olmamasidir.

Kisisel Verileri Koruma Kurumu once Bagbakanliga bagh
olarak kurulmus daha sonra 2018/1 sayii Cumhurbagkanlig:
Genelgesi*® ile Adalet Bakanligina bagh hale gelmistir. Ancak, bu
durum  Avrupa Veri Koruma Tiizligi'ne aykirilik

47 RG. 10.03.2018, S. 30356.
4 RG. 02.08.2018, S. 30497.
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olusturmaktadir. Zira, bu tiiztige gore bir denetim kurumu olan
Kisisel Verileri Koruma Kurumu bagimsiz olmalidir.#

Kurul, 9 tiiyeden olusmaktadir ve tyelerin dordiini
Cumhurbaskani, besini Tiirkiye Buiyuk Millet Meclisi
se¢cmektedir. Kurulun bagimsiz ve tarafsiz hareket edebilmesi
icin bazi hiikiimler tesis edilmistir. Anayasada mahkemelerin
bagimsizligini diizenleyen 138. maddede yer alan hiikiimlerin
kurul i¢in de tekrar edilmis olmasi; kurul tiyelerinin gorevleri
disinda bagka gorev almamalari ve kazang getirici faaliyette
bulunamamalary; gorevden alinamamalari, kurula tiizel kisilik
verilerek mali ve idari yonden rahat hareket edecegi bir
teskilatlanmanin ongortilmesi bu kapsamdaki diizenlemelerdir.
Kurula tiye olabilmek igin; siyasi parti tiyesi olmamak, devlet
memurluguna iliskin bazi nitelikleri tasimak, dort yillik lisans
diizeyinde yuksekogrenim almis olmak gibi sartlar
aranmaktadir (KVKK m.21).

F. Suglar ve Kabahatler
KVKK'nin 17. maddesinde suglar diizenlenmis ve 5237

say1l1 Tiirk Ceza Kanunu’na atifta bulunulmustur. KVKK'nin 18.
maddesinde ise kabahatler diizenlenmistir. Kabahatler
baglaminda yaptirim olarak o6zel kisiler yoniinden (gergek kisi
ya da tiizel kisi) para cezalari, kamu gorevlileri yoniinden ise
disiplin hiikiimleri ongortlmiistiir.®® Bu konuya iligkin detayl
aciklamalar tictincti boliimde ilgili bashik altinda yapilacaktir.

G. Kisisel Verilerin Korunmasinin Hukuki Niteligi

Anglo-Amerikan Hukukunda (common law) kisisel verilerin

“fikri  hak” ve/veya “milkiyet hakki” baglaminda
degerlendirmesi s6z konusudur. Kita Avrupas: hukukunda ise

% Tagkaya ve Talay, “Dijital Gozetimin Pazarlama,” 373.

50 “Kisisel Verileri Koruma Kanununa Iligkin Uygulama Rehberi,” KVKK,
118, erisim tarihi: Subat 19, 2020,
https://kvkk.gov.tr/SharedFolderServer/CMSFiles/41784a70-2bac-4e4a-
830£-35c628468646.PDF.



Bilisim Hukuku Dergisi 2021/1 199

kisisel verilerin korunmasinin “temel insan haklar1” ve/veya
“kisilik hakk1” gercevesinde degerlendirilmesi gerektigi gortisii
hakimdir.>' Kisisel verilerin korunmasi konusunda ABD ve AB
arasindaki goriis farkliigimin ABD’deki siyasi kiiltiir nazara
almdiginda kamu otoritelerinin AB iilkelerine oranla sermaye
sirketlerinin  olusturdugu lobilere daha fazla bagimh
olmalarimdan kaynaklandig soylenebilir.>2

“Miilkiyet hakki” ve “fikri hak” ve goriisleri, “ekonomik
hak yaklasimi1” catis1 altinda birlestirilebilir.® Miilkiyet hakki,
sahibine; kullanma, vyararlanma ve tasarruf yetkileri
vermektedir. Kisisel veriler miilkiyet hakki kapsaminda
degerlendirildiginde  veri sahibinin tiim bu haklan
devredebilmesi gerekir. Bununla birlikte, kisinin dini inancina
veya biyometrik o6zelliklerine iliskin verileri gibi bircok kisisel
verisi bakimindan miilkiyet hakkinmi devredebilme imkani
yoktur. Ote yandan, fikri miilkiyet hukukunun temel amaci fikri
tiretimi korumaktir. Veri koruma hukukunda ise boyle bir amag
bulunmamaktadir. Kisisel verilerin ekonomik hak yaklagmmi
kapsaminda degerlendirilmesi aciklanan bu nedenlerle
elestirilmektedir.>

AIHS de kisisel verilerin korunmasina iliskin miistakil bir
diizenleme bulunmamakta olup AIHM, kisisel verilerin
korunmasimi Sozlesme'nin 8. maddesinde diizenlenen "Ozel
Hayata ve Aile Hayatma Saygi Hakki" baglaminda
degerlendirmektedir.>® Yargitay Hukuk Genel Kurulu da kisisel
verilerin ~ korunmasmi ~ AIHM  ile  benzer  sekilde

51 Akkurt, “Kisisel Veri Kavraminin,” 22.
52 Karhidag, “Ekonomi Politik A¢idan,” 139.

53 Furkan Guiven Tastan, Tiirk Sozlesme Hukukunda Kigisel Verilerin Korunmast,
(Istanbul: On Iki Levha Yayinlari, 2017), 54.

54 Akkurt, “Kisisel Veri Kavraminin,” 23-24.
55 Kiizeci, “Anayasal Bir Hak,” 148.
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degerlendirmektedir.®® Kisisel verilerin temel haklar arasinda
degerlendirilmesini savunanlar icin bu degerlendirme tarz
onemlidir.

Kisisel verilerin kisilik hakki baglaminda degerlendirilmesi
gerektigini savunanlar bakimindan ise kisisel verilerin
korunmasi bir temel insan hakk: olarak nitelendirildiginde dahi
dayanak prensip “0zel hayatm gizliligi ilkesi” olup bu ilke de
kisilik hakki kapsaminda yer alan degerlerdendir.>”

1. ELEKTRONIK TICARET VE ELEKTRONIK SOZLESMELER

Diinya Ticaret Orgiitii elektronik ticareti “mal ve

hizmetlerin  tiretim, reklam, satis ve dagitimlarinin
telekomiinikasyon aglar1 tizerinden yapilmasi”; OECD ise
“say1sallagtirilmis yazili metin, ses ve goriintiiniin islenmesi ve
iletilmesine dayanan kisileri ve kurumlari ilgilendiren tiim ticari
islemler” olarak tanimlamaktadir.>® Elektronik ticaret genis
anlamiyla “siparis alip vermek igin tasarlanmis elektronik
ortamlarda, bilgisayar aglar1 tizerinden yiiriitiilen mal/hizmet
alisverisi” seklinde de tanimlanabilir.>

6563 Sayili Elektronik Ticaretin Diizenlenmesi Hakkinda
Kanun'un® (ETDHK) 2-a maddesinde elektronik ticaret “fiziki
olarak karsi karsiya gelmeksizin, elektronik ortamda
gerceklestirilen ¢evrim igi iktisadi ve ticari her tiirlii faaliyet”
seklinde tanimlanmaktadir. Kanun’da elektronik ortam ibaresi

5% Murat Ketizmen ve Aslihan Kart, “Kisisel Veri ve Rekabet Hukuku
Kapsaminda ‘Big Data’”, Kisisel Verileri Koruma Dergisi 1, no.1 (2019): 65;
Yar. HGK, E.2014/56, K.2015/1679, 17.06.2015, (Yargitay Karar Arama).

57 Akkurt, “Kisisel Veri Kavraminin,” 26.

58 Halil Elibol ve Burcu Kesici, “Cagdas Isletmecilik Acisindan Elektronik
Ticaret,” Selcuk Universitesi Sosyal Bilimler Enstitiisii Dergisi, no. 11 (2014):
306.

% Engin Yilmaz ve Ibrahim Sarper Karakadilar, “Tiirkiye’deki Elektronik
Ticaret Uygulamalarina Miisteri Gézenden Bakis ve Iyilestirme Onerileri,”
Istanbul Gelisim Universitesi Sosyal Bilimler Dergisi 6, no. 1 (2019): 54.

60 RG. 23.10.2014, S. 29166.
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tanimlanmamistir. Ancak, Kanun'un 2-c¢ maddesinde ticari
elektronik iletinin “telefon, ¢agri merkezleri, faks, otomatik arama
makineleri, akilli ses kaydedici sistemler, elektronik posta, kisa mesaj
hizmeti gibi vasitalar kullanilarak elektronik ortamda gerceklestirilen
ve ticari amaglarla gonderilen veri, ses ve goriintii icerikli iletileri”
seklinde tanimlanmas1 ve bu tanimda yer alan “...gibi" ifadesi
dikkate almdiginda elektronik ortamin oldukga genis olarak
degerlendirilecegi anlasilmaktadir.®!

Elektronik ticaret, internet aracihigiyla sirketlere kiigiik
biitcelerle kiiresel Olcekte is yapabilme ve diinyaya agilma
imkanlar1 sunmaktadir.®? Boylece, kiiciik ve orta olgekli
isletmeler rekabet ortamina girebilme imkani elde ettiginden
firsat esitligine zemin hazirlanmaktadir.®® Yine elektronik ticaret
vasitastyla misteriler daha az para ve emek harcayarak
profesyonel satis gorevlilerinin baskist altinda kalmadan
ihtiyaglarina uygun aligveris yapma firsat1 elde etmekte® ve
bulunduklar1 yerden, gerektiginde cografi smirlar1 asarak
ihtiyaglarini karsilayabilmektedirler.®> Elektronik ticaret son
yillarda ciddi bir potansiyele ulagmis durumdadir. Ozellikle
Covid-19 salgimu siirecinde yiiz yiize temasin minimum diizeye
inmesi elektronik ticarette de ciddi bir artisa neden olmustur.¢®

61 HEsra Hamamcioglu, “Elektronik Ticaretin Hukuksal Boyutu,” Kocaeli
Universitesi Sosyal Bilimler Dergisi, no. 35 (2018): 48.

62 Elibol ve Kesici, “Cagdas Isletmecilik Acisindan,” 304.

63 Hamamcioglu, “Elektronik Ticaretin Hukuksal,” 44.

¢4 Yilmaz ve Karakadilar, “Tiirkiye’deki Elektronik Ticaret,” 57.

65 Hamamcioglu, “Elektronik Ticaretin Hukuksal,” 44.

66 Ismet Kahraman Arslan ve Neslihan Oz, “Elektronik Ticaret Sozlesmelerine
Uygulanacak Hukuk,” Istanbul Ticaret Universitesi Sosyal Bilimler Dergisi 19,
no. 38 (2020): 14; Ticaret Bakanliginin verilerine gore Tiirkiye'nin elektronik
ticaret hacmi 2019'da 136 Milyar TL olarak gergeklesmisken 2020’de
elektronik ticaret hacmi 226,2 Milyar TL'ye ulagmistir. Bkz. “Istatistikler,”
Ticaret Bakanligy, erisim tarihi: Nisan 30, 2021,
https://www.eticaret.gov.tr/istatistikler.
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Elektronik ticaret; isletmeler arasinda, isletme-tiiketici
arasinda, tiiketici-tiiketici arasinda olabilecegi gibi idare-isletme
arasinda ve idare-tiiketici arasinda da gergeklesebilir.®”
Elektronik ticaret ile elektronik sOzlesmeler zaman zaman
birbirinin yerine gegecek sekilde kullanilsa da elektronik ticaret,
elektronik sozlesmeleri de icine alan ve elektronik ortamda
gerceklestirilen ticari faaliyetleri ve hukuki islemleri kapsayan
daha genis bir anlama sahiptir.®

Elektronik ticaret kapsaminda elektronik sozlesmelere
deginilecek olursa yeni bir sozlesme tiirtinden bahsedilmis
olmayacaktir. Zira, yazili sozlesmeler ile elektronik sozlesmeler
arasindaki temel fark elektronik so6zlesmelerin elektronik
ortamda kurulmasidir.®® Elektronik sozlesmeler, internet
araclarinin kullanilmasi suretiyle internet tizerinden gerceklesen
iletisim  esnasinda  kurulmus olmaktadir.”®  Elektronik
sOzlesmelerde taraflar iradelerini sayisallastirilmis bicimde kars:
tarafa bildirmektedir. Bu asamada sayisallastirilan unsurlar ses,
yaz1 veya goriintii olabilir.”!

Elektronik sozlesmeden bahsedebilmek igin karsilikli
iradelerin elektronik ortamda aktarilmasi sarttir. Taraflardan
biri elektronik ortamda iradesini bildirirken digeri fiziki
ortamda cevap verirse elektronik sozlesme s0z konusu
olmayacaktir.”? Elektronik sozlesmelerin kurulus ve ifasinda
elektronik araglarla kurulmalar1 disinda normal s6zlesmelerden

67 Hamamcioglu, “Elektronik Ticaretin Hukuksal,” 45.
¢ Hamamcioglu, “Elektronik Ticaretin Hukuksal,” 49.

6 Semiha Onder Balaban, " Milletleraras1 Ozel Hukukta Elektronik
Sozlesmeler”, (Yiiksek Lisans Tezi, Siileyman Demirel Universitesi Sosyal
Bilimler Enstitiisii, 2016,) 49.

70 1pek Saglam Atabarut, "Elektronik Sozlesmeler," (Doktora Tezi, Marmara
Universitesi, 2003), 49.

7t Sinan Sami Akkurt, “Elektronik Ortamda Hizmet Sunumu ve Buna ili§kir1
Sozlesmelerin Hukuki Niteligi,” Ankara Universitesi Hukuk Fakiiltesi Dergisi
60, no. 1 (2011): 26.

72 Balaban, “Milletleraras: Ozel Hukukta,” 28.
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ayrilan bir yonleri bulunmadigindan Borglar Hukukundaki
genel diizenlemeler elektronik sozlesmeler icin de gecgerli
olacaktir.” Bu nedenle, yeni borglar kanunu 2012 yilinda
yururlige girmesine ragmen; bu Kanun'da elektronik
sozlesmelerle ilgili 6zel hiikiimlere yer verilmemis ve elektronik
sOzlesmelere iliskin hiikiimler ETDHK’da yer almistir.”

Elektronik sozlesmeleri taraflarina gore, tiiketici-kamu,
tuketici-0zel sektor, kamu-06zel sektor, 6zel sektor-ozel sektor
seklinde dort tiire ayirmak miimkiindiir.”> Yine, ticarete konu
tiriinlerin niteligi bakamindan da elektronik sozlesmeler ikiye
ayirilabilecektir. S6zlesme elektronik araglarla kurulup teslimat
fiziki olarak yapilirsa dolayli (offline) elektronik sozlesme s6z
konusu olacaktir. Hem sozlesme hem de teslimat elektronik
araclarla gerceklestiriliyorsa dogrudan (online) elektronik
sozlesme kurulmus olacaktir.” @rnegin, internetten alinan
miizik CD'sinin kargoyla gonderilmesinde akdedilen sozlesme
dolayli elektronik sozlesme olarak nitelendirilecekken
internetten satin alinan yazilimin yine internet {izerinden
bilgisayara yuklenmesi durumunda akdedilen sozlesme
dogrudan elektronik s6zlesme olacaktir. Ayrica, ugak biletinin
internet tizerinden alinmasinda oldugu gibi hizmet sunumuna
iligskin elektronik sozlesmeler de bulunmaktadir.”

Elektronik ticarete iliskin en ©Onemli uluslararasi
diizenlemeler, Avrupa Birligi'nin 8 Haziran 2000 tarihli,
2000/31/EG Bilgi Toplumu Hizmetlerinin, Ozellikle Elektronik

73 Gamze Turan, “Elektronik Sozlesmeler ve Elektronik Sozlesmelere
Uygulanacak Hukukun Tespiti,” Tiirkiye Barolar Birligi Dergisi 21, no. 77
(2008): 92.

74 Balaban, “Milletleraras: Ozel Hukukta,” 27.

75 Elibol ve Kesici, “Cagdas Isletmecilik Agisindan,” 316.

76 Umit Gezder, “Elektronik Ticaret Hukuki Islemlerinin Ayrimi-Dijital igerik
ve Hukuki Niteligi,” Marmara Universitesi Hukuk Fakiiltesi Hukuk
Aragtirmalar: Dergisi 22, no. 3 (2016): 1124.

77 Arslan ve Oz, “Elektronik Ticaret Sozlesmelerine,” 18.
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Ticaretin Ortak Pazardaki Bazi Yonleri Hakkinda Direktifi’® ile
2002/58/EC sayili Elektronik fletisimde Kisisel Verilerin
[zlenmesi ve Gizliliginin Korunmasi Direktifi” olarak
sOylenebilecektir.

Ulusal diizenlemelerin basinda 6563 Sayili Elektronik
Ticaretin Diizenlenmesi Hakkinda Kanun® ve bu kanuna
dayanarak cikartilan “Elektronik Ticarette Hizmet Saglayic ve
Araca Hizmet Saglayicilar1 Hakkinda Yonetmelik®” ile Ticari
Tletisim ve Ticari Elektronik Iletiler Hakkinda Yonetmelik®
gosterilebilecektir. Ayrica, 6502 sayili Tiiketicinin Korunmasi
Hakkinda Kanun® (TKHK) ve bu kanunun 48 ve 84.
maddelerine dayanarak c¢ikartilan “Mesafeli Sozlesmeler
Yonetmeligi®®”  elektronik  ticaret alaninda uygulama
bulmaktadir. Bunlardan baska, 5070 sayili Elektronik Imza
Kanunu, 6340 Sayilh Odeme ve Menkul Kiymet Mutabakat

78 “Directive 2000/31/EC of the European Parliament and of the Council of 8
June 2000 on certain legal aspects of information society services, in
particular electronic commerce, in the Internal Market,” EUR-Lex,

https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:32000L0031&from=DE.

79 “Directive 2002/58/EC of the European Parliament and of the Council of 12
July 2002 concerning the processing of personal data and the protection of
privacy in the electronic communications sector (Directive on privacy and

electronic communications),” EUR-Lex, https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:32002L0058&from=EN.

80 Kanunun gerekcesinde kanunun amaglarindan birisinin mevzuatimizla
yukarida zikredilen 2000/31/EG sayili Direktif arasindaki uyumun
saglanmasi oldugu belirtilmektedir. Bkz. Tiirkiye Biiyiik Millet Meclisi,
Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun Tasaris1 ile Avrupa
Birligi Uyum Komisyonu, Bayindirlik, Imar, Ulagtirma ve Turizm
Komisyonu ile Sanayi, Ticaret, Enerji, Tabii Kaynaklar, Bilgi ve Teknoloji
Komisyonu Raporlari, (Ankara: TBMM, 2011,) 6,
https://www.tbmm.gov.tr/sirasayi/donem?24/yil01/ss240.pdf.

81 RG. 26.08.2015, S. 29457.
82 RG. 15.07.2015, S. 29417.
8  RG. 07.11.2013, S. 28835.
8 RG. 27.11.2014, S. 29188.
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Sistemleri, Odeme Hizmetleri ve Elektronik Para Kuruluslar
Hakkinda Kanun®> ve 5464 Sayili Banka Kartlar1 ve Kredi
Kartlar1 Kanunu® elektronik ticaret alaninda tatbik
edilmektedir. Elektronik ticaretin bircok hukuk dahyla ilgili
olmasi sebebiyle anilan diizenlemelerin yam sira fikri miilkiyet
hukuku, bankaclik hukuku, ticaret hukuku, vergi hukuku, ceza

hukuku ve tiiketici hukuku gibi bir¢cok hukuk dalindaki
diizenlemelerin devreye girmesi s6z konusu olabilecektir.®”

I1I. ELEKTRONIK TiCARETTE KiSiSEL VERILERIN KORUNMASI

Tirkiye’nin mevcut is miktarina nazaran elektronik ticaret

islemlerinin Turkiye’deki yogunlugu benzer iilkelere gore
istenilen seviyede olmayip bu durum miisterilerin elektronik
ticarete iliskin algilarindan kaynaklanmaktadir. Elektronik
ticarette miisterilerin en biiytlik korkusu giivenlige iliskindir. Bu
noktada bireysel ¢oziimlerden ziyade makro diizeyde kamu
otoritelerince atilacak adimlarla sektoriin bir biitiin olarak
alacag1r tedbirler son derece oOnemlidir.®® Giliven sorunu
miisteriler i¢in oldugu gibi kimi zaman isletmeler bakimindan
da glindeme gelebilmektedir.®* Giiven sorunu kapsaminda en
onemli konu kisisel verilerin korunmasi konusudur.

Internetin ilk ortaya ¢iktigi zamanlarda kisiler, sadece
internet tzerinden kendilerine sunulan bilgiye ulagirken
zamanla dijital gozetim kavrami ortaya ¢ikmis ve ayni kisiler
icerik tiretir hale gelmislerdir. Ekonomik ve politik iktidarlar
dijital gozetim ile elde ettikleri verileri kendi iktidarlar: igin
kullanmakta ve bu kapsamda kisilerin mahremiyetinin ihlali s6z
konusu olmaktadir.”® Dijital gozetim kavrami “belirli gruplarin

8  RG. 20.06.2013, S. 28690.

86 RG. 23.02.2006, S. 26095.

87 Hamamcioglu, “Elektronik Ticaretin Hukuksal,” 46.

8 Yilmaz ve Karakadilar, “Tiirkiye’deki Elektronik Ticaret,” 53-54.
8 Hamamcioglu, “Elektronik Ticaretin Hukuksal,” 44.

% Tagkaya ve Talay, “Dijital Gozetimin Pazarlama,” 372.
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diger gruplar tizerinde davrams kontrolii saglamak amaciyla veri
toplama, depolama, analiz etme, deSerlendirme ve amaca uygun
bicimde kullanma, bunu yaparken de potansiyel olarak fiziksel, ideolojik
ve/veya yapisal siddetten kaginmaksizin, insanlar: belirli davramiglara
yoneltme siireci” olarak tanimlanmaktadir. *!

OECD Genel Sekreteri Angel Gurria internet ekonomisinin
gelecegi tizerine adl1 bir toplantida kisisel verileri para birimi
olarak lanse etmistir.?? Tlirkge karsilig1 buiytik veri olan, Big Data
ile toplanan devasa boyutta kisisel veriler cesitli algoritmalar ile
analiz edilmekte ve sirketler igin piyasay1 yonetmeye dair ¢ok
onemli araclara doniismektedir.®® Ote yandan, kredi kart1 veya
internet bankacilig1 bilgileri gibi kisisel verilerin ele gecirilmesi
sonrasinda da bir¢ok sug islenmektedir.**

Bu bolimde elektronik ticaret 6zelinde kisisel verilerin
korunmasina iliskin diizenlemelere, gelistirilen sistemlere ve
kisisel veriler korunmadig takdirde karsilasilacak yaptirimlara
deginilecektir.

A. Genel Diizenlemeler

2014 yilinda ytrurliige giren 6563 sayil1 Elektronik Ticaretin

Diizenlenmesi Hakkinda Kanun’da kisisel verilen korunmasi
hususu acgik¢a diizenlenmistir. ETDHK m. 10 hiikmi
cercevesinde hizmet saglayici veya aract hizmet saglayicilar,
kisisel verileri korumak igin gerekli énlemleri alacaktir. lgili
kisinin r1zas1 olmaksizin kisisel verilerin aktarilmasi ya da bagka
bir gaye ile kullamilmasi da s6z konusu olamaz.*®

91 Mukadder Cakar, Internette Gosteri ve Gozetim Elestirel Bir Okuma, (Ankara:
Utopya Yayinevi, 2015,) Aktaran: Tagkaya ve Talay, “Dijital Gozetimin
Pazarlama,” 359.

2 Tagkaya ve Talay, “Dijital Gozetimin Pazarlama,” 362.
93 Ketizmen ve Kart, “Kigisel Veri ve Rekabet,” 66.
% Oguz, “Kisisel Verilerin Korunmasi,” 124.

% Ferman Kaya, E-Ticaret Hukuku ve Tiiketici Hukukundaki Yansimalari,
(Ankara: Seckin Yayincilik, 2018), 127.
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ETHDK'nin 2. maddesinde; hizmet saglayici, “elektronik
ticaret faaliyetinde bulunan gercek ya da tiizel kisiler” aract hizmet
saglayict ise “baskalarina ait iktisadi ve ticari faaliyetlerin
yapilmasina elektronik ticaret ortamim saglayan gercek ve tiizel
kisiler” olarak tanimlanmistir. Ornegin, n11 isimli sanal pazar
sitesi aract hizmet saglayiciyken bu site tizerinden satis yapan
bir firma da hizmet saglayici konumunda olacaktir.

ETHDK m. 10 ile getirilen sorumlulugun ana hedefinin
elektronik ticarete olan gilivenin tesis edilmesi oldugu
belirtilmektedir.”® ETHDK m. 10 kapsaminda kisisel verileri
korunacak kisinin, hizmet saglayic1 ve arac1 hizmet saglayicilar
ile arasinda bir sozlesme iligkisinin bulunmas: sart degildir.
Alalarin ya da herhangi bir sekilde elektronik ortama kisisel
verisi girilmis olan herkesin kisisel verilerinin korunmasi soz
konusu olacaktir.”” Genel olarak ETHDK'daki hiikiimlere aykiri
hareket edilmesi halinde uygulanacak yaptirmmlar da kanunda
diizenlenmistir. Ancak, 10. maddeye aykir1 hareket edilmesi
herhangi bir yaptirima baglanmamistir. 2016 yilinda yirtirliige
giren Kisisel Verilerin Korunmas: Kanunu'nda ongoriilen
yaptirimlarin uygun oldugu olgiide 10. madde baglaminda da
uygulanmasi soz konusu olacaktir.

Kisisel verilerin korunmasi alaninda onemli bir diizenleme
de Ticaret Bakanliginca hazirlanan Elektronik Ticarette Hizmet
Saglayict ve Aract Hizmet Saglayiclar  Hakkinda
Yonetmelik’tir®®. Yonetmeligin Kisisel “Verilerin Korunmas1”
baslikli 10. Maddesi asagidaki sekildedir:

(1) Hizmet saglayici ve aract hizmet saglayici, bu Yonetmelik
cercevesinde yapti§1 islemler ve sundugu hizmetler nedeniyle elde ettigi
kisisel wverilerin, 23.2.2006 tarihli ve 5464 sayili Banka Kartlar: ve
Kredi Kartlar: Kanunu ve diger ilgili mevzuat hiikiimleri sakli kalmak

% TBMM, Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun Tasarisi, 11.
7 Demirbas, “6563 Sayili Elektronik Ticaretin,” 64.
9%  RG. 26.08.2015, S. 29457.
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kaydiyla muhafazasindan ve hukuka aykir: olarak bunlara erisilmesini
ve iglenmesini onlemek amactyla gerekli tedbirlerin alinmasidan
sorumludur.

(2) Kisisel veriler, ilgili kisinin acik irade beyanini icerecek sekilde
onceden alman onayr olmaksizin iiciincii kisilerle paylasilamaz,
islenemez ve baska amaclarla kullanilamaz.”

"Telekomiinikasyon =~ Kurumu  Tarafindan  Erisim
Saglayicilara ve Yer Saglayicilara Faaliyet Belgesi Verilmesine
Iliskin Usul ve Esaslar Hakkinda Yonetmelik®" de erisim
saglayicilara kisisel verilerin korunmasi ile ilgili yiikiimliiltikler
vermistir(m. 15/2). Dolayistyla, hizmet saglayict ve araci hizmet
saglayicilarla benzer sekilde erisim saglayicilarin da kisisel
verilerin korunmasi konusunda sorumlulugu s6z konusu
olacaktir.100

ETDHK'da hizmet saglayici ve aract hizmet saglayicilarin
elektronik ticaret kapsaminda alicilardan hangi bilgileri
isteyebilecekleri ~ belirtilmemistir.  Bu  hususa  iligskin
diizenlemeler KVKK'da yer almaktadir. Acik riza, kisisel verinin
islenmesi i¢in en temel sarttir. Ayrica istisnalar arasinda sayilan
"bir s6zlesmenin kurulmasi veya ifas1 igin gerekli olma" durumu
da elektronik ticaret icin onemli bir kisisel veri isleme gerekcesi
olusturacaktir.

Elektronik islemlerde kisisel verileri tiige ayirmak
miimkiindiir. Birinci sirada yer alan “sozlesmenin kurulmasi
icin gerekli temel veriler”e telefon numarasi, e posta adresi,
ilgilinin adi-soyad1 gibi bilgiler 6rnek olusturacaktir. Tkincisi,
malm niteliklerini ya da hizmetin ozellikleri gosteren, “igerik
verileri”dir. Ucglinciisii ise kullanicilarin internette yaptigi
gezintilere iliskin log kaydi, sifre gibi unsurlardan olusan
“baglant: verileri” dir.!!

9 RG. 24.10.2007, S. 26680.
100 Demirbasg, “6563 Sayil1 Elektronik Ticaretin,” 63.
101 Demirbasg, “6563 Sayil1 Elektronik Ticaretin,” 66-68.
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B. Odeme Verilerine iligkin Ozel Diizenleme

Elektronik ticarette, bir taraftan mal ve hizmetin internet

ortaminda satilmasi s6z konusu olurken, diger taraftan mal ve
hizmetin bedelinin de internet tizerinden 6denmesi s6z konu
olmaktadir. Kredi karti, banka kart1 ve hesap bilgileri 6deme
bilgileridir. Odeme bilgileri de kisisel verilerin korunmasi
kapsamina giren verilerdendir. Bu verilere iligskin genel
korumanin yani sira 5464 sayil Banka Kartlar1 ve Kredi Kartlar:
Kanunu’nda da 6zel diizenleme bulunmaktadir.1%?

5464 sayili Kanun'un "Bilgilerin Saklanmasi”" bagshkli 23.
maddesinde oOdeme bilgilerinin, {iye isyerlerince, bilgi
sahiplerinin yazili rizast diginda paylasilma yasagindan
bahsedildikten sonra s6z konusu bilgilerin korunmasi
konusunda {tiye is yerleri ile anlasma yapan bankalar ile sair
kuruluglara gozetim yukimliligi getirilmektedir.!®® Ayrica,
banka kart1 ve kredi karti tireten basta bankalar olmak tizere tim
kuruluglara elde ettikleri kisisel verileri baska amaclarla
kullanmama ve bu verilere bagkalarmnin ulasmasina engel olacak
tedbirleri alma ytikiimliiliigti ytiklenmektedir.

C. Kullanici Profili

Kullanici profilleri; kullanicilarin, internette
gerceklestirdikleri islemlerin ayrintih tespiti ve analizi ile
alisveris tercihleri, kisisel ve psikolojik aligkanliklar
cercevesinde ortaya konulan kisisel profilleridir.!%

Kullanicilarin, internette gerceklestirdikleri islemlerin takibi
bazen kullaian ilgili sayfayr kapatsa bile c¢erezler ile
surdiiriilebilmektedir.!% Cerezler, kisilerin internette izledikleri

102 Demirbasg, “6563 Sayil1 Elektronik Ticaretin,” 68.
103 Demirbasg, “6563 Sayil1 Elektronik Ticaretin,” 69-70.
104 Demirbasg, ““6563 Sayil1 Elektronik Ticaretin,” 70-71.

105 Vefa Regat Moral ve Ipek Asikoglu, “E-Ticarette Kisisel Verilerin
Korunmasi,” erisim tarihi: Aralik 29, 2019, http://moral.av.tr/e-ticarette-
kisisel-verilerin-korunmasi?l=null.
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yolu takip ederek elde ettikleri verileri analiz eder ve daha sonra
bagka amaglarla kullanilir. Ornegin, kisiye en uygun reklamin
gonderilmesi amaciyla cerezler kullanilabilecektir. Cerezlerin
kullanilabilmesi ancak kisisel verileri elde edilecek kisinin acik
rizas! ile miimkiin olmasi gerekirken; kisinin gerez kullanimini
kabul etmedigi takdirde ilgili sayfay1 kullanamamasi ya da gerez
kullanimini kabul ettigi takdirde ne tiir kisisel verilerinin elde
edilecegi konusunda yeterince aydinlatilamamasi ilgili kisinin
iradesine bir miidahale olup bir insan haklar1 sorunudur.%

Cerezlerin sagladigi bazi kolayliklar vardir. Ornegin,
fotograf gibi gorsel materyaller bir kez yiiklendikten sonra
cerezler sayesinde kullanici tarafindan aym siteye yeniden
erisim saglandiginda so6z konusu materyallerin yiiklenmesi igin
ayrica bir zaman harcanmamaktadir. Ancak, giintimiizde
internetin oldukga hizl hale gelmis olmasi nedeniyle bu 6zellige
ihtiyac duyulmamaktadir. Ote yandan cerezler sayesinde bir
siteye erisirken kullanici ad1 ya da sifrelerin yeniden girilmesine
gerek duyulmamaktadir. Ancak bu kolaylik kisisel verilerin
teslim edilmesine ve pazarlama hedefleri dogrultusunda
somiriilmesine degecek bir kolaylik degildir. Veri, 21. ytizyiin
petrolii; cerezler ise bu petroliin ¢ikarildigr sondaj cihazlari
konumundadir. Amerika’nin gerez diliminin %50’si Google'in
elinde; geri kalan onemli bir kismi ise Amazon, Facebook ve
Twitter gibi kuruluslarin elindedir.!?”

Her ne kadar cerez tiretenler elde ettikleri veriler ile ilgili
kisiyi belirleyemediklerini iddia ediyorlarsa da teknolojinin
geldigi asama nazara alindiginda ilgili kisilerin ek bilgilerle
belirlenebilecegi aciktir.'® Bu itibarla, ETDHK 10. madde
kapsaminda hizmet saglayicilar ve araci hizmet saglayicilarin
kisisel verilerin korunmasi kapsamindaki sorumluluklari

106 Tagkaya ve Talay, “Dijital Gozetimin Pazarlama,” 357-358.
107 Tagkaya ve Talay, “Dijital Gozetimin Pazarlama,” 365.

108 Keser, “Tiiketicinin Kisisel Verisinin”, 1211.
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siiphesiz kullanici profillerini (gerezleri) de kapsayacaktir.!®
Avrupa Birligi Adalet Divanina gore de cerezler kisisel veri
mahiyetindedir.!?

D. Elektronik Ticarette Kisisel Verilerin Korunmasina
Hizmet Eden Uygulamalar ve Kuruluslar

Dogrudan kisisel verilerin korunmasina yonelik olmasa da
genel olarak elektronik ticarete iliskin gelistirilen bazi
uygulamalar dolay1 olarak kisisel verilerin korunmasina hizmet
etmektedir. Asagida kisaca bu uygulamalara ve bu hususta
calisma yiiriten kuruluslara deginilecektir.

1. Ticari Elektronik ileti Yonetim Sistemi

Elektronik ticarette bir diger onemli sorun riza disi

gonderilen elektronik iletilerdir. Ticari elektronik iletinin tanimi
yukarida da belirttigimiz tizere ETDHK nin 2/1-c maddesinde
yapilmistir.

Ticari elektronik iletiler, Ticari iletisim ve Ticari Elektronik
Iletiler Hakkinda Yonetmelik'!! ile diizenlenmistir. S6z konusu
iletilerin ~ gonderilmesi  i¢cin  alicilardan  onay  almak
gerekmektedir. Bu durumun baz istisnalar1 vardir. Ornegin,
esnaf ve tacirlere gonderilecek elektronik iletiler ile alicinin
iletisim igin bildirdigi numaraya, temin edilen mal ve
hizmetlerin bakim, kullanim ve degisimleri konusunda
yapilacak bilgilendirmeler, bu istisnalar arasindadir.!'?

Anilan yonetmelikte 04 Ocak 2020 tarihinde Onemli
degisiklikler yapilmistir. Bu degisikliklerden birisi de “Ticari
Elektronik Ileti Yonetim Sistemi”nin kurulmasidir. Zira, 6365
sayill Kanun"un 11/4. maddesinde Ticaret Bakanliginin “ticari
elektronik ileti onaylarmmin alinmasina ve reddetme hakkinin

109 Demirbasg, “6563 Sayil1 Elektronik Ticaretin,” 70-71.
110 Keser, “Tiiketicinin Kisisel Verisinin,” 1210.
11 RG. 15.07.2015, S. 29417.

12 Keser, “Tiiketicinin Kisisel Verisinin,” 1192.
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kullamilmasina imkin taniyan bir elektronik sistem kurmaya veya
kurdurmaya yetkili...” oldugu belirtilmektedir.!!> Iste bu hiikme
istinaden Ticari Elektronik Ileti Yénetim Sistemi kurulmustur.

Ticari Elektronik Ileti Yonetim Sistemi kapsaminda ileti
gondermek isteyen gercek ve tiizel kisiler ileti gondermek tizere
izin aldiklar1 misterilerini Bakanligin kontroliindeki sisteme
isleyecek ve bu yonetim sistemine sunduklar1 kayitlar
dogrultusunda elektronik ileti gonderebileceklerdir. Ileti
gonderilecek kisiler de bu sisteme girmek suretiyle hangi
firmalara/kisilere izin verdiklerini gorebilecek ve istedikleri
takdirde bu onaylar1 sona erdirebileceklerdir. Yine bu sistem
aracithgiyla ilgili kisiler ayrica kendilerine ileti gonderen
firmalara ret bildiriminde bulunmak suretiyle de ileti
gonderilmesini engelleyebileceklerdir.

Kanun’da, Bakanligin sadece Ticari Elektronik Ileti Yonetim
Sistemini “kurma” yetkisini devredebilecegi belirtildigi halde
uygulamada Bakanligin, sistemi hem “kurma” hem de
“yonetme” yetkisini Tiirkiye Odalar ve Borsalar Birligine
(TOBB) devrettigi, anilan kurulusun da aym yetkileri “Ileti
Yonetim Sistemi Anonim Sirketi”ne devrettigi anlasilmaktadir.
[leti Yonetim Sistemi A.S.'nin yasal degisiklik éncesinde -2019
yilinda- kurulmus olmasi, yine sirketin 6zel hukuk tiizel kisisi
olmasi, Bakanlk tarafindan ozellikle “yonetme” konusundaki
yetkinin devredilmesinin yasal dayanaktan yoksun olmas: gibi
nedenlerle mevcut uygulama elestirilmektedir. Bu elestirilerle
baglantili olarak Kisisel Verilerin Korunmas:1 Kanunu
baglaminda bir dayanagi bulunmayan Ileti Yénetim Sistemi
AS'nin ilgili kisilerin verilerini “agtk riza” disinda
isleyemeyecegi de belirtilmektedir.4

113 Mahmut Furkan Balaban, “ileti Yonetim Sisteminin Kurulmasi ve Ticari
Iletisim ve Ticari Elektronik Iletiler Hakkinda Yonetmelik’in
Degerlendirilmesi”, Bilisim Hukuku Dergisi 2, no. 2 (2020): 192.

114 Balaban, “Ileti Yonetim Sisteminin,” 193-196, 209.
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Elektronik ileti yonetim sistemi, kisinin daha once elde
edilen kisisel verilerinin reklam gondermek suretiyle
kullanilmasinin ilgili tarafindan engellenmesi bakimindan
onemli bir diizenlemedir. Bu sisteme e-devlet tizerinden erismek
miimkiindiir. Ayrica, Kurul, bir kararinda'*®ticari elektronik ileti
gondermek tizere kisisel verilerin islenebilmesi igin 6698 sayil1
Kanun'un 5. maddesinde yer alan sartlarin gerceklesmesinin
gerektigini belirtmektedir. Anilan karara gore aksi durumda veri
sorumlular1 hakkinda Kanun'un 18. maddesinde yazili
kabahatler nedeniyle islem tesis edilmesi gerekmektedir.

2. Giiven Damgasi

Kisisel veriler ile ilgili olan bir diger uygulama “Giiven

Damgas1”dir. Giiven Damgasi, elektronik ticarette asgari hizmet
kalitesinin ve giivenlik standartlarinin tesis edilmesi amaciyla
gelistirilmistir. Elektronik Ticarette Giiven Damgas1 Hakkinda
Teblig!'® ile Giiven Damgasi’na iliskin temel hususlar
diizenlenmistir. Bu Teblige gore belirli sartlar1 tasiyan elektronik
ticaret sitelerine Gliven Damgas1 kullanma yetkisi verilecektir.
Alalar giiven damgasi olan sitelerin asgari giiven ve kalite
standartlarina sahip oldugunu bilecek ve aligverislerini buna
gore yapacaklardir. Gliven Damgas1 Saglayict (GDS) kurulus
olarak 1 Subat 2018 tarihinde imzalanan protokolle TOBB
yetkilendirilmistir

Giliven Damgas! almanmin sartlart soz konusu Tebligin 5.
maddesinde diizenlenmistir. Bu hiitkme gore, Giiven Damgasi
alabilmek icin kisisel verilerin korunmasi anlaminda bazi 6zel
sertifikalara sahip olmak gerekmektedir. Ayrica, TSE onayh
firmalara sizma testi yaptirilmasi;, gercek kisiler miiracaat
etmisse bu kisilerin 1 y1ldan fazla hapis cezas1 almamis olmalari;
iflas etmis bir firma so0z konusu ise itibarin iadesi kararinin

115 Kisisel Verileri Koruma Kurulu Karari, 2018/119, 16.10.2018, RG. 01.11.2018,
S. 30582.

e R.G. 06/06/2017, S. 30088.
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alinmis olmasi gibi sartlarin tasinmas: da gerekmektedir. Bu
hiikiimler de dolayl olarak kisisel verilerin korunmasina hizmet
edebilecek hiikiimlerdir.

Gliven Damgast almak zorunlu degil tercihe bagli bir
uygulamadir. Giiven Damgasi’'na sahip olan elektronik ticaret
siteleri, Ticaret Bakanlig1 tarafindan ilan edilmektedir.!”
Alinmasi, aract hizmet saglayicilarin ve hizmet saglayicilarin
takdirine birakilan giiven damgasimin alinma siireci zor ve
maliyetlidir. Ancak miisteriler nezdinde giiven saglayabilmek
icin elektronik ticaret sitelerinin zamanla giiven damgasi elde
etmek  tlizere  daha  fazla  talepte  bulunacaklan
degerlendirilmektedir.!!8

3. Elektronik Ticaret Bilgi Sistemi

Yukarida acikladigimiz  Giliven Damgasmim alinmasi
ihtiyaridir. Ancak, 11 Agustos 2017 tarih ve 30151 sayili resmi
gazetede yayimlanarak yturtirlige giren ‘Elektronik Ticaret Bilgi
Sistemi ve Bildirim Yiikiimliiliikleri Hakkinda Teblig’e!!® gore
Elektronik Ticaret Bilgi Sistemi'ne (ETBIS) tyelik, elektronik
ticaret yapanlar i¢in zorunludur.

ETBIS, elektronik ticareti genel anlamda kayit altina almaya
yonelik 6nemli bir adimdir. Bu yontiyle sistemin, kisisel verilerin
korunmasi anlaminda dolayl da olsa uzun vadede ciddi faydas:
olacagim1 degerlendiriyoruz. Ayrica, soz konusu tebligin
“bildirim  yiikiimliiliigi” baghkli 6. maddesinde ETBIS’e
kaydedilen hizmet saglayici ve araci hizmet saglayicilarin
bildirmekle ytlikiimlii olduklar bilgiler arasinda "kisisel verilerin
ve miisteri bilgilerinin tutuldugu veri tabanlarimin bulundugu
tilke ve adres bilgileri" de yer almaktadr.

117 “Giiven Damgas1 Olan E-Ticaret Siteleri,” TOBB, erisim tarihi: Ocak 12,
2020, https://www.guvendamgasi.org.tr/guvendamgasialan.php.

118 Hamamcioglu, “Elektronik Ticaretin Hukuksal,” 61.
119 RG. 11.08.2017, S. 30151.
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4. Sektorel Kuruluglar

Tiirkiye Odalar ve Borsalar Birligi, gerek giiven damgasi
saglayan kurulus olmasi gerekse olusturdugu Tirkiye E-Ticaret
Medclisi ile konumuz baglaminda onemli fonksiyonlar tistenmesi
gereken bir kurulustur. Yine Elektronik Ticaret Isletmecileri
Dernegi (ETID) gibi kuruluglarin da elektronik ticarette kisisel
verilerin korunmasi konusuna iliskin bazi c¢alismalari
bulunmaktadir. Doktrinde bu tiir kuruluslarin elektronik
ticarette giiveni zedeleyen firmalar: ifsa etmek gibi calismalar
yaparak  siirece  katki  saglayabilecegi  gorusti  ileri
sturtilmektedir.'?0

E. Elektronik Ticarette Kisisel Verilerin Korunmamasinin
Sonuglar

Oncelikle belirtelim ki elektronik ticarette alisverisin yiiz
ylize yapimamasi, cografi smirlarin kalkmasi, bu hususta
dolandiricilarin her gegen giin farkli yontemler gelistiriyor
olmast gibi hususlar nazara alindiginda kisisel verilerin
korunmas1 hususunda gosterilecek zafiyetler elektronik ticaret
yapan sirketlere olan giiveni ortadan kaldiracaktir.
Glivenilmeyen site is yapamaz hale gelecektir. Bu sonug isin
ticari boyutuyla ilgili bir sonuctur.

Yine kamu kurumu olan veri sorumlulari, kisisel verilerin
korunmasina iliskin yiiktimliiliiklere aykir1 hareket ettiklerinde
ilgililer hakkinda disiplin hiikiimlerinin devreye girecegi
belirtilmisti. Ozel hukuk kapsamindaki kisiler/tlizel kisiler
kisisel verilerin korunmasmna iliskin ytiktumliliklere uygun
hareket etmediklerinde ise siire¢ asagidaki sekilde isleyecektir.

Oncelikle 1. boliimde “Suglar ve Kabahatler” bashig1 altinda
belirttigimiz idari para cezalar1 devreye girecektir. Kanunun 18.
maddesinde sonucu idari para cezasma baglanan eylemler
asagidaki sekilde belirtilmistir:

120 Yilmaz ve Karakadilar, “Tiirkiye’deki Elektronik Ticaret,” 70.
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-Aydinlatma yuktmliligiune aykiri hareket edenlere 5.000-
100.000 TL (2021 y1l1 igin: 9.834-196.686 TL)

-Veri  gtivenligine iliskin = sorumluluklarin1  yerine
getirmeyenlere 15.000-100.000 TL (2021 y1l igin: 29.503-1.966.862
TL),

-Kurulun kararlarini icra etmeyenlere (m.15) 25.000-100.000
(2021 y1hi igin: 49.172-1.966.862 TL),

-VERBIS’e kayit ve bildirim hususundaki kurallara
uymayanlara 20.000-1.000.000 TL (2021 yih igin 39.337 TL —
1.966.862) tutarinda idari para cezasi verilebilecektir.!?! Ayrica,
yine Ceza Hukuku anlaminda maddi ve manevi unsurlar
bulundugu takdirde Tiirk Ceza Kanunu'nda yazili oldugu
sekilde sorumlularin; Kisisel Verilerin Kaydedilmesi (m. 135);
Verileri Hukuka Aykir1 Olarak Verme Veya Ele Gecirme (m. 136);
Verileri Yok  Etmeme (m. 138) sucglarn1 kapsaminda
cezalandirilmalar1 s6z konusu olacaktir.

Bir ihlal nedeniyle hem su¢ hem de kabahat s6z konusu
oldugunda yani ayn1 eylem nedeniyle hem yukarida yazili idari
para cezalarindan birini vermek gerekiyor hem de s6z konusu
eylem TCK'min m.135 ila 138. maddeleri arasindaki suglarin
olusmasimna neden oluyorsa Kabahatler Kanununun 15/3.
maddesi devreye girecektir. Ilgili hiikiim: “Bir fiil hem kabahat
hem de sug¢ olarak tanimlanmis ise, sadece suctan dolayi yaptirim
uygulanabilir. Ancak, suctan dolay: yaptirim uygulanamayan hallerde
kabahat dolayisiyla yaptirim uygulanir” seklindedir.

Genel kural bu ise de istisnai olarak hem ceza hiikiimlerinin
hem de kabahat hiikiimlerinin uygulanacag1 kanunda acikca
ongoriilebilecektir. Ornegin Vergi Usul Kanununun 359.
maddesi kapsamindaki suctan bir kisi mahkéim oldugu halde
hakkinda vergi ziya1 cezas1 da uygulanabilecektir. Ancak kisisel

1212021 yilinda uygulanacak cezalar icin miktarlar 20 Kasim 2020 tarihli ve
31318 sayili resmi gazetede yayimlanan yeniden degerlendirme oranma
(%9,11) gore belirtilmistir.
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verilerin korunmas: baglaminda boyle bir istisna gegerli olmay1p
genel diizenleme caridir.'?

Kabahatler Kanunu’nun 15/3. maddesinde belirtilen “suctan
dolayr yaptirim uygulanamayan haller”e su Ornekler verilebilir:
Kabahatler Kanunun 9. Maddesine gore kabahat fiilleri hem kast
hem taksir ile islenebilirken; TCK 22/1.maddesine gore taksirli
fail, ancak fiilin taksirle islenmesi sug olarak diizenlenmisse ilgili
hiikme istinaden cezalandirilabilir.!?® TCK’da yer alan kisisel
verilerin ihlaline iliskin suglar (m.135-138) kasten islenebilecek
suglardir. Dolayisiyla kisisel verilerin korunmasina iliskin
hiiktimleri taksirle ihlal eden kisi hakkinda ceza mahktmiyeti
verilemeyecek ancak bu kisinin idari para ceza ile
cezalandirilmasi s6z konusu olabilecektir.

Yine, sikayete bagl bir su¢ mevcut olmasina ragmen sikayet
gerceklesmemis ise ya da olayda bir hukuka uygunluk nedeni
varsa sugtan dolay1 yaptirim uygulanamayan bir hal s6z konusu
olacaktir.’* Bu tir durumlarda da ceza kovusturmasi
yapilamasa da idari para cezasi verilebilecektir.

Yukarida yazili oldugu sekilde Kurul'a, Kurul’un her tiirli
kararmni yerine getirmeyenlere yonelik idari para cezas:
verebilme yetkisinin taminmasi, kurulun gigli yetkilerinin
icrasina iliskin onemli bir diizenlemedir.'” Yine, Kanun veri
ihlali oldugunda veri sorumlusuna veri ihlali bildiriminde
bulunma ytikiimliiliigti getirmektedir. Buna gore, “islenen kisisel
verilerin kanuni olmayan yollarla baskalar: tarafindan elde edilmesi
halinde, veri sorumlusu bu durumu en kisa siirede ilgilisine ve Kurula
bildirir. Kurul, gerekmesi halinde bu durumu, kendi internet sitesinde

12 Murat Kart ve Aslihan Ketizmen, “Kabahatler Kanunu'nun Ictima
Hiikiimleri Acisindan Kisisel Verilerin Korunmasma Iliskin Sug ve
Kabahatler ile Kurul’un Idari Ceza Kararlarina ili@kin Bir Degerlendirme”,
Kisgisel Verileri Koruma Dergisi 1, no.2 (2019): 19-27.

123 Kart ve Ketizmen, “Kabahatler Kanunu'nun igtima,” 20.
124 Kart ve Ketizmen, “Kabahatler Kanunu'nun igtima,” 20.

125 Kart ve Ketizmen, “Kabahatler Kanunu'nun kt’ima,” 26.
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ya da uygun gorecegi baska bir yontemle ilan edebilir (m. 12/5)”.
Ornegin “Yemek Sepeti Elektronik Iletisim Perakende Gida
Lojistik AS” isimli elektronik ticaret yapan sirketin veri ihlali
bildirimi {izerine Kisisel Verileri Koruma Kurulu, 29.03.2021
tarih ve 2021/321 sayili karar1 ile veri ihlalinin baz1 detaylarim
internet sitesinden paylasmis ve incelemenin devam ettigini
kamuoyuna duyurmustur. Kurul, inceleme neticesinde gerekli
gorecegi yaptirimlarin uygulanmasina karar verebilecektir.

Kurul, kisisel verilerin korunmasi hususunda ilgili kisinin
sikayeti iizerine veya resen devreye girebilir. Ilgili kisinin sikayet
hakkini kullanabilmesi icin oOncelikle veri sorumlusuna
miiracaat etmesi gerekmektedir. Veri sorumlusu en geg otuz giin
icinde ilgili kisiye cevap vermelidir. Verilen cevabi yetersiz
bulan ya da miiracaati cevapsiz birakilan ilgili kisi 30 giin icinde
Kural’a sikayet hakkimi kullanabilecektir. Asagida konumuz
baglaminda Kurul'un sikdyet iizerine ve resen yaptigl
incelemelere iligkin 6rnek kararlara deginmek istiyoruz.

Kurul'un ontine gelen bir olayda!? ilgili kisi, veri
sorumlusundan, abonelik sozlesmesi yapmak iizere yaptig:
telefon goriisme kayitlarmi istemistir. Veri sorumlusu sirket,
telefon goriismesinde miisteri temsilcisinin ses kayitlarinin da
yer aldigmi ve bu kayitlarin da kisisel veri oldugunu, bu nedenle
s0z konusu verilerin ilgili kisiye verilemeyecegini ancak yetkili
adli ve idari mercilere verilebilecegini belirtmistir. Kurul konuyu
degerlendirmis ve kararinda su hususlara deginmistir:

-6365 Sayili Kanun'unda elektronik iletisim araclariyla
yapilan sozlesmelerin Kanun kapsaminda oldugu belirtilmekle
beraber elektronik sozlesmelerin tanimi yapilmamistir. Ancak
Kanunun 2. maddesinde yer alan “elektronik ileti” taniminin
icerigi nazara alindiginda telefon ile yapilan sozlesmeler 6365
Sayili Kanun kapsaminda elektronik sdzlesme kabul edilmelidir.

126 Kisisel Verileri Koruma Kurulu Karari, 2020/746, 29.09.2020.
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-llgili kiginin, KVKK 11/b. maddesinde belirtilen “Kisisel
verileri islenmigse buna iliskin bilgi talep etme” hakki kapsaminda
talep ettigi veriye erisim hakki bulunmaktadir. Ancak erisim
hakk: kullanilirken veri sorumlusunun veri giivenligine iliskin
yuktimliiliikleri nazara alinarak, veri igerigine makul sekilde
ulasilabilecektir. Bu cercevede erisim hakkinin, s6z konusu ses
kayitlarinin dogrudan verilmesi yerine baskasma ait kisisel
veriler maskelenmek suretiyle ses kayitlarmin dokiimlerinin
verilerek kullandirilmas1 gerekmektedir.

Kurul'un “Amazon Turkey” hakkinda yapilan bir ihbar
tizerine resen yaptig1 inceleme sonucunda verdigi bir kararda'?”
da konumuz baglaminda 6nemli hususlar yer almaktadir:

Ihbarda o6zetle; 6563 sayili  Elektronik  Ticaretin
Diizenlenmesi Hakkinda Kanun uyarinca hizmet saglayici ve
aract hizmet saglayici niteliginde olan www.amazon.com.tr
sitesinin ilgililerden elektronik ticari ileti gonderebilmek igin
acik riza almadigl, site tarafindan agik riza disinda bir isleme
nedeninin varligina iliskin agtklamanin da yapilmadigy; sitede
yer alan agiklamalardan, siteyi sadece ziyaret eden bir kisinin
kisisel verilerinin islenmesine ve kendisine ticari elektronik ileti
gonderilmesine (bu ziyaret nedeniyle) onay verdiginin
varsayildigi; alisveris icin liye hesab1 agmanin zorunlu oldugu,
tiiye hesabr acilirken kullanim ve satis sartlarmin da kabul
edildigi ve bu kapsamda ticari elektronik iletiye de onay
vermenin zorunlu oldugu, bu durumun Kurul'un Onceki
kararlarinda belirtildigi tizere agik rizanmn hizmet sartina
baglanamayacag: ilkesine aykir1 oldugu; yine sitede yer alan
aciklamalardan kisisel verilerin yurtdisina aktarildigmin
anlagildig1 ancak tiyelik hesab1 olusturma ve aligveris yapma
sirasinda bu hususta ilgili kisiden agik riza alinmadigi, bu
durumun Kanun'un 9. maddesine aykirilik olusturacag:
hususlar belirtilmistir.

127 Kigisel Verileri Koruma Kurulu Karari, 2020/173, 27.02.2020.
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Veri Sorumlusu savunmasinda: ticari elektronik iletilere
iliskin sikayetlerin Ticaret Bakanlhgina iletilmesi gerektigini;
ticari elektronik iletiler bakimindan miisterilere tercih hakki
tanindig;, miisteri hesabi  olusturuldugunda “Gizlilik
Bildirimi”nin de kabul edildigini, boylece ilgililerin kisisel
verilerinin islenmesine ve yurtdisina aktarimina onay vermis
olduklarini, belirtmistir.

Kurul'un yaptigi degerlendirmede su hususlara yer
verilmistir:

Oncelikle, Veri Sorumlusunun ihbara bakmaya yetkili
merciin Ticaret Bakanhgr oldugu yoniindeki savunmasi
bakimindan; ticari elektronik ileti gonderilmesi igin telefon, e
posta gibi verilerin islenmesi gerekmekte olup ihbarcinn
sikayeti bu hususa iliskin oldugundan mezk{ir savunma
reddedilmigtir. Ayrica, ihbarcmm aym konuya iliskin Ticaret
Bakanligi’'na yapti1 basvurusu da amlan Bakanlik tarafindan
Kurul'un yetkili oldugu belirtilmek suretiyle bagvuru Kurul’a
gonderilmistir.

Ticari Iletisim ve Ticari Elektronik Iletiler Hakkinda
Yonetmeligin 5/1; 7/1 ve 12/2 maddeleri geregince ticari
elektronik ileti gonderilebilmesi i¢in onay alinmasi sart oldugu
gibi bu kapsamda kisisel verilerin islenebilmesi igin de ilgili
kisiden onay alinmas: gerekmektedir.

Sitede  hesap  olusturuldugunda  elektronik ileti
gonderilmesine dair segenekler otomatik tiklanmis olarak
gelmektedir ve bu durum agik rizanin opt-in yani bireyin bilingli
eylemi ile alinmas: prensibine aykiridir.

Aydinlatma Yiikimliliginin Yerine Getirilmesinde
Uyulacak Usul ve Esaslar Hakkinda Tebligin'?¢ 5/1-f maddesinde
aydinlatma ve agk rizann alinmasmin aym1 anda
yapilamayacagi, ayri ayr islemler olarak gergeklestirilmesi

128 RG. 10.03.2018, S. 30356.
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gerektigi belirtilmesine ragmen, sirketin, miisterinin gizlilik
bildirimini onaylayarak agik rizamin almdig1 yonundeki
savunmasi da kabul edilebilir bulunmamuistir. Neticede, Sirket’in
6698 sayili Kanunun 12. Maddesine aykir1 hareket ettigi
sonucuna varilmistir.

Kisisel veriler ayni zamanda kisiye siki sikiya bagh kisilik
hakki mahiyetinde oldugu i¢in'?* kisisel verileri korunmayan kisi
TMK'nin 24-25 maddelerine gore kisilik haklarmin saldiriya
ugramasindan kaynakli davalar1 acabilir. Buna gore, ilgili kisi
mahkemeden saldiriya iligskin tespit, onleme ve durdurma
taleplerinde bulunabilir. Yine, haksiz fiil tegkil eden eylemler
nedeniyle Tiirk Borclar Kanunu'nun 58. maddesi baglaminda
manevi tazminat davasi da agilabilir.!3°

Nitekim KVKK 11/¢ maddesinde de kanuna aykir:
olarak kisisel verisi islenen kisinin zararinin tazminini isteme
hakkindan bahsedilmektedir. Bu kapsamda veri sorumlusu 6zel
kisi/kurum oldugunda maddi ve manevi tazminat davalar1 soz
konusu olacaktir. Veri sorumlusu kamu tiizel kisisi oldugunda
ise tam yarg1 davalar1 s6z konusu olacaktir.!3!

Son olarak wuluslararast elektronik ticaret sitelerine
deginmek isteriz. Uluslararas: sirketlerce toplanan verilerin kotii
niyetli kullanimi1 da s6z konusu olabilmektedir. Nitekim Londra
merkezli bir sirket hakkinda milyonlarca Facebook
kullanicisnin kisisel verilerini kullanarak 2016 yilindaki ABD
baskanlik secimleri ve 1ngiltere’del<i Brexit Referandumu
sonuclarin etkilemek amach eylemlerde bulundugu iddiasiyla
sorusturma baglatildig1 bilinmektedir. Big Data boyutuna
varacak kisisel veriler genel olarak Google, Alibaba, Amazon
gibi uluslararas: sirketler tarafindan toplanmakta olup, s6z

129 Oguz, “Kisisel Verilerin Korunmasi,” 121.

130 Kemal Atasoy, “Kisilik Hakki Kapsaminda Sosyal Medyada Kisisel
Verilerin Korunmasi ve Veri Sahibinin Rizasi,” Marmara Universitesi Hukuk
Fakiiltesi Hukuk Arastirmalar: Dergisi 22, no. 3 (2016): 274.

131 Oguz, “Kisisel Verilerin Korunmasi,” 137.
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konusu verilerin bireylerin algilarinin  yonetilmesinde
kullanilma ihtimali oldukga ytiksektir.132

Bu noktada, s6z konusu sirket merkezlerinin Tiirkiye'de
bulunmadigi nazara alindiginda KVKK kapsamindaki ihlaller
bakimindan Tiirk Hukuku gergevesinde yaptirim uygulamanin
oldukga zor oldugunu belirtmek isteriz. Devletimiz gerek kisisel
verilerin korunmas: alaninda gerekse benzer baska alanlarda
ortaya c¢ikan sorunlar nedeniyle s6z konusu uluslararas:
sirketleri Tiirkiye’de temsilcilik a¢maya zorlamaktadir. Bu
cercevede yakin zamanda oOzellikle sosyal medya siteleri
bakimindan 7253 sayili “Internet Ortaminda Yapilan Yaymlarin
Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suclarla Miicadele
Edilmesi Hakkinda Kanunda Degisiklik Yapilmasma Dair
Kanun®¥ vyiirtrliige girmistir. Ancak, bu kanun elektronik
ticaret sitelerini kapsamamaktadir. Her ne kadar “Amazon” gibi
baz1 sirketler Tiirkiye’de temsilcilik agmis ise de bu hususta
zorlayic bir diizenleme bulunmamaktadir. Sosyal medya siteleri
icin getirilen diizenleme benzeri bir diizenlemeye elektronik
ticaret siteleri bakimindan da ihtiya¢ bulunmaktadr.

SONUC

Kisisel veri kavrami, teknolojinin bas dondiurici
gelisiminin bir yansimas: olarak hukuk diinyamizda artik ¢ok
daha genis bir alan bulmaktadir. Kisisel veriler, yeterli diizeyde
korunmadiginda ve bu alandaki hukuki sinirlar net bir sekilde
belirlenmediginde, hukuk dis1 yontemlerle kisisel veriler
toplanip algilar1 uluslararas1 sermaye sirketlerince yonetilen
modern kole toplumlarinin ortaya ¢ikmasi kaginilmaz olacaktir.

Ulkemizde, Kisisel Verileri Koruma Kanununun kabul
edilerek Kisisel Verileri Koruma Kurumu ile Kisisel Verileri
Koruma Kurulu'nun tesis edilmesi Onemlidir. Yine, Kanun
cercevesinde gerek kamuya gerekse oOzel sektore yasal

132 Oguz, “Kisisel Verilerin Korunmasi,” 136.
133 R.G. 31.07.2020, S. 31202.
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standartlarla uyumlu hale gelme zorunluluklarinin ytiklenmis
olmasi olumlu gelismelerdir.

Kurum tarafindan olusturulan VERBIS'in konumuz
baglaminda bir farkindaligin olusmasina ciddi katki saglayacag:
degerlendirilmektedir. ~VERBIS'e kayit tarihleri cesitli
gerekcelerle birka¢ kez ertelenmistir. Bu tarihlerin yeniden
ertelenmemesi gerektigi kanaatindeyiz. Ayrica sunu da onemle
vurgulamak isteriz ki VERBIS e kay1t olma siiresi ertelenmis olsa
da 6698 sayili Kisisel Verilerin Korumasi Kanunu hiikiimlerine
uymak zorunlulugu devam etmektedir. Kanun hiikiimlerine
uymak bakimindan bir erteleme s6z konusu degildir.

Ote yandan VERBIS kapsaminda, sorumlulardan
topladiklar1 kisisel verilere iliskin sadece kategorik bazda
verilerin istenilmesi; devasa veri tabanlarinin yasal standartlara
uyumu konusunda etkin bir denetim mekanizmasinin
kurulamamis olmasi da ciddi bir eksiklik olarak karsimiza
cikmaktadir. Bu noktada, VERBISi etkin ve Kanun'un
amacladigi korumayi saglayacak hale getirmek igin sirketlerin
kategorik bazda verilerini girmesi ile yetinilmeyerek gticlii
bilisim sistemleriyle detayl olarak girilen kayitlarm kontrol
edilip denetlenebilmesi saglanmalidir. Bu denetimi yapabilmek
tizere Kurum biinyesinde denetim standartlar1 belirlenerek
isttihdam edilecek uzman denetcilerle Kanun’un etkin olarak
uygulamasinm1 saglamak gerekmektedir. Zira, kurulun resen
harekete gecme yetkisi olmasina ragmen harekete gectiginde
gerekli hukuki-teknik incelemeleri yapabilecek uzman kadrosu
bulunmamaktadir.

Ticaret Bakanli§inca gelistirilen ETBIS (Elektronik Ticaret
Bilgi Sistemi), IYS (Ticari Elektronik Ileti Yonetim Sistemi) ve
Giliven Damgas1 uygulamalar1 kisisel verilerin korunmasi
baglaminda konuya ciddi katkis1 olacagi degerlendirilen
sistemlerdir. Bu sistemlerin gelistirilmesindeki baskin diisiince
elektronik ticarete olan giivenin artirilmasi diisiincesidir. S6z
konusu giiven duygusunun gelisiminde kullanict profil
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bilgisinden, ddeme bilgisine varincaya kadar kisisel verilerin
korunmasi ¢cok onemlidir.

Konumuz baglaminda Ticaret Bakanlig: ile Kisisel Verileri
Koruma Kurumu arasinda giiglii bir iletisimin ve is birliginin
surekli hale getirilmesi sarttir. Bu iletisim ve is birligi hem yasal
diizenlemelerin yapim siirecinde hem de ayr1 ayr1 gelistirilen
bilgi yonetim sistemleri arasmnda uyum saglanmas: bakimindan
oldukca 6nemlidir.

Devasa boyutta kisisel veri elde ettigi halde Tiirkiye'de
temsilciligi bulunmayan uluslararas: elektronik ticaret sirketleri
hakkinda da gerektiginde denetim yapilabilmesi ve yaptirim
uygulanabilmesi i¢in gerekli yasal degisikliklerin yapilmasi
sarttir. Zira s0z konusu sirketlerin bugilin igin denetimi
yapilamamaktadir.

Kisisel =~ Verileri ~Koruma  Kanunu'nun  getirdigi
yuktimliiltikleri yerine getirmek, elektronik ticaret yapan kisiler
ve sirketler i¢in baslangicta zorluklar icerse de veri giivenliginin
saglanmasi, uzun vadede elektronik ticarete giivenin artmasini
ve dolayisiyla elektronik ticaretin biiyiimesini saglayacaktr. Ote
yandan, Kanun'un etkin bir sekilde uygulanmasiyla bireylerin
kisisel haklar1 korunarak Ozel hayatin gizliligi hakk: teminat
altina alinmis olacaktir.
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