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Sosyal medya kullanimi beraberinde birgok yeni problemi de getirmektedir. Kisilerin diisiince, duygu ve
fikirlerini kolaylikla paylasabildigi bu ortamlarda insanlara saldirilarda bulunan hesaplara son zamanlarda sikga
rastlanmaktadir. Siber zorbalik olarak adlandirilan bu eylemi yapan trol hesaplarin insanlarin sosyal yasantilarina
verdigi zararlarin engellenmesi bir ihtiya¢ haline gelmektedir. Bu tip kullanicilarin sayilari takip edilemeyecek
miktarlara ulastig1 durumlarda yazilimlar ile tespit edilmesi, engellenmesi ve sinirlandirilmasi gerekebilmektedir.
Biz bu ¢aligma ile Twitter’daki trol hesaplari tespit etmek igin makine 6grenmesi destekli bir yazilim gelistirdik.
Support Vector Machine, Logistic Regression ve Random Forest Regression yontemleri ile Twitter’dan elde
ettigimiz veriler ile trol kullanicilarin mesajlari tizerinden ¢ikardigimiz ozellikler {izerinde detayli deneyler
gerceklestirdik. Elde ettigimiz sonuglarda %93.93’lere varan oranlarda trol hesaplar1 tespit etmeyi ve
engellemeyi basardik.

Anahtar Kelimeler: Trol, Makine 6grenmesi, Logistic regression, Support Vector Machine

Detection of Troll Accounts using Machine Learning Algorithms

ABSTRACT

The use of social media is increasing day by day and introduces new problems. In these environments where
people can easily share their thoughts, feelings and ideas, accounts that have made humiliating and offensive
attacks have been frequently encountered. It becomes a necessity to prevent troll accounts on the social media.
The messages of such users disturb people, and in cases where their number reaches unreachable amounts, they
must be detected with software and blocked when necessary. With this study, we use machine learning methods
to detect user accounts exhibiting trolling behaviors on Twitter. With the Support Vector Machine, Logistic
Regression and Random Forest Regression, we conduct extensive experiments with the data we gathered on
Twitter and the features we extracted from messages. In the results we obtained, we managed to detect and
prevent troll accounts up to 93.93%.
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|. GIRIS

Sosyal medya kullaniminin son yillarda biiyilk bir hizla artmasi ile birlikte, hesaplarin kullanim
amaglar1 da degisiklik gostermeye baslamistir. Bu degisikligin gerceklesmesiyle kullanicilar, kimligi
belirsiz hesaplardan siber zorbalik veya duygusal saldirilara maruz kalabilmektedir. Zorbaliga maruz
kalan hesaplarin biiyiik ¢ogunlugunu iinli kisiler ve siyasi liderler olusturmaktadir. Diinya genelinde
siber zorbaliga ugrayanlarm sayisi giin gegtikge artmaktadir [1]. Kisisel hesaplarin yani sira, belirli bir
konu veya topluluga da saldirilar yapilabilmektedir. Siber zorbalik gdsteren bireyler, sosyal medya
hesaplar1 agarken eksik veya farkli bilgilerle ¢ogu zaman kimliklerini gizli tutmaktadirlar. Bu sayede,
negatif ve insanlarm psikolojisini kotli yonde etkileyebilecek yorumlarda bulunabilmek daha kolay bir
sekilde yapilabilmekte ve hukuksal sorumluluklardan kurtulabilmenin de yolu acilmis olmaktadir.
Neredeyse tiim sosyal medya araglarinda bu durum s6z konusu olmaktadir.

Trol olarak adlandirilan bu kullanic tiirlerinin tespit edilmesi ve engellenmesine yonelik son dénemde
caligmalar yapilmasina ihtiya¢ duyuldugu goériillmektedir. Sosyal medya kuruluglari, kullanicilarindan
gelen sikayetler lizerine, bu alanda bir dizi ¢aligmaya da onciiliik etmektedir. Bu gelismeler ile birlikte,
trol kullanicilarin sosyal medya mesajlarinda goriilme ve rahatsiz etme ihtimali azalmaktadir.

Biz bu c¢alismamiz ile birlikte, Tiirkge mesajlasma yapan trol hesaplarma yonelik olarak makine
ogrenmesi destekli algoritmalarm performanslarimi test ederek bu alandaki etkin algoritmalari tespit
etmeye ¢alistik. Tiirkiye’de en ¢ok kullanilan sosyal medya araglarindan birisi olmasi ve ¢ok sayida
trol hesabin bulunmasindan dolay1 Twitter’1 deney ortamimiz olarak segtik. Twitter’in 2019 verilerine
gore 8,8 milyon kullanicist ile Tiirkiye diinya siralamasinda 7. sirada bulunmaktadir [2]. Bu anlamda
Twitter bu ¢alisma i¢in en uygun sosyal medya alanlarindan birini olusturmaktadir.

Bildigimiz kadar: ile literatiirde Tiirk¢e tabanli ve Twitter trol hesaplarmin siiflandirilmasi igin
kullanilabilecek bir veri seti bulunmamaktadir. Bu yiizden, Twitter’dan iinlii bir siyasi parti liderinin
hesabini hedef alan trol mesajlarimi kullanarak 100 kullanic1 hesabindan olusan 238.925 adet mesajin
incelemesi ile 2.102 adet 6zellik (feature) igeren bir veri seti hazirladik. Bu veri seti iizerinde giincel
en iyl makine Ogrenmesi algoritmalari arasinda olan Support Vector Machine (SVM), Logistic
Regression (LR) ve Random Forest Regression (RFR) ile deneyler gergeklestirdik. Sonug¢larimizda
%93.93 seviyesinde tahmin basarisi elde ettigimizi gozlemledik. Sekil 1°de trol ve diger kullanicilar:
siiflandirilmasi ile ilgili bir goérsel sunulmustur.
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Trol kullanicilar

Sekil 1. Trol ve diger kullanicilar olarak siniflandirilmis Twitter hesaplari

Makalemizin 2. Boliimiinde daha 6nce yapilmis caligmalar ile ilgili kapsamli bilgi sunulmustur. 3.
Boliimde onerilen algoritmalar hakkinda kisa bilgiler verilmektedir. 4. Boliimde hazirladigimiz veri
seti ve gerceklestirilen deneyler ile ilgili sonuglar verilmektedir. Son béliimde ise ¢alismanin genel bir
degerlendirmesi ile birlikte sonuglar1 ve gelecekte yapilacak calismalar 6zetlenmektedir.
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1. ONCEKIi CALISMALAR

Bu bdliimde, trol siniflandirma (tespit) problemi {izerinde yapilmis olan giincel galigmalar ile ilgili
detayli bilgi verilmektedir. Garcia ve arkadaslari son zamanlarda yaptiklar1 bir ¢aligmada, Twitter
sosyal aginda iftira niteliginde faaliyetler i¢in kullanilan sahte profilleri tespit etmek igin yorumlarin
icerigini analiz ederek profilleri tespit etmeye calismaktadir [3]. Bu yaklasim ile, bir okulda siber
zorbalik durumunu tespit etmek icin gelistirdikleri bu metodoloji kullamlmistir. Kizilkaya yazdig
doktora tezinde Twitter hesaplarinda yaptig1 duygu analizleri ile en yiiksek oy almasi beklenen aday
ve partilere iligkin bir ay boyunca atilan tweetleri ele almustir [4]. Sriram ve arkadaslar1 2010 yilinda
yaptiklar1 bir calismada Twitter’daki kisa mesajlar1 siniflandirarak haberler, etkinlikler, gorisler,
firsatlar ve 6zel mesajlar gibi 6nceden tanimlanmis genel siniflara ayirmislardir [5].

Xiang ve arkadaslar1 Twitter'da kiifiirli mesajlar ile ilgili rahatsiz edici igerigi olan tweetleri tespit
etmek igin yeni bir yart denetimli yaklagim onerdiler [6]. LR kullanarak 4.029 tweet mesaji {izerinden
%75,1'lik bir ger¢ek pozitif orana (TP) ulagsmayr basarmuslardir. Fornacciari ve arkadaslari
Twitter’daki trol ve gergek kullanicilarin farkli 6zelliklerinin tespit edilmesini amaglayan bir ¢aligma
gerceklestirdiler [7]. Bu ozelliklerin tespit edilebilmesi i¢in aragtirmacilar TrollPacifier isimli bir
sistem gelistirdiler. Yazma stili, duyarhlik, davranis bigimi, sosyal etkilesimler, profillerinde
paylastiklar1 medya tirleri ve paylasma zamanlar1 olmak iizere alti kullanicinin grup &zelliklerini
belirlemeyi bagardilar.

Tsantarliotis ve arkadaslar1 sosyal aglardaki trol saldirilarin1 6nceden belirlemek amaciyla bir ¢aligma
gerceklestirdiler [8]. Bu ¢alismalarinda aragtirmacilar, trol saldirilarina maruz kalabilecek paylasimlar
onceden tahmin edip bunlar1 onlemeyi planlamuslardir. Bu tahmini yapabilmek icin, kullanicilar
tarafindan sosyal medyada yapilan paylagimlarin igerigi ve tarihi &zellik olarak belirlenip trol
saldirilarma kars1 zayifliklar1 incelenmistir. Silva ve Engelin ~ Twitter gibi sosyal medya
platformlarmdaki islenmemis verinin ¢oklugu sebebiyle bu platformlarda paylasilan kisa metinlerin
smiflandirilmas1 gerekliliginden yola ¢ikarak bir ¢alisma sunmuslardir [9]. Bu smiflandirmanin
yapilabilmesi i¢in Bag-of-Words (Kelimeler Cantas1) modeli kullanilmistir. Bu model ¢ok kullanilan
bir smiflandirma teknigi olmasina ragmen belirli simrlamalar1 bulunmaktadir. Bu sebeple
arastrmacilar Twitter’da kullamicilara ait profilleri ve metinleri incelemislerdir. Her kullanicinin
paylastigt metinlerin iceriklerini, haber, olay, diisiince, pazarlama ve &zel mesaj olarak siniflara
ayirmiglardir. Mihaylov ve Nakov yaptiklar1 ¢alisma ile Twitter’daki sahte hesaplar1 saptamayi
amaclamislardir [10]. Bunun icin ‘kiimeleme analizi’ algoritmalarindan faydalandilar. Elde edilen
kullanicilarin tweetleri hangi saat dilimi, giin ve siklikla attigina gore tespit edilerek, DBSCAN ve K-
means kiimeleme analizleri kullanilarak siniflandirilmistir. Hong ve arkadaslari1 yaptiklar1 ¢alismada
gelecekteki re-tweetlerin sayisiyla 6lgiilen mesajlarm popiilerligini tahmin etme problemini arastirdilar
ve Twitter'da bilgi yayilimini etkileyen faktorlere 1sik tutmaya calistilar [11]. Bulut ve Yorik
calismalarinda popiilizm objektifiyle Tiirkiye'deki siyasi trollemeyi analiz etmistir [12].

Ozsoy calismasinda, korkuyu, politik iktidarin kurulmasi ve siirdiiriilmesinde 6nemli bir enstriiman
olarak gérmekte ve Tiirkiye’de Twitter trollerinin iirettikleri hashtagler lizerinden Tiirkiye’de egemen
olan sekiiler korkular1 aktive etmeyi hedeflediklerini belirtmektedir [13]. Bu kapsamda, Tiirkiye’deki
Twitter trolleri, korku ve iktidar baglaminda ele almistir. Chavoshi ve arkadaslar1 Twitter'da, insan
tarafindan isletilmesi pek olas1 olmayan anormal olarak iliskili kullanic1 hesaplarmi tanimlamak i¢in
bir teknik gelistirmislerdir [14]. Bu yeni bot algilama yaklasimi, ¢apraz korelasyon kullanici
faaliyetlerini dikkate alinmakta ve kullanicilar1 bagimsiz olarak dikkate alan ve son zamanlarda biiyiik
miktarda etiketlenmis veri gerektiren mevcut bot algilama tekniklerinin aksine etiketli wveri
gerektirmemektedir. Jane ve arkadaslar1 Rusya'min Internet Arastirma Ajansimin Twitter'da sahte
hesaplar ¢alistirarak 2016 ABD secimlerine miidahale etmeye ¢alistigina dair kanitlar oldugunu ve bu
hesaplarin genellikle "Rus trolleri" olarak anildigini belirtiyorlar [15]. Bilim adamlar1 ¢aligmalarinda
bir Twitter hesabinin 170 bin kontrol hesab1 kiimesi i¢inde bir Rus trolii olup olmadigini tahmin eden
makine 6grenme modelleri gelistirerek ve Twitter'da halen Rus devleti adina hareket eden aktif
hesaplar bulmak i¢in bu modelin kullanilabilecegini gostermislerdir. Badawy ve arkadaslar1 Rus trol
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hesaplar1 tarafindan Twitter'da {iretilen yayinlar1 yeniden paylasan kullanicilara daha yakindan géz
atarak bu manipiilasyon kampanyasinin etkilerini arastirmuglardir [16]. 16 Eylil - 9 Kasim 2016
tarinleri arasinda Twitter'da yaklasik 5.7 milyon ayr1 kullanici tarafindan paylasilan 43 milyondan
fazla segimle ilgili gonderi igeren bir veri kiimesi incelenmistir. Geligmis bot tespit tekniklerini
kullamlarak, liberal ve muhafazakar kullanicilarin sirasiyla %4.9 ve %6.2'sinin bot oldugu tahmin
edilmistir.

Cheng ve arkadaslar1 trol davramiglarinin bir azinlikla smirli olmadigini, siradan insanlarin da bu tiir
davraniglarda bulunabilecegini gosteren bir caligma sunmaktadir [17]. Seah ve arkadaglari trollerin
cevrimi¢i forumlardaki metinsel igerik hissinden saptanmasi i¢in bir yaklagim Onermektedir [18].
Aragtirmacilara gore, troller genellikle gonderilerinde negatif duygulan ifade ettikleri i¢in, duygu
analizinden Ozellikler tiiretilebilir ve trollerin ikili ve sirali simiflandirmasin1 yapmak i¢in SVM
kullanilabilmektedir.

I1I. KULLANILAN SINIFLANDIRMA ALGORITMALARI

Bu bolimde, caligmamizda trol hesaplarin simflandirilmas: igin kullanilan makine 6grenmesi
teknikleri LR, SVM ve RFR kisaca tamtilmigtir [19].

A. LOGISTIC REGRESSION (LR)

LR, sonucu belirleyen bir veya daha fazla bagimsiz degisken bulunan veri kiimesini incelemek igin
kullamlan istatistiksel bir yontemdir [12]. Sonug, ikili bir degiskenle degerlendirilir. LR, bagiml
degisken ikili yani yalmizca 1 (dogru vb.) veya 0 (yanlis vb.) olarak gdsterilen verileri igeriyor. LR, iKi
yonlii karakteristigi ile ilgili bir dizi bagimsiz degisken arasindaki iligskiyi tanimlamak i¢in en uygun
modeli bulmay1 amaglar. LR, ilgi karakteristiklerinin varliginin olasiligini logit déniisiimiinii tahmin
etmek i¢in bir formiiliin katsayilarin (ve standart hatalarini ve 6nem seviyelerini) iiretir:

lOglt(p) = bo + bl Xl + bZ XZ + b3 X3 + ...+bk Xk (1)
Burada p, karakteristik 6zelliginin var olma olasiligidir.

p __  Karakteristik 6zelliginin var olma olasilig1

= 2
p-1 karakteristik 6zelliginin var olmama olasilig1 )
ve
logit(p) = ln( P ) 3
1-p

Karekok hatalarm toplamini en aza indirgeyen parametreleri segcmek yerine, LR ile tahmin, 6rnek
degerlerin gozlem olasiligin1 en yiiksege ¢ikaran parametreleri secer. LR, bagimli degisken ikili
oldugunda vyiiriitiilecek uygun regresyon analizidir. Tiim regresyon analizlerinde oldugu gibi, LR’da
bir tahmini analizdir. LR, veriyi tanimlamak ve bir bagiml ikili degisken ile bir veya daha fazla
nominal, sira arasi, aralik veya oran seviyesinde bagimsiz degiskenler arasindaki iligskiyi a¢iklamak
icin kullanilir.
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B. SUPPORT VECTOR MACHINES (SVM)

SVM, ayri kategorilere ait verilerin birbirlerinden bir hiper diizlem araciligiyla ayirmak i¢in kullanilan
bir makine 6grenmesi teknigidir [13]. Ayn1 zamanda siniflandirma ve ya regresyon problemleri igin
kullamlabilen denetimli bir algoritmadir. LR ile benzer bir smiflandirma algoritmasidir. Her iki teknik
de iki smifi aywran en iyi ¢izgiyi bulmaya caligirlar. Algoritma ¢izilecek dogrunun iki sinifinda
elemanlarina en uzak yerden gececek sekilde ayarlanmasini saglar. Higbir parametre almayan bir
tekniktir. SVM ayn1 zamanda dogrusal ve dogrusal olmayan verileri de smiflandirabilir ancak
genellikle verileri dogrusal olarak smiflandirmaya calisir. Dogrusal siniflandirma gergeklestirmenin
yant sira, SVM’ler, c¢ekirdek numarasi diye adlandirilanlar1 kullanarak dogrusal olmayan
simiflandirmay1 verimli bir sekilde gergeklestirilebilir ve girislerini yiiksek boyutlu 6zellik alanlarina
ortiilii olarak eslerler.

C. RANDOM FOREST REGRESSION (RFR)

Rastgele ormanlar, birden ¢ok karar agaglarindan olusan yaklasik tahminlerde bulunan denetimli bir
ogrenme teknigidir. Hiper parametre kestirimi yapilmadan da iyi sonuglar vermesi hem regresyon hem
de smiflandirma problemlerine uygulanabilir olmasindan dolay1r popiiler makine 06grenmesi
modellerinden bir tanesidir [14]. RFR, birden fazla karar agacini olusturur ve daha dogru ve istikrarli
bir tahmin elde etmek i¢in onlar1 birlestirir, bir karar agaci veya bir bagging (torbalama) siniflandiricisi
olarak ayni hiper parametreye sahiptir. Bir diigiimii pargalara ayirirken en onemli 6zelligi aramak
yerine, rastgele bir 6zellik alt kiimesi arasinda en iyi 6zelligi arar. Bu, genellikle daha iyi bir modelle
sonuglanan genis bir ¢esitlilikle sonuglanir. Bu nedenle, RFR, bir diiglimiin boliinmesi i¢in algoritma
tarafindan 6zelliklerin sadece rastgele bir alt kiimesi dikkate alinir.

IV. DENEYLER VE ELDE EDILEN SONUCLARIN
DEGERLENDIRILMESI

Bu boéliimde, deneylerde kullandigimiz veri setinin hazirlanmasi, bu veri setinden elde edilen alt veri
setleri ile yapilan deney sonuglar1 sunularak degerlendirilmistir.

A. TROL VERI SETININ HAZIRLANMASI

Makalemizdeki algoritmalari test edebilmek igin yeni bir Tirkge Twitter veri seti olusturmamiz
gerekti. Bu amag igin 50 siradan kullanict ve 50 trol hesap olmak tizere toplamda 100 adet Twitter
hesabini inceledik ve bu hesaplardan toplam 238.925 adet Tiirkge tweet indirdik. Ayrica bu
kullanicilarin Twitter’a kayit olurken girdigi kisisel bilgileri de tablo halinde kaydettik. Bu bilgiler;
kullanict adi, biyografi, konum, link, dogum tarihi, Twitter’a katildig: tarih, takipgi, takip edilen ve
tweet sayilar1 bilgilerini icermektedir. Kullanicilarin adi, katildig: tarih, tweet sayisi, takipegi ve takip
edilen sayis1 disindaki diger bilgiler opsiyonel olarak doldurulmaktadir. Bu nedenle bazi kullanicilarn
bu bilgileri tam olarak elde edilememistir. Hesaplarin kigisel bilgileri kaydedildikten sonra, Twitter’da
yazilime1 (developer) olarak bir hesap agarak, Twitter API erisim talebinde bulunduk, erisim
anahtarina sahip olduktan sonra Java programa dili yardimi ile projemiz ve Twitter API arasinda bir
baglant1 sagladik. Boylelikle Twitter API, bize saptadigimiz tiim kullanic1 hesaplarmin tweetlerine
erigmemizi ve elde etmemizi saglamis oldu. Bu sayede 100 kullanicinin adina &zel not defteri
olusturulmus ve tiim tweetleri kaydedilmistir. Ardindan, trol ve siradan hesap olmak {izere iki yeni
kayit defteri acilmis ve tiim siradan ve trol hesaplar kendi aralarinda yeni kayit defterlerine
kaydedilmistir. Bunu diizenlemedeki amacimiz, siradan ve trol hesaplarin kendi aralarinda en ¢ok
kullanilan kelimeleri saptamaktir.

Python program dilini kullanilarak bu iki farkli kayit defterindeki tweetler analiz edilip, kullanilan her
kelimenin tekrar etme degeri tespit edildi. Python’daki sozlik yapisini kullanarak key(=kelime),
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value(=siklik) modelinde esledikten sonra, kelimeleri siklik degerlerine gore azalan bir sirayla kayit
ettik.

Bu asamada hazirladigimiz veriler makine &grenmesinde kullanacagimiz algoritmalara verilecek
ozellikleri belirlememizi saglamis oldu. Siradan ve trol hesaplarin kelime sikliginin siralanmis halini
incelemek bize 2.102 adet 6zellik (feature) tespit ettik. Bu ozelliklerin 1406 tanesi siradan hesaplar,
696 tanesi de trol hesaplar tarafindan kullanilmaktadir. Trol ve siradan hesaplarin o6zelliklerini
belirledikten sonra her bir kullanicinin hangi 6zellikleri kullandiklarim saptadik. Eger bir kullanici
2.102 adet ozellikten herhangi birisini kullandiysa o 6zelligin kullanici-6zellikler matrisindeki degerini
1, eger kullanmiyorsa o haneye 0 olarak belirledik. Bu kodlama sayesinde 100 kullaniciya ait 238.925
adet veriyi dosya formatinda yazdik.

Son olarak bu bilgilerin yaninda tablonun ikinci stitununda, kullanicinin trol mii yoksa siradan bir
kullanict m1 oldugunu kaydettik. Eger kullanic1 trol ise 1, degilse o haneye 0 yazdik. Bu bilgi
sayesinde, Makine Ogrenmesi algoritmalar1 ile deneylere basladigimiz zaman, algoritmalarin
sonu¢larinin dogruluklarmi &grenebildik. Biitiin verileri bir arada topladigimiz bu dosyada; siitun
bilgileri biitiin 6zellikleri, satir bilgileri ise tim kullanict isimleri olacak sekilde yazdik. Ayrica
yukarida belirtilen adimlar tekrarlayarak yeni bir veri seti olusturduk. Bunu 6nceki veri setinden
aywran fark 0/1 gosterimi yerine kullanici-ozellikler matrisi, kullanicilarin her 6zelligi kag kere
kullandiklarina gore doldurulmus olmasidir. Bu veri setlerimizde ayrica, kullanicilarin tweetlerinde
gecen emojileri de belirledik. Sekil 1’de Twitter’da sik¢a kullanilan emoji setinden bazilari
goriilmektedir. Verilerimizi diger arastirmacilarin da faydalanabilecekleri sekilde kendi web sayfamiz
iizerinden erisime agtik™.

@e0e 060
) ©
©

Sekil 2. Twitter 'da kullanilan emojiler

ORD
O0®
®©®
QFGQ
DOXE
OO

B. TUM OZELLIKLER (FEATURES) iLE YAPILAN DENEY SONUCLARI

Deneylerin bu asamasinda kullanicilarin en ¢ok kullanilan ilk 50 6zellik ve tweetlerindeki emojilerin
0/1 formatinda tutuldugu veri setleri ile her ozelligi kag¢ kere kullandiklarma gore olusturulan veri
setleri ile yapilan deneylerin sonuglar1 3 algoritma i¢in Tablo 1, 2, 3, 4, 5 ve 6 da sunulmustur.
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Tablo 1. Algoritmalarin tiim ézelliklerin 0/1 gésterimi ile elde edilen veri setindeki dogruluk yiizdeleri

LR SVM RFR
True positive 48 47 46
True negative 40 42 40
False positive 2 3 4
False negative 10 8 10

Tablo 2. Algoritmalarin en ¢ok kullanilan ilk 50 ézelligin 0/1 gosterimi ile elde edilen veri setindeki dogruluk

yiizdeleri

LR SVM RFR

True positive

48 47 48

True negative

45 44 43

False positive

2 3 2

False negative

5 6 7

Tablo 3. Algoritmalarin emojilerin 0/1 gésterimi ile elde edilen veri setindeki dogruluk yiizdeleri

LR SVM RFR
True positive 44 40 42
True negative 37 36 33
False positive 6 10 8
False negative 13 14 17

Tablo 4. Algoritmalarin tiim ozelliklerin kullanim sikligy ile elde edilen veri setindeki dogruluk yiizdeleri

LR SVM RFR
True positive 46 45 45
True negative 38 39 39
False positive 4 5 5
False negative 12 11 11

Tablo 5. Algoritmalarin en ¢ok kullanilan ilk 50 6zelligin kullanim siklig ile elde edilen veri setindeki

dogruluk yiizdeleri
LR SVM RFR
True positive 47 48 47
True negative 37 39 39
False positive 3 2 3
False negative 13 1 11

Tablo 6. Algoritmalarin emojilerin kullamm siklig1 ile elde edilen veri setindeki dogruluk yiizdeleri

LR SVM RFR
True positive 47 42 43
True negative 33 31 35
False positive 3 8 7
False negative 17 19 15
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Tablo 7’de, algoritmalarin galisma zamanlar1 saniye olarak sunulmustur. Calisma zamanlarinin 4
saniyeyi ge¢medigi ve oldukca kisa siirelerde tahmin yapabilme kabiliyetine sahip oldugu
goriilmektedir.

Tablo 7. Algoritmalarin ¢alisma zamanlar (saniye).

0/1 gosterimli veri seti
Tiim ozellikler ile | En sik 50 ozellik ile Emojiler ile

LR 2.93 2.72 2.33
SVM 2.90 2.62 2.52
RFR 3.0 2.33 2.40

ortalama 2.94 2.56 2.42

Stklik gosterimli veri seti
Tiim ozellikler ile | En sik 50 ozellik ile Emojiler ile

LR 3.53 2.76 2.69
SVM 2.49 2.34 2.39
RFR 2.87 2.31 2.05

ortalama 2.96 2.47 2.38

C. LOGISTIC REGRESSION iLE YAPILAN DENEY SONUCLARI

Alt1 adet veri seti ile LR deneyleri gerceklestirilmistir. {lki kullanicilar tarafindan herhangi bir 6zellik
ya da ozellikler kullanilmis ise, Ozelligin bulundugu o kullaniciya ait satirdaki hiicreye 1,
kullanilmamis ise 0 yazilan; ikincisi ise bir 6zelligin ya da 6zelliklerin bir kullanici tarafindan hangi
siklik ile kullanildiginin hiicrelere yazildig: veri setidir.

100 Twitter kullanicisinin (50 adedi trol, 50 adedi gercek) %80’ini egitim verisi, %20’ini de test verisi
olarak ayrilmustir. Bu test verilerinin ¢ikaracagi sonuglardaki yamilma payii gérmek i¢in Python
programlama dili ile yazdigimiz koda, test verilerinin tahmini (Scoring) sonuglarini yiizde olarak
hesaplayan bir kod pargasi eklenmis ve bu veri seti igin test verilerinin tahmini sonucu %89.43 olarak
hesaplanmistir. Tahmini sonucun hesaplanmasindan sonra tahmini ve gercek degerlerin
karsilastirilmasint gérmek i¢in hata matrisi (confusion matrix) olusturulmustur. Bu hata matrisindeki
kombinasyonlardan dogru pozitif (true positive) 48, dogru negatif (true negative) 40, yanlis pozitif
(false positive) 2 ve yanlis negatif (false negative) 10 sonuglarini elde edilmistir.

Kullanicilarin her 6zelligi ka¢ kere kullandiklarii tutan ikinci veri seti i¢inde ise ilk deneyde
yaptiklarimizin aynisin1 uygulayarak, bu ikinci deneyimizde test verilerinin tahmini sonucu %85.08
olarak hesaplanmistir. Hata matrisinde tahmini ve gergek degerlerin karsilastirilmasi sonucunda ise
dogru pozitif (true positive) 46, dogru negatif (true negative) 38, yanlis pozitif (false positive) 4 ve
yanlig negatif (false negative) 12 degerleri bulunmustur.

2.102 adet olan ozelligi 50 ozellige indirerek olusturdugumuz 0/1 kullanici-ozellikli tgiincti veri
setimiz ile ilk deneyde yaptiklarimizin aynisini uygulayarak %93.93 tahmini sonucuna ulagilmustir.
Hata matrisinde tahmini ve gercek degerlerin karsilastirilmasi sonucunda dogru pozitif (true positive)
48, dogru negatif (true negative) 45, yanls pozitif (false positive) 2 ve yanlig negatif (false negative) 5
degerleri elde edilmistir.

Kullanicilarin her 6zelligi kag kere kullandiklarini tutan ve 50 adet 6zellik bulunduran doérdiincii veri
setinde Onceki veri setlerinde yaptigimiz adimlar1 uygulayarak %86.24 tahmini sonucuna ulasilmistir.
Hata matrisinde tahmini ve gercek degerlerin karsilastirilmasi sonucunda dogru pozitif (true positive)
47, dogru negatif (true negative) 37, yanlis pozitif (false positive) 3 ve yanls negatif (false negative)
13 degerleri elde edilmistir.
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2.102 adet olan ozelligin i¢inden sadece emoji ozellikleri ile olusturdugumuz 0/1 kullanici-6zellikli
besinci veri setimiz ile ilk deneyde yaptiklarimizin aynisini uygulayarak %82.46 tahmini sonucuna
ulagilmig, hata matrisinde tahmini ve ger¢ek degerlerin karsilastirilmasi sonucunda dogru pozitif (true
positive) 44, dogru negatif (true negative) 37, yanlis pozitif (false positive) 6 ve yanlis negatif (false
negative) 13 degerleri elde edilmistir.

Kullanicilarin her 6zelligi igindeki emojileri kag kere kullandiklarini tutan veri setinde 6nceki veri
setlerinde yaptigimiz adimlart uygulayarak %84.66 tahmini sonucuna ulagilmigtir. Hata matrisinde
tahmini ve gergek degerlerin karsilastiritlmas: sonucunda dogru pozitif (true positive) 47, dogru negatif
(true negative) 33, yanlis pozitif (false positive) 3 ve yanlis negatif (false negative) 17 degerleri elde
edilmistir.

Ayrica her bir veri seti i¢in ¢ikan sonuglarin basar1 degerlendirmesini yapabilmek i¢in ‘K-Fold Cross
Validation’ (K-Katlamali Capraz Dogrulama) uygulanmistir. Bunu yapmaktaki amacimiz yukarida
anlattigimiz ve elde ettigimiz sonuglart dogrulamaktir. Bunun igin veri setlerimizi 5 esit parcaya
bolecek sekilde k degeri 5’e esitlenmis ve 5 farkli sonug elde edilmistir. Tablo 8, her bir veri seti igin,
elde edilen 5-Fold Cross Validation sonuglarinin ortalama degerlerini gostermektedir.

Tablo 8. LR ile 6 veri seti ile elde edilen 5-Fold Cross Validation sonuglarinin ortalama degerleri

2.102 ézellik 2.102 ézellik 50 ozellik 50 ozellik | Emoji ozellik | Emoji ozellik
(0/1) veriseti | (siklik) veriseti | (0/1) veriseti (stklik) (0/1) veriseti (stklik)
veriseti veriseti
89.43 85.08 93.93 86.24 82.46 84.66

D. SUPPORT VECTOR MACHINE iLE YAPILAN DENEYLERIN SONUCLARI

LR deneyimizde kullandigimiz ayni veri setlerini bu deneyimiz i¢in de kullanilmis ve deneydeki ayni
adimlar izlenmistir. Fakat SVM deneyleri uygulanirken, LR deneylerinden farkli olarak dogrusal
cekirdek (linear kernel) ile kullamilmugtir. X ekseni 100 Twitter kullanicisinin 2.012 adet 6zelligi
kullanip kullanmadiklarmi; y ekseni ise bu kullanicilarin trol olup olmadiklarimi igceren ilk veri seti
iizerinden 100 Twitter kullanicisinin (50 adedi trol, 50 adedi gergek) %80’ini egitim verisi, %20’ini de
test verisi olarak ayirarak SVM ¢alistirilmis ve %89.57 tahmini sonucuna ulagilmigtir. Hata matrisinde
tahmini ve gercek degerlerin karsilastirilmasi sonucunda dogru pozitif (true positive) 47, dogru negatif
(true negative) 42, yanls pozitif (false positive) 3 ve yanlis negatif (false negative) 8 degerleri elde
edilmistir.

Kullanicilarin her 6zelligi ka¢ kere kullandiklarii tutan ikinci veri seti icinde ise ilk deneyde
yaptiklarimizin aynist uygulanmistir. Bu ikinci deneyimizde test verilerinin tahmini sonucu %85.60
olarak hesaplanmistir. Hata matrisinde tahmini ve gercek degerlerin karsilastirilmasi sonucunda dogru
pozitif (true positive) 45, dogru negatif (true negative) 39, yanlis pozitif (false positive) 5 ve yanlis
negatif (false negative) 1 degerleri bulunmustur.

[lk veri setindeki 6zellik say1si1 50’ye indirerek olusturulan 0/1 kullanici-6zellikli figiincii veri setinde
onceki deneylerimizde izledigimiz adimlarin aynisin1 uygulayarak %92.42 sonucuna ulagilmistir. Hata
matrisinde tahmini ve ger¢ek degerlerin karsilastirilmasi sonucunda dogru pozitif (true positive) 47,
dogru negatif (true negative) 44, yanlhs pozitif (false positive) 3 ve yanlis negatif (false negative) 6
degerleri elde edilmistir.

Kullanicilarin her 6zelligi kag kere kullandiklarini tutan ve 50 adet 6zellik bulunduran dérdiincii veri

setinde Onceki veri setlerinde yaptigimiz adimlar1 uygulayarak %88.50 tahmini sonucuna ulagmistir.
Hata matrisinde tahmini ve gergek degerlerin karsilastirilmasi sonucunda dogru pozitif (true positive)
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48, dogru negatif (true negative) 39, yanlis pozitif (false positive) 2 ve yanls negatif (false negative)
11 degerleri olugmustur.

2.102 adet olan ozelligin i¢inden sadece emoji ozellikleri ile olusturdugumuz 0/1 kullanici-6zellikli
besinci veri setimiz ile ilk deneyde yaptiklarimizin aynisini uygulayarak %77.41 tahmini sonucuna
ulagilmistir. Hata matrisinde tahmini ve gercek degerlerin karsilastirilmasi sonucunda dogru pozitif
(true positive) 40, dogru negatif (true negative) 36, yanlis pozitif (false positive) 10 ve yanlis negatif
(false negative) 14 degerleri olugsmustur.

Kullanicilarin her 6zelligi igindeki emojileri kag kere kullandiklarini tutan altinct veri setinde onceki
veri setlerinde yaptigimiz adimlar1 uygulayarak %76.37 tahmini sonucuna ulasilmig ve hata matrisinde
tahmini ve ger¢ek degerlerin karsilastirilmasi sonucunda dogru pozitif (true positive) 42, dogru negatif
(true negative) 31, yanlis pozitif (false positive) 8 ve yanlis negatif (false negative) 19 degerleri elde
edilmistir.

LR ile yapilan deneylerde de yaptigimiz gibi, SVM igin de her bir veri seti i¢in ¢ikan sonuglarin basari
degerlendirmesini yapabilmek icin ‘K-Fold Cross Validation’ (K-Katlamali Capraz Dogrulama)
uygulanmistir. Bunu yapmaktaki amacimiz yukarida anlattigimiz ve elde ettigimiz sonuglari
dogrulamaktir. Bunun i¢in veri setlerimizi 5 esit parcaya bolecek sekilde k degeri 5’e esitlenmis ve 5
farkli sonu¢ elde edilmistir. Tablo 9, her bir veri seti igin, elde edilen 5-Fold Cross Validation
sonuglarinin ortalama degerlerini géstermektedir.

Tablo 9. SVM ile 6 veri seti ile elde edilen 5-Fold Cross Validation sonuglarinin ortalama degerleri

2.102 ézellik 2.102 ézellik 50 ozellik 50 ozellik Emoji ozellik | Emoji ozellik
(0/1) veriseti | (siklik) veriseti | (0/1) veriseti (stklik) (0/1) veriseti (stklik)
veriseti veriseti
89.57 85.60 92.42 88.50 77.41 76.37

E. RANDOM FOREST REGRESSION ILE YAPILAN DENEYLERIN SONUCLARI

Rastgele orman regresyonunun istiinde deney yapabilmek igin tekrardan SVM ve LR deneylerinde
kullanmis oldugumuz 6 wveri seti kullanmilmistir. Veri setlerinin x ekseni kullanicilar tarafindan
kullamilan ya da kullanilmayan 2.102, 50 ya da emoji 6zelliklerinin bilgilerini; y ekseni ise bu 100
kullanicinin troll olup olmadiklari bilgisini tutmaktadir. 100 kullanicinin %801 egitim verisini, %20°si
de test veri setini olusturmaktadir. 6 adet virgiille ayrilmis veri dosyasinin test verilerinin tahmini
sonucu, kullanicilarin 6zellikleri kullanip kullanmadigini 1 (kullaniyorsa) ve 0 (kullanmiyorsa) ile
belirleyen dosya i¢in %86.66; kullanicilarin 6zellikleri kag kere tweetlerinde kullandigini tutan dosya
icin %84.90 sonucu kaydedilmistir. %86.66 tahmini sonucunu veren birinci veri seti i¢in hata matrisi,
dogru pozitif (true positive) 46, dogru negatif (true negative) 40, yanls pozitif (false positive) 4 ve
yanlig negatif (false negative) 10 sonuglarini vermistir.

Ozelligin ya da 6zelliklerin bir kullanici tarafindan kag kere kullanildigini gosteren ikinci veri setinde
ise ilk deneyde yaptiklarimizin aynis1 uygulanmustir ve %84.90 tahmini sonucunu elde edilmistir. Bu
%84.90 tahmini sonucunu veren veri seti i¢in ise hata matrisi, dogru pozitif (true positive) 45, dogru
negatif (true negative) 39, yanls pozitif (false positive) 5 ve yanhs negatif (false negative) 1 olarak
elde edilmistir

2.102 adet olan ozelligi 50 oOzellige indirerek olusturdugumuz 0/1 kullanici-ozellikli tigiincti veri
setimiz ile ilk deneyde yaptiklarimizin aynisin1 uygulayarak %92.69 tahmini sonucuna ulasilmistir.
Hata matrisinde tahmini ve gergek degerlerin karsilastirilmasi sonucunda dogru pozitif (true positive)
48, dogru negatif (true negative) 43, yanls pozitif (false positive) 2 ve yanlig negatif (false negative) 7
degerleri olusmustur.
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50 ozelligin ya da 6zelliklerin bir kullanici tarafindan kag¢ kere kullanildigini gosteren dordiinci veri
setinden onceki deneylerimizde izledigimiz adimlarin aynisin1 uygulayarak %88.23 tahmini sonucu
elde edilmistir. Bu %88.23 tahmini sonucunu veren veri seti igin ise hata matrisi, dogru pozitif (true
positive) 47, dogru negatif (true negative) 39, yanlis pozitif (false positive) 3 ve yanlis negatif (false
negative) 11 sonuglarina ulasilmstir.

2.102 adet olan ozelligin i¢inden sadece emoji zellikleri ile olusturdugumuz 0/1 kullanici-6zellikli
besinci veri setimiz ile ilk deneyde yaptiklarimizin aynisini uygulayarak %76.60 tahmini sonucuna
ulagilmigtir. Hata matrisinde tahmini ve gercek degerlerin karsilastirilmasi sonucunda dogru pozitif
(true positive) 42, dogru negatif (true negative) 33, yanlis pozitif (false positive) 8 ve yanlis negatif
(false negative) 17 degerleri elde edilmistir.

Kullanicilarin her 6zelligi igindeki emojileri ka¢ kere kullandiklarmni tutan son veri setinde 6nceki veri
setlerinde yaptigimiz adimlar1 uygulayarak %79.05 tahmini sonucuna ulasilmistir. Hata matrisinde
tahmini ve ger¢ek degerlerin karsilastirilmasi sonucunda dogru pozitif (true positive) 43, dogru negatif
(true negative) 35, yanlis pozitif (false positive) 7 ve yanlis negatif (false negative) 15 degerleri olustu.

LR ve SVM ile yapilan deneylerde de yaptigimiz gibi, RFR i¢in de her bir veri seti i¢in ¢ikan
sonuglarin basar1 degerlendirmesini yapabilmek i¢in ‘K-Fold Cross Validation” (K-Katlamali Capraz
Dogrulama) uygulanmistir. Bunu yapmaktaki amacimiz yukarida anlattigimiz ve elde ettigimiz
sonuglart dogrulamaktir. Bunun igin veri setlerimizi 5 esit par¢aya bolecek sekilde k degeri 5’e
esitlenmis ve 5 farkli sonug elde edilmistir. Tablo 10, her bir veri seti i¢in, elde edilen 5-Fold Cross
Validation sonuglarinin ortalama degerlerini géstermektedir.

2.102 ézellik | 2.102 ézellik | 50 ozellik (0/1) 50 ozellik Emoji ozellik | Emoji ézellik
(0/1) veriseti (stklik) veriseti (stklik) (0/1) veriseti (stklik)
veriseti veriseti veriseti
86.66 84.90 92.69 88.23 76.60 79.05

Tablo 10. RFR ile 6 veri seti ile elde edilen 5-Fold Cross Validation sonuglarinin ortalama degerleri

V. SONUCLAR

Bu calisma ile birlikte Twitter trol hesaplarmin siniflandirilarak tespit edilebilmesi i¢in makine
Ogrenmesi algoritmalarinin etkin bir sekilde kullanilabilecegini gdstermis olduk. Kendi hazirladigimiz
100 Twitter kullanicisinin 238.925 adet tweet mesaj1 ve diger kullanici bilgilerinden ¢ikarilan 2.102
adet ozellik (feature) tizerinde yapilan deneyler ile LR, SVM ve RFR makine 6grenmesi teknikleri
denendi.

LR algoritmasinin en ¢ok kullanilan 50 6zelligin 0/1 gosterimli veri seti ile SVM ve RFR’a gore daha
iyi sonuglar elde ettigi (%93.93) ve ikili siniflandirma islemini en iyi sekilde gerceklestirdigi deneysel
olarak gosterilmis oldu. Kullanicilarin tiim o6zellikleri O/1 olarak belirten veri seti ile yapilan
deneylerde, %89.57 sonucuyla SVM en yiiksek yiizdeye sahiptir. LR, SVM ve RFR tekniklerinin en
iyi sonuglart 50 o6zellik (0/1) veriseti ile elde ettikleri goriilmektedir. Emojili veri setlerinde LR
algoritmasinin (siklik) veriseti ile %84.66’lara varan sonuglar elde ettigi gézlemlenmistir.

Gelecekte yapacagimiz ¢aligmalarda, Extreme Learning Machines (ELM) ve Deep Learning (DL)
algoritmalar1 ile sonuglar1 daha iyilestirmeyi hedeflemekteyiz. GPU (Graphics Processing Unit)
destegi ile yapilacak deneyler ile hesaplamalarin daha kisa siirelerde ve daha biiyiik veri iizerinde
cahstirilmas: diisiiniilmektedir. Ozellik secimi (feature selection) algoritmalari ile trol siniflandirma
siirecinin daha da iyilestirebilecegini tahmin etmekteyiz. Haddop spark gibi biiyiikk veri araglar
kullanarak ¢aligmalar yapilmasi diistiniilmektedir.
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