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Bilisim Caginda Siber Saldirilar

Ve Yeniden Bloklasma

Orhan KURUDAL 2

OZET

21. yuizyilin, iletisim ve bilisim ¢agina doniismesiyle birlikte internet her alanda kendini
gostermekte ve her kesimden insan tarafindan etkin bir sekilde kullanilmaktadir. Bu
kullanim; bireylerin, kurumlarin ve devletlerin iglerini kolaylastirmaktadir. Ancak internetin
bu gilizel yoniiniin ardinda bir de olumsuz yonii olan siber saldirilar ve siber savaslar
bulunmaktadir. Siber saldirilari, hem bireyler hem orgiitler hem de devletler
yapabilmektedir. Makalede, bireylerin ve orgiitlerin yaptig1 saldirilardan ziyade devletlerin
diger devletlere kars1 yaptig1 siber saldirilar ele alinmaktadir. Bu baglamda devletlerarasi
yapilan siber saldirilar, vaka incelemesine tabi tutulacak, soguk savas donemindeki bati ve
dogu blokunun benzeri bir bloklagsmanin yeniden olustugu gosterilmeye calisilacaktir. Bu
calismada once kisa sekilde; soguk savas donemi bloklagmasi, devletlerin neden bloklastigi
sorusunun cevabina, siber saldirilarin olustugu yer olan internet, siber saldiri, siber savas ve
siber gilivenlik konularina deginilecektir. Ardindan da, yeniden olusan dogu - bati
bloklagmasini géstermek amaciyla, Rusya’nin — Estonya, Giircistan, Hollanda, Ukrayna ve
NATO’ya karsi, ABD’nin — Iran’ a kars1 ve Cin Halk Cumhuriyeti’nin — Avrupa Birligi,
Avustralya ve ABD’ye kars1 yaptig1 siber saldirilar analiz edilmektedir. Makalede amag, bu
saldirilarin sebep sonug iliskisini irdelemek degil; Avrupa ve Rusya arasindaki soguk
riizgarlarin estigi bu donemde yeniden olusan dogu — bat1 bloklagmasinin siber saldirilarla

daha net bir sekilde ortaya ¢iktigini gostermektir.

Anahtar Kelimeler: Bloklasma, Siber Saldiri, Amerika Birlesik Devletleri, Rusya, Cin
Halk Cumhuriyeti.
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Cyber Attacks in the Information Age

And Re-block

ABSTARCT

With the transformation of the 21st century into the age of communication and information,
the Internet shows itself in every area and is used effectively by people in every segment.
this use facilitates the work of individuals, institutions and governments. Hovvever, behind
this beautiful aspect of the internet, there are cyber attacks and cyber wars, which also have
a negative aspect. Cyber attacks can be done by individuals, organizations or States. We are
going to deal with cyber attacks which are done between States rather than the individuals
or organizations. In this context, cyber attacks betvveen States will be subjected to case study
and it will be tried to be shown that a blocking similar to the western and eastern bloc in the
cold war era is reconstructed. In this study, firstly, it will be discussed that the cold war era
blocking, the answer of the question of why States are blocking, the internet where cyber
attacks occur, cyber attack, cyber warfare and cyber security. And then, to demonstrate the
re-emerging east-west bloc, we will analyze the cyber attacks of Russia against Estonia,
Georgia, the Netherlands, Ukraine and NATO, the USA against Iran and People’s Republic
of China against the European Union, Australia and the USA. Our aim here is not to examine
the cause and affect relatinship of these attacks, but to Show that eastern and western bloc
that re-emerged in this period when Europe and Russia have a tense relationship appeared

more clearly with cyber attacks.

Keywords: Block, Cyber Attack, United States of America, Russia, People's Republic of
China.
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Bloklagma; devletlerin var olan giiclerini korumak ya da anarsik uluslararasi sistemde var
olabilmek amaciyla siyasi, kiiltiirel, ekonomik, ideolojik ve jeopolitik a¢idan kendini yakin
hissettigi bir bagka devlet veya devletlerle kurduklar ittifaktir. Ozellikle bloklasma; Soguk
Savas doneminde, Dogu-Bati Bloku seklinde net bicimde goriilmektedir. Iki kutuplu
sistemin var oldugu bu diizende, devletler kendi giivenlikleri i¢in bu bloklardan birini
secmek durumunda kalmiglardir. Soguk Savas sonrasi donemde, bu bloklasma ortadan
kalkmis gibi goriinmektedir. Ancak gelisen internet teknolojisi ile yeni bir dlem olan siber
uzay hayatimiza girmis ve devlet altyapilari bu dlemde dizayn edilmeye baslanmistir. Fakat
bu dizayn ile devletlerin yapisinda yeni agiklar olusmaya baslamis ve bu agiklar kullanilarak
o devlete zarar verilmek istenmektedir. Bu baglamda; reel ortamda gerceklestirilen

saldirinin, siber otama aktarilmasi ile siber saldirilar ortaya ¢ikmaistir.

Siber saldirt; internet bagi kullanilarak siber ortamda, bireylerin, 6rgiitlerin ya da devletlerin,
diger birey, orgiit ya da devletlere kars1 gerceklestirilen, bilgi ¢calmak, istihbarat saglamak
ya da elektronik aletlere zarar vermek i¢in yaptiklar: saldirilardir. Bu tiir saldirlar internetin
hayatimizin her alanina girmesiyle baslamistir. Siber saldirilar, devletler tarafindan
yapildik¢a savasa donlismektedir (ALK AN, 2012). Bu sebeple devletler giivenliklerini siber
ortamda da saglamaya yonelmislerdir. Ancak siber saldirinin ne zaman, kim tarafindan, nasil
yapilacagi ve sonuglari kestirilememektedir (SINGER & FRIEDMAN, 2018). Bu durum da
devletlerin siber saldirilar karsisinda giivenlik stratejileri gelistirmelerinde zorlanmalarina

neden olmaktadir.

Icinde bulundugumuz bilisim ¢aginda, devletler saldirilari/catismalar1 siber ortama
tasimislar ve bu sekilde birbirlerine saldirmaya baslamiglardir. Bu durumun da Soguk Savas
Doénemi’nde oldugu gibi bir bloklagsmaya neden oldugunu; realist kuramin uluslararasi
sisteme bakis agis1 gercevesinde, 6nce Soguk Savas Donemi’nde var olan Dogu-Bati
Bloku’nu agiklayarak, sonra devletlerin neden bloklastiklar1 sorusunun cevabini bulmaya
calisarak, ardinda da sirasiyla internet, siber saldiri, siber savas ve siber gilivenlik
kavramlarinin ne oldugunu anlatmaya ¢alisarak ve son olarak da Amerika Birlesik Devletleri

(ABD), Rusya Federasyonu ve Cin Halk Cumhuriyeti’nin, bagska devletlere ve uluslararasi
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orgiitlere yaptiklar1 siber saldirilar1 vaka inceleme yontemi ile inceleyerek, ispatlamaya
calisacagiz. Burada devletlerin bloklastigini siber saldirilar ¢ergevesinde degerlendirerek,
siber saldirilarin, devletlerin yeniden bloklasma yoluna gittiklerini agiga ¢ikarmasi
bakimindan 6nemli oldugunu anlatmaya calisacagiz. Bu ¢alismada cesitli kitap, makale ve
gazete haberlerinden yararlanilmigtir. Calisma, teknolojik gelismelerle yeniden olusan

diinya diizenini anlamak i¢in dnemlidir.

1. SOGUK SAVAS DONEMI OLUSAN BLOKLASMA

Ikinci Diinya Savasi sirasinda, Amerika Birlesik Devletleri (ABD) ve Sovyet Sosyalist
Cumbhuriyetler Birligi (SSCB), Alman tehdidinden dolayr miittefik olmak durumunda
kaldilar ve bu yiizden karsilikli sorunlarim giin yiiziine ¢ikaramadilar. Ikinci Diinya Savasi
sonrasinda bu iki gili¢ arasinda Dogu Avrupa, Almanya ve Atom silahlarinin kontrolii
konularinda anlagsmazliklar bulunurken, Ortadogu ve Mangurya bolgelerinde ¢ikar
catismalari mevcuttu. Bu gibi sorunlar iki tilke arasinda sicak ¢atismalarin yerine, soguk
riizgrlarin esecegi bir miicadelenin baslamasina neden oldu. Ozellikle ikinci Diinya
Savasi’nda; Ingiltere, Fransa ve Italya gibi devletlerin bitkin diismelerine ve yukaridaki
sorunlarla ilgilenme konusunda yetersiz kalmalarina neden oldu. Bu da, uluslararasi sistemin

iki kutuplu bir sisteme evrilmesine neden oldu.

Dogal olarak bu iki kutuplu sistemde, hegemon olan iki devlet birbirlerine {istiin gelmek i¢in
diger devletleri kendi yanina ¢ekmeye calistilar. Ozellikle SSCB’nin yayilmaci politikasi,
bu yayilmanin icine entegre olmak istemeyen devletleri ABD safina itmeye neden oldu.
Boylelikle uluslararasi sistemde yeni bloklasma olusmaya basladi. Dogu Blok’ u SSCB’nin
onciiligiinde; Kiiba, Dogu Almanya, Romanya ve Bazi Dogu Avrupa tilkeleri gibi tilkeleri
kapsamaktayken; Bati Blok’ u ise ABD onciiliigiinde daha sonra NATO catisi altinda
birlesecek olan Ingiltere, Fransa, Kanada, Hollanda, Izlanda, Danimarka ve daha birgok
Avrupa iilkesini kapsamaktaydi. Bu iki blok haricinde bir de baglantisizlar hareketi vardi.
Bu hareket, baz1 Asya ve Afrika Devletleri’nin Bati ve Dogu blogu arasindaki ¢ikar
catismasinin igerisinde kalmamak amaciyla diizenlenen ii¢ konferans ile gergeklesti. Bu

durum da onlar ti¢lincii bir blok olarak ortaya ¢ikardi. ABD ve SSCB, dogrudan bir sicak
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catismaya girmese de kendi bloklarinda bulunan devletlere, diger bir blokta bulunan ya da
bu bloklardan bagimsiz bir devletle olan sicak ¢atismasinda veya aralarindaki problemler
karsisinda yaptiklar1 yardimlar ve ulusal ¢apta verdikleri destekler ile dolayl olarak karsi
karsiya gelmekteydiler. Buna en iyi 6rnek, Giiney Kore ile Kuzey Kore arasinda 1950 — 1953

yillarinda gergeklesen savastir.

Bat1 Blok’u, dogal olarak ABD, Giiney Kore’yi desteklerken; Dogu Blok’u yani SSCB,
Kuzey Kore’yi desteklemistir. Bati Blok® u, SSCB’yi etkisiz kilmak i¢cin NATO’yu
kurarken; SSCB buna misilleme olarak Varsova Pakti’n1 olusturmustur. Bu da Soguk Savag
Doénemi’nde kesin ¢izgilerle ayrilan iki blogun olusumunu per¢inlemistir. Ancak 1990
yilinda Dogu Almanya ile Batt Almanya’nin birlesmesi ve 1991 yilinda SSCB’nin dagilmast
ile Soguk Savas Donemi biterken bloklasma yaris1 da simdilik sona ermis olacakti. Soguk
Savag Donemi’nde olusan bu bloklasma baglaminda ortaya s6yle bir soru ¢ikmaktadir.
“Devletler neden bloklaswr?” Giiniimiiz Bilisim Cagi’nda olusan bu bloklasmaya bakmadan

once bloklasmanin neden olustuguna bakilmalidir.

2. DEVLETLER NEDEN BLOKLASMA GEREGI DUYAR?

Realizm, uluslararasi sistemin anarsik oldugunu ve bu sistemde etkin aktériin devlet
oldugunu 6ne siirmektedir. Bu baglamda devlet, anarsik olan bu sistemde varligin1 devam
ettirmeye calismaktadir (KEYIK & EROL, 2019). Oyleyse bu anarsik yapida gii¢siiz olan
devletler; giiclii olan devletlerin gazabindan korunmak amaciyla siyasi, kiiltiirel, ekonomik,
ideolojik ve jeopolitik cikarlar1 dogrultusunda kendilerine yakin hissettikleri giiclii bir
devletin ya da devletlerin hegemonyasi altinda olmay1 tercih edebilirler. Giiglii devletler de
kendilerini yukarida saydigimiz alanlarda yakin hissettigi baska bir giiclii devlet veya
devletlerle anlasmalar yolu ile gruplasma ya da ittifak kurma yolunu izleyebilir. Giiclii
devletlerin kendi aralarinda yaptig: ittifaklara en iyi 6rnek ise iki diinya savasi arasindaki

cok kutuplu sistemde olusan bloklasmadir.

Burada Ingiltere, Fransa, SSCB ve sonradan dahil olsa da Amerika gibi bircok devletin

olusturdugu Miittefikler Blok’u ile onlarin karsisinda kurulan Almanya, Italya ve Japonya
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gibi devletlerin olusturdugu Mihver Blok’u bulunmaktadir. Gii¢stiz devletlerin yukarida
bahsettigimiz alanlarda kendini yakin hissettikleri giiglii devletin yaninda yer aldig1 duruma
en iyi 6rnek ise bir onceki baslikta degindigimiz Soguk Savas Dénemi’dir. Goriildigu gibi
anarsik olan bir sistemde devletler, kendilerini korumak veya varliklarin1 devam ettirmek
amaciyla baska bir devletin hegemonyasini kabul etmek durumunda kalmakta ya da giicliiliik
halini korumak maksadiyla baska devlet ya da devletlerle isbirligine gitmektedir. Ayrica
yine realistlere gore siirekli savasin var oldugu bu sistemde; giiclii devletler, kendi ¢ikarlarini
korumak amaciyla biiylik savaslara yol acacak olan bloklasmadan da kaginmadiklarini

gostermektedirler.

Devletler kendilerini bu anarsik ortamda basat gii¢ olarak gostermek ve var olan giiciinii en
az kayipla korumak amaciyla diger giiclii devletlerle ittifak veya bloklagma yoluna gitmeye
ihtiyag duymaktadirlar. Thomas Hobbes’in dedigi gibi “Devletin amaci, bireysel
giivenliktir” (HOBBES, 2019). Iste bu giivenligi, anarsik sistemde saglamak i¢in devletler
baska devletler ile isteyerek ya da istemeyerek blok kurmak durumunda veya olusan bloga
dahil olmak zorunda kalmaktadirlar. Ozellikle realistlere gére devletler, daha esnek
davranabildikleri ¢ok kutuplu sisteme nazaran iki kutuplu sistemlerde etkinlik alanlarinin
daraldig1 sebebiyle, sert, disiplinli ve gergin bloklar kurmaktadirlar (YALCIN, 2015). Iki
kutuplu sistemde kurulan disiplinli bloklarin, iki giiclii devlet arasindaki giic dengesi
sayesinde sicak savasa girme olasiliklar1 daha diisiiktiir. Ciinkii iki kutuplu sistemde, iki
basat gligten baska bir {iglincii basat giic olmadigi i¢in, iki giigten birinin tehditkar
davranmasi durumunda, soruna miidahil olacak bagka bir gii¢ olmayacaktir ve bundan dolay1
diger basat glic onu dengelemek zorundadir ve bunu yapmama liiksii yoktur (YALCIN,
2015). Ancak cok kutuplu olan ve devletlerin esnek davranabildigi bir sistemde, kurulan
bloklarin savasa gitme ihtimali daha yiiksektir. Buna en iyi 6rnek; Birinci ve Ikinci Diinya

Savaglar1 6ncesinde kurulan bloklarin sicak savasa girmesidir.

Soguk Savas’in sona ermesiyle iki kutuplu sistemden tek kutuplu sisteme gecis olmustur.
Bu gegis ile Soguk Savas Donemi’nde var olan Dogu ve Bati Blok’u da ortadan kalkmis
oluyordu ve bu durum NATO’nun da sonunu getiriyordu. Arttk SSCB’nin olmadig1 bir
sistemde, ABD’nin Avrupa’da bulunmasi, Avrupa i¢in olumsuz durumken, ABD i¢in de yiik

durumdadir (WALTZ, 2008). Waltz, NATO i¢in: “NATO nun giinleri degilse bile yillar
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sayilidir.” demistir (WALTZ, 2008). Ancak durum bdyle olmadi ve NATO varligim
stirdiirmeye devam etmektedir. NATO’nun varligi devam etmekle kalmadi, ABD’de tek
basat giic olarak tek kutuplu sistemi siirdiirmeye devam etti. Tek kutuplu sistemin
stirdiiriilemez oldugunu séyleyen Waltz gibi neorealistler, anarsik olan uluslararasi sistemde
devletler var olabilmek i¢in tek olan bagat giicli dengeleyeceklerini ve buna bagli olarak gii¢
dengesi teorisi ile diger devletlerin ABD’yi dengeleyecegini ve boylelikle tek kutuplu
sistemin uzun olmayacagini séylerler (WALTZ, 2008). Lakin iki kutuplu sistemin bittigi
zamandan bu yana hala ABD’yi dengeleyecek bir devlet ya da devletlerin olusturdugu bir
yapt olusmus degildir (YALCIN, 2015). Fakat bu durumun boyle gideceginin bir garantisi
de yoktur. Tek kutuplu sistem, 11 Eyliil 2001 saldirilarindan sonra, ABD’nin Afganistan
operasyonu, ardindan da 2003 Irak isgali ile sekteye ugramaya baslamis ve ABD’nin

hegemonyasi sorgulanir olmustur.

Bu sorgulamanin ardindan basat gii¢ olma yolunda ilerleyen Rusya Federasyonu, Cin,
Hindistan, Avrupa Birligi’ni olusturan giiglii tilkeler ve Japonya gibi devletler, ABD’yi
dengeleme egiliminde bulunarak, uluslararasi sistemi, ¢ok kutuplu sisteme evrilmesine 6n
ayak olacak ¢ok aktorlii bir uluslararasi yapiya dontistirmuslerdir (KANTARCI, 2012). Cok
kutuplu sisteme evrilen bu ¢ok aktorlii yapt igerisinde tekrar bloklagsmanin olmamasi,
geemise baktigimizda ve realist bakis acisiyla inceledigimizde pek de miimkiin

gorinmemektedir.

Peki, Soguk Savas sonrasi bloklagsma son mu buldu? Buna evet ya da hayir demek soruyu
tam anlamiyla karsilamamaktadir. Reel olan, uluslararasi sistemde son bulmus gibi goziikse
de siber uzayda yeni bir bloklasmanin dogum sancilari baslamis gibi goriinmektedir. Bu
baglamda buradan sonra yapacagimiz, siber uzayda [“Oziinde siber uzay, ‘“icerisinde
bilginin ¢evrim i¢i olarak saklandigi, paylasildigi ve iletildigi, bilgisayar aglarimn (ve
arkasindaki  kullanicilarin) dlemidir "(SINGER & FRIEDMAN, 2018).] gerceklesen
karsilikli siber saldirilar incelenerek, ¢ok aktorlii yapiya evrilen yeni sistem igerisinde olusan
bloklasmanin ispatin1 yapmaya calismaktir. ilk olarak siber uzayin yasam alani olan interneti

aciklamakla baslayacagiz.
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3. SIBER UZAYIN HAYAT SAHASI INTERNET

Internet; diinya ¢apinda bircok kullanicinin olusturdugu bilgisayar ag1 sistemidir. 11k olarak
internet, 1962 yilinda Amerikan Askeri Arastirma Projesi kisa adit ARPANET olan proje ile
Massachusetts Institute Of Technology arasinda olusan, “galaktik ag” konusu tizerine
ortaya ¢ikmistir (CAKIR, 2005). Ardindan 1969 yil1 itibari ile de ARPANET sayesinde ilk
baglant1 gergeklesmis oldu (CAKIR, 2005). Daha sonra ABD’de ger¢eklesen bir dizi
calismalar ile internet bugtin ki kullanilan halini aldi. Biitiin kullanicilar internete, internet
protokolii olan, Transmission Control Protocol/Internet Protocol kisa adiyla TCP/IP ile
baglanir. Biitiin bilgisayarlar bu protokol ile baglanmak zorundadir, bu yazilim kurulu
olmayan bilgisayar internete baglanamaz. Suan diinya capinda kullanmig oldugumuz
internette, sadece Internet Protokolii (IP) kismini kullanmaktay1z (SINGER & FRIEDMAN,
2018). Internet, giiniimiizde hayatin her noktasinda yer almaktadir. Kurdugumuz ikili
iletisimden, haberlesmeye, aligveris yapmaktan, belge ve bilgi aktarimina, silah
sistemlerinin kullanimindan, niikleer santrallerin isletilmesine, bankacilik islemlerinden,
sosyal medyaya kadar her alanda internet kullanmilmaktadir. internetin bu denli genis alanda
kullanimi yeni bir kavram olan siber uzay1 ortaya ¢ikarmis ve ona hayat vermistir. Siber uzay
dijital verilerin tretildigi, saklandig1, paylasildigi ve paylasilan bu verilerin kullanildig:
alandir (SINGER & FRIEDMAN, 2018). Biitiin bu verileri kullanmamiza olanak saglayan

ve siber uzayin da hayat sahasi internettir.

Internet, kullanim alammin genis olmasindan ve diinya capinda biitiin insanlarin ve
devletlerin kullanimina agik bulunmasindan dolay: tehlikeleri de beraberinde getirmistir.
Bireysel tehlikelerinin yaninda, devletlere yonelik de tehlikeleri bulunmaktadir. Bu
tehlikelerin en 6nemlisi siber saldirilardir. Bu makalede bireylere yonelik degil, devletlere

yonelik olan siber saldirilari ele alacagiz.
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4. SIBER SALDIRI, SIBER SAVAS VE SiBER GUVENLIK

Internetin ortaya ¢ikmastyla kiigiilen diinyada, insanlar birbirleriyle anlik iletisim kurabilir
hale gelmistir. Asya’nin bir ucanda bulunan Japonya’daki bir birey ile Avrupa’nin en
ucundaki Irlanda’da bulunan bir birey, birbirleriyle anlik iletisim kurabilmektedirler. Bu
iletisim her zaman iyi niyetli olmayabilir. Kii¢iilen diinyada; bireylerin, orgiitlerin ve
devletlerin internete ulasabilme olanagi ve kullanim kapasitesi her gecen giin arttikca,
internetin kotii amagh kullanimi da siirekli artmaktadir. K6tii amacl kullanimin en genis ve
zararli kismini siber saldirilar olusturmaktadir. “ABD Hiikiimeti 2009’ da Ulusal Arastirma
Konseyi’'ni siber saldwrilar iizerine c¢alismak icin topladiginda, bunlari ‘bilgisayar
sistemleri, aglar veya bilgiyi ve/veya bunlarda yerlesik olan ya da bunlari tasiyan
programlart degistirmek, bozmak, aldatmak, kiiciik diisiirmek veya yok etmek icin yapilan
kasitl hareketler’ olarak tammlamistir” (SINGER & FRIEDMAN, 2018). Singer ve
Friedman’in, Siber Giivenlik ve Siber Savas isimli yazdiklar1 kitapta ABD hiikiimeti
tarafindan olusturulan konseyde siber saldirinin tanimi bize bu sekilde aktarmiglardir. Bir
baska aciyla siber saldiri; internet altyapisi kullanilarak ya da bilgisayar donaniminda,
sonradan veri aktarimi yapmak amaci ile kullanilan araglarla ( Flash Bellek, CD, Hard Disk
gibi) kisi, devlet, kurum ve sirketlerin bilgi ve iletisim altyapilarina; bireysel, askeri, politik
ve ticari amagcla yapilan planli ve koordineli saldirilardir (ALKAN, 2012). Peki, bu siber

saldirilar nasil oluyor? Tehditler nelerdir?

Internet ortaminda yapilacak bir saldiri, fiziksel ve cografi bir ortam olmadig1 igin ¢ok hizli
hareket edebilir ve bir hedefi birden ¢ok saldir1 vurabilir ya da bir saldir1 birden fazla hedefi
vurabilmektedir (SINGER & FRIEDMAN, 2018). Ger¢ek ortamda gerceklesen saldirilardan
cok farkli bir yapiya sahiptir. Herhangi bir cografi ve fiziksel engeli asma durumu yoktur.
Bir baska deyisle sizin saklanabileceginiz cografi ve fiziksel bir yap1 yoktur. Ilk olarak
hedefi bir bilgisayar ve ondaki bilgidir (SINGER & FRIEDMAN, 2018). Ancak bu saldirilar,
sanal ortamda oldugu halde gercek ortamda da fiziksel hasarlara meydan verebilmektedir.
Ornegin, en kiiciik capta bilgisayarmzi islem dis1 birakabilir. Gergek bir ortamda, fiziki
unsurlar kullanilarak yapilan saldirida, saldirinin yapildigi yer ve g¢evresine verecek zarar

hesaplanabilir fakat siber ortamda yapilan bir saldirida bu miimkiin degildir. Bir saldir1
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yapildiginda, bu saldirinin en son hangi bilgisayarda bitecegini hesaplamak ¢ok zordur

(SINGER & FRIEDMAN, 2018).

Bahsetmis oldugumuz bu siber saldirilarin devlet bazinda hedeflerine baktigimizda, ¢ok
cesitlilik gosterdigini gdrmekteyiz. Bunlar; Bilgi iletisim Teknolojileri, enerji {iretim
tesisleri (niikleer, termik ve hidroelektrik santralleri gibi), sehir su sebekeleri, finans, gida,
tarim ve saglik alanlari, iletisim kanallari, devlet yonetim kademeleri, askeri savunma
sistemleri ve savunma sanayi gibi bircok alan1 olusturmaktadir. Bunlarin disinda
sayabilecegimiz hedefler; sosyal aglar, akilli sebekeler, kapali devre sistemler ve web
sayfalar1 bulunmaktadir (Unal, 2015). Biitiin bu sistemler bir devletin hayati 6nem sahibi
organlari olarak diistinebiliriz. Giiniimiiz bilisim ¢aginda bir devletin biitiin bu organlari, tam
olarak gilivenligi saglanmamis olan internet ortaminda islevsel oldugunu gormek, devletin
ne gibi bir tehlikede oldugunu acik¢a gostermektedir. Biitlin hayati sistemler bu ortam
tizerinde yiirtitiilmektedir. Devlet bu organlarinda, kapali sistem bile kullansa tehlikeden tam
anlamiyla uzak oldugu anlamima gelmemektedir. Bunun en iyi 6rnegi ileri ki bagliklarda
deginecegimiz STUXNET saldirisidir. STUXNET, ABD tarafindan {iretilerek, kapali devre
sistemi yani internetten ayri bir sistemi olan, Iran Niikleer Arastirma Merkezi’nde bulunan

santrifiijlere zarar veren bir virlistir.

Degindigimiz, devletin hayati organlar1 olan bu hedeflere yonelik hem insan hem yazilim
kaynakli tehditler bulunmaktadir. Bu tehditlerden yazilim kaynakli olanlar; a) Zombi
/Hayalet Sistem yazilimlari, b) Yemleme yazilimlari, c¢) Istem dis1 e-posta yazilimlari, d)
Casus/Kotii amach yazilimlar (viriisler, kurtcuklar, solucan, bocekler ve Truva atlart gibi)
olustururken, insan kaynakli olan tehditleri; a) organize sug¢ gruplari, b) yabanci istihbarat
orgiitleri, ¢) hackerler, d) Bilisim sistemlerine erisebilen c¢alisanlar, e) terdristler
olusturmaktadir (Unal, 2015). Bu saydigimiz insan kaynakli tehditler, devlet alt ve iist yap1
sistemlerine yazilim kaynakli tehdit unsurlar ile saldirarak zarar vermektedir. Bunlar i¢inde
sayllmayan bir bagka tehdit ise bir baska devlettir. Yukarida STUXNET o6rneginde de
gordiigiimiiz gibi, bir devlet yazilim kaynakli tehditleri kullanarak bir baska devlete siber
saldirt diizenleyebilmektedir. Devlet bu saldirtyr yaparken kendi istihbarat orgiitlerini
kullanabilecegi gibi, kendine bagli ya da kendinden bagimsiz hackerlar1 da

kullanabilmektedir. Kullanim alani ve kullanim sekli ¢ok genis olan siber saldirilar, bu
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ytizden kim tarafindan ne zaman ve nasil yapildigini tespit etmek olduke¢a giictiir. Yapilan
bir saldiriy1, kendi iradesiyle bir birey mi yapti yoksa o bireye bir devlet mi yaptirdi ya da
herhangi bir devlet bu saldiriy1 kendimi gerceklestirdi, bunu kestirebilmek, tespit edebilmek
zor istir. Bunun tespiti i¢in bile gelismis teknoloji ve siber alanda kendini gelistirmis kalifiye
insan giicline ihtiya¢ vardir. Anlasilmasi zor olan bu saldir1 yontemi nedeniyle, devletlerin
birbirlerine kars1 yaptiklar: saldirilarda, karsi tarafi suglamasi ¢ogu zaman ispatla miimkiin

olmamaktadir.

Bu baglamda devletler siber saldirilari, siber ortamda/uzayda birbirlerine karsi
diizenledikleri zaman ortaya siber savas kavrami ¢ikmaktadir. Reel uluslararasi sistemde
savasin aktorii devlettir ve bir silahli ¢atismanin savas olabilmesi i¢in, ¢atisan aktorlerin
devlet olmasi gerekir (VARLIK, 2013). Savaslar bir devlet ile bagka bir devlet arasinda,
devletler tarafindan olusturulan bloklar/ittifaklar arasinda ya da bir devletle diger devletlerin
olusturdugu blok/ittifak arasinda olabilir (VARLIK, 2013). Anarsik uluslararasi sistemin
temel aktorii devletler, savasin da belirleyicisi, temel aktorii, baglatani ve bitireni olmustur.
Teknoloji gelistikce devletlerin savasma tarzlari, silahlari, yontemleri hatta savas alanlari
bile degismistir. Fakat tek degismeyen savasin kendisi olmus ve devletler var olabilmek
adina her donemde savasmislardir. Modern diinyamizin bilisim ¢aginda, hala fiziki ortamda
savas varligim korusa da, siber uzayin hayatimiza girisiyle savas orada da kendini

gostermistir.

Siber uzaya kadar sicrayan savas kavrami, burada da aym durumda gecerliligini
korumaktadir. Siber saldirilarin, siber savas olabilmesi i¢in devletlere yonelik olmasi gerekir
(ALKAN, 2012). Siber saldirinin, fiziki ortamdaki gibi kesin sinirlari olmasa da yine de
devletler tarafindan uygulandigi zaman savasa doniismektedir. Fiziki ortamdaki ¢atismalar
gibi savasa doniisen siber saldirillarin, devletler arasinda gruplagsmaya yol agmamasi
miimkiin mii? Diinya savaslarinda devletler nasil karsilikl ittifak/blok olusturduysa, bunun
siber uzayda da yasanmasi muhtemeldir. Devletler bu saldirilara tek baslarina ya da blok
olusturarak savunma olusturmalari, siber uzayda da var olmalarini hatta fiziki ortama etki
edecek kadar zararl1 olan siber saldirilar karsisinda kendini glivence altina almasi dogal bir
davranistir. Kendi istek ve ¢ikarlarini hatta ideolojik diisiincelerini, karsi tarafa kabul

ettirmek amaciyla bu saldirilar1 yapmaktan g¢ekinmeyecektir. Bu saldirilar tarih siireci
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icerisinde reel ortamda yasandigi gibi devletleri kutuplastiracaktir. Fakat uluslararasi
iligkilerde, yasanan olaylarin neye sebep verecegini kesin olarak sdylemek ¢ok zordur
(WALTZ & QUESTER, 1982). Bu zorluga ragmen olusmakta olan olaylar bize ipuclar
vermektedir. Iste bu ipuglart ve yasanan olaylar irdelendiginde, i¢inde bulundugumuz
bilisim ¢aginda devletlerin tekrar, siyasi, kiiltiirel, ekonomik, ideolojik, jeopolitik ve ¢ikar
bazinda bloklastigi goriilmektedir. Bu bloklasmay1 daha iyi anlamak ve ispat etmek igin,

devletlerarasi siber saldirilari ileriki basliklarda inceleyecegiz.

Biitlin degindigimiz, siber saldir1 ve siber savas durumlarinda devletler kendi ve kendine
bagli kurumlarin giivenliklerini korumak i¢in elbette tedbirler almaktadir. Bu tedbirler reel
ortamdaki gibi kendi gilivenligini giivence altina alma bi¢imindedir. Realistlere gore savas
olagan ve uluslararasi sistemde siirekli var olan bir durumdur (KARABULUT & DEGER,
2015). Bu yiizden devletler giivenliklerini 6n planda tutarak, giivenliklerine oncelikle
degerlendirilmesi gereken bir durum olarak bakarlar (KARABULUT & DEGER, 2015).
Devletler, kendi giivenliklerini saglamak amaciyla, her seyin miibah oldugunu
dustinebilirler. Boyle bir disiince, devletlerin kendi giivenliklerini &ncelemelerinden
kaynaklanmaktadir. Devletler, dis ortamdan kendilerine gelebilecek tehditlere karsi iki
strateji uygulamaktadirlar (EFEGIL & KALAYCI, 2012). Birincisi; devletler “gii¢
imkdnlar1” cergevesinde “askeri ve ekonomik” olanaklarinin gelistirilmesi olan “i¢-
dengeleme stratejisi” gelistirmektedirler, ikincisi ise diger devletleri kendisine dayanak
olmasini saglayacak bir anlasma yapilmasini ongéren “dis-dengeleme” stratejisidir.
(EFEGIL & KALAYCI, 2012). Devletler, géniillii veya goniilsiiz olarak bu stratejilerle
kendi giivenligini saglamak durumundadir. Aksi halde devletler, uluslararas: sistemde var
olma yarisin1 kaybedeceklerdir. Dis dengeleme stratejisine en iyi Ornek, Soguk Savas
dontimiinde olusan Dogu ve Bat1 Bloklarini, kendisini tehlikede hisseden devletlerin ya da
ideolojik olarak birbirine yakin devletlerin olusturmasidir veya bu tarz devletlerin bu
bloklara katilmasidir. Soguk Savas Donemi’nin iki kutuplu sisteminde, giivenlik kavrami
ABD ve SSCB etrafinda donerken, Soguk Savasin bitmesi, Yugoslavya’nin dagilmasi ve 11
Eylil saldirisindan sonra giivenlik kavraminin kapasitesi genislemistir. Hatta giivenlik
kavramina, son zamanlarda artan ¢evresel sorunlar nedeniyle, askeri, politik ve ekonomik

sorunlara ek olarak ¢evresel sorunlar da eklenmistir. Son olarak giivenlik kavramina siber
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sorunlar da eklenmelidir. Giderek artan siber saldirilarin gélgesinde devletler giivenlik
endisesi duymaktadirlar. Bu da giivenlik kavramina yeni bir olusum daha getirmektedir.
Siber ortamdaki sorunlari; reel ortamda yasanan askeri, politik, ekonomik ve ¢evresel
sorunlardan ayirmamiz miimkiin degildir. Giiniimiizde, askeri, ekonomik, politik hatta
cevresel alanlarin hepsinde siber altyapiya bagimli durumdayiz. Nasil haberlesmeden
bankaciliga kadar siber altyapi kullaniliyorsa en kiiciik ornegiyle, bir bolgedeki hava
degisimleri de bu alt yap1 sayesinde takip edilmektedir. Yani siber uzayi/alemi, giivenligin

diger alanlarindan ayiramayiz.

Gilintimiiz bilisim ¢aginda, gelisen teknoloji ve siber alt yap1 sayesinde, kiiresellesme hiz
kazanmaya baslamis, buna bagl olarak, olusacak tehditler kestirilemez hal almistir (EFEGIL
& KALAYCI, 2012). Bu kestirilemez duruma gelen tehditlere karsi, devletler giivenlik
stratejileri gelistirmeye calismaktadir. Ancak, farkli tilkelerde yasayan insanlarin, daha kolay
iletisime ge¢cmeye baslamasiyla artik tehditler “risk” olarak tanimlanmaya ihtiyag
duymustur ve bu risklerin, ne zaman, kimler tarafindan ve ne sekilde ortaya ¢ikacagi belirsiz
durumdadir (EFEGIL & KALAYCI, 2012). Bu belirsizlikler 1s181nda, tahmin edilebilir olan
tehditler, giderek ongoriilemeyen risklere doniismektedir (BECK, 1992). Bu 6ngoriillemeyen
riskler siber glivenlik i¢in olduk¢a uygun kavramdir. Devlet olarak, siber altyapiya dayali
kurulan bir sistem, baska bir devletten ya da herhangi bir terdr orgiitiinden destek alan bir
bireyin, evinde bilgisayar basinda oturarak bu sisteme zarar verebilecek durumda olup
olmamasi muglak ya da diger bir tabirle 6ngoriilemeyen bir risk olusturabilmektedir. Biitiin
bu giivenlik kavrami ¢ergevesinde, siber saldirilara ve siber savasa karsi koymanin tek yolu
da siber giivenliktir. Siber giivenlik; “Siber ortamda, kurum, kurulus ve kullamcilarin
varliklarint korumak amaciyla kullanilan araglar, politikalar, giivenlik kavramlari, giivenlik
teminatlari, kilavuzlar, risk yonetimi yaklasimlary, faaliyetler, egitimler, en iyi uygulamalar
ve teknolojiler biitiiniidiir. ” seklinde tanimlanmaktadir (ALKAN, 2012). Bu tanim {izerinden
devletin kendi gilivenligini siber uzayda saglamak icin, en iyi sekilde donanmis kalifiyeli
bireylere ve en gelismis teknolojilere ihtiyact vardir. Siber uzaydaki bu yarista bir devlet,
kalifiye eleman yetistirme ve daha gelismis teknolojileri tiretmede yetersiz kalmasi
durumunda, giivenlik zafiyeti dogacaktir ve devletin bu anarsik sistemde yeri olmayacaktir.

Bu giivenlik gereklerini yerine getiremeyen devletler varligi devam ettirmek igin, siber
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giivenlik baglaminda giivenlik gereklerini yerine getiren bir devletin ya da devlet/ulus iistii
Orgiitlerin korumasini kabul edeceklerdir. Boylelikle kendilerine yapilan bir siber saldirida
bu devletlerin ya da orgiitlerin kendisini savunmasini veya giivenligini saglamasini
bekleyecektir. Bu kabullenme reel ortamda Soguk Savas doneminde en iyi sekilde drnekleri
ile doludur. Bu donemde, gerekli, askeri, ekonomik ve teknolojik donanima sahip olmayan
devletler, giivenliklerinin saglanmasi amaciyla, Dogu ve ya Bati Bloklarina entegre olmak
zorunda kalmislardir. Ileriki basliklar icerisinde inceleyecegimiz vakalarda, iste bu
donemdeki gibi bloklarin olustugunu ve bu olusan bloklara, siber giivenligi saglayamayan

devletlerin dahil olmasini, siber saldirilar tizerinden inceleyecegiz.

5. RUSYA FEDERASYONU’NUN, ESTONYA, GURCISTAN, HOLLANDA,
UKRAYNA VE NATO’YA SIBER SALDIRILARI

Dogu Bloku’nun bagini ¢eken SSCB’nin dagilmasindan sonra, SSCB’nin yerine devami
nitelikte olan Rusya Federasyonu kuruldu. Rusya, SSCB’nin Bat1 Bloku ile olan sorunlarini
bir kenara birakmak istese de tam anlamiyla basarili olabilmis degil. Ozellikle SSCB gibi
Rusya da hala ABD ile bir yaris igerisindedir. SSCB’yi ¢evrelemek i¢in kurulan NATO bile
hala varligin1 korumaktadir. Soguk Savas doneminde SSCB ve ABD arasinda yasanan, diger
devletleri kendi safina ¢ekme ¢abasi, hala Rusya ile ABD ve Bat1 Avrupa devletleri arasinda,
SSCB’nin dagilmasindan sonra bagimsiz olan devletlerin kendi yanlarinda yer almasini
saglama yarisinda varligini devam ettirmektedir. Bu yarisin en iyi 6rnekleri; Rusya’nin 2008
yilinda Giircistan’a, 2013°de Ukrayna’ya miidahalesidir. 2008 yilinda Giircistan’in, hem
NATO’ya hem AB’ye katilmak i¢in miizakerelerde bulunmasi iizerine, Rusya, Giiney
Osetya sorununu da bahane ederek Giircistan’ a miidahalede bulundu ve Giiney Osetya’y1
ele gecirerek Tiflis’ e kadar yaklasti ancak 2008 yilinin Agustos ayinda Fransa’nin
arabuluculugu ile Rusya miidahaleyi durdurarak Giircistan’dan birliklerini ¢ikardi (CITAK
& HARRIS, 2018). 2013 yilinda ise Ukrayna’da Rusya yanlisi lider Viktor Yanukovi¢’in,
Ukrayna - AB Ortaklik Anlagsmasi’ni imzalamamasi {izerine Ukrayna’da baslayan
protestolarin ardindan Yanukovi¢ Ukrayna’y1 terketmek zorunda kald1 ve yerine bati yanlisi

mubhaliflerin ge¢mesi iizerine Rusya, Kirim’i ilhak etti (KEREM, 2018). Ardindan
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Rusya’nin destekledigi milisler ile Kiev yonetimine baglh gii¢ler arasinda ¢atismalar yasandi
(KEREM, 2018). Bu iki ornekte de goriildigi gibi, iki tilke de bati yanlisi politikalar
izlemeye basladig1 sirada Rusya’nin hedefi olmaktadirlar, ayni sekilde Rusya yanlisi politika
izlediklerinde ise Ukrayna’da oldugu gibi i¢ karisiklik bas gostermektedir. Yani Soguk
Savag’tan donemimize kalan miraslardan biri de bloklasma faaliyetleridir. Hala
devamliligini stirdiiren bloklasma Bati ile Rusya arasinda ciddi sekilde devam etmektedir.
Bu orneklerdeki gibi ger¢ek ortamda gerceklesen saldirilar, ayn1 nedenlerle siber ortamda
da gerceklesmektedir. Rusya, bu iki iilkeye askeri miidahale ettigi gibi bu iki tilke ve bazi
bat1 tilkelerine siber saldirillarda da bulunmustur. Sirastyla Rusya’nin gergeklestirdigi iddia

edilen saldirilar:

5.1. Estonya’ya Siber Saldiri

2004 yilinda Estonya’nin NATO {iyesi olmasiyla, Rusya ile arasindaki iliskiler bozulmustur.
[liskilerin bozulmasinin ve Estonya’nin Bat1 yanlis1 politikalarinin ardindan bir de Estonya,
SSCB doneminde kalma baskent Tallinn’de bulunan “Bronz Askeri Heykeli” kaldirmasi
tizerine, 2007 yilinda Estonyali Ruslar, Estonya’nin bilisim sistemini ¢okertmislerdir
(DARICILI, 2015). Estonya, bu saldiriya kadar diinyanin en ¢ok internete “bagli” devleti
durumundaydi (SINGER & FRIEDMAN, 2018). Rusya, baskentten kaldirilan heykelin
bedelini bu baghlik aracilifiyla Odetmisti. Estonyali Ruslar; sadece kendileri degil,
Rusya’nin da dahil oldugu yiiz noktadan aldiklar1 destekle Estonya’ya saldir1 diizenlediler
(DARICILI, 2015). Estonya’ya diizenlenen bu siber saldirilar; Estonya Cumhurbaskanligi,
parlamento, bankalar ve siyasi partilerin dahil oldugu bir¢ok internet sitesini hedef aldi ve
tilkenin uluslararas: sistemle baglantisini kesti ("Estonya'ya siber saldir1,"2007). Bu
saldirinin hemen ardindan Estonya, Rusya’y1 hedef gostererek saldiridan sorumlu tuttu.
Daha sonra Estonya NATO’dan yardim isteyerek, bu saldirinin tim ittifaki tehlikeye
soktugunu belirtti (SINGER & FRIEDMAN, 2018).

BBC’nin haberine gore, kendilerine agiklama yapan Kremlin Sozciisii Dimitri Peskov;
“Iddialar yalanlayarak ‘gercek disi’ olarak nitelendirdi ve Estonya’ ya yonelik siber

saldirida Rusya’min sorumlulugu olmadigini soyledi” ("Estonya'ya siber saldirt,”" 2007).

ISSN: 2717-6665  https://dergipark.org.tr/tr/pub/insan  Diinya Insan Bilimleri Dergisi

146




World Journal of Human Sciences, 2020 - 2 S,

2

G

Diinya insan Bilimleri Dergisi, 2020 - 2
ISSN: 2717-6665

2 \nsan Ei/;,,,/

Rusya, saldiriy1 her ne kadar kabul etmese de, Estonya’daki Ruslar’a ek olarak ¢ok sayida
Rusya’ya bagli sunuculardan saldirilarin yapilmasi Rusya’y1 hedef haline getirdi. Ancak
siber saldirilarin nereden, ne zaman geleceginin belirsiz olmasi ve saldir1 yapanin tam olarak
tespitinin zor olmasindan dolay1 bir devleti suglamak elde somut delillerin olmamasindan
bir amaca ulasamamaktadir. Estonya’ya yapilan bu saldiri, bir¢ok tilkedeki bilgisayarlarin
ele gegirilmesiyle olusturulan botnetlerden yapilmasindan dolayi, saldirinin net yeri ve
kimden geldigi tespit edilememistir (SINGER & FRIEDMAN, 2018). Estonya’nin,
NATO’dan yardim istemesi lizerine, hazirliksiz olan NATO, saldir1 aninda destek
saglayamadi ama sonradan gonderdigi gegici teknik personel siber saldiriy1 sonlandirmigtir

(DARICILL 2015).

5.2. Giircistan’a Siber Saldir1

2008 yilinda Giircistan’in Bat1 yanlisi hareketleri ve Giiney Osetya sorunu nedeniyle Rusya,
Gircistan’a askeri miidahalede bulunmustu. Bu miidahaleden 6nce, Rusya’dan geldigi
dustiniilen siber saldirilar Giircistan’t vurdu. Bu siber saldirinin hemen ardindan da Rus
askerleri Giircistan’a girdi. Bu saldirilar, Estonya saldirisiyla benzerlik gostermekte ve ayni
sekilde siber altyapiya yoneliktir (DARICILI, 2014). Bu saldir1, “hibrit savas” konumunda
ilk sicak catigsma olmasi bakimindan da ¢ok onemlidir (DARICILI, 2014). Giircistan, bu
siber saldiridan dolayr NATO iiyesi olamamasina ragmen, NATO’dan uzman destegi
almigstir. Bu saldir1 Giircistan’1n, siber altyapisi ve internete bagliligi Estonya kadar gelismis
ve halk bazinda ¢ok yaygin kullanimi1 olmadigi i¢in etkisi Estonya saldirisina gére daha az
olmustur (DARICILI, 2014). Giircistan’a saldir1, 6nce siber ortamdan sonra reel ortamdan
gelmesi bakimindan da ¢ok {irkiitiicti olmaktadir ve devletlerin bu tiir saldirilarin 6nemini

kavramasi bakimindan Giircistan saldiris1 6rnek teskil etmektedir.

5.3. Hollanda’ya Siber Saldir1

Hollanda Savunma Bakani Ank Bijleveld, Rus Istihbarat servisinin Kimyasal Silahlarin

Yasaklanmasi Orgiiti'ne (KSYO) yapilmasi planlanan siber saldirinin engelledigini
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soylemistir (AA, 2018). Haber Tiirk’iin haberine gore, Hollanda Askeri Istihbarat ve
Giivenlik Servisi Genel Direktdrii Onno Eichelsheim yaptigi acgiklamada; diplomatik
belgelerle Hollanda’ya giren dort Rus ajaninin saldiry1 gergeklestirmeye ¢alistigini, ancak
yakalandiklarim1 ve iizerlerindeki esyalara el konuldugunda KSYO’ye ait wifi sifresinin
kirilmaya calisildigimin  gortildiigiinti aktarmigtir (AA, 2018). Bu ajanlardan birinin,
“Enformasyon Teknolojileri Uzman:” oldugu ve bu doért ajanin Hollanda tarafindan sinir disi
edildigi agiklanmistir (REUTERS & HABER, 2018). Ancak Rusya yine bdyle bir saldirinin

planlanmadigini sdyleyerek, Hollanda’ya Nota vermistir.

5.4. Ukrayna’ya Siber Saldir:

2013 yilinda Ukrayna’da, Rus yanlis1 olan Viktor Yanukovi¢, AB ile yapilacak olan Ortaklik
Anlagmasi’n1 imzalamamasi iizerine baglayan protestolar nedeniyle {ilkeden ka¢mak
zorunda kalmasi ve Bati yanlist muhaliflerin iktidara gelmesiyle Rusya, Kirim’1 ilhak
etmisti. Iste bu ilhak sirasinda Rusya, Ukrayna’nin siber altyapisini hedef almis ve tilkedeki
iletisimi keserek Kiev’in, Kirim ile iletisim kurmasini engellemistir (DARICILI, 2014).
Ardindan Kirim’da bulunan ayrilik¢1 gruplari, siber saldirilarin hemen sonrasinda provoke
eden Rusya, Sivastopol’da siddet igermeyen eylemlerle kendisinin desteklenmesini sagladi
(DARICILI, 2014). Rusya, Giircistan 6rneginde oldugu gibi burada da Bat1 egilimi artan bir
devlete, askeri miidahale bulunmadan o©nce ve bulunduktan sonra siber saldirilarla
yipratmaya calismistir. Ancak Ukrayna’nin, siber ag1i hem karasal hem uydular {izerinden
oldugundan bu saldirilar dis diinya ile baglantisin1 kesmede basarili olamadi (DARICILI,
2014).

5.5. NATO’ya Siber Saldirn

Haber Tiirk gazetesinin internet sitesindeki haberin bagliginda, NATO nun her ay 500 siber
saldirtya ugradigini yazmaktadir (AA, 2017). Bu haberi NATO Muhabere ve Bilgi Ajansi
Genel Direktorii olan Scheid’e dayandiran gazete, “NATO, siber alan da hava, kara ve

denizin yam sira bir askeri alan olarak degerlendiriyor” seklinde haberine devam
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etmektedir (AA, 2017). Ayn1 gazetenin bir baska gilinkii haberinde, NATO Genel Sekreteri
Jens Stoltenberg “Rusya demokratik kurumlarimiza duyulan giiveni baltalamak iizere sosyal
aglari ve sanal ortami kullantyor. Bu siirekli olarak gelisen bir tehdit ve buna adapte olmak
zorundayiz.” dedigini aktarmaktadir (DHA, 2017). Haberde goriildigti lizere Rusya,
SSCB’ye karst kurulan bir 6rgiitii siber saldir1 baglaminda hedef almakta ve NATO da
SSCB’yi tehdit olarak algiladigi gibi Rusya’y1r da tehdit olarak algilamaktadir. Jens
Stoltenberg baska bir agiklamasinda, kendisine Rusya’dan gelecek siber saldir1 karsisinda
NATO’nun 5. Maddesini uygulamaya koyup koymayacaklari soruldugunda, net bir cevap
vermemekle birlikte, gelecek siber saldirimin ¢esidine gore 5. Maddenin uygulanip
uygulanmayacagina karar verilebilecegini belirtmistir (SPUTNIK, 2018). Ayrica, bu siber
saldirilarin tam tersi olarak Rusya kendisine “ 2018 yilinda dort buguk milyar” siber
saldirinin  yapildigim1 ve bu saldirilarin ¢ogunun NATO iiyesi devletlerden geldigini
belirtmistir ("Rusya'ya yapilan 4 buguk milyar siber saldiridan NATO f{ilkeleri sorumlu,"”
2019).

6. CIN HALK CUMHURIYETI’NIN, AVRUPA BIiRLiGi, AVUSTRALYA VE
ABD’YE SIBER SALDIRILARI

Cin Halk Cumbhuriyeti; giderek giiclenen ekonomisi ve teknolojisi sayesinde, ¢ok kutuplu
sisteme evrilen yenidiinya diizeninde, ekonomik gelisim ag¢isindan ilk siralardadir. Her gecen
sene giliclenen ekonomisi sayesinde ABD’yi geride birakacagi yoniinde tahminler mevcuttur.
Ancak Cin sadece ekonomisiyle degil, gelismis teknoloji ve kalifiye uzmanlari sayesinde {ist
siralardadir. Cin, bu teknolojik gelismeler ve yetisen kalifiye elemanlar sayesinde siber
uzayda da adini duyurmaktadir. Gelisen ekonomisini korumak i¢in Cin’in, her gecen giin
artan oranda siber saldirlar gerceklestirdigi vurgulanmaktadir (SINGER & FRIEDMAN,
2018). Ozellikle son zamanlarda Cin kaynakli siber saldirilarin sayisinda artis
gozlemlenmistir. Cin Hiiklimeti’nin, halki {izerinde siki ve etkin tedbirlerinden dolayz,
Cin’den bati iilkelerine yapilan siber saldirilarda ABD, Cin Hiikiimeti’'ni sorumlu
tutmaktadir (SINGER & FRIEDMAN, 2018). Bu siber saldirilar New York Times’ta,

“Cin’in yiikselisiyle ortaya ¢ikan, ABD nin bir numarali problemi” olarak aktarilmistir
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(NEW YORK TIMES & akt.P.W.SINGER). Hatta ABD ve Tayvan, Cin’den gelebilecek
siber tehditlere karsi, Tayvan’in siber agiklarini tespit ederek gerekli dnlemleri almak igin
siber savas tatbikati bile yapti (BIKTIM, 2019). ABD ve Tayvan’dan, bu tatbikatin Kuzey
Kore baz alinarak yapildig1 bildirilse de, Tayvan’a tehdit olusturan yegane devletin Cin Halk
Cumbhuriyeti olmasi, bu tatbikatin ibresini Cin’e ¢evirmektedir (BIKTIM, 2019).

Cin’in bu hizli gelismesi ve ABD’nin Cin’in diismani ile siber ortamda gerceklestirdigi siber
savas tatbikati da, bize ABD’nin sadece Rusya’yr degil, Cin’i de siber tehdit olarak
algiladigin1 gostermektedir. Bu algidan dolay1 olacak ki Cin kendisine yonelik olan siber
saldir1 suclamalarina karsi, “ABD 'nin halen Soguk Savas zihniyetine saplandigini”
sOylemektedir (SINGER & FRIEDMAN, 2018). Biitiin bunlarin yaninda Avrupa Birligi,
Avustralya ve ABD’den Cin kaynakli oldugu iddia edilen siber saldirilarin da mevcut olmasi

Bati’nin, Cin’i hedef gostermesine neden olmaktadir.

Anadolu Ajanst’nin haberine gore, “AB 'de gorev yapan diplomatlarin gizli goriismeleri”
Cin kaynakli siber saldir1 sonrasi ele gegirildigi ve bu saldirinin “siber giivenlik firmasi ‘Alan

-----

hakkinda oldugu ve ele gecirilenler tarafindan sizdirildig: anlasilmaktadir (AA, 2018).

Cin hakkinda bir baska siber saldir1 iddiasi ise Avustralya’dan gelmistir. Avustralya,
kendisine ait “parlamento ve ii¢ siyasi partiye” siber saldirmin Cin tarafindan
dizenlendigini belirtmistir (REUTERS & akt. BAG, 2019). Avustralya, Cin ile olan
ticaretinden dolay1 olay1 gizli tutmaya ¢alistiklarini sonradan agiklamistir REUTERS & akt.
BAG, 2019). Bu iddiay1 Cin yalanlarken kendilerine de siber saldirlar diizenlendigini
belirtmistir (REUTERS & akt. BAG, 2019).

Son olarak Cin’i siber saldir1 konusunda sug¢layan diger bir iilke ABD’dir. 2001 yilinda ABD
ve Cin ucaklarinin ¢arpismasi sebebiyle Cin, ABD’ye ait i¢inde “Beyaz Saray'in web
sitesinin de” bulundugu bircok siteye siber saldir1 diizenlemis ve bu saldirilar ABD’nin ugak
kazasi i¢in 6ziir mektubu gondermesi ile son bulmustur (SINGER & FRIEDMAN, 2018).
Bu sefer 2015 yilinda, ABD tarafindan yapilan a¢iklamada, Cin tarafindan ABD sirketlerine
defalarca siber saldir1 yapildigi agiklandi ("Cin'den ABD'ye siber saldirt iddiasi," 2015).
Ayrica, ABD siber giivenlik sirketi olan “CrowdStrike” aym sekilde Cin’den, ABD
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sitketlerine siber saldir1 geldigini dogruladi ve saldirinin amacinin “istihbarat toplama
amagl degil, fikri miilkiyet ve ticari swlar1 ¢almaya yonelik oldugu” aktarildi ("Cin'den
ABD'ye siber saldir1 iddiasi,”" 2015). Bu saldirinin amacinin askeri ya da istihbarata yonelik
olmadig1 agiklansa da yine bagka bir siber saldirida ABD, Cin’in bir siber saldirida askeri
bilgileri ele gecirdigini bildirmistir. 2018 yilinda gerceklesen bu saldirida, ABD, “Cin
Hiikiimeti 'ne bagh bilgisayar korsanlarimin, ABD donanmasina ait ¢ok hassas bilgileri ele
gecirdigini”  belirtmistir (WASHINGTON POST & YENICAG, 2018). Yenicag
gazetesinin, Washington Post gazetesinden aldig1 habere gére; “bilgisayar korsanlari ABD
donanmasti ile igbirligi yapan sirketlerin bilgisayarlarini ele gegirerek ABD denizaltilarinda
kullanilmak tizere stipersonik bir anti-gemi fiizesi planlart da ddhil olmak iizere, denizalt
savaslarmda kullamimak iizere ¢ok sayida onemli bilgiyi ¢aldr.” (WASHINGTON POST &
YENICAG, 2018). Cin ise yine saldirilar1 kabullenmedigini a¢iklamistir (WASHINGTON
POST & YENICAG, 2018).

7. AMERIKA BIRLESIK DEVLETLERI’NIN IRAN’A SIiBER SALDIRISI:
“STUXNET”

ABD ve lIran, 1979 Devrimi’nden &nce siki birer miittefikken ABD, Iran’a niikleer
arastirmalar konusunda destek saglamaktaydi. Ancak 1979 Devrimi’nden sonra miittefik
iliskisi kat1 birer diisman iliskisine doniismiis hatta ABD, Iran’1 “ser iicgeni” igerisinde
saymist1. Devrimden sonra Iran, niikleer arastirmalar konusunda énce SSCB’den, SSCB’nin
dagilmasindan sonra Rusya’dan destek almistir. Iran’in niikleer ¢alismalar1 batil {ilkelerce
ve ABD tarafindan, Iran’a ambargo uygulanacak kadar elestirilmistir. [ran ve ABD arasinda,
donem donem sicak savas sdylentileri ve sdylemleri olsa da bu zamana kadar dogrudan bir
catisma yasanmamistir. Tabi bu reel ortam i¢in gegerlidir. Siber ortamda isler boyle olmamis
ve muhtesem denebilecek kétiiciil yazilim olan STUXNET iran’1 vurmustur. STUXNET
saldiris1 yasanana kadar, bu kadar bilgi birikiminin kullanildigs, diizenli ¢alismalarin tirtinii
olan ve tiim diinyada endiseye sebep veren, 6zellikle iran’1 saskina ¢eviren bdyle bir saldiri

gerceklesmemistir.
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Bilgisayar uzmanlari tarafindan 2010 yilinda yapilan bir arastirmada “Supervisory Control
And Data Acquisition (SCADA)” isimli, “Alman Siemens” firmasi tarafindan iiretilerek,
endiistriyel alanda siber sistemlerde kontrol amaciyla kullanilan sistemi hedef alan bir virtis
tespit edildi (CELIK, 2013). Daha kapsamli yapilan arastirmalar sonucu, &zellikle Ralph
Langner isimli giivenlik uzmaninin yaptig1 ¢alismada, bu viriisiin Iran’da ¢ok sayida
bilgisayara bulastigini tespit etti (SINGER & FRIEDMAN, 2018). Ardindan Ralph
“Stuxnet” ismi verilen bu viriisii inceledik¢e ¢ok kapsamli bir ¢alismanin tirtinii oldugunu
anladi (SINGER & FRIEDMAN, 2018). Incelemeler daha ileri gittikge bu viriisiin,
“Siemens'in WinCC7PCS7 SCADA kontrol yazilumini” dogrudan hedef aldig1 ve “kendisini
2012'de silmesine sebep olan bir kendi kendini imha mekanizmasi” oldugu gorildi

(SINGER & FRIEDMAN, 2018).

Daha sonra yapilan arastirmalarda bu viriisiin, Iran’in “Natanz niikleer tesisini” hedef aldig1
tespit edildi. Ancak, Iran’1n bu tesisindeki “SCADA ” sistemi internet {izerinden bagl degildi
ve bu yiizden viriisiin tesiste calisan birinin disaridan getirdigi bir bilgisayar ya da flash
bellek yiiziinden sisteme bulastig1 tespit edildi (CELIK, 2013). STUXNET viriisii, niikleer
tesiste bulunan santrifiijleri, “kapatmayarak, basing sistemlerinde ayarlamalar yaparak,
santrifiijdeki pervanelerin yavaslamalarina sonra aniden hizlanmalarina sebep olarak ve
santrifiij hizlarin iist seviyede zorlayarak” bozulmalarina sebep oluyordu (SINGER &
FRIEDMAN, 2018). Bu arizalar yiiziinden tesisten yeterli verim alinamiyordu ve tesiste
calisanlar siber saldir1 oldugunun farkinda degillerdi (SINGER & FRIEDMAN, 2018).
Tesiste calisan uzmanlar, internete bagli olmadiklar1 i¢in siber saldir1 konusunda higbir
endiseleri yoktu, bu yiizden sorunun santrifiijler de oldugunu diisiinerek siirekli bozulan
pargalart degistirdiler ve bunun siber saldir1 oldugunu, Ralph agiklayana kadar kimse
anlayamadi (SINGER & FRIEDMAN, 2018). Bu tarz bir siber saldir1 diinyada ilk kez
uygulanmistt ve gayette basarili olmustu. Gergek ortamda sicak catismaya girerek biiyiik
riskler ve can kaybina neden olana kadar, bdyle bir saldirt hem daha diisiik biitceli hem de
herhangi bir can kaybina sebep olmamuisti. Belki de bu saldir1, savas yontemlerini siber aleme

tasiyarak kokli degisiklere yol agacaktir.
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Realist kuram ¢ercevesinde uluslararast sisteme baktigimizda, anarsik bir yapida oldugu
goriilmektedir. Bu yapimin aktdrii olan devletler varliklarini devam ettirmek ve
giivenliklerini saglamak i¢in bir takim ittifak ve bloklagsma yollarina gitmektedirler. Bu
giivenligi saglamak i¢in devletler, iki diinya savasi 6ncesi oldugu gibi savasa neden olacak
bloklar kurmuslardir. iki diinya savasi oncesi var olan ¢ok kutuplu sistemde devletler daha
esnek davranmalar1 sebebiyle savas ortami olugsmustur. Ancak Soguk Savas Donemi’nin iki
kutuplu olmasini saglayan iki siiper giiciin, etrafinda toplanan devletlerin olusturdugu Dogu
ve Bat1 bloklasmasi savasa neden olmamustir. Iki siiper giiciin baskin iki kutuplu sisteminde
devletlerin kurudugu bloklar serbest alan bulamadiklarindan, bu bloklagsmanin sonu savasa

dontismemistir.

Soguk Savas sonrasi tek kutuplu sistemde, devletlerin birleserek, tek kutbu olusturan
ABD’ye kars1 dengeleyici politika izlenmesi gerekse de, bu yap1 daha olugamamistir. Ancak
ekonomik ve askeri alanda hizli sekilde ivme kazanan bazi Asya ve Avrupa tilkeleri bu tek
kutuplu sistemin ¢ok kutuplu sisteme evrilmesine yol agmaktadir. Cok kutuplu sistem
olusum siireci devam ederken, bunu olusturan giiclii devletler karsilikli sicak catismaya
girmese de, hayatimizin her alanina girmis olan internet ortaminda savaslar baslamis
durumdadir. Internette hayat bulan siber uzayda/dlemde karsilikli siber saldirilar
yapilmaktadir. Bu siber saldirilar Soguk Savas Donemi’nin, Dogu ve Bati Bloku devletleri
arasinda yasanmasi da, aslinda bu bloklasmanin tam anlamiyla ortadan kalmadigini

gostermektedir.

Belli bash farkliliklar disinda her sey ayni diizlemde stirmektedir. Bu farkliliklar SSCB’nin
yikilmasi sebebiyle yerini alan Rusya’nin ve devrimle batidan kopan Iran’in bu bloklasma
icinde olmasidir. Rusya’nin, SSCB’nin parcast olan ve sonradan bagimsizliklarini
saglayarak batiya yonelim gosteren Estonya, Ukrayna ve Giircistan gibi devletlerle NATO
ve Hollanda gibi eski Bati Bloku devletlerine gerceklestirdigi siber saldirilarla, hala
kendisinde Dogu Bloku giidiilerinin varliin1 gostermektedir. Buna ek olarak gergek
ortamda Rusya ile baglarinin gii¢lii oldugunu bildigimiz ve hala Komiinist sistem ile

yonetilen Cin, yine Rusya gibi bat1 devletlerini siber saldirilar ile hedef almaktadir. Buna
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karsilik NATO ve Avrupa Birligi gibi orgiitlerle, bat1 devletleri, stirekli Rusya ve Cin’i siber

saldir1 yapmakla suglamakta ve iki devleti tehdit olarak algilamaktadir.

Yeni olusan bu bloklagsma i¢ine dahil olan ve Soguk Savas Donemi Bloklagmasinin farki
olarak degerlendirdigimiz Iran, Soguk Savas Doénemi’nin ilk yillarinda siki bir ABD
miittefiki iken, 1979 Islam devrim ile Iran yoniinii SSCB’ ye dénmiistiir. ilk donemlerde
niikleer arastirmalarda Iran’a destek veren ABD, devrim sonrasi bu destegi keserek Iran’in
niikkleer arastirmalarmi elestirmis ve bu arastirmalar nedeni ile Iran’a ambargo
uygulanmasim saglamistir. Bu agidan Iran, devrim sonrasi yalmzliga itilmis olsa da daha
soran SSCB ile iliskilerini gelistirmistir. Soguk Savas sonrasi donemde ise Rusya ile iyi
iliskilere devam etmis ve niikleer faaliyetlerine devam etmistir. Iran ile sicak ¢atismaya
girmek istemeyen ABD bunu siber aleme tasiyarak STUXNET isimli bilgisayar viriisii ile
[ran’in Niikleer Arastirma Merkezi’ni vurarak, bu merkezdeki santrifiijlerin diizgiin

calismamasina ve arizalanmasina neden olmustur.

Bitiin bu vakalar incelendiginde, Soguk Savas donemindeki bloklagmanin aslinda tam
olarak ortadan kalkmadigi goriilmekte ve dogu-bati devletleri arasinda gergeklesen siber
saldirilarla bu bloklagma, net olarak goriiniir olmaya baslamistir. Rusya’nin, batiya yoniinii
donen devletlere olan siber saldirilari, Cin’in bat1 devletlerinin kurumlarina yonelik siber
saldirilart, NATO’nun, bir zamanlar SSCB’yi tehdit olarak gordugi gibi simdide Rusya ve
Cin’i birer siber tehdit olarak gormesi ve ABD’nin Iran’a yonelik, siber uzaya damga vuran
siber saldirisi, dogu ile bat1 arasinda siber ortamda da ayrismanin oldugunu gostermektedir.
Saldiriya ugrayan Estonya, Giircistan gibi devletlerin NATO’dan yardim istemesi de buna

eklendiginde, Bilisim Cagi’nda da, Devletleri’'n bloklastig1 agik¢a goriilmektedir.
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