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Internet uygulamalarinin hiz kazanmasi ve pek ¢ok uygulamanin internet Gzerine tasinmasi guvenli haberlesme ve
bilgi guivenligi konusunu da beraberinde getirmigstir. Verilerin Gelisen bilgi ve iletisim teknolojisi, pek ¢ok uygulamanin
internet Uzerine taginmasi dolayisiyla diinyanin her yerinden erisilebilir hale gelmesine olanak vermistir. Buyuk kolaylik
ve avantaj saglayan bu durum, gtivenli haberlesme ve bilgi glivenligi konusunu ¢esitli sorunlari beraberinde getirmistir.
Bu duruma karg! verilerin sifrelenmesi ¢ozimleri Gretilmigtir.

Verilerin sifrelenmesi ile glvenli haberlesmenin dort temel 6zelliginin saglanmasi amaclanmistir. Bunlar Gizlilik, Veri
Batunlugu, Kimlik Dogrulama ve Reddedilmezlik’ tir. Sifrelenmig verinin guvenligi sifreleme algoritmasinin gictine ve
kullanilan anahtarlarin gizliligine baghdir. Sifreleme algoritmasi, sifreleme ve sifre ¢dzme islemini gergeklestirmek Gzere
kullanilan matematiksel fonksiyondur. Bir algoritma, hem yazilimla hem de donanim bilesenleri ile gergeklestirilebilir.
Birgok algoritma, sifreleme ve sifre ¢gozme islemini gergeklestirmek amaciyla, diz metin disinda “anahtar” olarak bilinen
bir deger de kullanir.

Bu calismada, ilk olarak guvenlik amagcli kullanilan sifreleme sistemlerinin temel islemlerinden birisi olan Montgomery
Moduler Carpma algoritmasi anlatilmig, daha 6nce yapilan g¢alismalarda kullanilan CSA toplayicisi yerine alternatif
olarak CIA,CLA ve CSIA toplayicilart kullanilarak eleman sayisi, islem hizi, gecikme suresi, toplama islem sayisi gibi
ortak performans kriterlerinin  degisimi simulasyon sonuglari ile test edilmistir. Sonug olarak, Ug giris ve iki ¢ikisa sahip
CSAtoplayicistiile yapilan islemlerde kullanilan sum ve carry, iki giris ve tek ¢ikisa sahip CIA, CLA ve CSIAtoplayicilarina
uygulanamadigi igin 6zellikle toplama isleminde ¢alisma hizi daha uzun stirmustir. Ek olarak kullandigimiz toplayicilarda
eleman sayisinda artis goralmastur.

Anahtar Kelimeler: CIA ve CLA toplayicilari, Montogomery Modiler Carpmasi, A¢ik Anahtar Sifreleme Sistemleri.

ABSTRACT

The acceleration of Internet applications and the transportation of many applications on the Internet has brought with it
the issue of secure communication and information security.

Providing great convenience and advantage, this situation has brought with it a variety of problems on the issue of
secure communication and information security. Data encryption solutions have been produced against this situation.
It is aimed to provide four basic features of secure communication by encrypting data. These are Privacy, Data Integrity,
Authentication, and Disapproval. The security of encrypted data depends on the power of the cryptography algorithm
and the privacy of the keys used. The encryption algorithm is the mathematical function used to perform encryption and
decryption.

An algorithm can be performed with both software and hardware components. Many algorithms also use a value known
as “key” other than plain text to perform encryption and decryption.

In this study, cia and cla collectors were used together as an alternative instead of the CSA adder used in the Montgomery
Modular Multiplication Algorithm and aimed to accelerate the process. As a result, the speed of operation took longer,
especially in the addition process, as sum and carry used in csa operations could not be applied to other adders. In
addition, the number of complement has increased.
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1. GiRIS

Bilgisayar aglarinin ve haberlesme sistemlerinin glivenliginin saglanmasi igin kullanilan en énemli islem,
verilerin sifrelenerek anlamsiz hale getirilip hedefe gonderilmesi ve hedefte tersi islem yapilarak tekrar eski
hele getirilmesidir.

Kriptoloji sifre bilimidir ve amaci haberlesmek isteyen noktalarin bulundugu givensiz ortam igerisinde, guvenli
bir iletisim kanali olusturarak guvenligini saglamaktir. Béylece ortamda bulunan Ugtincu sahislar, haberlesen
iki nokta arasinda gidip gelen verileri elde etseler bile adlandiramazlar. Birinci nokta gdnderici noktasidir ve
gonderici verisi agik veridir. Acik verinin sifreleme blogundan gectikten sonraki hali sifreli veri adini alir. Sifre-
leme blogunda daha 6nceden paylasiimis parametrelerle (anahtar ya da anahtar elde etmek igin kullanilacak
fonksiyonlar, deg@erler,...) acik veri sifrelenir ve glivensiz haberlesme ortami tzerinden aliciya ulastirilir.

Sifrelenmis verinin glivensiz ortamda Uguncul kisiler tarafindan ele gecirilmesi hicbir sey ifade etmez ¢inki
artik sifreli veri sadece alicinin bildigi parametrelerle ¢ézildikten sonra anlamli hale gelecektir. Agik anahtar
sifreleme ydntemleri kullanan ¢esitli algoritmalar bulunur. Ginimuzde en guvenilir algoritmalardan birisi Elip-
tik Egri Sifreleme Algoritmasidir.

Eliptik Egri Sifrelemesi ayni guvenlik seviyesi igin daha kisa anahtar uzunlugu kullanir.

Sifreleme uygulamalari hizli aritmetik islemler gerektirir. Bu nedenle garpma islemi bilgisayar aritmetiginin en
onemli islemlerinden birisi olmustur. Ortak anahtar sifreleme sistemlerinde sonlu bir alanda veya sonlu bir
halkada islem yaparken temel aritmetik islem moduler carpmaya dayanmaktadir. Moduler ¢garpma uzun bir
islem gerektirir. Moduler ¢carpimlar agik anahtar sifreleme sistemlerinde biylk moduller gerektirdigi ve gok
kullanildiklarindan dolayi buyik bir dneme sahiptir ve 6zellikle bilgi glvenligi agisindan dogrudan bir etkiye
sahiptir. Bu nedenle standart algoritmalar diginda algoritmalarda gelistiriimigtir.

Gelistirilmis bu algoritmalardan birisi olan Montgomery Moduler Carpma algoritmasi ile modiler iglemlerin
hem donanim hem de yazilim tabanl sistemlerde gercekleme zorlugu asilmistir. Bu algoritmada ¢arpma is-
lemi farkh bir sekilde yapildigindan algoritma sonucunda moduler isleme gerek kalmaz. Ayrica, bu algoritma
islemleri seri olarak arka arkaya gercgeklestirdigi icin donanimsal tasarimlarda blytk avantajlar saglar.

Sifreleme sistemlerinde en énemli islemlerden birisi ayni zamanda hem sifreleme hem de sifre ¢ézme iglemi
icin gerekli ve moduler ¢carpma dizisi ile yapilabilen moduler Us almadir. Bu nedenle, hizli moduler ¢arpma,
tasarimda gercek zamanl sifreleme ve sifre ¢6zmenin anahtari haline gelir ayrica donanimda veri guvenligi
gerektiren sistemleri hizlandirarak eneriji tliketimini azaltmak gibi islemleri basitlestirir. Bu algoritma ayni za-
manda Eliptik egri Sifrelemesinin son agamasi olan Nokta GCarpma isleminin temelini olusturur.(Yavuz, 2008)
Bu calismada Eliptik egri sifreleme islemlerinde en énemli alt blok olan moduiler carpma islemi igin Montgo-
mery Moduler carpma algoritmasi kullanilarak sagladigi avantajlardan yararlanilacaktir.

2. YONTEM

I. MONTGOMERY MODULER CARPMA

GUnUmuzde en basarili moduler carpma ydntemlerinden birisi, 1985 yilinda P. L. Montgomery tarafindan
Onerilen ve tamsayilarin etkili bir moduler ¢garpma iglemini gerceklestiren MMC algoritmasidir. Bu algoritma
sifreleme algoritmalarinin hizlandiriimasinda énemli bir etki saglar. Alan ve zaman degisimleri, yiksek say
tabani kullanimi saglar.(Kuang, Wu & Lu, 2016)

Montgomery modiler carpim, boélinmeyi carpmalarla degistirerek, ¢cok sayida hassas moduler garpmayi hizh
bir sekilde gergeklestirmek igin kullanilan bir algoritmadir.(Josel& Abida, 2016) Ozellikle A, B, N sayilarinin
degerleri blyuk oldugunda AB mod N hesaplamasini en hizli yapan algoritmadir.

C=ABmod N ,

carpimini gerceklestirmeden dnce, her iki faktér de Montgomery uzayina donasturilmelidir.
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Carpma igleminden kalani bulurken Montgomery uzayina gegmek icin A ve B sayisi R ile ¢arpilir,

(AR) (BR) (mod N)

AB mod N ‘in hesaplanmasi istendiginde;
Oncelikle N’ den biyiik pozitif bir R tamsayisi segiyoruz. R(Radix) herhangi bir tabanda k basamakli bir sayi-
dir. Bu saylyla bilgisayarda ¢carpma, bélme ve modul kaydirma veya mantiksal islemler yapilabilir.
R’nin de@eri R= 2 k olarak tanimlanir.
k pozitif bir tamsayidir. N genellikle 2k-1 < N < 2k araliginda yer alir.
N ve R, N tek sayi oldugunda kolayca elde edilen en buyik ortak bélen (gcd- greatest common division)

gcd(R,N)=1 ve 0<R"'< N ve 0< N'< R degerleri arasinda tanimlanan R ve N’ diye iki sayi vardir ve
R*R"-N*N'=1 (mod R) ve N*N’(mod R)= 1 olmalidir. (N’=-1/ N)
R ve R-1 Genisletilmis Oklit (Euclidean) algoritmasi kullanilarak hesaplanir. (Yavuz, 2008)
Bu algoritma belirli bir tabana gére (modulus) verilen sayinin tersini bulur. Yani bir sayinin bir mod da hangi
sayl ile carpildiginda 1 degerini vermesidir. (Miaoqging, Gaj, EIGhazawi, & Fellow, 2011) (Montgomery, 1985)
(Farmani)

N ve R aralarinda asal olmak zorundadir. A tamsayisi A < N sartini saglamahdir.

A ve B sayilarinin modul degeri N sisteminde R’ ye bagl kalani hesaplamak igin:

A ve B degerleri N sistemindeki, Montgomery kalan degerleridir.
C =A.B.R"'modN
A ve B degerleri yerine konuldugunda

C =ARBRR"" modN
R.R" =1 oldudu igin; C =ABRmodN RR" = C olur.

Algoritma 1 Algoritma MM: Radix-2 Montgomery Carpma
Inputs : A, B, N (modulus)
Output : S[K]
1. S[0] = 0;
2. fori=0tok—-1{
3. qi = ( S[i], + Ai x B)) mod 2;
4.S[i+1]=(S[i]+AixB +qixN)/ 2;
5.}

6. if (S[k] = N ) S[k] = S[k] - N;

7. return S[k];

Sekil.1 MM algoritmasi
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Il. CSA (CARRY SAVE ADDER) YERINE KULLANILACAK TOPLAYICILAR

A. CARRY INCREMENT ADDER (CIA)

Ripple Carry Adder’ lar ve artimsal devrelerden olusur. Artimsal devreler siral bir dizi gibi Ripple Carry iceri-
sindeki HA(yarim toplayici)’ lar kullanilarak tasarlanabilir. Toplama iglemi bitlerin toplam sayisini 4 bitlik grup-
lara béler ve toplama iglemini 4 bitlik RCA’ lar kullanarak yapar. Her grup igin iki kismi toplami hesaplamak ve
dogru olani segmek yerine, sadece bir kismi toplam, girdi tagimalarina gore hesaplanir ve gerekirse arttirilir.
(Kulkami, 2015).

"F’ Pa— I:fls:ﬂ] )
RcA [Co0 | RCAMBRt | Cin
Gl
s3]
Incrementor Circuit
| |
Cout s[74]

Sekil.2 CIA blok semasi
B.CARRY LOOK AHEAD ADDER (CLA)

Bu toplayici, giris sinyallerini temel alarak, tasima sinyallerini dnceden hesaplayarak tasima (carry) yayilma
suresi problemini ortadan kaldirir. (Sekil.3). Yani bir tagima sinyalinin yayilmasi icin gerekli kapi sayisini azal-
tarak tasima gecikmesini azaltir. Bir tam toplayici i¢in yayilma ve Uretilme su sekilde olur: (Singh, Kumar &
Singh , 2009) (Jusbir & Lalit, 2015)

P.=A © B Carry propagate
G =AB, Carry generate

Yayllma ve uretilme sinyalleri sadece giris bitlerine bagh oldugundan dolayi bir kap! gecikmesinden sonra
gegerli olacaktir. Daha sonra asagida verildigi sekilde Internal Carry Generation stage hesaplanir:

Si = Pi @ Ci-‘l
C, : carry-in
C.=G +PC ve

C(i)= G(i)+ P(i).C(i-1) esitligi elde edilir.
Son adimda toplama (Sum Generation Stage Sum) hesaplanir:

Sumfil=A ® B @ C[i-1]

AHS BIS AH BH
Cout
6 |G T—6,
| P,

Sekil.3 CLA blok semasi
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C.CARRY SELECT ADDER (CSIA)

Birgok hesaplama sisteminde, ¢oklu eldelerin (carry) bagimsiz olarak Uretiimesiyle elde gecikme sorunu-
nu azaltmak ve daha sonra toplami tretmek icin kullanilan toplayicidir. Bir CSIA, iki n bitlik sayinin (n+1)
toplamini hesaplayan bir toplayicidir. Toplam ve elde (sum ve carry) Uretimi birbirinden bagimsizdir. Yani
C,, =1ve C_=0 paralel olarak yuratalar. C, * e bagl olarak harici mux’lar bir sonraki asamaya yayilacak
olan eldeyi seger. Ayrica eldeye bagli olarak toplam secilir. Béylece gecikme azaltiimig olur. Yapi Mux’ larin
karmasikhgina gore artar. CSIA, diger toplayicilara gore basit ancak daha hizlidir. Hizli olmasina ragmen
devre elamani sayisi diger toplayicilara gore iki kat fazladir. Ek olarak diger toplayicilara gére enerji tuketi-

mi ve kullandigi alanda fazladir. (Sekil.4) (Kulkami, 2015) (Jusbir & Lalit, 2015)

Aza B Asp Bio

— e

Sekil.4 CSIA blok semasi

lll. VAROLAN VE ONERILEN MONTGOMERY GARPMASI
A. SCS-MM-1 CARPICI

Sekil.1 Montgomery Modiiler Carpim algoritmasinin Radix-2 versiyonunu géstermektedir. Onerilen tasarimda
oncelikle bu algoritmada toplama iglemi sirasiyla CLA, CIA ve CSIA toplayicilari kullanilarak gerceklenmistir.
CSA yerine kullanilacak toplayicilar iki giris tek ¢ikis oldugundan dolayi Sekil.5 te verilen temel aldigimiz ta-
sarimda SSJi] ve SCJi] ¢cikislari tek bir ¢ikis olarak alinmistir. Toplama isleminin uzun sirmesinden dolayi SJi]
cikisi Sum ve Carry olarak ayri ayri tanimlanmis boylece toplama hizi artiriimistir. A ve B degerleri sirasiyla
carry save gosterimiyle tanimlanmistir. Sekil.5 te CSA1 ve CSA2 yerine bu ¢alisma icin sirasiyla CLA, CIAve
CSIA toplayicilar konularak yapilan yeni tasarimda toplama hizinin yavasladigi goéralmustdr.

) &

sq1i l ssli ,
l CSAf | rCT
L t...........

| oSz |
SCTi+1] | §85[i+1)
’ STk+2]

Sekil.5 SCS-MM-1 carpici

Algoritma 1 de ve Sekil.5 te verilen, SCS- tabanli Montgomery Carpmasinda CSA adder’ inin yerine Sekil.6
verilen tasarimda CLA, CIA ve CSIA toplayicilari konularak kullanilan eleman sayisi ve hiz élgimu yapilmis-
tir. Tasarimda CSA igin tanimlanan SS ve SC tek bir ¢ikis olarak alinmistir. Sekil.1 de A,B ve N diye Ug giris
bulunmaktadir. A ve B ¢arpma isleminde kullanilan sabit degerler, N moduil degeri S[k] ise ¢ikis degeri igin
tanimlanmis ifadedir. Burada normalden farkli gésterim SJi], S’ in 0. nci anindaki degeridir. Programlamaya
baslamadan 6nce S’ in 0. nci degeri 0 alinir. For déngustu igerisinde MMC ye ait islemler gergeklestirilir. For
doéngusu bir sayag ile ifade edilir. Dongiden sonraki karsilastirma S ve N arasinda eger sart saglanmiyorsa
cikisa S[K]’ yi1 verilir. (Tablo 1) (Kuang , Wu & Lu, 2016)
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Tablo 1. SCS- MM-1 SimUlasyon sonuglari

Sekil.6 SCS-MM-1 Carpici

Toplayici Carpici Anahtar uzunlugu Calisma Hizi (MHz) | LUT sayisi
CLA 1024 2.54 7752
CIA SCS 1024 3.16 6215
CSIA 1024 2.24 8193

B. FCS- TABANLI MM

Bu tasarimda, temel aldigimiz calismada toplayici olarak yine CSA toplayicilari kullaniimistir. A degeri sum
ve carry olarak BRFA yazmaci icinde depolanir. Ug CSA kullanilarak yapilan tasarimda CSA toplayicisinin
yerine CLA, CIA ve CSIA toplayicilari konularak sonug alinmistir(Sekil.9). BRFA yazmacinin kullaniimasinda-
ki amag igerisindeki depolama elemanlarinin enerji tiketimini dnemli dlglide azalttigi igindir. BRFA yazmaci
(Sekil.8), iki shift register , bir tam toplayici(FA) ve bir flip-floptan olusur. A degerleri baslangicta iki yazmacta
saklanir ve daha sonra her tekrarda bir bit konumu ile saga kaydirilir. Tam toplayici, dnceki tekrarda Uretilen
carry ve A1 ve A2 degerlerinin en az anlaml bitini ekleyerek Ai degerini ardisik olarak Uretir (Sekil.7). Ayrica
algoritmada 3. satirda bulunan Q, Q_L devresi ile hesaplanir. Yani Q, degerleri ve toplayicilar ayni saat
cevriminde hesaplanir. (Tablo2)

Algoritma FCS-MM-1:
FCS-Tabanli Montgomery Carpicli
Inputs : AS,AC, B, N (modulus)
Output : S[k+2]

1. S[0] = 0;

2. fori=0tok +1{

3. qi = ( S[i], + Ai x B)) mod 2;

4. S[i+1]=(S[i]+AixB+qixN)/2;
5.}

6. return S[k+2];

Sekil.7 FCS-MM-1 Montgomery Carpim Algoritmasi

+ -
= CARRY
o Aig-2 o i
o
_’.
¥ -1 K- . £
] i)
4+ -+ '

Sekil.8 BRFA Yazmaci
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Sekil.9 FCS-MM-1Montgomery garpici

Tablo 2. FCS- MM Simulasyon sonuglari

Toplayici Carpici Anahtar uzunlugu Calisma Hizi (MHz) [LUT sayisi
CLA 1024 1.16 15180
CIA FCS 1024 2.09 11903
CSIA 1024 2.28 16199

C. KRIiTiK YOL GECIKMESi AZALTILMASI

Varolan algoritmada B ve N degerlerini toplayarak, bir seviyeli CSA kullanilarak ve ¢ogullayicilar eklenerek
giderilmeyi amaglanan 3. tasarimda , kritik yol gecikmesini azaltma amacglanmigstir. Tek-seviyeli CSA yerine
Onerilen tasarimda Ug farkli toplayici (CLA, CIA ve CSIA) kullanilarak yeni degerler alinmigtir. D= B+ N ola-
rak tanimlanmistir ve bu deger énceden hesaplanmistir. D elde yayilma islemi igin tanimlanmistir. Fakat bu
islem ek saat gevrimi gerektirir (Sekil.10 (b)). Onerilen tasarimda CSA toplayicisi yerine kullanilacak g top-
layicilar iki giris oldugu i¢cin M1 ve M2 birlestirilmistir. Zero- D devresi SC’ nin sifira esit olup olmadigini tespit
etmek icin kullanildigindan 6nerilen tasarimda carry ve sum degerleri olmayacagindan dolayi kaldiriimistir
(Sekil.11). Onerilen tasarimda kullanilan farkl toplayicilarla yapilan élgtimlerde dzellikle eleman sayisinda
artis gorulmastr.

Degistirilmis SCS-MM Algoritmasi:
Inputs : A, B, N (modulus)
Output : S[k+2]

1. S = (B+N+0);

2. S=0;
3.fori=0tok +1{

4. qi = ( S[i], + Ai x B;) mod 2;
5.if (Ai=0 and gi =0) x =0;
6.if (Ai=0and gi=1) x=N;
7.if (Ai=1 and gi =0) x = B;
8.if (Ai=1and gqi=1) x=D;

9. S[i+1] = ( S[i] + AixB + qi x N )/ 2;
10.}

11. return S[k+2];

Sekil.10(a) Degistiriimis SCS-MM Algoritmasi
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Sekil.10 (b) MSCS- MM Carpici
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Sekil.11 MSCS- MM Carpicli

Tablo 3. MSCS Simulasyon sonuglari

Toplayici Multiplier Anahtar uzunlugu | Max Calisma Hizi (MHz) LUT sayisi
CLA 1024 4.04 14885
CIA MSCS 1024 5.24 13610
CSIA 1024 4.12 14157

3. TARTISMA, SONUG VE ONERILER

Temel alinan makalede, yapilan ¢alisma entegre Uzerinde gergeklenmistir. Toplayici olarak Gg giris iki ¢ikisa
sahip ve toplama hizi ¢ok ytksek olan ( carry(C) ve sum(S) ) CSA (Carry Save Adder) kullaniimistir. Bu ¢a-
lismada, CSA, yerine alternatif olarak CLA(Carry Look Ahead Adder), CIA (Carry Increment Adder) ve CSIA(-
Carry Select Adder) toplayicilari kullanilarak tasarimlar yeniden dizenlenip CLA, CIA ve CSIA igin uygun
hale getirilerek Xlinx Vivado 17.2 yazilim programinda verilog kodlari yazilip similasyon sonuglari alinmistir.
Bizim ¢calismamizda uygulama entegre Uzerinde yapiimadigindan ve ayrica bu toplayicilar daha énce birlikte
kullanilmadigindan dolayi tam karsilastirma yapilamamistir. Farkli algoritmalara gére alinan sonuclarda
carry-save gosteriminde kullanilan ve sadece CSA ile yapilan iglemlerde kullanilan sum ve carry bu ¢alig-
mada kullanilan toplayicilara uygulanamadidi icin 6zellikle toplama isle minde ¢alisma hizi daha uzun sur-
mastir. Ek olarak eleman sayisinda artis gortlmustir. Algoritma ve tasarimlara gére alinan sonuglar Tablo
1, Tablo 2 ve Tablo 3’ te verilmistir. CSA kullanilan orijinal tasarimda ¢alisma hizi daha iyidir. Buradaki amag
Montgomery ¢arpmasinin farkli toplayicilarda verdigi sonuclara gore 6zellikle sifrelemenin en temel bolumu-
nu olusturan bu ¢arpmanin uygulamada bize ne saglayacaginin gézlemlenmesidir. Calismanin devaminda
Eliptik Egri Diffie-Hellman sifrelemesi i¢in gerekli hiyerarsinin en alt blogu olan Montgomery ¢arpmasinda
daha fazla tercih edilen CSA yerine daha 6nce kullanilmayan CLA ve CIA toplayicilar birlikte kullanilarak
islemci tasarimi igin farkli bir yol izlenecek ve bu algoritmanin sagladigi avantajlardan yararlanilacaktir. Kar-
silastirma igin pipeline ve folding tasarimlar yapilmasi hedeflenmistir. BOylece bu toplayicilarin bize saglaya-
cagi avantajlar ve dezavantajlari daha iyi gézlemleme imkanimizin olacaktir.
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