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Merve BOYACI

Dijital Aktivizmde Sosyal Medya Kullanimi: Bir Cevrimigi
Hacktivist Aginin Analizi

Oz

Dijital aktivizm, iletisim teknolojilerini kullanarak insanlarin bir¢ok konu
veya olay hakkindaki gortislerini, diislincelerini, tepkilerini veya
desteklerini ifade etme faaliyetlerini kapsamaktadir. Yeni iletigim
teknolojilerinin genis topluluklara hizli, kolay ve daha az maliyetle ulagma
imkanindan faydalanan dijital aktivizmin bir bi¢cimi de hacktivist gruplar
tarafindan yiiriitiillen faaliyetlerdir. Bu ¢alisma kapsaminda Tiirkiye'de
faaliyet gosteren Ay Yildiz Tim isimli vatansever hacktivist grubun
1.11.2019-01.12.2019  tarihleri arasindaki Twitter paylasimlar1 nitel
yontemlerden biri olan igerik analizi ile incelenmistir. Elde edilen bulgular
grubun dinamiklerini ortaya koymak ve politik gerekgeler nedeni ile hack
eylemleri gerceklestirmek anlamina gelen hacktivizm kavraminin yeni
iletisim teknolojileri araciligiyla nasil yorumlandiginmi ortaya koymak tizere
betimsel analiz yontemi ile irdelenmistir. Ay Yildiz Tim’in hack
eylemlerindeki amacin devletin birlik ve beraberligini saglamak amaciyla
terorist unsurlar konusunda kamuoyunun bilgilendirilmesini saglamak ve
bu terorist gruplarla miicadele etmeye yonelik olarak gerceklestirilen hack
eylemlerinin kamuoyu ile paylasilmasi oldugu sdylenebilmektedir.

Ozet

Iletisim teknolojilerinin 21. yiizyildaki gelisim hizi, iletisim olgusunun kendi
icinde degisimine neden olurken giinlitk hayat uygulamalarini da
doniistiirmeye yol agmaktadir. Artik giinliik hayatta insan eylemleri ile
gerceklesen etkinlikler dijital mecralara kaymaktadir. Bu gelismelerin yol
actig1 bir olgu olarak dijital aktivizm karsimiza ¢ikmaktadir. Dijital aktivizm,
gelismekte olan iletisim teknolojilerini kullanarak insanlarin bir¢ok konu
veya olay hakkindaki diistincelerini, tepkilerini veya desteklerini ifade etme
faaliyetlerini kapsamaktadir. Yeni iletisim teknolojilerinin genis topluluklara
hizli, kolay ve daha az maliyetle ulasma imkanindan faydalanan dijital
aktivizmin bir bigimi de hacktivist gruplar tarafindan yiiriitiilen
faaliyetlerdir. Hacktivizm eylemleri sosyal veya politik bir amaca yonelik
olarak yapilmaktadir. Tiirkiye’de ge¢mis pratiklere bakildiginda hacktivist
gruplarin temelde iki ayr1 safta toplanmis oldugu goriilmektedir. Bunlardan
ilki olan milliyet¢i hacktivist gruplar diger {ilkelerin web sitelerine
saldirarak uluslararas: iligkilerle ilgili bir sorun oldugunda séz konusu
olay/konu ile ilgili mesaj birakma faaliyetleri gerceklestirmektedir. Tkinci tiir
hacktivist gruplar ise etik kurallara uyduklarmi ve bilgi ozgilirliigiinii
savunduklarmi iddia etmekte ve yoOnetimde s6z sahibi olanlarin
faaliyetlerine karsi tepki gosterme ve sorunlarin ¢6zimii igin kitleleri
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orgiitleme eylemlerini gerceklestirmektedir. Giintimiizde Ay Yildiz Tim
isimli  hacktivist grup vatansever bilgisayar korsanlar1 olarak
adlandirabilecegimiz grupta yer almaktadir. Tiirkiye’ye kars1 yapilan boliicii
eylemlere karsi dijital aktivizmin giictinden yararlanarak kitleleri orgiitleme
tizerine eylem gergeklestiren Ay Yildiz Tim bu etkinliklerini Twitter
hesaplar1 {izerinden de aktif bir bigimde paylasmaktadir. Bu baglamda
calismada su sorulara yanit aranmaktadir:

S1. Ay Yildiz Tim Twitter’1 en sik hangi amacla kullanmaktadir?

S2. Ay Yildiz Tim’in Twitter {izerinden Kkitleler ile etkilesime girme
bicimleri nelerdir?

S3. Ay Yildiz Tim en ¢ok hangi hack eylemini gergeklestirmektedir?

S4. Ay Yildiz Tim’in hack eylemlerinin altinda hangi amaglar
yatmaktadir?

Grubun 1.11.2019-01.12.2019 tarihleri arasindaki Twitter paylasimlar1 nitel
yontemlerden biri olan igerik analizi ile incelenmistir. Ayni1 zamanda grubun
web sitesi olan www.ayyildiz.org da grubun dinamiklerini ortaya koymak
amaciyla analiz edilmistir. Hacktivist grubun web sayfasi incelendiginde
tarihgesi, misyonu ve vizyonu olan orgiitlii bir yap1 oldugu bulgusuna
ulasilmaktadir. Ayni zamanda, operasyonlarda yer almak isteyen ancak
yeterli teknolojik yetkinlige sahip olmayan kisiler i¢in Ay Yildiz Tim’in web
sitesinde herkesin erisimine agik sekilde c¢esitli egitim icerikleri
bulunmaktadir. Ay Yildiz Tim’in dijital aktivizm hareketlerinin
orglitlenmesine olanak taniyan ve Kkitlelerin birbirleriyle goriis ve
diisiincelerini paylasabilmesini saglayan ayn1 zamanda egitim igeriklerinin
de paylasildigi bir foruma sahip oldugu goriilmektedir. Grubun web
sitesinde Facebook, Twitter, Instagram, LinkedIn ve Youtube hesaplarina
yonlendirme yapan butonlar bulunmakta ancak bu butonlardan yalnizca
Youtube aktif bir bicimde ¢alismaktadir, Twitter butonu ise Ay Yildiz Tim'in
Twitter tarafindan kapatilmis olan daha eski bir hesabina yonlendirme
yapmaktadir. Bu durum grubun web sitesinin giincelligini saglamasi
noktasinda eksikliklerinin oldugu seklinde yorumlanabilmektedir. Ay Yildiz
Tim’in Twitter gonderilerine yonelik gerceklestirilen analiz sonuglarina
gore, Twitter'da en fazla %51 oraninda fotograf icerikli, ikinci sirada %31
oranla video, itiglincii sirada ise %18 oranla metin igerikli paylasimlar yer
almaktadir. Bu veri, grubun kitlelerin dikkatini ¢ekme noktasinda gorsel
unsurlara onem verdigi seklinde yorumlanabilmektedir. Twitter'da bir aylik
siire zarfinda yalnizca on dort adet hashtag kullanilmas1 hashtag
aktivizminin ¢ok sik uygulanmadigi seklinde yorumlanabilmektedir. En
fazla kullanilan #ayyildiztim etiketi hacktivist grubun isminin kitleler
tarafindan goriinmesini saglamak ve sosyal ag {izerinde taraftar kazanarak
destegini artirmak istedigi seklinde yorumlanabilmektedir. Gergeklestirilen
igerik analizi bulgularina gore grup Twitter'1 en fazla %54,65 oran ile hack
eylemlerinin paylasilmasi amaciyla kullanmaktadir. Ikinci sirada %15,12 ile
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hack eylemi ile ilgili olmayan, hesabin etkilesimini artirmaya yonelik
paylasimlar yer almaktadir. Uctincii siradaki 6zel glin paylasimlar1 toplam
paylasimlar icerisinde %10,47’lik bir orana sahiptir. Dordiincii sirada
%9,30’luk oran ile belirli bir konuya dikkat ¢ekme/kamuoyu olusturma
paylasimlar1 bulunmaktadir. Besinci siradaki haber verme/bildirimde
bulunmaya yonelik paylasimlar %5,81’lik bir orana sahiptir. Tehdit
paylasimlari ise %4,65'lik oran ile son sirada yer almaktadir. Ay Yildiz
Tim’'in Twitter profilinde duyurusunu yaptigt 47 adet hack eylemi
bulunmaktadir. Bu eylemlerin 39u bir web sitesine ya da
kisilerin/kurumlarin sosyal ag hesaplarina yetkisiz bigimde girerek
gorlintiisiinii bozmak yani; s6z konusu web ortamlarindaki icerikleri
degistirerek kendi ideolojilerini yansitan mesajlar1 ve gorselleri, Ay Yildiz
Tim logolarni paylasmak seklinde gerceklestirilmistir. 8 adet hack eylemi
ise bilgi asirma yani; kisilerin/kurumlarin web sitelerine ya da sosyal ag
hesaplarina yetkisiz bicimde girerek gizli mesajlarina veya 6zel dosyalarina
ulasip bunlar1 ifsa etmek seklinde gergeklestirilmistir. Ay Yildiz Tim’in
hizmet reddi veya dagitilmis hizmet reddi (DoS, DDoS) ve ydnlendirmeye
yonelik paylasmis oldugu bir eylemi bulunmamaktadir. Gergeklestirilen
hack eylemlerinin gerekgelerine bakildiginda terérle miicadele, devletin
diizen ve birligini siirdiirme, milliyetcilife vurgu yapma ve Tiirkiye'nin
boliinmezligi gibi konularin agirlikta oldugu goriinmektedir. Ay Yildiz
Tim’in hacktivist eylemlerinin Tiirkiye simrlari igerisindeki konular ile
simirli  kalmadigi, diinyada meydana gelen haksizlik ve insan disi
uygulamalara yonelik cesitli tepkileri de icerdigi soylenebilmektedir.
Toplumsal ve politik boyutu yardimiyla, hacktivizm, sanal diinya ile gercek
diinya arasinda bir koprii meydana getirmektedir. Bu sayede Ay Yildiz Tim
devletin birlik ve beraberligini saglamak amaciyla terdrist unsurlar
konusunda kamuoyunun bilgilendirilmesini saglamak ve bu terdrist
gruplarla miicadele etmeye yonelik olarak hack eylemleri gerceklestirmekte
ve kamuoyu ile paylasmaktadir.

Anahtar Kelimeler: Toplumsal Hareketler, Dijital Aktivizm, Hacktivizm,
Twitter, Ay Yildiz Tim

Social Media Usage in Digital Activism: Analysis of an
Online Hacktivist Network

Abstract

Digital activism involves the use of emerging communication technologies
to express people's views, thoughts, reactions, or support on many issues or
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events. One form of digital activism that takes advantage of new
communication technologies to reach large communities quickly, easily and
at a lower cost is the activities carried out by hacktivist groups called
hackers. In this study, Twitter shares of Ay Yildiz Tim (a patriotic hacktivist
group operating in Turkey) between 1.11.2019-01.12.2019 were examined by
content analysis method. The findings were analyzed with the descriptive
analysis method in order to reveal the dynamics of the group and how to
interpret the concept of hacktivism, which means performing hacking
actions due to political reasons, through new communication technologies. It
can be said that the purpose of Ay Yildiz Tim's hacking actions is to inform
the public about the terrorist elements in order to ensure the unity and
solidarity of the state and to share the hacking actions carried out to combat
these terrorist groups with the public.

Summary

The speed of development of communication technologies in the 21st
century causes the change of communication within itself, while also
transforming daily life practices. Now, activities carried out with human
actions in daily life are shifting to digital channels. Digital activism is a
phenomenon caused by these developments. Digital activism involves the
activities of people using emerging communication technologies to express
their thoughts, reactions or support for many issues or events. One form of
digital activism that takes advantage of new communication technologies'
ability to reach large communities quickly, easily and at less cost is activities
carried out by hacktivist groups. Hacktivism activities are carried out for a
social or political purpose. Looking at the history of the hacktivist group
practice in Turkey seems to be basically divided into two different sides. The
first of these, patriotic hacktivist groups, attacks the websites of other
countries to leave messages about the event/issue in case of a problem with
international relations. The second type of hacktivist groups claim that they
adhere to ethical rules and defend freedom of information. They react to the
activities of those who have a say in management and organize the masses
for the solution of problems. In Turkey, the hacktivist group named Ay
Yildiz Tim is in the group we can call patriotic hackers. Ay Yildiz Tim, who
takes action on organizing the masses by taking advantage of the power of
digital activism against divisive actions against Turkey, actively shares these
activities through his Twitter accounts. In this context, the study seeks
answers to the following questions:

Q1. For what purpose does Ay Yildiz Tim use Twitter most often?

Q2. What are the ways Ay Yildiz Tim interacts with the masses on Twitter?
Q3. What hacking action does Ay Yildiz Tim perform the most?

Q4. What are the goals under the hacking actions of Ay Yildiz Tim?
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In the study, the hacking actions of the hacktivist group named Ay Yildiz
Tim were examined in the context of the posts on their Twitter accounts and
the content on the internet pages. Twitter shares of the group between
1.11.2019-01.12.2019 were analyzed by one of the qualitative methods,
content analysis. At the same time, the website of the group,
www.ayyildiz.org, was analyzed in order to reveal the dynamics of the
group. When the web page of the Hacktivist group is examined, it is found
that it is an organized structure with a history, mission and vision. At the
same time, for those who want to take part in operations, but do not have
sufficient technological competence, Ay Yildiz Tim's website has various
educational contents that are accessible to everyone. It is observed that Ay
Yildiz Tim has a forum that allows the organization of digital activism
movements and enables the masses to share their opinions and thoughts
with each other, as well as a forum where the educational contents are
shared. The Twitter button on the website redirects Ay Yildiz Tim to an
older account that was closed by Twitter. This situation can be interpreted as
the shortcomings of Ay Yildiz Tim in order to keep the website up-to-date.
According to the results of Ay Yildiz Tim's analysis of Twitter posts, it is
possible to say that at most 51 percent of Twitter posts are made with photo
content. In the second place, there are video shares with a rate of 31 percent,
and in the third place with text content with a rate of 18 percent. This data
can be interpreted as the group gives importance to the visual elements to
attract the attention of the masses. The use of only fourteen hashtags on
Twitter for a month can be interpreted as the hashtag activism is not
practiced very often. The most used #ayyildiztim hashtag can be interpreted
as want to make the name of the hacktivist group visible to the masses and
increase its support by gaining fans on the social network. According to the
content analysis findings, the group uses Twitter to “share hacking actions”
with a maximum rate of 54.65 percent. In second place, there are shares to
“increase the interaction of the account” which is not related to the hacking
action with 15.12%. "Special day shares", which is in the third place, has a
ratio of 10,47% in total shares. In the fourth place, with the rate of 9.30
percent, there are contents using for “draw attention to a particular subject
or to form a public opinion”. In the fifth row, the shares for “informing or
reporting” have a ratio of 5.81%. Threat shares are in the last place with a
rate of 4.65%. There are 47 hacking actions that Ay Yildiz Tim announced on
Twitter. 39 of the group's actions were carried out by unauthorized access to
a website or social network accounts of individuals / institutions, changing
the content in these web environments, sharing messages and images, logos
that reflect their own ideologies. 8 hacking actions were carried out in the
form of stealing information, that is, unauthorized access to the websites or
social network accounts of individuals / institutions, and to reveal their
secret messages or private files. Ay Yildiz Tim has no shared activities for
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denial of service or distributed denial of service (DoS, DDoS) and redirect.
The reasons for the hacktivism activities are issues such as the fight against
terrorism, maintaining the order and unity of the state, emphasizing
nationalism and the indivisibility of Turkey. The reasons for the hacktivism
activities are issues such as the fight against terrorism, maintaining the order
and unity of the state, emphasizing nationalism and the indivisibility of
Turkey. With the help of its social and political dimension, hacktivism
creates a bridge between the virtual world and the real world. In this way,
Ay Yildiz Tim conducts hacking actions and shares them with the public in
order to inform the public about terrorist elements and to combat these
terrorist groups in order to ensure unity and solidarity of the state.

Keywords: Social Movements, Digital Activism, Hacktivism, Twitter, Ay
Yildiz Tim
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Giris
Aktivizm kavrami TDK sozliigiinde “eylemcilik” olarak ifade edilmekte
(www.tdk.gov.tr), Oxford sozliigiinde ise “politik veya sosyal degisime yol
agmak amaciyla kuvvetli kampanyalarin kullanilmasi politikas1 veya
eylemi” seklinde tanimlanmaktadir
(https://www.lexico.com/en/definition/activism). Aktivizm toplumsal

doniisiimii destekleme ya da karsi ¢ikma c¢abalarinin tamami olarak
tanimlanabilmektedir (Sivitanides 2011: 2). Aktivizm kisaca, insanlarin veya
kuruluslarin tizerinde sosyal bir baski olusturarak, stirdiiriilebilir faaliyetler
ylriitmek ve ilgili cercevede anlamli degisiklikler yapmak suretiyle
insanlarin ifade, fikir ve ideallerini ifade etme, yayma eylemlerinin tamami
olarak tanimlanabilmektedir (Erben, 2019: 1).

fletisim teknolojilerinde yagsanan gelismeler toplumsal hareketlerde de
doniisiime neden olmustur. Artik kullanilan akilli cep telefonlari, tabletler
ve bilgisayarlar kisilerin bilgiye ¢ok hizli bir bicimde ulasmasina ve birbirleri
ile fikir alis verisi yapmalarina imkan tanimaktadir. Internet sosyal yasamin
diinyaya acilan kapisi olarak hayatimizi derinden etkilerken yeni iletisim
teknolojileri araciligiyla toplumsal hareketlerin doniisiimiine de neden
olmaktadir. Yeni medya teknolojileri sayesinde, toplumun farkli kesimleri
cesitli konulardaki rahatsizliklarini gostermek, bu konulara dikkat ¢ekmek
ve degisim yaratmak i¢in bu kanallar1 kullanmaya baslamislardir.

Internet ortaminda yeni iletisim teknolojileri araciligiyla eyleme konulan
yeni toplumsal hareketler yardimiyla “seri bir sekilde toplanmak ve
dagilmak, vyatay Orgiitlenme yoluyla Ongoriilemeyen davranislar
sergileyebilmek, i¢ ve dis iletisimi siirdiirmek; evrensel iletisim kanallarini
kullanarak yerel eylemleri desteklemek, kiiresel iletisim yetenekleri ile
diinya kamuoyunu etkilemek ve iktidar1 elinde bulunduranlar iizerinde esi
goriilmemis bir baski yaratmak, iilkeleri diinyaya karsi seffaf bir hale
getirmek” gibi yeni bir glice sahip olunmus ve toplumsal hareketlerin
orgiitlenme biciminde yeni bir siirece gecilmistir (Ertem ve Uckan, 2011: 18).

Sosyolojik agidan incelendiginde, dijital ortamlar toplumun geleneksel
iletisim ve etkilesim pratiklerini degistirmistir. Unliiler, siradan bireyler,
politikacilar, birbirinden ayr kiiltiirlerden ve iilkelerden insanlar olagan
kosullar iginde bir araya gelerek etkilesim kuramazken, sosyal ag
aracglarinda daha kolay iletisim kurabilir ve etkilesime girebilir hale
gelmiglerdir. Bir siire sonra bu firsatlar, sosyal hareketlere 6zgii kamuoyu
olusturma c¢abalar1 c¢ercevesinde aktivistler tarafindan kullanilmaya
baslanmistir. Twitter, Facebook, bloglar ve Youtube gibi ortamlarda
gerceklestirilen aktivist faaliyetlerin etkilerinin biiyiikliigiiniin kesfedilmesi
ile aktivizm sanal ortamlara tasinmistir (Turhan, 2017).
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Politik nedenler gostererek bilgisayar sistemlerine izinsiz girme faaliyeti
olarak tanimlanan
(https://dictionary.cambridge.org/dictionary/english/hacktivism) hacktivizm
kavrami internet {iizerinden gerceklestirildigi ve toplumsal birtakim
degisimler elde etmeyi amagladig1 igin dijital aktivizm etkinlikleri
kapsaminda degerlendirilmektedir. Hacktivizmin amaci sosyal degisim
saglamaktir. Hacktivizmi siber terdérizm ve diger siber suclardan ayiran

temel faktor yapilis amacidir (Turhan, 2017).

Hacktivizm faaliyetleri web teknolojilerinden aldiklar1 kuvvet ile son
yillarda adindan fazlaca soz ettirmeye baslamis ve bir¢ok arastirmanin
konusu olmustur. Tiirkiye’de 06zellikle RedHack ve Anonymous gibi
hacktivist gruplarin faaliyetleri araciligiyla giindeme gelen hacktivizm
faaliyetleri toplumsal konulara dikkat ¢ekme ve Kkisileri belirli konular
etrafinda Orgiitleyebilmesi bakimindan 6nem arz etmektedir. Bu kapsamda
bu calismanin literatiir boliimiinde aktivizm ve toplumsal hareketlere
deginilmistir. Toplumsal hareketlerin doniisiimii agiklanarak dijital aktivizm
hareketleri baglaminda gerceklestirilen hacktivizm faaliyetleri ayrintilariyla
agiklanmis ve hacktivist hareketlerin yeni iletisim ortamlarindaki
yansimalar1 Tiirkiye’de faaliyet gostermekte olan Ay Yildiz Tim isimli
hacktivist grup Ornekleminde incelenmistir. Calisma hacktivizmin
Tiirkiye’de hangi amagclarla gerceklestirildiginin ortaya konulmasi
bakimindan 6nem arz etmektedir. Calisma kapsaminda Ay Yildiz Tim isimli
hacktivist grubun Twitter {izerinden paylastig1 gonderiler 01.11.2019-
01.12.2019 tarih araliginda icerik analizi yontemi ile incelenmis olup grubun
hacktivizm kapsaminda hangi faaliyetleri gerceklestirdigi ortaya konmustur.
Ay Yildiz Tim'in web sitesi ve sosyal aglardan Twitter iizerindeki
faaliyetleri analiz edilerek, s6z konusu grubun hacktivist faaliyetlerinin
ortaya konulmasi ve grup dinamiginin agiga ¢ikarilmas: amaglanmaktadir.

1. Aktivizm ve Toplumsal Hareketler

Aktivizm kelimesi, egemen ideolojiye ve siyasi diizene karsi c¢ikan
protestolar1 veya eylemleri belirtmek icin yaygin olarak kullanmilmaktadir.
Aktivizm, bir gruba dahil olan kisilerin sorumlu kuruluslar iizerinde baski
olusturarak sorunlu gordugii politikalar;, durumlar1 veya uygulamalar:
degistirme siirecidir (Diindar vd., 2015: 486).

Toplumsal problemleri diizeltmek icin gerceklestirilen faaliyetler aktivizm
olarak isimlendirilirken, bu eylemde bulunan kisiler de “aktivist” olarak
adlandirilmaktadir. Eylemi gerceklestirenlerin bir orgiit veya grup olmalar:
halinde ise aktivist grup olarak adlandirilmaktadir (Korkmaz vd., 2018).

Toplumsal hareketlere modern diinyada aktivizm denilmektedir. Toplumsal
hareketlerin tarihi, 19. ytlizyilin sonlarindaki emek hareketlerine dek
dayandirilabilmektedir. 1960'larin toplumsal hareketleri, siyasal erki
amaglayan, ekonomik ¢ikara yonelik smifsal yapisi olan hareketlerdir. Bu
hareketlere eski toplumsal hareketler denir. Yeni toplumsal hareketler
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kavrami, 1970'i yillardan bu yana meydana ¢ikan ekoloji hareketi, feminist
hareket, baris hareketi, niikleer karsit1 hareketler, azinlik hareketleri ve yerel
ozerklik hareketlerini ifade etmek icin kullanilmaktadir (Onder, 2003: 34-
35).

Kent kiiltiiriiniin olusumu ile toplumsal alanda bir araya gelen insanlar
benzer endiseleri dogrultusunda drgiitlenme imkanina sahip olabilmektedir.
Etnik kimlikleri, inanglar1 ve kiiltiirel degerleri farkli olan bireyler, ortak
yasam alanlar1 hakkinda diisiincelerini ifade etme ve bu diisiinceleri gergek
hayatta yiiriirliige koymak igin iktidara mensup kisilere karsi bir isyan
baslatma olanagina da sahip olmaktadir. 19. yiizyilda meydana gelen 6nemli
degisimler ile geleneksel olarak cemaatlerce gergeklestirilen savunma
eylemlerinden organize bigimde Orgiitlenmis, bilingli, farkindalik temelli,
daha kalic1 eylemlere ve yeni haklar ve firsatlar arayan hareketlere dogru bir
kayma olmustur (Tilly, 2008).

Touraine (1999) yeni toplumsal hareketlerin sosyo-politik 6zelliklerinin daha
az olmakla birlikte ve sosyo-kiiltiirel niteliklerinin daha fazla oldugunu
belirtmektedir. Eski ve yeni toplumsal hareketlerin karsilastirilmas: Tablo
1’de gosterilmektedir (Kokalan’dan akt. Korkmaz vd. 2018: 62-63):

Tablo 1: Eski/Yeni Toplumsal Hareketlerin Karsilastirilmasi

ESKi TOPLUMSAL YENI TOPLUMSAL
HAREKETLER HAREKETLER
TEMALAR Ekonomik ve siyasi diizen, Ekonomik ve politik esitsizlik
dagitim ve esitlik sorunu, askeri yerine, kimlik, gevre, gocuk ve
(KONULAR) . . .
ve sosyal giivenlik, yoksulluk, kadin haklary, sivil toplum ve
igsizligin sosyal kontrolii, siyasi demokratiklesme gibi sahalardaki
entegrasyon, bireysel ve toplu esitsizliklere dayanmaktadir.
gelir dagiliminda iyilestirme
calismalar1
HEDEFLER Yonetim giiciinii ele gegirmek. Ozerklik, kimlik, farkliliklarin
Ozgijrh'ik, esitlik, tiiketici taninmasi, biirokratiklesmeye
glivenligi, maddi ilerleme 6n kars1 olma esastir. Merkezi kontrol
plandadir. Maddi ve politik karsisinda kisisel kimlik ve
degerlere dayanur. ozerklik tizerinde durulur.

AKTIVISTLERIN | Sinif temelli, reaktif ve anomik Anomik ve reaktif degildirler.

YAPISI- TEMEL yapidadirlar. Siyasi kodlar1 Miicadeleleri kiiltiirel alandadur,

SOSYAL vardir (solcu, muhafazakar vb.). | ekonomik olmaktan ziyade kimlik

TABANI Liderleri veya idealize edilmis ve sivil haklar1 ifade etme gibi
tipleri igerir. kavramlara dayali olarak

gergeklesir. Bu aktivistlerin klasik

ekonomik ve siyasi kodlar1 yoktur.
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Katilimcilar: ¢alisan ve egitimli
olan yeni orta sinifa mensup
kisilerdir.
ORGUTLENME Cogunlukla siyasi partiler Siyasi partilerden ziyade,
altinda orgiitlenirler. hareketlerin hedefleri
Sendikacilik ve partiler 6n dogrultusunda kamusal ve medya
plandadir. Devlet kurumlar: ve destegi saglamaya calisan
makro 6lgekli temsil birlikleri toplumsal hareket orgiitleriyle
temelindedir. Formal, merkezi faaliyet gosterilmektedir. Sivil
ve hiyerarsiye gore orgiitlenirler. | toplum kuruluglarmin agirlig:
mevecuttur.
GERCEKLESTIGI Siyasi alanda gergeklesmektedir. | Sivil toplum, ¢ogulculuk ve
ALAN Ekonomik kriz, siyasi kriz ve demokrasi ortaminda daha etkili
sosyal degisim donemleri ¢ok olabilecek sosyal bir harekettir.
yogundur.

Sivil toplum ve c¢ogulculuk yeni toplumsal hareketlerde 6nemli bir rol
oynamaktadir. Yeni toplumsal hareketler kimlik, diisiince serbestligi ve
yasam hakkiyla iligkilidir. Touraine'e (2002) gore, tepkiler ve isyanlar, bir
toplumu kokten yenilemeyi amaglamak yerine, yasami degistirmeyi, insan
haklarin, ifade 6zgiirliigiinti veya 6zgiirce kisisel bir yasam tarzi ve hikaye
se¢me hakkini savunmay1 amaglamaktadir.

2. Dijital Aktivizm ve Dijital Toplum

Iletisim teknolojileri araciligiyla dijital medyada aktivizm faaliyetlerinin
uygulanmasim ifade eden dijital aktivizm, gliniimiizin popiiler ve yeni
mefhumlarindan biridir. 1980'lerden giiniimiize dek iletisim teknolojilerinde
ve internette yasanan gelismeler, aktivizm uygulamalarin1 da dontistiirerek
eylemlerin djjital araclara aktarilmasmni ve boylece herhangi bir konuda
senkronik olarak daha fazla kitleye ulagilmasini saglamistir (Ispir, 2013: 5).
sagladig1
Orgiitlenme bicimini degistirmistir. Dijital bir topluma doniisen cevrede
kitleler internet tabanli platformlarda orgiitlenerek tepkilerini ifade etmek
i¢in sokaklarda toplanmaktadir.

Toplumsal hareketler, internetin avantajlarn  yardimiyla

Dijital aktivizm Joyce (2010), tarafindan bilgi ve enformasyonu transfer
etmek amaciyla dijital kod kullanan bir grup birbirine bagli arag tarafindan
olusturulan web tabanli aglarin altyapisini olusturdugu bir olgu seklinde
tanimlamaktadir. Brodock (2010: 72), dijital aktivizmin insanlarin bulusma,
orglitlenme ve konusma firsatina sahip oldugu daha esit ve katilimi yiiksek
bir siyasi yapinin olusmasini sagladigini belirtmektedir.

Dijital aktivizmden s6z edebilmek icin dncelikle teknolojik altyapimin varlig:
gereklidir. Bu noktada kisi basina diisen bilgisayar sayisi ve internete erisim
imkani dijital aktivizm icin kritik bir konu olmaktadir (Joyce 2010: 2).
Kisilerin birbirlerine dijital ortamda ne kadar bagli oldugu dijital
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Orgiitlenmenin giictinii etkilemektedir. Bu noktada bir diger konu ise
internete erisimde iktidarin veya yetkililerin uyguladig1 internet yasaklar:
veya kisitlamalarin  olmamasmin  gerekliligidir.  Dijital  aktivizm
faaliyetlerinin sekteye ugramamasi igin kisilerin internete 6zgiirce erisimi
gerekmektedir. Dijital aktivizmde ikinci temel nokta siyasi ve sosyal
faktorlerdir. Demokratik toplumlarda hiikiimetler halkin yOnetime
katilmasmna imkdn tamimakta ve Onemsemekteyken demokrasinin
yerlesmedigi toplumlarda yiikselen aykir1 sesler hiikiimetler tarafindan bir
tehdit unsuru olarak algilanabilmektedir. Bu nedenle dijital aktivizm
faaliyetlerinin sosyal bir degisim saglamasi icin siyasi ve sosyal yap1 biiyiik
onem arz etmektedir. Uciincii 6nem arz eden nokta ise finansal kosullardur.
Ekonomik olarak gelismis {iilkelerde, aktivistler teknolojik araglara ve
altyapiya daha kolay erisebilir ve ¢ok sayida internet kullanicisinin varlig:
dijital aktivizmi kolaylastirmaktadir. Aktivistlerin maddi glicii de aktivizm
kampanyalariin bagarisina etki etmektedir. Unlii film yildizlarmi ve
sporcular1 kullanabilen veya pahali teknolojik altyapilar yaratabilen aktivist
gruplar1 kampanyalarinda daha basarili olmaktadir. Ayni zamanda aktivizm
eylemlerine katilma noktasinda bir engel unsuru olarak ifade edilebilecek
aktivist gruba mensup kisilerin gercek kimliklerinin ortaya ¢ikmasi sonucu
karsilagabilecekleri cesitli toplumsal ve yasal zorluklar dijital aktivizm
eylemlerinde “anonimlik” ile ¢6ziim bulmaktadir.

3. Dijital Aktivizm Uygulamalar

George & Leidner (2019), calismalarinda Milbrath’'in 1965 yilinda ortaya
koymus oydugu “siyasal katiim hiyerarsisi” modelini dijital aktivizme
uyarlayarak temelde aktivizm uygulamalarimi Dijital Seyirci Eylemleri,
Dijital Gegis Eylemleri ve Dijital Gladyatoér Eylemleri olarak {i¢ ana, on alt
baghkta incelemektedir. Dijital Aktivizm Hiyerarsisi Sekil 1'de
gosterilmektedir:

Sekil 1: Dijital Aktivizm Hiyerarsisi

Dijital Gladyatér Eylemleri
Veri Aktivizmi
Ortaya Qikarma
Hacktivizm
Dijital Gegis Eylemleri
Politik Tiiketim
Dijital Dilekge
Bot Aktivizmi
E-fonlama
Dijital Seyirci Eylemleri
Kliktivizim-Slaktivizm
Meta-seslendirme
Hak Arama Eylemleri

Kaynak: George & Leidner, From Clicktivism to Hacktivism, 2019:9
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Dijital aktivizm hiyerarsisinde yer alan dijital aktivizm eylemlerini kisaca su
sekilde agiklamak miimkiindiir:

3.1 Kliktivizm-Slaktivizm (Clicktivism-Slacktivism)

Slaktivizm, 1ngilizce'de tembel anlamina gelen “slacker” kelimesinden
tiiremistir. Kliktivizm de benzer sekilde Ingilizce “click” kelimesinden gelir
ve bu da tiklama anlamma gelmektedir. Kelimenin kokeninden de
anlasilacag gibi slaktivizm ve kliktivizm kavramlar1 katilimcilara ¢evrimici
aksiyon yaratmak suretiyle birtakim olaylar hakkinda bir sey yapmis oldugu
izlenimini katmakta ve Kkisilerin oturduklar1 yerden aktivizm eylemlerine
katilmasini ifade etmektedir (Scholz, 2010: 27; Turhan, 2017:31). Kliktivizm
ve slaktivizm, aktivist bir sosyal medya yayinin veya blogunu “begenmek”
veya “takip etmek” anlamina gelmektedir (George & Leidner, 2019). Internet
ortaminda paylagilmis olan bir igerigi (yazi, video, entry, paylasim vb.)
olumlu olarak degerlendirme ve onaylama eylemini ifade eden slaktivizm
bir goriisiin desteklendigini ve savunuldugunu gosterirken, katihimciya
orijinal goriislerini ifade etme imkani vermemektedir (Kavada, 2015).
Kliktivizm kavrami daha yOnetsel bir cerceveye vurgu yaparken slaktivistler
ise daha edilgen ve pasif bir yapida tasvir edilmektedir.

Kliktivistler, net hedeflerle internet tabanli kampanyalar ve eylemler
yapabilir, dilekce kampanyalar1 baslatabilir ve c¢evrimigi ortamlardaki
protestolara katilabilirler (Yilmaz vd, 2016). Ote yandan Slaktivistler, gercek
hayatta hicbir sey yapmaksizin ¢evrimigi iletisim ortamlarinda konu ile ilgili
olarak profil fotograflarini degistirebilir, paylasimlari begenebilir, video,
metin veya fotograf paylasabilir, baska birinin yaymladig1 gonderiyi
yeniden yayinlayabilirler (Paktin, 2011).

3.2 Meta-seslendirme (Metavoicing)

Meta-seslendirme bir bagka kisi tarafindan olusturulan bir sosyal medya
gonderisini paylasmak, retweetlemek, s6z konusu gonderiye bir yorum
ekleyerek yeniden paylasmak, oylamak ve yorum yapmak gibi eylemleri
kapsamaktadir (Erben, 2019). flk olarak Majchrzak vd. (2013) tarafindan
tanimlanan meta-seslendirme, internetin “yanki odasi” olusturmaktadir.
Meta-seslendirme fikirleri, degerleri ve bilgiyi etkilesimler araciligiyla
pekistirmektedir. Bir konunun sosyal paylasim aglarinda gilindeme
gelmesini ve yayilmasini, bir¢ok kisinin bu olay hakkinda bilgi sahibi
olmasini saglayan begeni ve yorum etkinlikleri toplumsal agin genislemesini
saglayarak dijital aktivizmin giliciinii artirmaktadir.

3.3. Dijital Savunuculuk (Assertion)

Dijital enformasyon ve iletisim teknolojileri yoluyla toplumsal bir eyleme
katkida bulunmak igin igerik fiiretimi ile paylasimi faaliyetlerini
kapsamaktadir. Dijital savunuculuk, sivil baslaticilarin ya da taraftarlarin
dijital medya kullanarak hedefledigi otorite hakkinda toplu iddialarda
bulunan organize olmus kamusal bir caba olarak ifade edilmektedir
(Edwards vd., 2013: 10). Igerik, bir sosyal paylagim ag1, online haber sitesi,
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anlik mesajlasma grubu vb. ortamlarda tiiretilebilmektedir. Bu sayede
aktivistler, biirokratik engellere takilmadan hareket hakkindaki goriislerini
digerleri ile paylasabilmektedir (Kavada, 2010). S6z konusu igerikler video,
ses, gOrlinti veya metin medyast seklinde paylasilabilmektedir.
Kullanmiclarin  fikir ve diislincelerini paylasmalarini saglayan igerik
topluluklar, biiyiik miktarda insan icin diisiik maliyetle erisim noktasinda
onemli bir ara¢ haline gelmistir. Ana akim medya tarafindan giindeme
getirilmeyen olaylar icerik topluluklar1 araciligiyla kullanicilar tarafindan
paylasilabilmektedir (Talib, 2014). Dijital savunuculuk kapsaminda igerik
olusturulurken yalmizca toplumun yapist degil, her toplumsal agin kendine
ozgli birtakim teknolojik oOzelliklerinin bulundugu da goz Oniinde
bulundurularak o 6zelliklere uygun sekilde igeriklerin {iretilmesi amaglanan
erisim hedeflerine ulasmaya yardimci olacaktir.

3.4. Politik Tiiketim (Political Consumerism)

Politik tiiketim davrarusy, tiiketenlerin tiiketim kararlarmi politik goriisleri,
etik degerleri ve ilkelerine dayanarak almalar1 seklinde agiklanmaktadir.
Politik tiiketenler satin almama (boycott) ya da satin alma miktarini arttirma
(buycott) seklinde sosyal degisime sivil bir katk: olarak tutumlarina anlam
katar ve davranis gosterirler (Neilson & Paxton, 2010’dan akt. Oztiirk ve
Nart, 2016).

Stolle (2005), politik tiiketim davranisini, etik, politik ya da cevresel
kosullarla negatif sekilde iliskilendirilen kurumlarin {iriin ve hizmetlerinin
tiiketiciler tarafindan satin alinmamas1 veya pozitif bicimde iliski kurulan
kurumlarin {iriin ve hizmetlerinin pazarda bilhassa arastirilmas: ve tercih
edilmesi bigiminde ifade etmektedir. Tiiketici boykotlar: hiikiimetlerin
uygulamalarini veya sirket politikalarin1 ve uygulamalarini elestirmeye
odaklanmaktadir (Jordan, 2001).

Dijital aktivizm hareketleri kapsaminda degerlendirilen bu uygulamada
kisiler sosyal aglar iizerinden orgiitlenerek kurum ve kuruluslar ile ilgili
kampanyalar diizenlemekte, s6z konusu kurum ve kuruluslarin yapmus
olduklar: faaliyetleri destekleme ve desteklememe noktasinda {iriinlerini
boykot ederek satin almama gagrisinda bulunabilmekte veya desteklerini
gostererek satin almaya yonelik politik bir tiiketimi tesvik edebilmektedir.

3.5. Dijital Dilekge (Digital Petitions)

Guniimiizde dijital dilekge siteleri aktivistler tarafindan bilinglilik diizeyini
artirmak ve kamuoyu olusturmak adina etkin sekilde kullanilmaktadir. Bu
eylemlerde katilim ve eylemin Orgiitlenmesi hizli ve diisiik biitgelidir, ayni
zamanda bireysel cabalar1 ortaklasa bir kampanyada bir araya getirme
hususunda da avantajlar sunmaktadir.

Gliniimiizde change.org sitesi en fazla kullanilan dijital dilekge sitelerinden
biridir. Bu bagimsiz site araciligiyla kullanicilar bir olay hakkinda imza
kampanyas: baglatarak hareketin orgiitlenmesi hatta bir soruna isaret etme
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ve ¢0zim bulma noktasinda destek saglamak admna bagis toplama gibi
islevleri de yerine getirebilmektedir. Cok kisa siire zarfinda meydana
getirilebilen dijital dilek¢e kampanyalar diisiik biitgeli olmasina ragmen bir
kisi veya ufak bir grup tarafindan giindeme getirilen konularin kolektif bir
eyleme doniisebilme giiciinii de igerisinde barindirmaktadir (Earl ve
Kimport, 2011: 11).

3.6. Bot Aktivizmi (Botivism)

Botlar, otoriter rejimler tarafindan karsi gruplara kars1 kullandiklari bir silah
olarak internet iizerinde faaliyet gostermek iizere tasarlanmis, otomatik
olarak igerik iireten ve gercek kullanicilar: taklit eden yazilimlardir. Esasen
botlar, cogunlukla koétii niyetli olmayan farkli amaglar i¢in kullanilmaktadir.
Ancak dijital aktivizm hareketleri kapsaminda sahte sosyal medya
hesaplarindan hiikiimet yanlist mesajlar yayinlayan, otomatik mesaj
yagmurlar: ile aktivistler i¢in Onemli hashtag’leri bombalayan, mubhalif
hesaplar1 spamleyen, kullanicisinin takipgi sayisini yapay olarak artirmaya
yonelik uygulamalar bu kapsamda degerlendirilebilmektedir (Peker, 2016).
Bot aktivizminde basit kodlama ve / veya konfigiirasyon bilgisi gerekli
olabileceginden,  genellikle orta  miktarda kaynak  kullanimini
gerektirebilmektedir. Bot aktivizmi 06zlinde sorunlarin farkindaligin
etkilemeyi ve arttirmay1 amaclamaktadir.

3.7. Dijital Fonlama (E-Funding)

Dijital fonlama eylemleri “bir amaca yonelik olarak gelir elde etmek igin
teknoloji kullanimi”m ifade etmektedir. Dijital fonlama, dogrudan parasal
katki saglayan web sitelerindeki basit bagis diigmelerinden baslayarak ¢ok
cesitli gelir getirici seceneklere dek uzanabilmektedir (George & Leidner,
2019). Yasa konusunda daha az endise duyan gruplar, finansal kurumlarin
veya kisisel finansal hesaplarmnin hacklenmesi, kullanicinin programa
yeniden girmesine izin vermek icin fidye tutar1 6deyene kadar kullanicinin
bilgisayarini devre disi birakan yazilimlarin kullanilmas: ve kripto paralara
yonelik gerceklestirilen gesitli casus yazilimlar ile aktivizm eylemlerine fon
kaynaklar1 saglayabilmektedir. Dijital fonlama eylemleri ¢éziimii igin
parasal kaynak gerektiren bir olay veya politika tarafindan tetiklenmekte ve
e-ticaret uygulamalar1 yoluyla ytriirliige girmektedir. Tiiriine bagl olarak
dijital fonlama igin gesitli gereksinimlere ihtiya¢ duyulmaktadir. Tek tiklama
ile satin alma islemleri ve ¢evrimigi bagis toplama uygulamalarina katilim
gosterebilmek igin kisilerin ¢evrimici 6deme yapmay: saglayan finansal
araclara (paraya ve bir e-ticaret ddeme segenegine -PayPal, kredi kart1 vb.-)
sahip olmas:1 ve bu faaliyetlere katihm gosterecegi akilli telefon, bilgisayar
gibi cihazlar1 kullanmasi gerekmektedir.

3.8. Veri Aktivizmi (Data Activism)

Genel olarak veri aktivizmi terimi, bazilar1 daha pasif ve bazilar1 daha aktif
olan gesitli siyasi aktivite ve sosyal aktivizm akimlarim1 kapsamaktadir.
Dijital veri aktivizmi, kamuoyu ile ilgili olan ancak onlarin erigsebilecegi
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kaynaklarda agik bir sekilde depolanmayan ya da sunulmayan verilerin,
veri aktivistleri tarafindan ortaya c¢ikarilarak gesitli iletisim araglar
vasitasiyla Kkitlelerle paylasilmasidir. Milan ve Gutierrez (2015) veri
aktivizminin iki ana hedefini kitlesel bilgi toplanmasina oOnlemek ve
toplumsal degisim adma verilerin ortaya ¢ikarilmasimi saglamak olarak
tanimlamaktadir.

3.9. Ortaya Cikarma (Exposure)

Veri aktivizmi ile iligkili olan bu kavram gizli bir verinin, durumun ya da
olayin igeride calisan kimselerce kesfedilmesi ve olayin tarafi olan kisilere
kars1 kullanmak tizere agiga ¢ikarilmasi olarak ifade edilebilmektedir. Open
School of Journalism, bir kimsenin dijital bilgi s1izdirmas1 eylemini kamunun
bilgi edinme hakki ve birini veya bir grubu engelleme gibi nedenlere
dayandirabilecegini ifade etmektedir (Erben, 2019). Wikileaks ve Panama
Belgelerinin basma sizdirilmas: gibi olaylar agiga ¢ikarma faaliyetlerine
ornek olarak gosterilebilmektedir.

4. Bir Dijital Aktivizm Tiirii Olarak Hacktivizm

Dijital aktivizmde en fazla ilgi ¢eken eylemlerden bir tanesi olan hacktivizm
(Erben, 2019), hack eylemi (hacking) ve aktivizm (aktivism) sozciiklerinin
birlesiminden dogmustur (Turhan, 2017). Hack kavrami Oxford sozliigiinde
agir ve sert darbeler ile kesmek seklinde ifade edilmektedir (Oxford
Dictionaries, hack, https://en.oxforddictionaries.com/definition/hack ).
Hacktivizm genellikle hedefe alinan bir web sitesine ciddi zarar vermeyi
amaglamayan, ancak tepki ve rahatsizlig1 ifade etmeyi amaclayan yasa disi
dijital faaliyetleri kapsamaktadir (Solomon, 2017). Internet korsanligi, e-
posta bombardimani ve virlis gonderme hacktivist eylemlere Ornek

verilebilir (Denning, 2000: 241’den akt. Yegen, 2014). Kavram, olusumundan
da anlasilacag lizere sosyal ve politik degisim taleplerini igeren ve bu yonde
yiriitiilen dijital eylemlerden biridir.

Hacktivizm ile bilgisayar korsanligi (hackerlik) arasinda ayrim yapmak
kolay degildir. Bununla birlikte, ikisinin de eylemleri temelde ayrudir.
Ancak iki uygulamanin farki nihai amaglarindan kaynaklanmaktadir.
Bilgisayar korsanligi genellikle bilgisayar korsaninuin kisisel ¢ikarlar1 ve
yikict hedefleri iizerine temellenirken, hacktivizm eylemleri sosyal veya
politik bir amaca yonelik olarak yapilir. Hacktivizm, “tabandaki politik
protestolarin bilgisayar korsanhigiyla birlesimi” olarak tanimlanmistir
(Jordan & Taylor, 2004).

Hacktivizm bir¢ok nedenden dolayr popiilerlik kazanmistir. Bazi
yontemlerin uygulanmasi nispeten kolaydir, bu nedenle sirurli teknik
beceriye sahip kisiler bile siber saldirilar1 baglatmak igin {icretsiz, kullanici
dostu araglar kullanarak bu eylemlere katilabilmektedir. Hacktivizm, sokak
gosterilerinin aksine protestocular igin daha az risk olusturmaktadir.
Kisilerin kimliklerinin gizli olmasi ve eylemin ardindaki kigilerin tam olarak
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bilinememesi bu eylemleri daha cazip hale getirmektedir. Hacktivistler,
bulunduklar1 bélgeden uzak mesafelerde hatta kitalarda bile belirli amaglar
icin eyleme gecebilmektedir. Devletlerin giivenlik kurumlar1 dahi,
elektronik gozetim ve siyasi muhaliflere karst hack eylemlerine
basvurduklarindan, hacktivizm oyun alaninin dengelenmesinin bir yolu
olarak kabul edilmis gibi goriinmektedir.

Hacktivizm, dijital aktivizm eylemleri kapsaminda online protestolar
zahmetsizlestirmek, siber alanda sivil itaatsizlik meydana getirmek ve
kiiresel sermaye aglarmma kasitlh olarak miidahale ederek bilgi akismi
bozmak amaciyla bilgisayar teknolojisinin yaratict kullanimindan
yararlanmaktadir (Gunkel, 2005). Hacktivizmin 6nemi “teknoloji tabanl
teknikleri geleneksel ve yerli Kkiiltiirel kaynaklarla yaratici bir sekilde
birlestirmeye ¢alisan” benzersiz yontemlerinde goriilmektedir (Taylor 2005:
644). Hacktivistler hiikiimetleri, kuruluslar1 ve bireyleri hedef almaktadir.
Eylemler bilgiyi aciga cikaran, verileri tahrip eden veya islemleri kesintiye
ugratan bilgisayar kodlar1 araciligiyla sahnelenmektedir. Kodlama ve
programlama becerilerine sahip kisilerle smurli olan hack eylemleri
genellikle giivenlik ihlallerini icermektedir (Coleman, 2011). Gerekli beceri
diizeyi ve bilgisayar donanimi nedeniyle bilgisayar korsanlar igin kaynak
gereksinimleri oldukga yiiksektir. Hacktivizmin potansiyel etkileri ¢ok
yliksektir ve hiikiimetleri, vatandaslar1 ve endiistriyi bireysel, orgiitsel ve
ulusal diizeylerde etkileyebilmektedir. Olaylar1 etkilemek isteyen diger
dijital aktivizm bicimlerinin aksine, hacktivizm dogrudan eylem ihtiva
etmektedir.

Hacktivistler, siber-teroristler, sivil bilgisayar korsanlar1 ve vatansever
bilgisayar korsanlari olarak ii¢ kategoriye ayrilmaktadir (Dahan, 2013;
Denning, 2001; Johnson ve Robinson, 2014; Sauter, 2013). Siberterdrizm,
bilgisayar korsanligi ve diger dogrudan bilgi sistemlerini hedef alan
eylemlerle yiiriitiilen faaliyetlerdir (Denning, 2001; Jordan ve Taylor, 2004).
Viriis ve kotii amagl yazilimlarin yayilmasini, web sitelerinin vandalize
edilmesini, hizmet reddi (DOS) veya bot saldirilarinin gergeklestirilmesi gibi
faaliyetleri icermektedir (Goode, 2015). Ikinci tip hacktivistleri olusturan
sivil bilgisayar korsanlari, toplumun iyiligi i¢in ve yasal bir sekilde dijital
sistemler olusturmak ve giincellemek gibi eylemleri gerceklestiren gevsek
bir bi¢imde organize olmus gruplardir (Hunsinger ve Schrock, 2016;
Schrock, 2016). Son olarak, vatansever hackerlar, ¢abalarin1 diisman {iilkelere
ve vatandaglarina odaklamaktadir (Dahan, 2013). Bu bilgisayar korsanlar:
devlet destekli degildir, ancak kendilerini devletin hareket alanini
kapsamayan yerlerde dahi hareket edebilecek sekilde gorebilirler.
Milliyetcidirler ve kendilerini “siber milis” olarak da goriirler (Green, 2016).

Hacktivizm eylem bicimleri olarak en sik su faaliyetleri gerceklestirmektedir
(Tindall ve Groenewegen, 2014: 8; York, 2014: 610’dan akt. Erben, 2019):
e Web sayfasinin goriiniisiinii bozmak: Bir web sunucusuna yetkisiz
bicimde erisim saglayarak soz konusu web sitesinin igerigini
degistirerek farkli bir mesaj yaymlamak.
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e Hizmet reddi (DoS/denial of service) veya dagitilmis hizmet reddi
(DDoS/distributed denial of service): Bir sunucunun farklh
yontemlerle istek bombardimanina tutulmasi akabinde sayfanin
gereginden ¢ok yiiklenmesi ve sayfaya erisimin engellenmesi.
Benzer bir bigcimde fazla sayida eylemcinin bir internet sayfasim
ziyaret ederek olusturdugu ag trafigi nedeniyle web sitesini
yavaglatma veya erisimi durdurmanin meydana getirildigi sanal
oturma eylemleri (virtual sit-in).

¢ Yonlendirme: Kullanicry1, baglanmak istedigi web sayfasindan farkl
bir web sitesine yonlendirmek.

e Bilgi asirma: Bir web sunucusuna yetkisiz erisim ile gizli bilgi ve
belgeleri elde etmek.

Tiirkiye’de ge¢mis pratiklere bakildiginda hacktivist gruplarin temelde iki
ayr safta toplanmis oldugu goriilmektedir. Bunlardan milliyetci hacktivist
gruplar diger {iilkelerin web sitelerine saldirarak uluslararasi iligkilerle ilgili
bir sorun oldugunda sdz konusu olay/konu ile ilgili mesaj birakma
faaliyetleri gerceklestirmektedir. Ornegin, Ermeni Soykirimi Yasasin
yeniden giindeme getiren Fransiz parlamentosunun web sitesine saldiri
diizenlenmesi ve tehdit mesajlarinin  birakilmast bu kapsamda
degerlendirilebilmektedir. Tkinci tiir hacktivist grup ise etik kurallara
uyduklarini ve bilgi 6zgiirliigiinii savunduklarmi iddia eden Anonymous ve
RedHack gibi gruplarda 6rnegini gordiigiimiiz hackerlardir. Bu kapsamdaki
hacktivist hareketler daha ¢ok bilgi 6zgiirliigiinii ve adaleti savunan ve
yonetimde s6z sahibi olanlarin faaliyetlerine karsi tepki gosterme ve
sorunlarin ¢oziimii i¢in kitleleri 6rgiitleme eylemlerini icermektedir.

Guniimiizde Ay Yildiz Tim isimli hacktivist grup vatansever bilgisayar
korsanlar1 olarak adlandirabilecegimiz grupta yer almaktadir. S6z konusu
hacktivist grup milliyet¢i temalar c¢ercevesinde hacktivizm eylemleri
gerceklestirmektedir. Tiirkiye’ye kars: yapilan boliicii eylemlere kars: dijital
aktivizmin gliclinden yararlanarak Kkitleleri orgiitleme {izerine eylem
gerceklestiren Ay Yildiz Tim bu etkinliklerini Twitter hesaplar tizerinden de
aktif bir bigimde paylasmaktadir. Bu baglamda calismada Ay Yildiz Tim
isimli hacktivist grubun hack eylemleri, Twitter hesaplarindaki gonderiler
ve internet sayfalarinda yer alan igerikler baglaminda incelenmistir.

5. Arastirma

5.1. Veri ve Yontem

Tiirkiye’de faaliyet gosteren biitiin hacktivist gruplar calisma evrenini
olusturmaktadir. Ancak hacktivizmin genellikle yasa dis1 eylemlerden
olusmasi ve gruplarin kimliklerinin anonim olmasi nedeniyle
gerceklestirilen tiim hack eylemlerine ulasmanin zaman ve maliyet
acgisindan olanakli olmamas: nedeniyle arastirma kapsaminda Tiirkiye'de
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faaliyet gosteren hacktivist gruplardan Ay Yildiz Tim c¢alisma evreni olarak
belirlenmistir.

Calisma, olgu ve olaylar1 gergek¢i ve biitiinsel olarak ortaya koyan ve
derinlemesine analiz i¢in bir temel olusturan niteliksel bir arastirma yontemi
kullanmaktadir. Veriler nitel yontemlerden biri olan igerik analizi ile elde
edilmistir. Ay Yildiz Tim’in sosyal medya aglarindan Twitter'da 01.11.2019-
01.12.2019 tarihleri arasinda paylastig1 86 gonderi icerik analizi yontemi ile
incelenmistir. Icerik analizi yapilirken Maxqda isimli analiz programindan
faydalanilmistir. Ayni zamanda hacktivist grubun dinamiklerini ortaya
koymak amaciyla grubun web sitesi https://ayyildiz.org/ incelenmis ve elde
edilen bulgular betimsel analiz yOntemiyle irdelenmistir. Arastirmada
incelenen sosyal ag ortami olarak Twitter'in segilmesi bilgiye hizli, kolay ve
diisiik maliyetle erisim nedeniyle dijital aktivizm faaliyetlerinin 6zellikle bu
ortamda daha ¢ok gerceklesiyor olmasindan kaynaklanmaktadir.

Yapilan arastirmanin asagidaki sorulara cevap vermesi amaglanmaktadir:
S1. Ay Yildiz Tim Twitter1 en sik hangi amagla kullanmaktadir?

52. Ay Yildiz Tim’in Twitter {izerinden kitleler ile etkilesime girme
bicimleri nelerdir?

S3. Ay Yildiz Tim en ¢ok hangi hack eylemini gerceklestirmektedir?

S4. Ay Yildiz Tim'in hack eylemlerinin altinda hangi amaclar
yatmaktadir?

5.2 Bulgular ve Yorumlar

5.2.1 Ay Yildiz Tim Web Sitesine iligkin Bulgular

Ay Yildiz Tim in web adresi https://www.ayyildiz.org/’tur. Hacktivist

grubun web sayfasi incelendiginde tarihgesi, misyonu ve vizyonu olan
orgiitlit bir yap1 oldugu bulgusuna ulasilmaktadir. Hacktivist grubun
misyonu su sekilde agiklanmaktadir:

“Ayyildiz Tim 2002 yilinda kurulmug olup, Tiirkiye'ye kars
internet iizerinden karsit giicler tarafindan yapilan ve
yapiacak olan siber saldirilara kars: goniillii olarak lobi
faaliyeti siirdiiren bir organizasyondur. Ayyildiz Tim bu
faaliyetlerinde, ozellikle iilkemizi hedef alan iilke ve unsurlar:
belirleyerek, planlanan veya yapilacak olan herhangi bir
saldiriya karsi cevap vermeyi kendine gorev edinmistir...”

S6z konusu grubun vizyonu ise su sekilde belirtilmektedir:

1. Tiirkiye Cumhuriyeti Devletine, tiim kamu kurum ve
kuruluglarina yonelebilecek her tiirlii saldiriy1 bertaraf etmek.

2. Tiirkiye karsiti, Satanist, Pornografik, Anayasal diizeni
degistirmeye yonelik yayim yapan  sitelerin, sistemlerin
yaymlarim durdurmak.

3. Faydali yaymn yapan sitelere ve sistemlere gereken teknik destegi
vermek.
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4. Gouv.tr, pol.tr, edu,tr, bel tr gibi Tiirkiye Cumhuriyeti Devleti'ni
internette temsil eden sistemleri korumak.

5. Karst propaganda faaliyetleri yiiriiterek Tiirkiye Cumhuriyet
Devleti'nin manevi sahsim diinya milletleri arasinda hak ettigi
yere getirmek.

6. Gereken hallerde (Yonetim Kurulu Karari) iilkemize yinelen
sozlii, yazili ve fiili saldirilara siddetle cevap vermek.

7. Kamuoyunun bilinglenmesi adina “information admin” eli ile
yazilt agiklamalar yapmak.

Goriildiigi tizere hacktivist grup temelinde vatansever hacktivist gruplarin
faaliyetleri cercevesinde etkinlikler gerceklestirme amacinda oldugunu
misyon ve vizyonunda belirtmistir. Ozellikle kamuoyunu bilgilendirme
adina cesitli actklamalar yapilacagiin belirtilmesi grubun kitleleri, kendi
destekledikleri politik ideolojiler dogrultusunda orgiitlemeye yonelik dijital
aktivizm hareketleri gerceklestirdikleri seklinde yorumlanabilmektedir.

Ayni zamanda, operasyonlarda yer almak isteyen ancak yeterli teknolojik
yetkinlige sahip olmayan kisiler icin bir¢ok teknik destegin saglandig:
goriilmektedir. Hacktivist eylemlerde bulunan bilgisayar korsanlarinin ileri
programlama bilgisine sahip olmalar1 gerekmemektedir ancak en azindan
bilgisayar korsanligini ve gerceklestirdikleri islemleri daha iyi anlamak igin
teknik terimlere asina olmalar1 gerekmektedir. Bu amacla Ay Yildiz Tim’in
web sitesinde herkesin erisimine acik sekilde cesitli egitim igerikleri
bulunmaktadir.

Ay Yildiz Tim web sitesinde yer alan “Basvuru” sekmesi altinda “Siber
Savas¢r Katilim Formu” bulunmaktadir. Grup bu formu doldurmak suretiyle
isteyen kisileri gruba dahil etmektedir. Bu formda gecen:

“Tiirkiye Cumhuriyeti Devleti simirlari igindeki sitelere saldirida
bulunmayacagim, hicbir kanun ve yasa digt bir faaliyette
bulunmayacagum, siyasi goriisiim ne olursa olsun bu dogrultuda
sosyal aglarda zarar verici ya da goriis belli edici paylagimlarda
bulunmayacagim beyan eder, namusum ve gserefim iizerine sz
veririm.”

Ifadesi hacktivist grubun kendi igerisinde belirli etik kodlara sahip oldugu
seklinde yorumlanabilmektedir. Bir baska veri olarak Ay Yildiz Tim’in
dijital aktivizm hareketlerinin orgiitlenmesine olanak taniyan ve kitlelerin
birbirleri ile goriis ve diisiincelerini paylasabilmesini saglayan ayni zamanda
egitim igeriklerinin de paylasildig: bir foruma sahip oldugu goriilmektedir.
Basvuru formunda gruba kabul sart1 olarak s6z konusu forumda aktif olarak
faaliyet gosterme sart1 aranmaktadir. Bu sayede Ay Yildiz Tim {iyeleri ve
taraftarlar1 bu forum araciligiyla birbirleri ile siirekli iletisim ve etkilesim
igerisinde bulunabilmektedir.

Ay Yildiz Tim’in web sitesinde Facebook, Twitter, Instagram, LinkedIn ve
Youtube hesaplarina yonlendirme yapan butonlar bulunmakta ancak bu
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butonlardan yalnizca Youtube aktif bir bigcimde ¢alismaktadir. Web sitesinde
yer alan Twitter butonu ise Ay Yildiz Tim'in Twitter tarafindan kapatilmis
olan daha eski bir hesabina yonlendirme yapmaktadir. Aymi sekilde
Facebook ve LinkedIn butonlari da hata vermekte ve agilmamaktadir. Bu
durum Ay Yildiz Tim'in web sitesinin giincelligini saglamasi noktasinda
eksikliklerinin oldugu seklinde yorumlanabilmektedir.

5.2.2 Twitter Verilerine Iliskin Bulgular

Ay Yildiz Tim'in Twiter hesabinin ad1 “aytnobetteyiz”’dir. Grubun 2.12.2019
tarihi itibariyle 85043 takipcisi bulunmaktadir. Sayfa Haziran 2019 tarihinde
kurulmustur. Sayfanin biyografisinde Tiirk'tin Siber Ordusu, Turkish Cyber
Army, #AyyildizTim, Yedek Hesap @AytBurada bilgisi yer almaktadir.
Sayfanin kurulus tarihinin yakin zamanli olmasi ve bir yedek hesabinin
bulunmasi, ayni zamanda web sitelerinde artik var olmayan bir Twitter
hesabina yonlendirme yapmasi verisi hacktivist grubun Twitter kurallarim
ihlal ettigi gerekcesi 1ile kapatilma tehlikesi yasadigr seklinde
yorumlanabilmektedir. Aymi zamanda Green’in (2016) vurgu yaptig:
milliyet¢i bilgisayar korsanlarmnin kendilerini “siber milis” olarak
tanimlamasi bilgisine benzer sekilde Ay Yildiz Tim kendini “Tiirk’iin Siber
Ordusu” seklinde tanimlamaktadir.

Tablo 2: Ay Yildiz Tim’in Twitter Bilgileri

Kullanic1 Ad: Takip Edilen Kisi Sayis1 Takipgi Sayis1

AytNobetteyiz 29 85043

Kaynak: https://twitter.com/AytNobetteyiz Erisim Tarihi: 02.01.2019

Gergeklestirilen igerik analizi bulgularina gore Ay Yildiz Tim 1 Kasim
2019 - 1 Arahk 2019 tarihleri arasinda toplam 86 adet Tweet
paylasmistir. Arastirma kapsamina retweetler ve yanitlar dahil
edilmemis; yalnizca hacktivist grubun Twitter ana sayfasinda
yayinlanmak tizere paylastig1 gonderiler degerlendirilmistir. S6z konusu
gonderilerin 43t fotograf, 281 video 151 ise metin seklindeki
paylasimlardir. Elde edilen bulgular Grafik 1’de gosterilmektedir.

Grafik 1: Ay Yildiz Tim’in Paylasmis Oldugu Gonderilerin Tiirleri

ATILAN TWEETLER

Fotograf
51%
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Bu verilere dayanarak Ay Yildiz Tim'in Twitter'da en fazla %51 oraninda
fotograf icerikli paylagimlar yaptigi sdylenebilmektedir. Ikinci sirada %31
oranla video paylasimlari, {iglincii sirada ise %18 oranla metin igerikli
paylasimlar yer almaktadir. Ay Yildiz Tim’in Twitter {izerinden kitleler ile
iletisime gecerken en fazla fotograf bicimini kullandig1 bulgusuna
ulasilmistir. Video igerikli paylasimlarin ikinci sirada olusu grubun kitlelerin
dikkatini ¢ekme noktasinda gorsel unsurlara onem verdigi seklinde
yorumlanabilmektedir.

Gergeklestirilen arastirma sonucunda Ay Yildiz Tim’in 1.11.2019-01.12.2019
tarihleri arasindaki Twitter paylagimlarinda 14 adet hashtag (etiket)
kullanildig1  bulgusuna ulagilmigtir. Kullamilan hashtagler Tablo 3’de
gosterilmektedir:

Tablo 3: Ay Yildiz Tim'in Twitter'da Kulland1g1 Hashtaglerin
Frekans Dagilimi

Kullanilan Hashtagler Sayilan Yiizde
#ayyildiztim 3 %21,43
#secilogretmen 2 %14.9
#hayirlicumalar 2 %14.29
#poh 1 %7.14
#abdullahcatli 1 %7.14
#lovepakistan 1 %7.14
#tsk 1 %7.14
#mevlidkandil 1 %7.14
#kayyum 1 %7.14
#hdplibelediyeler 1 %7.14

TOPLAM 14 %100

Ay Yildiz Tim’in Twitter'da bir aylik siire zarfinda yalmizca on dort adet
hashtag kullanmas1 hashtag aktivizmini ¢ok sik uygulamadigi seklinde
yorumlanabilmektedir. Hacktivist grup sirasiyla en fazla #ayyildiztim,
#secilogretmen ve #hayirlicumalar hashtaglerini kullanmistir. En fazla
kullanilan #ayyildiztim etiketi hacktivist grubun isminin Kkitleler tarafindan
goriinmesini saglamak ve bilinirligini artinp sosyal ag iizerinde taraftar
kazanarak destegini artirmak istedigi seklinde yorumlanabilmektedir. Tkinci
olarak kullanilan #secilogretmen hashtagi Smak’ta gorev yapmakta olan
Secil oOgretmenin 29 Ekim Cumhuriyet Bayramu kutlamalarinda
ogrencileriyle birlikte yaptig1 gosteri sebebiyle teror orgilitii sempatizanlar:
tarafindan tehdit edilmesi ile Tiirkiye giindemine oturan olaya gonderme
yapilmaktadir. Ugiincii olarak kullanilan #hayirlicumalar hashtagi ise
grubun muhafazakar yapisina isaret etmektedir. Aym zamanda
giindemdeki olaylar ile ilgili hashtaglerin kullanilmasi grubun siyasi,
ekonomik ve toplumsal giindemi yakindan takip ettigi seklinde
yorumlanabilmektedir.
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Ay Yildiz Tim’in Twitter'da en fazla hangi amaca yonelik igerikler
paylastigina iliskin gerceklestirilen analizde, paylasilan tiim gonderiler
incelenerek gonderilerin verdikleri mesajlar ve icerdikleri anlamlar
bakimindan arastirmaci tarafindan kodlama cetveli olusturulmus ve
gonderiler smiflandirilmistir.

Tablo 4’te yer alan kod birimleri arastirmanin amacina uygun olarak anlaml
bir birlik olusturmak {izere tasarlanmistir. Kodlamanin giivenilirligini
artirmak igin kodlama iki farklh kisi tarafindan yapilmis; séz konusu
kodlamalarin %95 oraninda ortlismesi tizerine kodlama cetveli ve paylasilan
gonderilerin siniflandirilmasina yonelik frekans dagilimi son halini almistir.
56z konusu veriler Tablo 4'de gosterilmektedir:

Tablo 4: Ay Yildiz Tim’in Génderilerinin Amaclarina iliskin
Frekans Dagilimi

Paylasim Amaci Gonderi Sayist | Yiizde (%)

Ozel Giin Paylasimi 9 10,47

Hack Eyleminin Paylagimi 47 54,65

Hack eylemi ile ilgili olmayan, hesabin 13 15,12

etkilesimini artirmaya yonelik paylasimlar

Belirli bir konuya dikkat cekme/kamuoyu 8 9,30

olusturma paylagimlari

Tehdit paylagimlar: 4 4,65

Haber verme/bildirimde bulunma paylagimlar: 5 5,81
TOPLAM 86 %100

Smiflandirmada yer alan 06zel giin paylasimi gonderileri dogrudan
hacktivizm ile ilgili olmayan fakat 6zel giin ve olaylar hakkinda hatirlatma,
kutlama, tebrik etme gibi paylasimlari icermektedir. Hack eyleminin
paylasimi siniflamasina dahil edilen gonderiler direkt olarak hack eylemin
kamuoyu ile paylasildigr gonderilerdir. Hack eylemi ile ilgili olmayan,
hesabin etkilesimini artirmaya yonelik paylasimlar; direkt hack eylemi ile
iliskili olmayan ancak takipgilerin sayfaya yonelik ilgisini ve etkilesimini
artirmaya yoOnelik olarak paylasilan gonderilerden olusmaktadir. Belirli bir
konuya dikkat ¢ekme/kamuoyu olusturma paylasimlar ise kitleleri cesitli
konular hakkinda bilgilendirme ve bu sayede kamuoyu olusturarak kitleleri
orglitleme tiizerine yapilan paylasimlari icermektedir. Tehdit paylasimlar:
Twitter {izerinden direkt olarak bir kisi ya da kuruma yonelik tehdit mesajh
gonderileri kapsamaktadir. Haber verme/bildirimde bulunma paylasimlari
ise Orgiitlenme ve kamuoyu olusturma amacinda olmayan yalnizca kitlelerin
bilgilendirilmesine yonelik olarak paylasilan haber, duyuru gibi
paylasimlardan olugmaktadir.

Yapilan igerik analizi bulgularma goére Ay Yildiz Tim Twitter't en fazla
%54,65 oran ile hack eylemlerinin paylasilmasi amaciyla kullanmaktadir.
Ikinci sirada %15,12 ile hack eylemi ile ilgili olmayan, hesabin etkilesimini
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artirmaya yonelik paylagimlar yer almaktadir. Ugiincii sirada yer alan &zel
gilin paylasimlari toplam paylasimlar icerisinde %10,47’lik bir orana sahiptir.
Dordiincii  sirada  %9,30'luk  oran ile belirli bir konuya dikkat
¢ekme/kamuoyu olusturma paylasimlari bulunmaktadir. Beginci siradaki
haber verme/bildirimde bulunmaya yonelik paylasimlar %5,81'lik bir orana
sahiptir. Tehdit paylasimlari ise %4,65’lik oran ile son sirada yer almaktadar.
S6z konusu siniflandirmaya dahil edilen kod birimlerinin her biri igin 6rnek
gonderiler asagida sunulmaktadir:

Resim 1: Hack Eyleminin Paylagilmasina Yonelik Génderi Ornegi

f‘ Ayyildiz Tim @ @AytNobetteyiz - 18 Kas 2019 v
\Q Al bayraktan gok bayraga selam olsun

Cin Devlet Universitesi Hacked

col.edu.hk

mirror-h.org/zone/24

Resim 2: Hesabin Etkilesimini Artirmaya Yonelik Gonderi Ornegi

3 Ayyildiz Tim @ @AytNobetteyiz - 2 Ara 2019 ~
‘Q BiZ KIM MiYiZ?

Bizler, tiim Terér Orgiitleri ile miicadele eden bu Ulkenin has evlatlari,
Anadolu ¢ocuklariyiz..

Bizler, bu Vatana gonulla hizmet edenleriz.

Bizler, g&riinmeyiz ancak her saniye sizinleyiz. Mesafeler uzak olsa da géndl
badlarimiz bir, birlikte TURKIYE'YIZ!
[c-{c-Jc]

Q 59 7 414 O 238 o
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Resim 3: Ozel Giin Paylagimina Yénelik Génderi Ornegi

AytNobetteyiz - 24 Kas 2019 v

@ Ayyildiz Tim

Bize her seyi 6grettiniz ama; size nasil tesekkir edecegimizi hala bilmiyoruz...
Basogretmen Atatlrk basta olmak tzere tum 6gretmenlerimizin Ogretmenler
Gund kutlu olsun

tmenlerGunu

ST i

Ogretmenler Giina Kutlu Olsun !
Bize h

Resim 4: Belirli Bir Konuya Dikkat Cekme/Kamuoyu Olusturmaya
Yonelik Gonderi Ornegi

"“p Ayyildiz Tim @ @Ayt

Tam Terdr orgatleri ile;
gortinen-gorinmeyen mucadelimizde, tek istegimiz destek olmanizdir.

Q 24 T 350 Q1

w

Resim 5: Haber Verme/Bildirimde Bulunmaya Yénelik Gonderi Ornegi

Ayyildiz Tim @ @AytNot 019
\Q Gri Kategoride aranan PKK Diyarbakir sorumlusuna OZEL HAREKAT Baskini!
T EEE

Q 93 0 825 Q 488 &2
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Resim 6: Tehdit icerikli Gonderi Ornegi

"-“7 Ayyildiz Tim @ @AytNobetteyiz - 4 Kas 2019 e
g )

Siz bunu b||m|yorsunuz

Bir guin gelecek tiim gerceklerle intikamimiz alinacaktir. Ah su gizli fetdcdler!
Yine bir yerleri ele gecirmeye basladi. Allah Glkemizi korusun diyoruz.
ISYANLA SUSUYORUZ!

Q 22 T 171 O 18 O

Hesabin en ¢ok retweetlenen (RT) ve favorilere eklenen gonderisi 2369 RT,
7732 begeni almistir. Bu gonderide Dogu Peringek’in katilmis oldugu bir
televizyon programinda HDP’li belediyelerin PKK terdr oOrgiitiine
mithimmat ve malzeme yardimi yapmak amaciyla kullanildigiin cesitli
orneklerini anlattigi konusmasimnin bir boliimiine yer verilmektedir. S6z
konusu tweet #kayyum ve #hdplibelediyeler hashtagleri ile paylasilmistir.
S6z konusu tweetin kodlama cetvelinde yer alan belirli bir konuya dikkat
¢ekme/kamuoyu olusturma kategorisine yonelik bir gonderi oldugu
sOoylenebilmektedir. Tweetin almis oldugu etkilesim oranlarindan bir
konuya dikkat c¢ekme/kamuoyu olusturma islevini basar1 ile yerine
getirdigini sOylemek olanakhdir. S6z konusu gonderi Resim 7’de
gosterilmektedir:

Resim 7: En Cok Retweetlenen ve Favorilere Eklenen Génderi

Ayyildiz Tim @ @AytNobetteyiz - 8 Kas v
\Q’ Belediyenin kamyonuna 10 ton b*mba yikler 16 polisi ve 2 mehmetgigi sehit
ederseniz o kamyonun belediyesini ben ordan ugururum!

tarafsuz SOYLU IMAMOGLU POLEMIGI
MAMOGLU FRANSADA TURKIYEYI sikaveT miETT? NN §
[TURK] ]

217 97,5 B goruntilenme "N ‘J

Hesabin en fazla yanit alan tweetinde ise terdr oOrgiitii yandast oldugu
anlagilan yiizleri kapali 3 kisinin teror oOrgiitli propagandasi yaptiklari
videolarma yer verilmektedir. Videounun devaminda ise bu kisilere tepki
olarak teror oOrglitii propagandas: yapan kisilerin Twitter hesaplarinin ele
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gecirilerek mesajlarinin desifre edildigi hack eylemine iliskin goriintiiler
ekrana getirilmektedir.

S6z konusu tweet “Bir bak tarihe, Tiirk’e baskaldiranlarin sonu ne olmug! Biz de
ant igeriz ki; son nefesimize kadar mazlumun yamnda, zalimin karsisinda olacagiz!”
ifadesi ile tehditkar bir mesaj paylagilmaktadir. Bu mesaj kodlama cetvelinde
yer alan tehdit icerikli gonderiler siniflandirmasina dahil edilebilmektedir.
S6z konusu tweete verilen cevaplarda Ay Yildiz Tim’e destek mesajlar
yogunluktadir ve kisiler gonderinin altinda terdr oOrgiitiine karsi olan ve
Turkligt ylicelten sdylemlerde bulunmaktadir. S6z konusu gonderi Resim
8’de gosterilmektedir:

Resim 8: En Cok Yanitlanan Gonderi

"‘ Ayyildiz Tim @AytNobetteyiz - 5 Kas
‘Q Akillarinca tehdit ediyorlar!

Bir bak tarihe, Tlrk'e bas kaldiranlarin sonu ne olmus!

Biz de and igeriz ki; son nefesimize kadar mazlumun yaninda, zalimin
kargisinda olacagiz.!

Q 342 1 830 Q 388 ()

Ay Yildiz Tim'in Twitter profilinde 1.11.2019-1.12.2019 tarihinde
duyurusunu yaptig1 47 adet hack eylemi bulunmaktadir. Bu eylemlerin
cesitlerini ortaya koymak amaciyla Tindall ve Groenewegen (2014: 8); York
(2014: 610)"un ortaya koymus oldugu hack eylemi smiflandirmasindan yola
cikarak gonderiler web sitesinin goriiniisiinii bozmak, hizmet reddi
(DoS/denial of service) veya dagitilmis hizmet reddi (DDoS/distributed
denial of service), yonlendirme ve bilgi asirma olmak {izere dort baslikta
siniflandirilarak icerik analizi gerceklestirilmistir. Elde edilen bulgular Tablo
5’te gosterilmektedir:

Tablo 5: Hack Eyleminin Tiirii

Hack Eylemi Tiirit Say1 | Frekans (%)
Web Sitesinin Gortiniigiinii Bozmak 39 82,98
Hizmet reddi (DoS/denial of service) veya dagitilmis hizmet 0 0

reddi (DDoS/distributed denial of service)

Yonlendirme 0 0
Bilgi Asirma 8 17,02
TOPLAM 47 100
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Grubun eylemlerinden 39'u bir web sitesine ya da kisilerin/kurumlarin
sosyal ag hesaplarina yetkisiz bigcimde girerek goriintiisiinii bozmak yani;
s0z konusu web ortamlarindaki igerikleri degistirerek kendi ideolojilerini
yansitan mesajlar1 ve gorselleri, Ay Yildiz Tim logolarim1 paylasmak
seklinde gerceklestirilmistir.

8 adet hack eylemi ise bilgi asirma yani; kisilerin/kurumlarin web sitelerine
ya da sosyal ag hesaplarina yetkisiz bicimde girerek gizli mesajlarina veya
0zel dosyalarina ulasip bunlar ifsa etmek seklinde gerceklestirilmistir. Ay
Yildiz Tim’in hizmet reddi veya dagitilmis hizmet reddi (DoS, DDoS) ve
yonlendirmeye yonelik paylasmis oldugu bir eylemi bulunmamaktadir.
Grubun Twitter'da paylasmis oldugu hack eylemleri su sekilde
Ozetlenebilmektedir:

e Terorist olarak nitelendirilen kisilerin sosyal medya hesabinin
hacklenerek mesajlarinin ifsa edilmesi

e YPGli terdrist olarak ifade edilen kisilerin sosyal medya
hesaplarinin hacklenerek profil fotografinin Tiirk bayrag: olarak
degistirilmesi ve sayfa icine Ay Yildiz Tim adma bir mesaj
birakilmasi

e Irak disisleri bakani Hosyar Zebari'nin Twitter'inin hacklenerek Ay
Yildiz Tim adina fotograf ve mesaj paylasimi

e (in Resmi WordPress sitesinin hacklenerek sitede Ay Yildiz Tim
adina bir mesaj yaymlamas:

¢ Cumhurbaskanina, Tiirk milletine hakaret edip PKK sempatizanhig1
yaptig ifade edilen kisilerin sosyal medya hesaplarinin hacklenerek
Ay Yildiz Tim adina fotograf ve mesaj paylasimi

e (in Hydratight Global Kurum Sirketinin web sitesinin hacklenerek
Ay Yildiz Tim adina fotograf ve mesaj paylasimi

e Kiirdistan Universitesi olarak ifade edilen kurumun web sitesinin
hacklenerek Ay Yildiz Tim adina fotograf ve mesaj paylasimi

e Cin, Uluslararas1 Kamu {ligkileri web sitesinin hacklenerek Ay Yildiz
Tim adina fotograf ve mesaj paylasimi

e Cin Devlet Universitesi web sitesinin hacklenerek Ay Yildiz Tim
adina fotograf ve mesaj paylasimi

e Fetd'cii olarak ifade edilen kisilerin sosyal medya hesaplarinin
hacklenerek Ay Yildiz Tim adina fotograf ve mesaj paylasimi

e Terorist olarak ifade edilen kisilerin sosyal medya hesaplarinin
hacklenmesi, erkeklerin tizerlerindeki askeri giysileri, photoshop ile
kadin giysilerine doniistiiriip, yine kisilerin sosyal aglarinda bu
fotograflarin paylasimi

e Baris Pinar1 Harekat: siirecinde; https://mirsnews.com ( ABD, Haber
ajansi, bilgi ve arastirma hizmeti ) web sitesinin hacklenerek Ay
Yildiz Tim adina fotograf ve mesaj paylasimi
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e Esad’a tepki olarak Suriye haber ajansi web sitesinin hacklenerek Ay
Yildiz Tim adina fotograf ve mesaj paylasimi

e Avrupa'daki Tiirklere yapilan saldirilar1 protesto etmek amaciyla
Emmanuel Macron'un yakin arkadas: Stephane Bern'in Twitter
hesabmin hacklenerek Ay Yildiz Tim adma fotograf ve mesaj
paylasimi

e #lovepakistan etiketi ile Hindistan’dan bir okulun sistemini
hackleyip 6grencilerin notlartyla oynanmasi

¢ (in-Sangay Bilgi Teknolojileri web sitesinin hacklenerek Ay Yildiz
Tim adina fotograf ve mesaj paylasimi

e Eski NATO genel sekreteri Anders Fogh Rasmussen’in Twitter
hesabinin hacklenerek 15 Temmuz ile ilgili Erdogan’dan 6ziir tweeti
atilmast

e NASAnin web sitesinin hacklenerek Ay Yildiz Tim adma fotograf
ve mesaj paylasimi yapilmasi

e Fransa Uzay Yonetimi ve Bolge Planlama Calismalar1 Biirosu web
sitesinin hacklenerek gizli belgelerin ifsa edilmesi

Ay Yildiz Tim'in Twitter’da incelenen tiim gonderilerinde kullandig: toplam
990 kelime en sik kullanilan kelimelerin frekansimnin belirlenmesi amaciyla
Maxqda isimli program ile analiz edilmistir. S6zciik frekansi Tablo 6’'da

gosterilmektedir:
Tablo 6: Sozciik Frekansi

Sozciik Sozciik Uzunlugu Frekans %
Hain 4 23 2,32
Ypg 3 18 1,82
Hack 4 16 1,62
Terorist 8 16 1,62
TR 4 15 1,52
ayyildiz 8 12 1,21
bayrak 6 12 1,21
gecit 5 11 1,11
selam 5 9 0,91
Pkk 3 9 0,91

Elde edilen bulgulara gore; Ay Yildiz Tim Twitter gonderilerinde en sik hain
(%2.32), YPG (%1.82), hack (%1.62), terorist (%1.62), TR (yazi diline
dontistiiriilen Tirk bayragr emojisi) (%1.52), ayyildiz (%1.21), bayrak
(%1.21), gecit (%1.11), selam (%0.91), PKK (%0,91) kelimelerini
kullanmaktadir. Kullanilan tiim kelimeler, kelime bulutu ile Resim 9’daki
gibi gorsellestirilebilmektedir:
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Resim 9: Kelime Bulutu
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Sonug¢

Internetin giinliik yasamda yerini almastyla birlikte bireylerin drgiitlenme
bigimleri de degismistir. Dijital bir topluma doniisen ortamda kitleler sosyal
platformlarda oOrgiitlenerek tepkilerini ifade etmek icin sokaklarda
toplanmaktadir. 2000'i yillardan bu yana, Ozellikle web 2.0'm hayata
yerlesmesi ile birlikte, iletisim teknolojilerinde yasanan gelismeler, cep
telefonlarinin insanlarin hayatinda biiyiik 6nem arz etmesi ve internete
erisimin ¢ok kolay bir hal almasi gibi durumlar iletisim pratiklerinin
degisimine neden olmustur. Bu gelismeler kisilerin artik gercek yasam ile
birlikte bir de dijital yasamda var olmasmna yol ag¢mistir. McLuhan'in
ifadesiyle diinya “kiiresel bir koy” haline gelmistir. Dijital ortamda
siirdiiriilen aktivist hareket tiirleri dijital aktivizm kavrami altinda yer
almaktadir. Dijital aktivizm insanlarin bulusma, orgiitlenme ve konusma
firsatina sahip oldugu daha esit ve katilimci bir siyasi sisteme isaret
etmektedir.

Dijital aktivizm kliktivizim-slaktivizm, metaseslendirme, hak arama
eylemleri, e-fonlama, bot aktivizmi, dijital dilekge, politik tiiketim,
hacktivizm, ortaya ¢ikarma, veri aktivizmi olarak simiflandirilabilmektedir.
Dijital aktivizmde en ¢ok dikkat ceken eylemlerden biri olan ve bu
calismanin ana temasimi olusturan hacktivizm; hackleme ve aktivizm
sozciiklerinin bir araya gelmesi ile olusmustur. Kelime, meydana gelisinden
de goriildiigii tizere toplumsal ve siyasal bir degisim igin talepleri igeren, bu
dogrultuda ortaya konan dijital eylemleri ifade etmektedir. Hacktivizmin
yapilis amact sosyal degisim saglamaktir. Twitter Hacktivizm hareketleri
icin en uygun sosyal aglardan biridir. Twitter’da bilgiler ¢ok hizli bir
bicimde yayilabilmekte, kitleler bir konu veya olay etrafinda daha kolay bir
bicimde orgiitlenebilmektedir. Geg¢miste Ornekleri goriildiigli tizere
Anonymous ve RedHack gibi hacker gruplar faaliyetlerini Twitter {izerinden
gerceklestirmistir.
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Calisma evreni olarak belirlenen Tiirkiye’de 2002 yilindan beri faaliyet
gostermekte olan Ay Yildiz Tim kendini “Tiirk’iin Siber Ordusu” olarak
nitelendiren bir hacktivist gruptur. 1.12.2019 tarihi itibariyle yaklasik 85 bin
takipgiye sahip olan grup faaliyetlerini Twitter iizerinden de aktif bigimde
paylasmaktadir. Ay Yildiz Tim devletin biitiinliigiinii korumak, Tiirkiye’ye
kars1 gergeklestirilecek siber saldirilar1 bertaraf etmek, kamuoyunun
bilinglenmesi admma yazili aciklamalar yapmak suretiyle Kkitleleri
orgiitleyerek dijital aktivizm kapsaminda hack faaliyetlerini yiiriitmektedir.

Grubun dinamiklerini ortaya koymak amaciyla yapilan igerik analizi
bulgularina gore Ay Yildiz Tim Twitter'1 en fazla %54,65 oran ile hack
eylemlerinin paylasilmasi amaciyla kullanmaktadir (47 tweet). Ikinci sirada
%15,12 ile hack eylemi ile ilgili olmayan, hesabin etkilesimini artirmaya
yonelik paylagimlar yer almaktadir. Ugiincii sirada yer alan 6zel giin
paylasimlar1 toplam paylasimlar icerisinde %10,47 lik bir orana sahiptir.
Dordiincli  sirada  %9,30'luk  oran ile belirli bir konuya dikkat
¢ekme/kamuoyu olusturma paylasimlari bulunmaktadir. Besinci siradaki
haber verme/bildirime yonelik paylasimlar %5,81'lik bir orana sahiptir.
Tehdit paylasimlar: ise %4,65lik oran ile son sirada yer almaktadir. Buradan
yola cikarak Ay Yildiz Tim’in Twitter'da varlik gosterme nedeninin
“eylemlerini Twitter araciifiyla duyurmak” oldugunu sodylemek
miimkiindiir.

Ay Yildiz Tim'in Twitter'da en fazla %51 oraninda fotograf icerikli
paylagimlar yaptigi bulgusuna ulasilmustir. Ikinci sirada %31 oranla video
paylasimlari, ticlincii sirada ise %18 oranla metin igerikli paylasimlar yer
almaktadir. Ay Yildiz Tim’in Twitter {izerinden kitleler ile iletisime gecerken
en fazla fotograf bi¢imini kullandig1 bulgusuna ulagilmistir. Ayni zamanda
hacktivist grup Tweetlerinde hashtag kullanarak kitleler ile iletisime
gecerken hashtag aktivizminden de faydalanmaktadir. Grubun paylastig1
hashtaglere bakildiginda gilindemdeki olaylar1 yansittig1 goriilmektedir.
Aymni sekilde Cuma ve Kandil gibi dini anlamda 6nemli giinlere yonelik
hashtaglerin kullanilmas: hacktivist grubun muhafazakar yapisina isaret
etmektedir.

Arastirma sonucunda Ay Yildiz Tim’in Twitter'da paylastigi hack
eylemlerinin daha ¢ok (39 adet) bir web sitesinin goriiniimiinii bozma
seklinde ifade edilen bir web sitesi veya kullanici hesabimna yetkisiz bir
bigimde girerek icerigi degistirme seklinde gerceklestirildigi goriilmektedir.
Ay Yildiz Tim’in bu sayede devlete ve {ilkenin biitiinliigiine zarar verenleri
cezalandirma yontemi olarak hacktivizme bagvurdugu soylenebilmektedir.
Hacktivist grubun basvurdugu eylemlerden ikicisi cesitli kisi veya
kurumlarin bilgisayar sistemlerine izinsiz bir bicimde girerek 6zel bilgi ve
belgeleri asirma ve bunlari kamuoyu ile paylasma eylemlerdir. Bu sayede
grup benzer sekilde {ilkenin biitiinliiglinii korumak igin ozellikle
uluslararas1 arenada Tiirkiye'nin sorun yasadig cesitli kisi ve kurumlarin
bilgisayar sistemlerini hacklemekte ve gesitli bilgileri Twitter araciligiyla
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kitlelere bilgilendirme amagh sizdirmaktadir. Hacktivist grubun Twitter
tizerinden paylastigt Dos/DDoS (yavaslatma) ve yonlendirme hack eylemi
ise bulunmamaktadir.

Gergeklestirilen hack eylemlerinin gerekgelerine bakildiginda terdrle
miicadele, devletin diizen ve birligini stirdiirme, milliyet¢ilige vurgu yapma
ve Tiirkiye'nin boliinmezligi gibi konularin agirlikta oldugu goriinmektedir.
Tweetlerde en sik kullanulan kelimelerin hain, terorist, PKK, bayrak gibi
kelimelerin olmast da bu ¢ikarimi dogrular niteliktedir. Bunun yami sira Ay
Yildiz Tim diinyada meydana gelen olaylara da tepkisiz kalmamakta
ornegin Uygur Tiirklerine karsi yapilan zuliim nedeniyle Cin’e kars: da
cesitli hacktivist eylemler gerceklestirmektedir. Aymi sekilde grubun
Pakistan’a olan destegini gostermek iizere Hindistan'daki bir okulun web
sitesinin hacklendigi de goriilmektedir. Bu veriden hareketle Ay Yildiz
Tim’in hacktivist eylemlerinin Tiirkiye sirurlari igerisindeki konular ile
simirli  kalmadigl, diinyada meydana gelen haksizlik ve insan disi
uygulamalara yonelik cesitli tepkileri de igerdigi sOylenebilmektedir. Ay
Yildiz Tim’in tweetlerinde olduk¢a sik yer verdigi ve bir slogan gibi
kulland1g1 “Her giin biriniz, bir giin hepiniz” ifadesi de Tiirk devletine zarar
vermeye calisan kisilerle ve terdrle miicadele konusunda istikrarli olduklar:
mesajini vermektedir.

Hack eylemlerinin ictimai ve politik bir boyutunun bulundugunu séylemek
miimkiindiir. Toplumsal ve politik boyutu yardimiyla, hacktivizm, sanal
diinya ile gercek diinya arasinda bir koprii meydana getirmektedir. Hack
eylemlerinde asil amag dijital diinya araciligiyla belli bir toplumsal
probleme dikkat cekmek ve gercek diinyada degisim meydana getirmektir.

Ay Yildiz Tim’in hack eylemlerindeki amacin ise devletin birlik ve
beraberligini saglamak amaciyla terdrist unsurlar konusunda kamuoyunun
bilgilendirilmesini saglamak ve bu terdrist gruplarla miicadele etmeye
yonelik olarak gerceklestirilen hack eylemlerinin kamuoyu ile paylasilmas:
oldugu sdylenebilmektedir.
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