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Agd teknolojileri temelli gelismeler giiniimiizde hayatin her alanina niifuz etmistir. Bu
0z nedenle séz konusu teknolojilerin ile ilgili olarak énemli riskler ve yeni nesil tehdit
odaklari olusmaktadir. Siber uzay kaynakli tehditler giin gectikce daha fazla bir sekilde
glinliik hayatin her alanina niifuz etmektedir. Devletler siber uzaya iliskin stratejilerini

Anahtar Kelimeler belirleme noktasindaki gayretleri de artmaktadir. Karmasik ve sinirt belli olmayan
siber uzayda devletlerin etkinligi, giic politikalar1 ve islevselligi daha fazla
ABD . . B . ;
RF tartisiimaktadir. Kara, deniz, hava ve uzaydan sonra literatiirde insan eliyle
. olusturulmus olan begsinci boyut olarak adlandirilan siber uzayr anlamaya yénelik
Siber Uzay . A o ' ) : .
. - analizlere giintimiizde agirlik verilmektedir. Siber uzayin sinirlart belli olmayan ve
Siber Gii¢ . ; N oo . " .
Siber Giivenlik anonim yapist nedeniyle olusturdugu giivenlik riskleri ortadadir. Bu itibarla da siber

uzay ile ilgili gelismeleri sahip olduklar: teknolojik altyapt ve ekonomik biiyiikliik
kapsaminda Amerika Birlesik Devletleri (ABD) ile Rusya Federasyonu (RF)’nun kiiresel
olcekte domine ettikleri ifade edilebilecektir. Bu kapsamda ¢alismada ABD ve RF’'nin
siber uzay alani ile ilgili takip ettikleri stratejileri éncelikle analiz edilecektir. Vaka
calismasi yénetimi baglaminda yapilacak analiz ile ilgili tilkelerin siber uzaya yénelik
tecriibe etmekte olduklar1 gelismeler agik kaynaklarin taranmast kapsaminda
irdelenecektir. Sonug olarak ise calismada siber uzay! anlamaya yénelik kavramsal bir
cercevenin olusturulmasina ¢alisilacaktir.

THE STRUGGLE FOR SUPERIORITY IN CYBER SPACE; UNITED STATES AND THE
RUSSIAN FEDERATION

Network-based developments have penetrated all areas of life today. For this reason,

ABSTRACT significant risks and new generation threat occur related to these technologies. Threats
coming from cyber space penetrate more and more everyday life. States are also

Keywords increasing their efforts to determine their strategies for cyber space. In complex and
unlimited cyberspace, the effectiveness, power policies and functionality of states are

The USA, further discussed. Today, we focus on understanding the cyber space, which is called the
The RF, fifth dimension created in the literature by human, after land, sea, air and space. The
Cyber Space, security risks posed by cyber space due to its uncertain and anonymous structure are
Cyber Power, evident. In this respect, it can be stated that the developments in cyber space are
Cyber Security dominated by the United States (USA) and the Russian Federation (RF) on a global scale

within the scope of their technological infrastructure and economic size. In this context,
the strategies followed by the USA and RF regarding cyber space will be analyzed first.
In the context of a case study, the developments experienced by the countries regarding
cyber space will be examined within the scope of scanning open sources. As a result, the
study will attempt to create a conceptual framework for understanding cyber space.
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1.GIRIS

Diinya’nin tarimsal toplumdan, endiistriyel topluma gecisi uzun yillar almis olsa
dahi; bilgi toplumuna gegisi, teknolojinin gelisimi sonrasi kisa siirede gerceklesmistir.
Teknolojinin hizla gelismesi sayesinde, Kisilerin bir birileri ile olan etkilesimi bilgisayar
ekrani karsisinda miimkiin hale gelmistir. Kisi ve kurumlarin gizli bilgilerine ulasabilir

olmak, giinlimiiz yasaminda daha kolaylasmistir.

Devletler ve bireyler bilgisayar, tasinabilir bilgisayar ya da telefonlarin saklama
hafizalarinda Kkisisel verilerini, gizlilik derecesinde olan bilgi ve belgelerini uzun siireli
olarak muhafaza edebilmektedirler. tutabilmektedir. Bu itibarla da ag teknolojileri ile
bagl olan tiim objelerin olusturdugu sanal alanin giivenligi de biiyiik 6nem arz eder hale
gelmistir (Burke,2018:139). Bu durumda devletlerin de giivenlik anlayislarin1 klasik
yontemlerin Otesinde yeni bakis acilariyla ele almalari da gerekmektedir. Bu noktada
tarihi sliregte bilginin 6nemli oldugunu anlayan ve bilen her uygarlik, bilgiyi korumak icin,

doneme gore giivenlik anlayislarini degistirerek gelistirdikleri de hatirlanmaldir.

Bilgi, her déonem biiylik 6nem arz etmistir. Bilisimin gelismesi ve bireylerin
internet tizerinden verileri hizlica kullanmasi sonucu siber uzayda toparlanan ve aglar ile

birbirine baglantili halde olan bilgi glintimiizde daha da 6nemli hale gelmistir.

Giinlimiizde milyonlarca insanin internet kullandig tartisiilmazdir. Gliniimiizde
4.445.045.224 kisi internet kullanmakta, yilda ise 207.304.987.224 kadar da mail
alisverisi olmaktadir. Biitiin sosyal medya kullanicilarini, kilitlenmis olan internet
sayfalarinin hesaplamasi yapildiginda, olusan veri milyarlarla ifade edilebilecek durumu

gelmistir. (Daricil1,2018:311).
2. SIBER UZAYA iLiSKIN KAVRAMSAL CERCEVESI

Siber uzay hakkinda ortak bir tanim tizerinde goriis birligine varmak oldukg¢a zor
gorilmektedir. Genel bir yaklasim ile bu kavramy, internet altyapilar1 kapsaminda insan
eliyle olusturulmus teknolojik bir alan ve insanlarin birbirleriyle hizli bir sekilde
teknolojik platformda iletisim halinde bulunmalari olarak yorumlamak miimkiin olabilir.
Bu teknolojik platform sayesinde bilginin akis h1z1 da degismistir. Glinlimiizde bilgi sadece
depolanan bir veri olmaktan ¢ikip, teknoloji ile uyumlanarak islenen ve ¢ok hizh sekilde

kullanicis1 tarafindan dagitilan etkin bir araca dontismisttr. (Daricil;,2017:2). Bilginin
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insantistii bir hizla aktarilmasi siber uzayin sonsuzlugu kavrami ile birlestiginde, siber
gilivenligin farkl boyutlar1 6ne ¢ikmaktadir. Siber alanlarin sagladig1 imkanlar ile askeri
alanda yeni cepheler, yeni haber platformlari, finansal ve ekonomik verilere farkl erisim
kaynaklari ya da yeni diinya diizeninde alisilmisin disinda yeni politik alanlar agabilecegi

On goriilmektedir.

William Gibson, 1984 yilinda yayinladig1 Neuromancer isimli kitabinda siber uzay
alanindan bahsetmektedir. Gibson kitabinda, geng bir hirsiz olan Case isimli sahsin bir jak
ile siber uzay icerisinde bulunan sisteme baglandigini ve isverenler tarafindan verilen
onemli yazilimlar sayesinde biiyiik sirketlerin sistemlerine giris yaptigin1 anlatmaktadir.
(Gibson,2012:8). Diger yandan 4 Ekim 1957 yilinda Sovyetler Birligi'nin diinya
yorungesine ilk uyduyu yerlestirmesi, daha sonra da Sputnik 2’yi uzaya gondermesi ve
buna kars1 ABD’nin ARPA (Advanced Research Projects Agency) teknolojisini gelistirmesi
sonrasinda Internet’in temelleri atilmistir. ARPA, ABD’nin ticari ve askeri faaliyetleri icin
kullanilmis ve 1970°li yillarda da hizh iletisim aginin gerekliligi neticesinde ABD
miittefikleri tarafindan da istifade edilmeye baslanmistir. FTP (File Transfer Protocol)
teknolojisi ile dosyalar aktarilmaya baslanmis ve bdylece ARPA sistemi ile bugiin ki
internetin niivesi gelismeye baslamistir. (Bigak¢1,2013:4-7) Sistem bir stire kullanildiktan 38

sonra, 1980’li yillarda ilk virtusle karsilamistir. Durum mesajlarina gelen virtis sistem

durdurmus ve siber gtivenlik konusunu giindeme gelmesine neden olmustur.

Siber uzay giiniimiizde yasamimizin her alanina girmistir. Ote yandan dinamik
yapilarinin ¢6ziilmesi ve bu alanda ki en 6nemli konu olan giivenlik zaaflarinin azaltilmasi
icin siber giiciin hangi statiide degerlendirilecegi noktasinda cesitli fikirler ortaya
atilmakta ve yogun tartismalar suregelmektedir. Uluslararas: iliskiler teorilerinin
argiimanlariyla siber gii¢ kavraminin degerlendirilmesi olduk¢a karisik ve karmasik bir
hal almaktadir. Joseph Nye, insan yasamina yogun olarak giren siber alan ile gii¢
dengelerinin ¢ok yonli bir degisim yasayacagindan bahsetmektedir. Siber giiciin hem
sert, hem de yumusak gii¢ olarak tarif edilebilecegi degerlendirilmektedir. Enformasyon
acisindan digerlerini etkilememesi durumunda yumusak gii¢ kavrami, baskalarina zarar
verdiginde ise sert gii¢c olarak degerlendirebilecegimizi belirtmistir. Sert giic kavramina

ornek olarak Stuxnet saldirilarini géstermektedir (Giiner,2014).

Ayrica Nye, icinde bulundugumuz yiizyil ile gecmis yiiz yillarin karsilastirmasinin

dahi yapilamayacagini belirterek, teknolojik iletisim ¢aginda, akan bilginin fazlalig
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sebebiyle, bilgilerin odak noktasinin iyi tespit edilemeyecegini, protokollerin ¢izgisine
uyulmayan iletisim stratejilerinin bir ise yaramayacagini ve islevsiz hale gelecegini
belirtmektedir. Nye ayrica, yumusak giic ve akilli giic elemanlarini dogru ve etkin
kullanarak, gelisen teknoloji ile karsilikli aglarin olustugunu ve ag kurmanin ¢ok 6nemli
bir secenek haline geldigini soylem olarak savunurken, siber alan kullaniminin dogru gii¢
unsurlari ile kullanilmasina vurgu yapmaktadir (Nye,2003:153-167). Tiim toplumlarin
siber alanlar aracilifiyla birbirine baglh bir hayat yasamaya basladig1 bir dénemde, sinirlar

ve mesafeler tehdit unsuru olmaktan ¢ikabilmektedir.

Ralph Langer, Stuxnet viriisiiniin yazilimini kirarak tn kazanmis bir isimdir.
Langer, siber alan ve siber giicli tanimlamaktadir. Anilan siber alani; “insanlar tarafindan
meydana getirilmis, akilli elektrik sebekelerinin olusturulmasi” seklinde tanimlamistir. “Bir
aktortin, bireyin ya da toplumun yasayacagi muhtemel bir ¢atisma sirasinda, yaptirim
uygulanmasi igin olusturulan dijital organizasyonu” seklindeki yaklasimiyla da siber gii¢
kavramini tarif etmistir (Langer,2016). Daniel T.Khuelin siber uzay ve siber gii¢
alanlarinda problemleri tanimlamak adina, siber uzayin insanoglu tarafindan tiretilmis
olmasina ragmen, diger dort dogal alandan (hava, deniz, toprak, uzay) farksiz oldugunu,
bu alanlara girmek ve kontrol altinda tutmak icin insan eliyle uretilmis teknolojik
imkanlara ihtiya¢c duyuldugunu belirtmektedir. (Khuel,2009:28-29).Khuel ile benzer
fikirleri olan John B. Sheldon’da siber alan ile siber giiciin birbirinden ayirt edilmesi
gerektigini belirterek, siber alani su sekilde tanimlamaktadir; “siber teknoloji islemlerinin
gerceklestigi ve toplumu degistiren matbaa, telgraf, radyo, televizyon ve telefondan sonra
en biiylik bilgi iletme ve alma alanidir’. Siber giicii ise “bu alanlarda, teknoloji ile
gerceklesmesi olast operasyonlarin, stratejik etki ve kontrolii” olarak belirtmektedir.
Sheldon siber alanlar igerisinde gerceklesecek olan operasyonlarla, diismanin tiim dijital
baglantilarinin kesilebilecegini ve bir savasta en énemli unsurlardan biri olan istihbarat
birimlerinin kontroliiniin kars1 tarafin eline gecirilebilecegini savunarak, esasinda
savasin dogasinin yeni olusumlarla dahi degismedigini belirtmektedir. Sheldon ayrica
sert glic ya da yumusak gli¢ unsurlarinin kara, deniz, hava, uzay gibi alanlarda tek
baslarina kullanilmasinin yetersiz olacagini belirterek, daha ekonomik olabilecek
stratejik bir glic unsuru olarak siber giicii ulusal strateji planlamasinda uygulamaya

gecilmesi gerektigini ifade etmistir (Sheldon,2012:207-211).
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Steven Bucci, siber alanlardan gelebilecek olan tehditlerin etki alanini basit ev
kullanicisi bireylere kadar indirgenebilecegini savunmaktadir. Siber tehdit unsurunun
bireylerden, egitilmis ve konusunda uzman devletin kritik birimlerinde gorevlilerine
kadar uzanabilecegini, her tip kullanicinin kisisel bilgilerinin ve ulusal veri tabanlarinda
bulunan bilgilerin ele gecgirilmesine uzanacak genis bir siber saldir1 alaninin olabilecegini,
en biiytik tehdit aktorlerinin ise gelismis devletler olabilecegini belirtmistir. Zira buyiik
ve gelismis devletlerin sahip oldugu yetenekli insan giiciinlin, ekonomik gilicliniin ve
endiistriyel anlamda donanimli olmalarinin altini gizerek, gelismis devletlerinin siber
alanda olusturabilecekleri tehditlere vurgu yapmaktadir. Anilan ayrica, siber saldirinin
belirli bir siire i¢in ya da kalic1 olacak sekilde kontrollii yapilabilecegini ve bu saldirilar
sirasinda zorlayici gii¢ seklini alabilecegini, hedef aldig1 kitlenin milliyet¢i duygu ve
hassasiyetlerini manipiile ederek, olaylarin yoniiniin kendi lehinde hizlandirabilecegini
ifade etmistir (Bucci,2012:57). S6z konusu ifadelerden anlasilacagi tlizere; Bucci siber
glicli tam anlamyla “gii¢ unsuru” olarak tanimlamamistir. Aksine adi gecen siber giict;
“vyumusak giic, hem de sert gilic c¢ercevesinde degisken unsurlar” olarak
kavramsallastirmaktadir.

Bunlarla birlikte, yasadigimiz dénem terorist unsurlari yok eden askeri giicler, 40
bilgi aktarimlarini ise bir ag aracihigiyla yapmaktadirlar. Ayrica diplomaside siber gliciin
adimlar1 atilmakta, biiylilk sermayeleri yonetenler dijitallesme alt yapisini
olusturulmakta, diinya ve tilkeler tizerinde etkili giicler olan medya gruplar siber aglar
ile anlik olarak bilgi yayilmaktadir. Facebook, Instagram, Twitter, Pinterest gibi genis
sosyal medya alanlar1 sayesinde milyonlarca kisi ayni anda etkilesim kurarak biiytik,
kuiresel ve sinirsiz bir bag olusturabilmektedir (Slaughter,2009:88-94). Gelisen internet
teknolojisi ile kullanicidan kullaniciya ve kullanicilara baglanabilen ¢ok sayida birey hizli

iletisim olanagindan yararlanabilmektedir.

Tablo 1: Anlik Olarak Internet Kullanicilar1 (Erisim Tarihi: 27.10.2019)

Anlik olarak internet Kullanicilari 4,375,683, 375 ...
Bugiine Kadar A¢ilan Web Sitesi 1,724,197,975
Bugiin Gonderilen E-Posta 248,873,292,621
Bugiin Google fle Yapilan Arama 6,566,640,527
Bugiin Yayinlanan Tweetter 731,863,260
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Bugiin Youtube Iceriginde izlenen Video 6,825,576,840

Bugiin instagram Yiiklenen Fotograf Sayisi 79,872,000

Bugiin Satilan Bilgisayar Sayisi 677,467

Bugiin Satilan Akilli Telefon Sayis1 4,127,986

Bugiin Olusan internet Trafigi 6,832,743,426 GB
Bugiin internet icin Kullanilan Elektrik 3,923,676 Mega Wat

Kaynak: https://www.internetlivestats.com/

Yukarida ki tabloda gosterilen verilere bakildiginda; bu kadar anlik ve hizl
kullanimi olan siber alanin kendisinin bir yansimasi oldugu agik¢a goriilebilmektedir.
Yukarida birgok arastirmacinin tanimlamalari gergevesinde siber uzay ve ya siber gii¢
kavramu ile ilgili genel bir tanimlama yapilmasinin olduk¢a zor oldugu anlasilmaktadir.
Bunun nedeni, bizce bu kavramlarin akademik sistemde aritilmis olmasi ile ilgilidir. Siber
uzay veya siber gii¢c kavraminin analitik bulaniklik icerisinde oldugu ve teorik kapsamda

heniiz yetersiz analiz diizeyinde kaldigi ileri stirtilebilir.

3. SIBER UZAY’DA USTUNLUK MUCADELESI OLUSTURMAK

Siber uzayin devletlerin ulusal glivenlik alanlarini1 ne kadar zarara ugratabilecegi
tahmin edilememektedir. Bu nedenle, siber uzayin devlet giivenligi lizerinde yarattigi
riskleri 6nceden tanimlamak miimkiin olmayabilir. Bugline kadar tespit edilebilen bazi
saldirilarin yillik olarak devletlere bir trilyon dolardan fazla zarar vermis olabilecegi
tahmin edilmektedir (Kane,2010:5). Teknolojinin hizin1 dahi takip edemedigimiz
giniimiizde, teknolojinin internet ile entegre olmasiyla ¢ok dinamik bir yap1 ortaya
cikarmaktadir. Bu dinamik yapinin 6gelerine baktigimizda karmasik ve ¢ok boyutlu bir
icerige sahip oldugunu gorebilmekteyiz. Bireylerden, uluslararasi sirketlere, devletlere
kadar uzanan bir¢ok unsur bu yapiya dahildir. Tiim bu karmasik yapinin icerisinde aglarin
glivenligini saglamak icin devletlerin tst diizey glivenlik politikalarini, dijital diinya ve
siber uzay alanlarina tasimalar1 gerekmektedir. Zira siber diinyada olusabilecek zararlar
hakkinda bir¢ok senaryo mevcuttur. Ge¢mis yillarda Yahoo gibi baz1 internet sitelerinin
hacklenmesi kotii bir senaryo olarak belirtilirken, bugiin geldigimiz noktada kotii
senaryolar ¢ok daha kapsamli ve tehlikeli hale gelmistir. Ornegin kétii niyetli sahislarin,

kurumlarin ya da devletlerin hedef aldiklar1 bir iilkeyi, internete bagh olarak ¢alisan,

41

arhuss (2020) 3 (1):36-58


https://www.internetlivestats.com/

Osman GIRGIN

elektrik santralleri izerinden gerceklestirecekleri saldiri ile elektriksiz birakabilmesi akla
gelen kotii senaryolarda sadece bir tanesidir (Schmidt,2010:4). Benzeri Turkiye'de de
gorilmiustiir. Batman Ilisu Baraji’'ndan alacagini tahsil edemeyen Alman sirketi, santralde
ki bilgisayarlarn sifreleyerek, tiim sistemi Kilitleyebilmistir (Milliyet Gazatesi,2003).Bu
olayin sonucunda, Batman Ilisu Baraji’'ndan elektrigi saglanan bdlgelere uzun siire
elektrik verilememistir. Bu ornekten anlasilacag1 tlizere sadece devletlerin degil,
sirketlerin ve bireylerin bile siber aracglar1 kullanarak ne derece gii¢lii olabilecekleri ve yol

acabilecekleri tehdidi gostermesi agisindan 6nemlidir (Canberk ve Sagiroglu,2006:161).

Devletler igin, siber uzayda stirekli ve giincel olan ¢alismalar dengeleri saglamak
adina 6nemlidir. Yukarida bahsedildigi gibi siber uzay ve siber glivenlik kavramlari i¢in
genel bir tanim halen yapilamamaktadir. Siber saldirilarin failinin mec¢hul olmasi
sebebiyle, uluslararasi hukuk cercevesinde degerlendirilmesi miimkiin olmamaktadir.
Siber saldirilarin kaynaginin devletler mi ya da bireyler mi oldugunun tespitinin miimkiin
olmamasi bu degerlendirmenin yapillamamasinin temel nedenlerinden biridir
(Giirkaynak ve Iren,2011:265). Bunun yani sira devletler, siber giivenliklerini saglamak
amaciyla kendi milli yazilimlarini yapmaya, yazilimlarin icerik bilgilerini olusturmaya ve

yerli sifre sistemlerini liretmeye de gayret etmektedirler. 42

4., SIBER UZAY’'DA AMERIKA BiRLESIK DEVLETLERI

Soguk Savas’in iki biiyiik aktoriinden biri olan ve diinya lizerinde siiper gli¢ olarak
tanimlanan ABD, kamu ve 6zel sektorde bilisim sistemlerini temellendirmek tizere bazi
universiteleri secerek cesitli AR-GE enstitiiler olusturmaktadir. ABD, olusturdugu bu
mekanizma ile secilen iiniversitelerin her birini teknolojileri gelistirecek tstler olarak
gormektedir (Atay ve Hancioglu,2019:522-525). ABD 20. Yy. basindan itibaren teknolojik
gelismeler ile birlikte siber uzayda gii¢lii bir aktor olma yolunda hizli bir ivme kazanmistir
(Dar1c1l1,2017:63).

internet, 1990’1 yillardan o6nce sadece askeri platformda kullanilirken, 1990’lar
sonrasi sivillesmeye baslamistir. internet’in sivillesmesiyle beraber; bu dénemde siber
glivenlik stratejilerinde yeni diizenlemeler yapilmistir. Www (Word Wide Web) sistemi
ile bilgisayarlarin siber aglara baglantisi kolaylasmis ve web partallarina daha hizli erisim
saglanmistir (Bicak¢1,2013:40). Internet’in bireylerin kullanimina kadar indigi bu

donemlerde bireyin ve toplumun siber giivenliginin saglanmas1 daha ¢ok 6nem arz
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etmistir. Sanal sosyal aglarin, birbirine bu derece hizli baglanabiliyor olmasiyla,

kiiresellesme kavrami giderek daha da artmaktadir.

Kiiresellesmeyi olusturan ana kavram olan siber uzay sistemini yonetmek ve domine
etmek isteyen ABD, bu yonde teknoloji temellerini atmaya baslamistir. 11 Eyliil 2001
sonrasli, ABD icin giivenlik anlaminda her seyin degistigi tarih olarak belirtilmektedir. Bu
tarih sonrasinda tehditlerin yeri, zamani ve kaynagin1 6nceden kestirmek oldukc¢a zor
hale gelmistir. Siber tehditlerin riskleri de aynen bu sekilde tanimlanmaktadir. Siber
tehdit unsurunun ne zaman, nereden ve kim tarafindan gelecegi tahmin edilememektedir.
Bu sebeple; 21. yy.1n giivenlik anlayisi, teknoloji ve internetin hizla gelismesi nedeniyle
kiiresellesme egilimleri ¢ercevesinde sekillenmektedir. ABD’nin siber giivenlik alaninda
ki calismalari, operasyonel birimler olusturarak muhtemel tehditlere karsi proaktif

tedbirler almak temelinde sekillenmektedir. (Yilmaz,2012).

4.1. Amerika Birlesik Devletleri'nin Siber Uzay’da Giivenlik Calismalari

Siber uzay, somut bir kavram olmadigi icin bu alanda somut giivenlik tedbirleri de
alinamamaktadir. Karmasik bir yapisi olan siber uzay, siirekli olarak yeni tehditleri
liretmeye devam edecektir. ABD'nin siber uzayda gilivenlik olarak tanimladigi kavram su
hedefler dahilinde agciklanabilir; Hasim devletlerden gelebilecek saldirilara karsi
koyabilme, istihbarat olusturma ya da kars: istihbarat saglamay1 amaglayan sistemler

kurarak, giivenlik saglama.

ABD’nin ¢ok sayida kisi tarafindan kullanilan Google, Microsoft, Youtube, Facebook
gibi siteler lizerinden, e-mail adreslerini takip ettigi ve sohbet alanlarinmi gizlice izledigi
bilinmektedir (Karagiil ve Ozkan,2015). ABD’nin siber uzayda amagladig1 politikalar

asagida ki gibi 6zetlenebilir (www.whitehouse.gov, 2020);

Politika: Yenilikgi iletisim ve ekonomik rahatlik tizerine kurulmus, giivenlikli, gizlilik
ilkelerine saygili, gelecek nesillere kiiltiirel miraslar1 aktararak, kisi ve kurumlari
glivenilir internet kullanimina tesvik etme. Ayrica, en 6nemli konulardan biri olan siber
glivenligin devamlilig1 saglanma, giivenlik konusunda uzman Kkisiler yetistirme, giivenligi

en ust seviyeye tasima.
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Bozulma ve Koruma: ABD'nin teknolojik alt yapisin1 bozma girisimlerini tespit etme.
Amerikan halkina karsi olusabilecek siber tehditleri analiz ederek, gerekli karsi tedbirleri

alma.

Uluslararast Is Birligi: Konu kapsaminda diger devletler ile siirekli koordine
saglama. Kiiresellesen internet kullanimi ile birlikte siber uzay politikalarim
uygulayabilme ve devamlilig1 tesis etme. Devletin yetkili birimleri, 6zel sirketlerin
yonetim kurulu baskanlari ile gerekli fikir aligsverisi saglanma. Siber giivenlik alanlarinda,

is birlik icin katilim stratejileri diizenleme.

ABD’ nin Uzun Siirecte Siber Uzayda Isgiicti Saglamast: Siber giivenlik cahsmalarinda
yer alabilecek profesyonel kadrolar olusturmak icin, ilkokul cagindan, yiiksekégrenim
mifredatlarina kadar dersleri organize etme. Bu sayede yetenekli ve zeki 6grencilerin
gelecegin ABD’sine ait siber giivenlik politikalarinda, 6zel egitim programlarina dahil
olmasi saglama. Devletin glivenlik ve terorle miicadele birimleri ile 6zel sektor is birligi
yaparak, siber gilivenlik is gliciinii arttirmak adina devlete raporlar sunma. ABD tiim
politikalarim1 her zaman gelecege yonelik ve uzun vadeli hazirlama. Siber gilivenlik
alaninda, rekabet politikalarini gelistirmek icin diger devletlerin isgiicii durumunu strekli 4,

kontrol etme, bu konuyla ilgili de uzun vadeli politikalar diizenleme.

4.2. Amerika Birlesik Devletleri Kaynakli Oldugu ileri Siiriilen Ve Amerika Birlesik
Devletleri'ni Hedef Alan Siber Saldirilar

Teknolojinin hizlanmasiyla birlikte, siber uzayda yasanan gelismeler devletler,
devlet dis1 aktorler ve kisiler tarafindan yapilabilecek siber tehditleri daha sik giindeme
getirmektedir. Kuskusuz ki bu gelismeler, ABD'nin giindemine yeni gelmemistir. Uzun
yillar icerisinde bu alan i¢in hazirlanilmis ve ¢alismalar yapilmistir. Siber uzay kavraminin
tanimlamasinda genel bir ifade kullanilamadig: gibi, siber saldirilarin tanimlamas: da
halen yapilamamaktadir. Genel olarak siber saldir su iki sekilde gerceklesmektedir.
Bilgisayara uzaktan yerlestirilen bir viriis odaginin, tiim bellekte ki verileri silmesi birinci
yontem olarak kabul edilmektedir. ikincisi ise nispeten daha az zararl olabilecek sekilde,
bilgisayara yerlesen viriisiin sistemi, aglar1 kullanilamaz ya da giivensiz hale getirmesini
amaclayan yontemlerdir (Lin,2010:63).

Siber saldirilarin yapilma amaci genelde belirsizlik tasimaktadir. Kisisel ya da
kurumsal bilgileri ele gecirerek istihbarat olusturma, bir nedene bagli olmayan apolitik

saldir1 veya bilgisayarlarin ve internete baglantis1 olan teknolojik esyalarin kontrol
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etmek, yonetmek gibi motivasyonlar ile olusabilmektedir. Yontemleri ve yapilis bicimleri
acisindan siber tehditler cok cesitlilik gostermektedir. Olusabilecek bir siber saldirida da
devletlerin alacag1 onlemler karmasik bir yap1 tasimaktadir. Asagida bugiline kadar
ABD'ye kars1 yapilmis ya da ABD tarafindan gergeklestigi iddia edilen bazi siber saldirlar

incelenmektedir.

Hainan Adasi Olayr: 11k siber savas olarak anilan “World Wide Web War 1”
saldirisidir. Cinli bir grup tarafindan ABD’ ye karsi yapilmis ilk siber saldiridir. 1 Nisan
2001 yilinda ABD EP-3E ugagi ile Cin Shenjang J-8 ucaginin ¢arpismasi bu siber saldiriya
neden olmustur. Siber saldir1 sonrasi Beyaz Saray’in resmi web sitesi saatlerce kapal
kalmis, Adalet Bakanligi'nin resmi web sitesi de tamamen Kkilitlenmistir. ABD’ ye ait pek
cok internet sitesinde, Cin bayragi dalgalandirilmis ve Cin marslar1 c¢alinmistir

(Smith,2012).

Titan Rain Saldirisi: Titan yagmuru olarak adlandirilan siber saldiridir. Saldirinin
Cin tarafindan yapildig ileri siirtilmektedir. ABD’nin askeri iislerine, savunma hatlarina
ve havacilik sirketlerine karsi yapildigi bilinmektedir. Devlet adina biiyiik 6nem arz eden,
gizlilik derecesi yiiksek bilgilere erisildigi tahmin edilmektedir. Titan Rain, ABD ‘ya kars1
yapilan en yogun saldir olarak bilinmektedir (Kabay,2005).

Korfez Savasi: ABD’ nin Irak’a karsi iki farkli zamanda baslatmis oldugu savaslardir.
Birincisi 1993 yilinda, akill silahlar ve ileri bilgisayar teknolojisinin kullanildigi
saldirilarindan olusmaktadir (Clarke ve Knake,2011:32). 2003 yilinda ki ikinci saldirida
ise ABD Irak’1 isgal edecegini saldir1 dncesi e-posta ile Irakli komutanlara bildirmis,
savasmadan teslim olma ¢agrisi gondermistir. Bir¢ok Irakli askerin de bu ¢agriya olumlu
yanit verdigi ileri siirtilmektedir (Cift¢i,2017:183). Korfez Savaslari, televizyon ve internet
tizerinden canhi olarak takip edilebildigi icin, adeta bir iletisim savasi olarak

tanimlanmaktadir (Bigake1,2012).

ABD Askeri Bilgisayarina Saldiri: Mc Kinnon adli hacker, ABD askeri sistemlerine
kars1 saldir yaptigi iddiasi ile tutuklanmistir. McKinnon, 1990 yillarinda bir grupla
birlikte siber saldirilar ile ilgili ¢alismalar yapmis ve ABD’nin uzaylilar ile ilgili bazi
bilgileri diinya kamuoyundan sakladigini diisiinerek, on iki yil siirecek bir saldir
planlamigtir. 2001-2002 yillarinda, bu saldirinin ortaya ¢ikmasiyla, ABD yaklasik 800.000

dolar degerinde zarara ugramistir (BBC News,2012).
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ABD Insansiz Hava Araclarina Saldiri: Ozellikle Afganistan ve diger savas
alanlarinda kullanilan IHA’larda, pilotlarin bilgisayarlarinda viriis izlerine rastlanmstir.
ABD Hava Kuvvetleri Komutanhg tarafindan rapor edilen bu viriislerin ne amagla
hazirlandig1 bilinmemektedir. Bu viriis i¢in ‘keylogger’ tanimlamasi yapilmaktadir.
Bilgisayarlarin tiim tus hareketlerini kaydettigi bilinen virtisiin, ABD Hava Kuvvetleri'nde
ne kadar yayildig1 ve hangi gli¢ler tarafindan, ne amagla yapildigi halen bilinmemektedir

(Shactman,2011).

ABD Istihbarat Servislerinin Saldirilart: Siber uzaydan gelebilecek tehditler ¢ok
cesitli olabilmektedir. Ulkeler, kontrol bakimindan kilit noktasinda bulunan énemli
mekanizmalar1 yonetemeyebilir, devletlerin ulusal giivenligine ait veriler calinabilir. Risk
ve verilebilecek zararin biiytikligi ise; saldiriy1 yapan unsurlarin ya da kisilerin bilgi,
deneyim, donanim durumlariyla paraleldir. Bu sebeple devletler tarafindan, baska
devletlere yapilan siber saldir1 faaliyetlerinin, nasil yapildigina dair net bir ¢ikarim
yapmak miimkiin degildir. Zira 2011 yilinda, ABD ‘nin istihbarat birimleri Kuzey Kore,
Cin, iran ve RF’yi hedef alan basta olmak iizere bilinen 231 adet siber saldin

gerceklestirmistir (Gelleman ve Nakashima,2001).
46

ABD Bagkanlik Secimlerinde Siber Saldiri: ABD’nin ulusal baskanlik secimlerinde,
ilk kez Rusya’ nin siber bir miidahalede bulundugu dile getirilmektedir (Embel,2016).
Secim doneminde, Trump’in rakibi olan Hillary Clinton’in bu siber saldirilarla ilgili
bilgilere ulasarak kamuoyuna agikladig1 bilinmektedir. O dénemde, gérevde olan ABD
baskani Obama ise RF Devlet Baskani Putin’i ABD secimlerden uzak durmasi igin
uyarmaktadir. Ayni zamanda hiikiimet tarafindan ilgili Amerikan istihbarat birimlerine
gerekli talimatlar verilmis ve arastirilmasi istenmistir. ABD’ de yasayan 35 Rus Istihbarat
Gorevlisi konu ile ilgili olduklar: gerekeesiyle sinir dis1 edilmislerdir. ABD sinirlari iginde
faaliyet gosteren Rus teknoloji firmalarina yaptirim uygulanmasi da bu saldirlar ile

baglantili olarak giindeme gelmistir (The New York Times,2016).

5. SIBER UZAY’DA RUSYA FEDERASYONU

Sovyetler Birligi, Soguk Savas’in en 6nemli unsurlarindan bir digeridir. Birligin
dagilma sonrasi RF, Sovyetler Birligi'nin biraktig1 boslugu adeta doldurmustur. 1991
yilinda Gorbagov'un istifa etmesinden sonra, Yeltsin donemine giren Sovyet Sosyalist
Cumbhuriyetler Birligi (SSCB), tarihte ki varligini adeta yeniden tamamlayarak

milletlerarasi platformda yeni bir donemin baslanmasina vesile olmustur. Olusan yeni
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donemde RF tarafindan izlenen politikalar ile diinya farklh bir yapilanmaya dogru
evrilmistir Armaoglu,2014:846). Gorbacov’'dan sonra tiim sistemi degisen RF'nin 1990-
2000 arasi politik atilimlarin1 gormek pek miimkiin olmamistir. RF, biiytik ve gli¢lii devlet
olma yolunda ki stratejik politikalarini 2000’lerden sonra uygulamaya baslamistir
(Sonmezoglu ve Bayir,2014:473).

RF, eskiden SSCB’ye bagh olan, su anda bagimsizligini kazanmis, yeni devletleri
politik ve ekonomik ¢ikarlar1 dogrultusunda kullanmaktadir. Dolayisiyla siber giivenlik
alaninda da aym stratejiyi kullanacagi diisiiniilebilecektir. Zira g¢evresinde bulunan
Estonya ve Giircistan gibi lilkelere siber saldirilar yaparak bu tilkeleri baski altina almaya
gayret gosterdigi de ileri siiriilebilir (Kelestemur,2015:187). Putin déneminden sonra
milli yatirim politikasini hayata geciren RF’nin, siber giivenlik alaninda da milli yazilimlar
tirettigi ve virtsler gelistirdigi bilinmektedir. Ayrica, RF’'nin bazi yasa disi gruplara da bu
konuda destek verdigi de ileri striilmektedir. Bu konuyla ilgili olarak ise su olay1 6rnek
verebiliriz; 27 Nisan 2007’ de Estonya’ ya yapilan DDoS saldirilar1 sonrasi yapilan
tetkikler sonrasinda gozlemcilerin yaptig1 tespitlerle, bu bilgisayar korsanlarinin Rus

Devleti'nin bilgisi dahilinde saldirilar yaptigi israrla iddia edilmistir (Wedermye,2012).

5.1. Rusya Federasyonu’'nun Siber Uzay Kapsamindaki Giivenlik Stratejileri
RF, 10 Ocak 2000 yilinda ulusal giivenlik meseleleri kapsaminda bir dis politika
belgesi yayimlamistir. Bu belgede siber gilivenlik kavramindan da bahsedilmektedir.

Yayinlanan belge 6zetle su basliklar1 icermektedir( https://www.mid.ru, 2000);

e RF, ic ve dis giivenlik politikalarinda bireyi, toplumu ve devleti giivence altina
almaktadir.

e 1990 sonrasi olusturulan ulusal politikalarda, yeni bir dénemin basladig1 ve
karsilikli bagimhilik politikalar1 icerisinde bulunacaginin alti ¢izilmektedir.
Bagimlilik politikasinda siyasi, ekonomik, teknolojik ve cevresel faktorlerin 6nemli
rol oynadig belirtilmektedir.

e Siber gilivenlik konusundan ise bilgi giivenligi olarak bahsedilmektedir. Modern
teknolojik gelismelere 6nem vererek, devlete ait bilgilere izinsiz bir sekilde
erisilmesi koruma altina alinmaktadir.

e Siber uzayda ulusal giivenligin tehdidi stirekli artmaktadir. Kiiresel gii¢ olan diger
tilkeler Rusya’y, siber uzay alanindan uzaklastirabilecek, muhtemel diismanlar

uzerinde egemenlik kurabilecek teknolojik cihazlar tiretmektedirler. Siber savasin
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diinya genelinde buylik bir tehlike oldugunun algillanmasi ve taniminin
netlestirilmesi gerekmektedir.

e RF, Diinya’da ki teknolojik siirecleri takip etmek icin, biitce kaynaklar
olusturmaya agirlik vermektedir. Bilim egitimini destekleyerek, milli teknolojik
altyapisina, hizli ve ulusal uygulamalar hazirlamaktadir.

e RF, siber giivenligini saglamak icin onceliklerin lice ayirmaktadir. Bunlardan
birincisi; sanal bilginin kullanildig1 yerlerde, vatandaslarin anayasal hak ve
ozgirliiklerini korumaktir. Ikincisi; RF'nin diinya ile eszamanli uyumu
saglanirken, ulusal data altyapisini daha iyi hale getirerek koruma altina almaktir.
Uciinciisti ise siber alanda ki rekabet ile miicadele etmektir.

RF, bulundugumuz ¢agda ulusal giivenligini olusturmak ve olasi tehditlere yerinde
miidahale edebilmek i¢cin kaynaklarin akilci kullanimina dncelik vermektedir. Siber uzay,
RF icin adeta, yeni bir savas platformudur (Cirlig,2014). RF'nin siyasal stratejisinde, tiim
savas platformlar;, mutlaka en st seviyede hazirlanir. Bu kapsamda RF, iilke
menfaatlerini  kollamak i¢in, siber uzayda savasmaktan c¢ekinmemektedir
(Daricil,2017:122). Bu agidan bakildiginda, RF’'nin olusturacag: stratejilerde, askeri

silahlar ile siber silahlar birlikte kullanacagi anlasilmaktadir. 48

9 Eyliil 2000 tarihinde RF yeni bir doktrin yayinlanmistir (www.mid.ru, 2000). Bu

doktrine gore; bilgi, bilginin altyapisi ve vatandaslarin kendi arasinda ki dijital iletisimde
akis1 saglayan sistemlerin, belli bir diizende olmasi gerekmektedir. Milli giivenligin
saglanmasi, kisisel giivenligin saglanmasi ve toplum giivenligi, teknolojinin hizh
gelisimlerini takip etmekten ge¢cmektedir. Devletin i¢ ve dis politikalar1 olusturulurken,

bilgi giivenligi alanlarinda stratejik ve giincel gorevler olusturulmaktadir.

RF’'nin 2000 yilinda yayinladig1 doktrin, daha sonra gelistirilerek yeniden diizenlenmis

ve 2016 yi1linda yeni bir doktrin olarak yayimlanmistir (www.mid.ru, 2000). Bu doktrine

gore; devletlerarasi iyi iliskiler saglamak icin, istikrarl, ¢atismasiz ve esit stratejik
ortakliklar olusturulmalidir. Esit bir sekilde istikrar saglamak ve stratejik ortaklik

olusturmak i¢in bes itici giicten bahsedilmektedir:

e Bilgi giivenligini saglamak, ulusal menfaatlerde devamhlik tesis etmek ve bagimsiz

bir politika olusturabilmek adina RF’'nin egemenligini korumak,
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e Uluslararasi hukuka aykiri olusumlar, siyasi su¢ unsurlari ya da terér unsurlarina
destek icin, yasadisi olarak bilgi teknolojilerini kullananlara karsi uluslararasi bir
siber glivenlik platformunun olusturulmasinda gorev almak,
e Siber uzayin kendine 6zel yapisin1 dikkate alarak, tilkeler arasinda dogabilecek
husumetler ve savaslar icin hem 6nleme, hem de ¢6zmeyi amaglayan uluslararasi
mekanizmalari olusturmak,
e Siber uzay alanlarinda, ilgili uluslararasi kuruluslar ve devletler ile esitlik ilkesini
koruyarak isbirligi yapmalk,
e Siber uzay ve giivenlik alanlarinda milli olusumlar saglamak
5.2.Rusya Federasyonu’nun Siber Uzay’a Yonelik Spesifik Politikalari

RF, toprak bitiinligini, halkinin giivenligini, ulusal anlamda kritik altyapilarinin
kontroliinii saglamak i¢in ulusal teknolojinin kullanilmasini benimsemektedir. Internet
yolu ile iceriden disariya, bilgi sizdirilmasini kanunlar dogrultusunda diizenlemektedir.
Boylece meydana gelebilecek siber tehditlere karsi, devletin kontroli saglanmaktadir.
RF’'nin ¢ikarlar kapsaminda, siber uzay: en st diizeyde domine eden devletlerden biri
oldugu bilinmektedir (Daricil1,2017:138).

2000°li yillardan itibaren, etkin ve dominant uluslararasi politika izleyen RF’nin, siber

uzay alanlarinda ki politikalarinin basarili olabilmesi i¢in, savunma dnlemlerinin sert ve
dominant bigimde ytiriitmesi gerektigini bilmektedir. RF’'nin siber giivenlik politikalarini

iceren bazi belgelerin ana bagliklar1 ise agagida belirtilmektedir;

e RF silahli kuvvetlerinin, teknolojik altyapisini ve siber sistemlerini gelistirmek,

e Siber giivenlilikten sorumlu olan giicleri korumak ve askeri, siyasi alanlardan
gelebilecek her tiirlii savasa hazirlikli olmak,

e Bagimsiz Devletler Toplulugu (BDT) ve Sangay Isbirligi Orgiitii (SIi0) 6ncelikli
olacak sekilde, Birlesmis Milletler (BM) so6zlesmesinin kanuni hiikiimlerine ve
uluslararasi hukuka uyarak, siber giivenligi giiclendirmek ve uluslararasi diizeyde
diger unsurlarla beraber ¢alisabilmek,

e BM biinyesinde, uluslararasi siber giivenlik anlagmalarin1 saglamak icin ¢aba
harcamak ve genel kabul gérmiis normlari, uluslararasi1 hukukun ilkelerini, siber
alana genisletecek anlagmalar saglamak,

e Siber alanda meydana gelebilecek catismalarin erken tespitini saglamak ve suc

ortagi olanlara erken miidahale edebilmek,
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e (Catismanin nedenlerini belirleyerek, acil zamanlarda catismayi 6nlemek icin bu
sebepler tizerinde kontrol saglamak,
e Olasi bir catisma sebebiyle dogabilecek mali problemlere karsi 6nlem almak,
e Birbiriyle catisan taraflar arasinda barisi saglamak ve ¢atismayi énleyebilmek,
e Herhangi bir ¢atisma olmasi halinde, kamuoyuna tarafsiz bir sekilde aciklama
yapmak,
e Kamuoyunun uygun yonlendirilmesini saglamak ve saldirinin diger alanlara
yayllmasini 6nlemek
RF’'nin siber giivenlik stratejilerini askeri sistem tizerinden olusturacag, yukarida ki
ana basliklarda goriilebilmektedir. Ote yandan RF Genel Kurmay Baskani General Valery
Gerasimov 2013 yilinda yayinladig1 makalesi kapsamindaki tartismalar ise bizce RF'nin

siber giivenlik stratejisinin irdelenmesi amaci kapsaminda énemlidir.

Gerasimov bu makalede teknoloji ¢caginda ki savaslarin nasil olacagl, askerin bu yeni
sisteme ne sekilde hazirlanacagl ve silahlanmanin nasil olacagini tartisiimaktadir. Bu
sorularin genel olarak cevabi ise glinlimiizde savaslarin seyrinin degistigi, yapay zeka
kullanilan modern silah ve ekipmanlarin ve Ar-Ge ¢alismalarinin biiylik 6nem kazandigy,

50
robot teknolojisinin savaslarda aktif olarak rol alacag belirtilmektedir (Gerasimov,2013).

Siber giivenlige bliyiik 6énem veren RF, 29 Kasim 2013 tarihinde de yeni bir siber
giivenlik stratejisi belgesi daha yayimlamistir(www.council.gov.ru,2013). Genel olarak

RF’nin bu belgede gilindeme getirilen siber giivenlik yaklasimlar ise soyledir;

e Siber giivenlik stratejisinin gelistirilmesinin énemi: Internet ve siber uzayin
bilesenleri, RF'nin ekonomik gelisiminde 6nemli bir etken olusturmaktadir. Bu
nedenle bilgi teknolojilerinin verimli kullanilabilmesi i¢in, ulusal sektor
gelistirilmelidir. Siber uzay, sinirsiz alani, yapisi ve teknolojiye baglh olmasi
sebebiyle, vatandaslar icin yeni firsatlar dogururken siber saldirilar gibi tehditleri
de biinyesinde olusturmaktadir.

e Bilgi gtivenligin yapisinda siber giivenligin yeri: Siber uzay sonsuz ve sinirsiz bilgi
alani olarak diisiiniilmektedir. Bu sebeple bilginin tlretilmesi, baska bir forma
dontstirilmesi, platformlar yoluyla iletilmesi, kullanimi, depolanmasi ile ilgili
faaliyet alanlarinda, hem bireylere hem de devlete karsi meydana gelebilecek siber

saldirilara kars:1 tim bilesenlerin korunmasina biiyliik 6énem verilmektedir. RF
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tanimlamalarinda ‘siber giivenlik’ ve ‘bilgi gilivenligi’ aym1 kavram olarak
gosterilmektedir.

e Siber giivenligin mevzuattaki yeri: Siber giivenlik stratejileri, lilkede uygulanan
genel yonetmeliklerle uyumludur. Baslica o6nemli konularn giivenligin
saglanabilmesi icin var olan hukuksal bosluklar1 ortadan kaldirmak, sivil toplum
kuruluslarini, 6zel sirketleri ve diger devletleri, siber giivenlik silirecine dahil
edebilmek, siber giivenlik mekanizmalarin1 gelistirerek, tiim bilesenlerin
calismalarini sistematik ve fonksiyonel hale getirmek, tehditleri bertaraf
edebilmek icin gerekli tedbirleri tiretmektir.

e Siber giivenlik stratejisinin temel ilkeleri: Bireyin, toplumun, 6zel sirketlerin
anayasal hak ve ozgurliklerini giivence altina almak, devletlerin temel
fonksiyonlarini, ileri diizey askeri altyapilarini ve sitemlerini korumak,
toplumlarin, kamu c¢alisanlarinin dijital okuryazarlik seviyesini yiikselterek,
teknoloji alanlarda bilin¢lendirmek, siber uzaydan gelebilecek her tiirlii tehdide
karsi risk analiz parametrelerini olusturmak ve siirekli gelisen, degisen tehditlere
kars1 koyabilmek icin, gerekli olan araglarin yazilim ve donanimlarinin
glncellemesini saglamaktir. 51

e Siber glivenlik stratejisinin éncelikleri: Tehdit ve saldirilara karsi milli koruma
sisteminin gelistirilmesi ve tesvik edilmesi, ulusal bilgileri iceren platformlarin,
givenlik unsurlarinin siirekli olarak yenilenmesi ve giincellenmesi, iilke halkinin
teknolojik kiultiir seviyesinin ytikseltilmesi, global siber giivenlik seviyesini
gelistirmek ici, diger devletler ile anlasmalarin yapilmasi ve isbirligin
arttirilmasidir.

5.3. Rusya Federasyonu Kaynakli Oldugu ileri Siiriilen Ve Rusya Federasyonu’nu

Hedef Alan Siber Saldirilar

Siber uzayda meydana gelen tehditlere karsi, tilkeler seffaflik ilkesini 6n planda
tutmali ve buna gore davranmalidirlar. Ancak devletler giicii elinde bulundurmak ve
karsilarinda ki devletleri domine edebilmek adina, siber uzay1 askeri ve savasmaya hazir
bir platform haline dontistiirmektedirler. Siber uzay, bireylerden devlete, toplumlardan
devlet dis1 aktorlere kadar ¢ok biiytlik bir alani kapsamaktadir. Bu sebeple siber uzayi

askeri bir savas yapisina indirgemek ¢ok yanlis olacaktir. Teknoloji ve enformasyonun
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hizla yayildig1 su zamanlarda, siber tehditlere karsi korunabilmenin ¢ok zor olacagi da

bilinmektedir.

RF, hem kendi verilerini koruyabilmek, hem de diger iilkeler tizerinde egemenlik
saglayabilmek icin siber uzay calismalarina 6ncelik vermektedir. RF’'nin siber saldirgan
gruplar1 ve suc oOrgiitleri ile baglantih saldirilar gerceklestirdigi tahmin edilmektedir

(www.siberbulten.com,2015). RF’ye yonelik olarak diizenlenen ve RF'nin gerceklestirdigi

iddia edilen bazi siber saldirilar asagida incelenmektedir;

Estonya Saldirist: Estonya, interneti en fazla kullanan tilkelerden biri oldugu igin e-
stonya olarak anilmaktadir. Estonya yonetimine karsi, 2007 yilinda bir siber saldiri
yapilmistir. Bu saldirinin kimler tarafindan yapildigi halen bilinemezken, Estonya
yonetimi saldirndan RF’yi sorumlu tutmaktadir. Ozellikle devlet kurumlar1 ve 6zel
sirketlerin web sitelerine diizenlenen bu kapsaminda, Estonya NATO’dan sorumlularin

bulunabilmesi adina yardim talep etmistir (BBC,2007).

Giircistan Saldirist: Giircistan’inin hedef alindig1 saldirilar, yapilis bicimi ve hedef
aldign kurumlar olarak Estonya saldirilarina ¢ok benzerlik gdstermektedir. ik hedef
olarak finans kuruluslari, devlet kurumlari ve medyanin kilitlenmesi amacglanmistir >2
(Dar1c1l1,2017:211). Bu saldirillarin da RF tarafindan yapildig1 bilinmektedir. RF,
stopgeorgia.ru adl site araciligiyla bircok Rus hackeri bu saldirilara davet etmistir
(Ciftci,2017:186). Rus istihbarat birimleri tarafindan, saldirinin yapildigina dair pek ¢ok

kanit olmasina ragmen, RF saldiriyla bir ilgisi olmadigini savunmustur.

Kirgizistan Saldirist: 2009 yilinda, ABD’nin Kirgizistan’a iis kurma planlarini hayata
gecirmistir. Bu sirada Kirgizistan’a buiytik bir siber saldir1 gergeklestirilmistir. Kirgizistan
internet sitelerinin %80’i kullanim dis1 kalmistir(www.kotuamacliyazilim.com,2016). RF,
tilkede Amerikan tislerinin yapilmasina siddetle karsi cikmaktadir. Giircistan ve Estonya’
ya yapilan saldirilar gibi bu saldirilar da, DDoS ataklar1 seklinde planlanmistir
(Daric1l1,2017:9).

Litvanya Saldirist: Litvanya’nin yaygin olarak kullandig internet sitelerine, RF'nin
orak ve cekic simgelerini yerlestirerek yaptigi ileri siiriilen ataklardir. Estonya, Giircistan
ve Kirgizistan’da oldugu gibi DDoS sistemi ile saldirilar gergeklestirilmistir
(Dar1c1l1,2017). Litvanya Cumhurbaskani Alexander Lukashenko, eski Sovyet yonetimi ile

ilgili bir takim iddialar ortaya atmistir. Insanlik dis1 uygulamalarin varhigiyla ilgili yapilan
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aciklamalar, bu siber saldirinin sebebi olarak goriilmektedir (McLaughlin ,2008).Ttm bu
veriler 15181nda, Litvanya’ ya karsi yapilmis olan siber saldirinin da RF tarafindan
yapildig1 ifade edilmektedir. Litvanya’nin Kirim Tatarlar1 lizerine, mecliste yaptigi
gorismelerden sonra, 2016 yilinda yine bir saldinn dalgast daha yasanmistir
(Euronews,2016). RF'nin Kirim ile tarihsel bag: diistiniildiigiinde, bu saldirinin yine RF

tarafindan yapildig1 degerlendirilebilecektir.

Ukrayna Saldirisi: RF'nin Kirim’da bazi bolgeleri isgal etmesinden sonra, Ukrayna
devlet adamlarinin cep telefonlarina yonelik gerceklestirilen siber saldiridir (Polityuk ve
Finkle,2014). 23 Aralik 2015 tarihinde, Ukrayna’da 225 bin vatandasin elektrigi
kesilmistir (Volz,2016). Siber saldirganlar tarafindan bilgisayarlara gonderilen virtsler
ile genis capl elektrik kesintileri yapilabilecegi ilk kez uzmanlarca kabul gérmiistiir.
Ukrayna Cumhurbaskan1 Yardimcisy, kendisiyle yapilan bir roportajda, Ukrayna’nin siber
giivenlik politikalarini gelistirmek i¢in ¢ok ¢alistigini, ¢linkii devamli olarak RF tarafindan
siber saldirilara maruz birakildigini, bugiine kadar gergeklesen siber saldirilarin %99’

nun RF tarafindan yapildigini belirtmistir ( Timtchenko,2017).

RF’ye yapilan siber saldirilar incelendiginde ise ABD disinda siber saldir
gerceklestiren devlet, birey ya da teroér grubu ile karsilasilmadig goriilmektedir. RF'nin
ise genellikle, Tiirkiye’de dahil olmak {izere, cevresinde bulunan tilkelere siber saldirilar
gerceklestirdigi diistiniilmektedir (Demirtepe,2008:32). RF, devletlerarasi platformlarda
siber su¢ isleyen ve siber suglular1 destekleyen bir devlet olarak goriilmektedir
(www.kaspersky.com.tr,2018). Devletlerin 6ncelikli amaci, devletin varligini,
bitiinligiini ve ulusal ¢ikarlarini korumak icin gilicli olmaktir. RF tarafindan
gerceklestirilen siber saldirilar incelendiginde, bolgesindeki devletlerin siyasi kararlarini,
kendi lehine ¢evirebilmek ve onlar1 domine edebilmek adina bu saldirilar gerceklestirdigi

distiintilmektedir.

SONUC

Gelismis tilkelerin sanal diinyadan muhtemel saldirilar1 minimize edilmis zararla
cikmak amaciyla siber giivenlik strateji belgeleri hazirlamaktadirlar. Bu belgeler
kapsaminda ise gerekli idari yapilanma olusturarak, teknik personel temin ve savunma
sistemleri kurmanin yontemleri belirlenmektedir. Zira giintimiizde siber giivenlik ulusal
glivenlik politikalarin ayrilmaz bir parcasi haline gelmistir. Askeri doktrinlerde ise siber

uzay artik gelecek yillarda kullanilacak olan bir ¢atisma alani olarak tanimlanmaktadir.
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Uluslararasi sistem tarafindan hava, deniz, kara ve uzay alanlari belirli uluslararasi
politikalar c¢ergevesinde koruma altina alinmistir. Siber uzayin ise anonimligi,
karmasikligi ve insan eliyle olusturulmasi bu alanlardan farklilasmasina neden
olmaktadir.

ABD, internetin yayginlasmasi ve hayatin her alanina niifuz etmesiyle uyumlu
olarak, siber uzay stratejik hedef olarak géormektedir. ABD, ekonomik biiyiime, kiiresel
rekabetcilik ve toplumunun refahi icin temel hizmetlerde kullanilmaya baslanan
internetin glvenligini saglamay1 temel hedef olarak belirlemistir. Ayrica ABD, siber
givenligi saglamak adina oncelikle teknoloji sektortine, kritik altyapilarina, savunma ve
finansal hizmet sektérlerine odaklanmistir. Ozel sirketler, akademisyenler ve sivil toplum
kuruluslar ile birlikte isbirligi saglamakla, halkin siber givenlik farkindalik seviyesini
yuksege cekmeye calismaktadir. ABD'nin siber uzay: ve interneti domine eden temel
aktor konumu noktasinda stiphe bulunmamaktadir. Bu liderlik konumu kapsaminda ABD
siber giivenligini temin amaciyla genis bir biitge ayirmakta ve kaginilmaz oldugunu
diistindiigli siber savaslara odaklanarak milyonlarca siber uzman yetistirmeye gayret
gostermektedir.

RF ise temel olarak bilgi giivenligine odaklanmaktadir. 2000’1i yillarin basinda bilgi 54
guvenligi iizerine doktrin olusturmak tizere giicli bir yapi tesis etmeye baslamistir. RF’'nin
bu kapsamda o6zellikle devletin ¢ikarlarina 6ncelik verdigi goriilmektedir. Siber uzayi
savas alani olarak tanimlamaktadir. Dolayisiyla siber uzayda egemen gii¢ olabilmek i¢in
saldirgan bir strateji izlemektedir. RF'nin bu stratejileri dahilinde siber sug orgiitleri ile
isbirligi icerisinde bulunduguna dair iddialar bulunmaktadir. S6z konusu illegal saldirilar
sonrasi RF'nin siber alanda diisman sayis1 ¢ogalirken, ABD gibi 6ncti rakiplerin gelismesi
ise daha da ivme kazanmistir. RF'nin siber uzayda zorlayic1 bir diplomasi igerisinde
bulunarak o6zellikle yakin bolgesinde bulunan devletlere ¢ok sayida siber saldirilar
gerceklestirdigi iddia edilmistir. RF'nin kiiresel anlamda giice sahip olmak adina
istihbarat toplama alaninda siber imkanlarini gelistirdigi ileri siirtilmektedir. RF’de ABD
gibi siber giivenlik alaninda uzman personel yetistirmeye gayret etmektedir.

Siber glivenlik ve siber uzay alanina iliskin gelismelerin ABD ve RF'nin izleyecegi
politikalar dahilinde gelecekte sekillenecegi degerlendirilmektedir. Gelisen teknoloji ve
dijital agidan giderek sosyallesen toplum i¢in Internet artik ¢ok daha 6nem arz

etmektedir. Bu kapsamda sadece RF ve ABD degil, uluslararasi sistemdeki bircok devletin
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de siber saldir1 ve savunma kapasitelerini gelistirme noktasinda ciddi gayretler icerisinde

olacag kesindir.
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