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Giiniimiizde bilgisayarlarin erisilemez oldugu durumlarda mobil cihazlar bilgiye erismek icin onemli bir
arag haline gelmistir. Akilli mobil cihazlar bir¢ok farkli alanda farkli amaglarla kullamimaktadir. Sosyal
aglar gibi internete siirekli baglilik gerektiren uygulamalarda onemli bir biiyiime oldugundan bu durum
internet trafigini olumsuz etkilemistir ve potansiyel ag tikanikligina neden olmustur. Bu popiilerlik akilli
mobil cihazlari kétiiciil yazilimlarin hedefi haline getirmistir. Statista firmasimn 2018 in ikinci ¢eyreginde
yapmis oldugu arastirmaya gére 2009 yili ile 2018 yillart arasinda diinya ¢capinda satilan akilli telefonlarin
%88’i Android isletim sistemine sahip cihazlardir (Statista, 2018). Android, Google tarafindan gelistirilen
Linux tabanli agik kaynak bir isletim sistemidir. Android izin tabanl bir giivenlik mekanizmasina sahiptir.
Android isletim sisteminin izin tabanli giivenlik mekanizmasina sahip olmasi ve Google tarafindan yeterli bir
giivenlik taramasimin olmamasi bu igletim sistemini kétiiciil yazilim gelistiricilerin hedefi haline getirmistir.
Kotiiciil yazilimlart tespit ederek kullanicilart kotiiciil yazilimlardan korumak amaciyla literatiirde birgok
calisma yapunmigtir. Bu ¢alismada, Android yazilim mimarisi hakkinda temel bilgilere yer verildikten sonra
Android isletim sisteminde kotiiciil yazilim tespit ve koruma yontemlerinden bahsedilip ardindan literatiirde
yer alan ¢alismalar incelenerek yapilan ¢alismalarin basarimlar: degerlendirilmistir. Incelenen calismalar
arasinda kotiiciil yazilim tespitinde en yiiksek basari oramna sahip olan ¢alismanin %98,32 ile Wang ve
digerleri (2015) tarafindan hibrid analiz yontemi kullanilarak gelistirilen sisteme ait oldugu gozlenmistir.

Anahtar Kelimeler: Android Isletim Sistemi, Android izin, kétii niyetli yazilim tespiti, uygulama giivenligi,
mobil cihazlar, akilli cihaz
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Giris

Giliniimiizde akilli mobil cihazlarin gelisimiyle
bilgiye her yerden erismek oldukg¢a kolay hale
gelmistir. Bu durum insanlar arasinda akilli
telefon kullanim oranin1 oldukga arttirmistir.
Mobil cihazlarin artmasiyla kullanicilar bu
cihazlarn kigisel iletisim, veri depolama,
multimedya, gerekli bilgiye ulasma ve eglence
gibi ¢esitli amaglarla kullanmaktadirlar. Mobil
cihazlarin bu kadar gesitli sektorde kullanimi
sebebiyle hem internet trafigi hem de mobil
kotiiciil yazilimlarin sayist artmistir. Statista
firmasinin 2018’in ikinci ¢eyreginde yapmis
oldugu arastirmaya gore 2009 ile 2018 yillari
arasinda diinya ¢apinda satilan akilli telefonlarin
%88’1 Android isletim sistemine sahiptir
(Statista, 2018). International Data Corporation
(IDC) firmasiin Eyliil 2018 raporunda 2019
yilinda akilli telefon kullanim oraninin 2018
yilina gore %3,7 artacagi belirtilmektedir (IDC,
2018). Statista istatistik firmasinin 2018°de
yapmis oldugu arastirmaya gore Google Play
Store’deki uygulama sayist 2.6 milyonun
tizerindedir (Statista, 2018).

Android, Google tarafindan gelistirilen acik
kaynak kodlu ve Linux tabanli bir mobil isletim
sistemidir. F-Secure giivenlik firmasmin F-
Secure Siber Giivenlik Durumu 2017 raporuna
gére mobil koétiiciil saldirilarin - %99’ undan
fazlasi Android cihazlari hedeflemektedir (F-
Secure, 2017). Aymi raporda Android’in agik
kaynak bir isletim sistemi olmasindan dolay1
ozellikle Android cihazlart hedefleyen 19
milyondan fazla kétiiciil yazilimin gelistirildigi
belirtilmektedir (F-Secure, 2017). G Data
firmasinin Eyliil 2018 raporuna gore 2018’in ilk
ceyreginde yapilan c¢alismada 846916 yeni
kotiiciil yazilim tespit edilmistir (G Data, 2018).
Bu arastirmaya gore 2017°nin ilk ¢eyregine
oranla 2018’in ilk ¢eyreginde kotiiciil yazilimin
%12 oraninda arttigi gozlenmistir (G Data,
2018). Ayrica bu rapora gore her giin ortalama
9411 kotictil yazilm tespit edilmektedir (G
Data, 2018). Android mobil kétiiciil yazilimlar,
kullanicilar admna yetkisiz islem yapmak

(malware) ve kullanicilarin kisisel verilerini
bilgi amagh toplamak (grayware) tizere iki
temel amaca sahiptirler. Android Isletim
Sistemi’nin agik kaynak kodlu olmasi, Android
cihazlarin kullanim oraninin diger cihazlara
oranla fazla olmasi, Android’in izin tabanl
giivenlik mekanizmasina sahip olmasi, resmi
dagitim kanali olan Google Play Store’de yeteri
kadar giivenlik taramasi olmamasi ve SlideMe-
PandaApp gibi {glincii parti uygulama dagitim
kanallarindan  uygulamalarin  dagitilabiliyor
olmast Android mobil kétiiciil yazilimlarin
artma sebepleri olarak gosterilebilir. Izinler,
uygulamalarin cihazin veya kullanicinin ¢esitli
kaynaklarint  kullanmak amaciyla ihtiyag
duydugu onaylardir. Android 6.0 Marshmallow
stirimiinden once kullanicilar uygulamalari
yiiklerken uygulamalarin  kullandig1 izinler
Android tarafindan kullanicilara
listelenmekteydi ve uygulamalarin kurulmasi
icin  kullanicinin  bu izinleri  onaylayarak
kuruluma devam etmesi beklenmekteydi.
Kullanic1 kendi cihazimin giivenligini kontrol
edememekteydi. Bu durum kullaniciya izinleri
kabul edip uygulamayir kurma ya da kabul
etmeyip kurulumu iptal etme segeneklerini
sunmaktaydi. Bununla birlikte Google son
zamanlarda kullanici gilivenligi i¢in birtakim
caligmalar yapmistir. Bunlarin baginda Android
6.0 Marshmallow stirlimiiyle artik
uygulamalarin kullandig izinlerin kontroliiniin
tamamen kullanicinin inisiyatifine birakilmasi

gelmektedir. Boylece kullanicinin  giivenli
gormedigi izinleri, uygulamanin kullanimina
kapatmasma ragmen uygulamayi cihazina

kurabilmesi saglanmistir.

Android mobil kétiiciil yazilim tlirlinlin  ¢ok
cesitli  olmasindan  dolayr  kullanicilara
uygulamalarin  giivenilirligi hakkinda bilgi
vermek ve uygulamalar1 kotiictil yazilimlardan
korumak i¢in kotiictil yazilim tespitine ihtiyag
duyulmustur. Literatiirde bu amagla cesitli
analiz teknikleri bulunmaktadir. Bu makalede
literatlirde yapilan calismalar hakkinda bilgi
verilecektir. Bu makalenin 2. Dbolimiinde
Android yazilim mimarisi hakkinda temel
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bilgilere, 3. boliimde Android Kétiiciil Yazilim
Tespit ve Koruma Yontemlerine, 4. bdliimde
yapilan caligmalarin yeteneklerinin
karsilastirilmasina, 5. ve son bdliimde ise
sonuglar ve degerlendirmelere yer verilmistir.

Android Yazilim Mimarisi

Android’in yazililm mimarisi 5 katmandan
meydana gelir (Android System Architecture,
2011). Android sistem mimarisi Sekil 1’de
gosterilmistir.  Bu  katmanlar1  agiklamak
gerekirse:

Linux Cekirdek (Linux Kernel)

Donanima ait tiim bilgiler ile Android
uygulamalarin ¢alismasini saglayan ses, klavye,
WI-FI, gii¢ denetimi, islem ve hafiza denetimi
gibi siiriiclilerin bulundugu en alt katmandir.

Kiitiiphaneler (Libraries)

Cekirdegin iistiinde bulunan ve genellikle C++
ve C dilleri ile yazilmis SQLite, SSL, FreeType
gibi  kiitiphanelerin ~ yanm1  sira  sistem
kiitiiphanelerini igeren katmandir.

Android Calisma Zamam (Android Runtime)
Android calisma zamani, Android mimarisinin
liglincii boliimidiir ve alttan tgiinci boliimde
bulunmaktadir. Bu bolim Dalvik  Sanal
Makinesi  denilen anahtar  bir  bilesen
saglamaktadir. Bunun yani sira bu katmanda
Linux’un cekirdek kiitiiphaneleri
bulunmaktadir.

a) Cekirdek Kiitiiphaneleri (Core Libraries)
Bunlar Java SE ve Java ME’den farkh
kiitliphanelerdir. Java’ya gerekli olan cekirdek
API’ler, veri yapilar, hizmetler, dosya erigimler,
ag erisimler ve grafik bilesenlerinin yer aldig
kiittiphanelerdir.
b) Dalvik Sanal Makinesi
Machine - DVM)

Android isletim Sisteminin en 6nemli bilesenidir
ve mobil cihazlar i¢in optimize edilmis Android
sanal makinedir. Modern JVM olarak da bilinir.
Yiiksek performans ve kusursuz bellek yonetimi

(Dalvik Virtual

saglamaktadir. Bir cihaz iizerinde birden fazla
sanal makine olusturulabilmektedir. Dalvik
Sanal Makinesi cihazdaki diisiik seviyeli
islemleri  diizene sokmak ve performansi
arttirmak  i¢in  Linux isletim  sisteminin
cekirdeginden  faydalanmaktadir.  GOmiili
(embedded) sistemler icin tasarlanan bu
sistemde, Java derleyicisi ile .class dosyalarina
doniistiiriilen .java dosyalar1 Dex derleyicisi ile
.dex dosyalarina doniistiiriir. Doniistiiriilen bu
.dex dosyalar Dalvik Sanal Makinesi’nde
calistirilmaktadir.

Uygulama Catis1 (Application Framework)
Uygulama ¢atis1 katmani uygulamalara java
classlart seklinde yiiksek seviyeli servisler
saglamaktadir. Bu servisler;

a) Aktivite Yoneticisi (Activity Manager)

Projenin sahip oldugu aktivitelerin biitiin
yonlerini  ve yasam dongilisiinii  kontrol
etmektedir.

b) Goriiniimler (Views)
Aktivitelerin kullanmasi gereken arayiizlerin
tasarlanmasi i¢in kullanilmaktadir.

¢) Uyart Yoneticisi (Notification Manager)
Uygulamada kullanilan bildirimler ve uyarilarin
dogru ve zamaninda c¢alismasmi kontrol
etmektedir.

d) Icerik Saglayicilar (Content Providers)
Uygulamalarin  bagka uygulamalar ile veri
aligverisini saglamaktadir.

e) Kaynak Yoneticisi (Resource Manager)

Kod kullanilmayan goémiilii kaynaklara erigimi
saglamaktadir. Bu kaynaklar grafik ayar1 ve
kullanict araytiizii diizenleri olabilir.

Uygulamalar (Applications)

Android uygulama catisinin en iist kisminda yer
alan katmandir. Smiflar ve servisleri kullanan
rehber, ayarlar, oyunlar vb. ana uygulamalarin
timiiniin bulundugu katmandir. Ayrica bu
katman yerel kitiiphaneleri ve  Linux
¢ekirdegini kullanmaktadir.
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Uygulamalar

E=S =3
Uygulama Catisi

Aktivite Pencere Goriintii
Paket Telefon Yer Bilgilendirme
o J o P o e J Ve

Linux Cekirdegi
Sekil 1.Android sistem mimarisi (Android
System Architecture, 2011)

Android Kotii Niyetli Yazilimlarin
Tespiti ve Koruma Yontemleri

Android  isletim  sisteminin  kullaniminin
artmasiyla Android mobil kétiiciil yazilimlar da
artmigtir. Bu artis mobil kétiictil  yazilimi
cesitliligini arttirmistir. Mobil kétiictil yazilhim
cesitliligi aragtirmacilar1 ve kullanicilar kotiictil
yazilim  tespit ve korunma  yOntemleri
arastirmasina yoneltmistir. Bu boliimde mobil
kotiiciil yazilim tespitinde kullanilan teknikler
ve Koruma yontemleri incelenecektir.

Statik Analiz Yontemi

Statik analiz, yazilimm ¢aligmasina gerek
kalmadan uygulamanin apk'st {izerinden analiz
yapilan test tekniklerinden biridir. Drebin, statik
analiz  yontemi ve makine O0grenmesi
algoritmalarmi1  birlikte kullanarak  kétiiciil
yazilim tespit etmeyi amaglayan bir aragtir (Arp
vd., 2014). Uygulamanin kaynak kodunu ve
AndroidManifest.xml  dosyasin1  kullanarak
uygulama tarafindan kullanilan izinler, internet
adresleri ve API cagrilarn birlesik uzay
vektorline gomiilerek kotiictil yazilim tespiti i¢in
kullanilmaktadir. Android ApkTool, tersine
miihendislik  yontemleri ile Android apk
dosyalarini1 analiz ederek tekrar derlenmesini
saglamaktadir (Apktool, 2010). ApkAnalyser,
statik analizi kullanan kotiiclil yazilim tespit
araglarindan biridir (Sony Mobile
Communications, 2012). Androguard, tersine
mithendislik  yontemleri ve statik analiz

kullanilarak koétiiciil yazilim tespit etmeyi
amaglayan bir aractir (Dattani, 2015).
Androguard, Linux/Windows/OSX
platformlarin1  destekleyen python tabanlh
aractir. Dexter, statik analiz teknigini kullanarak
kotiiciil yazilim tespit etmeyi amaglayan aragtir
(Westervelt, 2013). Felt ve digerleri (2011)
tarafindan yapilan calismada, ¢ok fazla izin
kullanan Android uygulamalari kesfetmeye
yarayan Stowaway adinda  bir  sistem
gelistirilmistir. Stowaway, mobil uygulamalarin
kullandig1 Uygulama Programlama Arayiizleri
(Application Programming Interface - API)
cagrt kiimesini bulup, c¢agrilar1 izinler ile

eslestirmeyi saglamaktadir. Stowaway’i
olusturan iki kisim vardir: Bunlardan ilki
uygulamalarin kullandiklar1 Uygulama

Programlama Arayiizleri’'ni tespit etmektedir.
Ikincisi ise, izinleri eslestirip Uygulama
Programlama Arayiizleri ¢agrilariin kullandig:
izinlerin belirlenmesini saglamaktir. Wu ve
digerleri (2012) tarafindan yapilan g¢alismada,
238 kot niyetli yazilm ile 1500 iyi niyetli
yazilimdan  faydalamilarak = uygulamalarin
tirlerinin tespiti amaglanmigtir. Uygulamalarin
AndroidManifest.xml dosyalarindaki izinler,
aktiviteler, servisler, alicilar ve API cagrilar
ozellik olarak kullamilmistir. Shaowu Liu ve
digerleri (2013) tarafindan yapilan g¢alismada,
uygulamalar1 siniflandirmak igin veri kiimesi
olarak hem iyi niyetli hem de koti niyetli
uygulamalardan yararlanilmistir. Shaowu Liu ve
digerleri koétiictil yazilim igin, ilk olarak Zhou
ve Jiang tarafindan 2012°de yaymlanan ve
iclincii parti uygulama dagitim marketlerinden
elde edilen karsilastirmali kotiiciil uygulama
veri kiimesini kullanmislardir. Iyi niyetli
uygulamalar icin ise Uglincii parti uygulama
dagitim  marketleri  olan  SlideMe ve
Pandaapp’den elde ettikleri kendi veri
kiimelerini kullanmiglardir. Bu veri kiimesi
olusturulurken, uygulamalarin indirilme sayilar
ve kullanicilarin uygulamalara verdigi puanlar
baz alinarak derecesi en yiiksek olanlar veri
kiimesine dahil edilmistir. Bu belirlemede 43
tane antiviriis programi kullanilarak hepsinden
olumlu gecenler iyi niyetli uygulama veri
kiimesine dahil edilmistir. Son dénemdeki
caligmalarin aksine yalnizca
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AndroidManifest.xml  dosyasinda  belirtilen
gerekli  izinlere  (required  permissions)
odaklanilmamig, uygulama indirildikten sonra
yer alan ve akilli telefonun isletim sistemi
tarafindan kullanilan izinler (used permissions)
de ele almmustir. Iyicil ve koticiil wveri
kiimelerini  baslangigta analiz etmek i¢in
hiyerarsik Biclustering methodu kullaniimstir.
Koétiiciil uygulamalar iyicil olanlardan ayirmak
icin kullanilabilecek ilging izin kiimelerini
tanimlamak icin Contrast Permission Pattern
Mining algoritmasi  Onerilmistir.  Onerilen
Contrast Permission Pattern Mining algoritmasi
kotiiclil yazilhim tespitinde, hem uygulama igin
kullanilmas:t gerekli olan izinleri hem de
uygulama i¢in gerekli olmadig1 halde kullanilan
izinlerin Dbirlikte degerlendirilmesi gerektigini
kanitlamaktadir. Quang Do ve digerleri (2014)
tarafindan  yapilan c¢alismada, gizli veri
sizintilarmi1  onlemek i¢in muhalif bir model
onerilip, gizlice sizdirilan verilerin Onlenme
teknikleri gosterilmistir. Mobil veri sizintisini
engelleme teknigi (Mobile Data Exfiltration
Technique - MDET) ¢esitli ortamlarda sizintilari
engellemek ve Android cihazlarda ikili (binary)
verileri ayiklayarak kod enjekte etme (code
injection) metotlarin1 desteklemek amaciyla
tasarlanmistir. Bu islem ikili kod se¢me ve
analiz (binary code selection ve analysis),
SMALI kod enjekte etme ve diizenleme (code
injection ve modification) ve ikili yeniden
derleme (binary recompilation) olmak iizere iig
ana asamadan olusmaktadir. Ispat olarak,
standart mobil cihazlar kullanilarak SMS ve
isitilemez Ses aktarimi gibi yontemlerle veri
s1zintisini onleme yontemlerinin
uygulanabilirliginin ~ gosterimi  saglanmustur.
Shina Sheen ve digerleri (2014) tarafindan
yapilan calismada, kétiictil yazilim analizi igin
Android tabanli zararli yazilim ve ¢ok ozellikli
isbirlikgi  karar fiizyon (MCDF) yapisi
kullanilarak Olgeklenebilir bir tespit
mekanizmasi g6z oniine alinmustir. Statik analiz
yontemi  kullanilarak ~ AndroidManifest.xml
dosyasi analiz edilip uygulamalarin kullandig:
izinler ve API ¢agrilan elde edilmistir. Izin ve
API cagrilar1 tabanl 6zellikler kullanilarak, bir
sinirlayict ~ topluluk  olusturulup  bunlarin
kararlar1 birlestirilerek daha 1iyi bir metot

belirlenmeye ¢alisilmistir. Zararli ve zararsiz
yazilimlardaki en sik kullanilan izinlerin bazilar
olusum  ylizdesi  olarak  Sekil  2’de
gosterilmektedir.

INTERNET(D) I | | |

. 1
(INTERNET) _| | | |

WRITE CONTACTS(D) -I——
(REHBERE YAZ)
WRITE CALL LOGS(D) L—
(GAGRI KAYITLARINA YAZ)
WRITE APN SETTINGS(D) L-

(APN AYARLARINI DEGISTIR) _I

WRITE EXTERNAL STORAGE(D)
(HARICI HAFIZAYA YAZ)

WRITE SMS(D)
(SMIS YAZ)

READ PHONE STATE(D)
(TELEFON DURUMUNU OKU)

SEND SMS(D)
(SMS GONDER)
RECEIVE SMS(D) —
(SMS AL)

RECEIVE BOOT COMPLETED(N)

(BASLATMA TAMAMLANDI BILGISiNi AL) _I

READ SMS(D)
(SMS OKU)

I MALWARE

READ LOGS(D) (KOTUCUL)

(SISTEM KAYITLARINI OKU)
BENIGN

READ EXTERNAL STORAGE(D) (iviciv)

(HARICI HAFIZAYI OKU) [
READ CONTACTS(D) -l——
(REHBERI OKU)
_ READ CALL LOG(D) p—
(CAGRI KAYITLARINI OKU)
PROCESS OUTCALLS(D)

(GIDEN GAGRILARI iSLE)

MOUNT/UNMOUNT FILE . =
(DOSYA SISTEMINi EKLE/KALDIR)

INSTALL PACKAGES(S/S)
(UYGULAMA KUR)

DISABLE KEYGUARD(N)
(TUS KILIDINi KALDIR)

DELETE PACKAGES(S/S)
(UYGULAMA SiL)

[TTTT

CHANGE WIFI STATE(D)
(WIFI DURUMUNU DEGISTIR) ‘I

CALL PHONE(D)

(ARAMA YAP)

ACCESS WIFI STATE(N) |
(WIFI'ye ERIS) 'I |

ACCESS NETWORK STATE(N)

(NETWORK BILGISINE ERIS) | |
WAKE LOCK(D) -l—
(UYKUYA GEGMEYi ENGELLE)
ACCESS FINE LOCATION(D)

(NET KONUM)

ACCESS COARSE LOCATION
(YAKLASIK KONUM) ! |

Sekil 2.Zararli ve zararsiz yazilimlarda en sik
kullanilan izinlerin olusum yiizdesi (Shina Sheen
ve digerleri (2014))

Kang ve digerleri (2015) tarafindan yapilan
caligmada, kotiiciil yazilim tespiti i¢in uygulama
gelistiricilerinin bilgilerini kullanan statik analiz
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tabanli  bir c¢alisma sunulmustur. Yapilan
caligmada  kotiiciil ~ uygulamalarin seri
numaralar1 ile gelistiricilerin uygulamalarinin
seri numaralar1 karsilastirilarak uygulamalarin

glivenlik durumunun tespit edilmesi
amaglanmistir.  Anwar ve digerleri (2016)
tarafindan yapilan ¢alismada, mobil botnet

algilamay1 amaglayan statik analiz tabanli bir
sistem  Onerilmektedir.  Gelistirilen  sistem
izinler, alicilar ve arka plan servisleri gibi
ozellikleri kullanarak uygulamalari
simiflandirmaktadir.  DroidOL, kotii amagh
yazilimlar1 tespit etmeyi amaglayan makine
O0grenmesi tabanli ¢evrimi¢i hizmet sunan
uygulamadir (Narayanan vd., 2016). Bu sistem
ic asamadan gegilerek gelistirilmistir. Ik
asamada, statik analiz yontemi kullanilarak
islemler arast  kontrol akis  grafikleri
olusturulmustur. ikinci asamada, Weisfeiler-
Lehman ¢ekirdeginden yararlanilarak islemler
arast kontrol akis grafiklerinin alt grafikleri
olusturulmustur. Son olarak ise ilk iki asamada
cikartilan 6zellikler kullanilarak kotiiciil yazilim
tespit edebilmek igin ¢evrimigi bir pasif agresif

smiflandirict  egitilmektedir.  AndroDialysis
calismasinda (Feizollah vd., 2016),
uygulamanin AndroidManifest.xml

dosyasindaki niyetlerin analizi yapilarak kotiiciil
yazilim tespit edilmesi amaglanmaktadir. Statik
analiz yontemi ile yapilan ¢alismada kullanilan
niyetlerin izinlere goére daha etkili oldugu
savunulmus olmasina ragmen niyetlerin kotiictil
yazilim tespitinde izinlere kiyasla daha basarisiz
olacagr vurgulanmistir. Sokolova ve digerleri
(2017) tarafindan yapilan c¢alismada, grafik
tabanli izin Orintiileri kullanilarak Android
uygulamalarin  smiflandirilmasi1  ve anormal
davraniglarin tespit edilebilmesi
amaglanmaktadir. Yapilan ¢alismada kategorize
edilen uygulamalarin  davramiglar1  analiz
edilerek, beklenen davraniglar ile
karsilastirilmaktadir. Ek  olarak  kategorik
uygulamalar ve kullanilan izinler grafik analiz
metrikleri kullanilarak elde edilmistir. Elde
edilen modeller, kategorik olarak siniflandirilan
uygulamalarin performansina gore
degerlendirilmektedir. Wu ve digerleri (2017)
tarafindan yapilan calismada, izin sizintilarini
tespit eden statik analiz tabanli bir yaklagim

onerilmektedir. Yapilan ¢alismada gelistiriciler
tarafindan Android uygulamalara eklenen ama
kullanilmayan izinlerin tespiti yapilarak kotiiciil
uygulamalarm  bu  izinleri  kullanmasini
engellemek amaglanmistir. Yapilan caligmada
550 uygulama kullanilmigtir. Deneysel sonuglar,
Onerilen yoOntemin basar1 oranmin = %68
oldugunu gostermektedir. Park ve digerleri
(2018) tarafindan yapilan c¢alismada, Android
kotiiciil yazilim tespiti i¢cin APl (Application
Programming Interface) ve izin tabanh
siniflandirma yontemi onerilmektedir. Onerilen
yontemde uygulamalar iyicil, kotiiciil ve siipheli
olmak {iizere tli¢ kategoriye ayrilmaktadir. API
(Application Programming Interface) ve izin
tabanli siniflandirma sistemi YARA ad1 verilen
kurala gore olusturulmaktadir. Her uygulamanin
nitelikleri AndroidManifest.xml ve classes.dex
dosyasindan g¢ikartilarak YARA kurali ile
eslestirilmektedir. Sahin ve digerleri (2018)
tarafindan yapilan ¢alismada, Android kotiiciil
yazilim tespiti i¢in diger ¢aligmalarin aksine izin
tabanli statik analiz yontemini kullanarak izin
agirlikli  yaklasim  dnerilmektedir.  Onerilen
yontemde her bir izne birbirinden farkli puanlar
verildikten sonra K-En Yakin Komsu (KNN) ve
Naive Bayes (NB) algoritmalari uygulanarak

Onerilen yontem Onceki ¢aligmalar ile
karsilagtirilmaktadir. Deneysel sonuglar,
Onerilen yoOntemin basart oraninin 9%96,64

oldugunu gostermektedir. Arslan ve digerleri
(2019) tarafindan ~ yapilan  calismada,
uygulamanin ¢alismasi i¢in ihtiya¢ duymadigi
halde kullanicidan talep edilen izinlerin siipheli
faaliyetler icin kullanilabilecegi
savunulmaktadir. Bu siiphe uyandiran yedek
izinleri tespit edebilmek igin statik ve kod
analizi yontemi kullanilmaktadir. Deneysel
sonuglar, Onerilen yoOntemin basar1 oraninin
%91,65 oldugunu goéstermektedir. Zhu ve
digerleri (2018) tarafindan yapilan calismada,
izinler, hassas API (Application Programming
Interface)'ler, monitor edilebilir sistem eventleri
ve izin oranlar1 statik analiz yontemi ile
kullanilarak bir Android uygulamanin kotiiciil
olup olmadiginin tespit edilebilmesi
amaglanmaktadir. Yapilan c¢alismada Onerilen
yontemin performansini dogrulamak i¢in 2130
uygulamadan olusan veri seti kullanilmaktadir.

504



DUMF Miihendislik Dergisi 11:2 (2020) : 499-511

Deneysel  sonuglar,  Onerilen  yOntemin
dogrulugunun %88,26 oldugunu gostermektedir.
Dogru ve Kiraz (2018) tarafindan yapilan
calismada, statik analiz yontemi Kullanilarak
web tabanli Android kotiiciil yazilim tespit
sistemi  gelistirilmistir. ~ Gelistirilen  sistem
AndroidManifest.xml  dosyasinda  bulunan
izinleri kullanarak uygulamanimn iyicil ya da
kotiiciil  olup  olmadigi  hakkinda  bilgi
vermektedir. Yapilan ¢alismada birbirinden
farkli dort hesaplama yontemi kullanilmastir.
Yapilan hesaplamalardan VirusTotal ile birlikte
tyicil-kotiictl veri setlerinde kullanilan izinlerle
yapilan hesaplama yontemi %97,73 oraniyla en
yliksek basarty1 gostermistir.

Dinamik Analiz Yontemi

Dinamik analiz teknigi, calisan bir uygulamanin
sergiledigi davraniglar1 ve API ¢agrilarim
izleyerek Kkotiiciil yazilim tespit edebilmeyi
saglayan yontemdir. Kotiiclil yazilimi tespit
etmek icin dinamik yontem kullanirken bir
zaman kisiti konulmamalidir. Ornegin, 1-5 giin
aras1 verildiginde, saldirgan giincellemeyi 6.
giin yaptigi zaman dinamik yontem kotiiciil
yazilimi tespit edemez. Ayrica, sofistike bir
saldirgan statik ve dinamik analiz ¢aligmalarini
zorlastirmak i¢in kandirma ve sifreleme
kullanan server-side polimorfizmi kullanabilir.
Dinamik analiz  yaklasmmi1  diger analiz
yaklagimlarina gore daha genis bir bakis acisina
sahip olmasina ragmen daha maliyetli oldugu
icin daha az tercih edilen bir yontemdir.
Burguera ve digerleri (2011) tarafindan yapilan
caligmada, uygulama iizerinde normal olmayan
hareketleri tespit eden Crowdroid adinda bir
sistem  gelistirilmigtir. ~ Crowdroid,  Strace
komutu ile sistem c¢agrilarint  derleyerek
uygulamalar iyi niyetli veya kotii niyetli olarak
smiflandirmaktadir. Zhou ve Jiang (2012)
tarafindan yapilan ¢alismada, veri kiimesi olarak
49 farkl tiirden olusan 1260 adet kotii niyetli
yazilim Kullanilmistir. Dinamik analiz teknigi
kullanilarak kdtiiciil  yazilimlarin  yiiklenme
asamasi, aktiviteler ve aktiviteler arasindaki veri
aligverisi  gibi  ¢esitli davranmig  big¢imleri
incelenmistir. Hooker, otomatik olarak Android
uygulamalarin dinamik analizini yapar ve agik
kaynak kodludur (Bossert ve Kirchner, 2014).

Decafplatform (Dynamic Executable Code
Analysis Framework Platform) (Sycurelab,
2016), dinamik analiz metodunu kullanarak
anormal davraniglar1 gézlemleyen DECAF
Binary Analiz Platformu’dur. DroidScope ise
Decafplatform’unun bir eklentisidir. TaintDroid,
Enck ve digerleri (2010) tarafindan gelistirilen
acik kaynak kodlu dinamik analiz aracidir. Bu
arag, Uygulama igerisindeki veri sizmalarina
odaklanarak  uygulamalarin  hassas  bilgi
gereksinimlerini  nasil  kullandigim1  takip
etmektedir. Droidbox, 2011 yilinda Patrik Lantz
tarafindan  gelistirilen,  dinamik  analizi
kullanarak uygulamanin davranislarini analiz
eden aragtir (Lantz, P., 2011). Shaptai ve
digerleri (2014) tarafindan yapilan ¢alismada
mobil uygulamalarin  network davraniglar
incelenmistir. Yari denetimli makine &grenme
yontemleri, uygulamanin normal davranig
kaliplarini 6grenmek ve uygulamanin beklenen
davranig  sapmalarin1  tespit etmek  igin
kullanilmustir. Bu calismada kendini
giincelleyebilen kotiiciil yazilimlarin  tespit
edilebilmesi amacglanmustir. Yapilan ¢alismada
ayni tirden uygulamalarin ag davranislarinin
benzerlik gosterecegi vurgulanmistir. Yapilan
testler bu diistinceyi dogrulamaktadir. Jang ve
digerleri (2016) tarafindan yapilan Andro-
Profiler calismasinda, sistem c¢agrilar1 dahil
olmak Tlizere entegre sistem giinliiklerinden
cikarilan davranig profiller kullanilarak kotiictil
yazilimlar siniflandirilmaktadir. Andro-Profiler,
entegre sistem giinliiklerini olusturmak igin
sanal cihazda kot niyetli bir uygulamay1
calistirir ve entegre sistem giinliiklerini analiz
ederek insan tarafindan okunabilen davranig
profillerini olusturmaktadir. Garg ve digerleri
(2016) tarafindan yapilan c¢alismada, kotiiciil
uygulamalar: ag tizerinde gozlemci bir goz ile
ag etkinligine bakarak tespit etmeye calisan bir
sistem gelistirilmistir. Ayrica gelistirilen model
ag izlerini kullanarak kotiiciil uygulamalar
tespit edebilme, isletim sistemlerinin farkli
stiriimleriyle calisabilme, bilinmeyen
uygulamalar1 tespit edebilme ve sifrelenmis
verilerle virlis bulasmis uygulamalar1 tespit
edebilme yeteneklerine sahiptir. Chang ve
digerleri (2016) tarafindan yapilan g¢aligmada,
makine Ogrenmesi kullanilarak davranis bazli
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katiiciil yazilim algilama sistemi onerilmektedir.
Bu c¢alismada DroidBox yapisina ek olarak
otomatik  tetiklenen  goriiniim  tanimlama
programi gelistirilmistir. Bu program sayesinde
mobil uygulamalara anlamli siraya gore
ulasilmaktadir. Gelistirilen sistem; On isleme,
veri izleme, karar modeli ve veritaban: olmak
iizere dort bilesenden olusmaktadir.

Hibrid Analiz Yontemi

Birden fazla mobil koétiicil yazilim tespit
yontemini kullanarak kotiiciil yazilim tespit
etmeyi amagclayan tekniklerden biridir. Wang ve
digerleri (2015) tarafindan yapilan galigmada,
anormallik tespiti ile kotiiye kullanim tespitini
entegre eden yeni bir hibrid mobil koéticil
yazilim tespit sistemi gelistirilmistir. Ik olarak
AndroidManifest.xml  dosyasindaki  statik
ozelliklerden  yararlanilarak  statik  analiz
yontemi  kullamilmustir.  ikinci adimda ise
dinamik analiz yonteminden faydalanilmistir.
Calisma esnasinda uygulamanin  dinamik
Ozelliklerinin ~ ¢ikarilmasi  i¢in  emiilator
ortaminda uygulamalari calistiracak
CuckooDroid kullanilmistir. Es zamanli olarak
dinamik API ¢agrilar1 belirlenmistir. Dinamik
ve statik analizle elde edilen veriler makine
ogrenmesi yontemlerini  besleyerek kotiiciil
yazilim tespiti saglanmistir. 5560 kotiiciil

yazilim 6rnegi ve 12000 iyicil yazilim 6rnegi ile
calisma  yapilmistir. Yapilan  deneyler
sonucunda %98,32 oraninda basar1 elde
edilmistir. Kabakus ve Dogru (2018) tarafindan
yapilan ¢alismada, hibrid analiz teknigi
kullanilarak Android kétiiciil yazilimlarin derin
analizi gergeklestirilmistir. Yapilan c¢aligmada
kotli amaclh yazilimlari tespit etmek igin statik
ve dinamik analiz tekniklerini birlestiren mad4a
olarak isimlendirilen uygulama c¢atis1 ile
uygulamalarin ~ karakteristiklerinin ortaya
konulmasi amaglanmistir. Yapilan calismanin
statik analiz kismmda uygulama izinleri,
dinamik analiz kisminda ise emulatorde
calistirilan uygulamalarin davranislar
incelenmistir.

Literatiirdeki Calismalarin
Yeteneklerinin Karsilastiriimasi

Bu c¢alismada incelenen literatiirdeki bazi
calismalarin yetenek karsilastirmalar1 Tablo
1’de gosterilmistir.

Tablo 1. Literatiirdeki ¢aligmalarin yetenek karsilagtirmalari

Cahsmalar  Statik Analiz Dinamik Analiz Hibrid Analiz  Calisma Basari Ozellikler
Yil Oranlan
Wu ve digerleri VAR YOK YOK 2012 %97,87 izinler,
aktiviteler,
servisler,
alicilar ve API
cagrilari
Liu ve digerleri VAR YOK YOK 2013 Izinler
Arp ve digerleri VAR YOK YOK 2014 %94 Izinler ve
kaynak kodlar
Sheen ve VAR YOK YOK 2014 %98 Izinler ve API
digerleri cagrilari
Kang ve VAR YOK YOK 2015 %98 Uygulama seri
digerleri numaralari
Sokolova ve VAR YOK YOK 2017 - Izinler ve
digerleri uygulama
davraniglan
Sahin ve VAR YOK YOK 2018 %96,64 Izinler
digerleri
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Park ve VAR YOK YOK 2018 - Izinler ve API
digerleri cagrilari
Zhu ve digerleri VAR YOK YOK 2018 %88,26 Izinler, API
cagrilari, sistem
eventleri
Dogru ve Kiraz VAR YOK YOK 2018 %97,73 Izinler
Arslan ve VAR YOK YOK 2019 %91,65 Izinler
digerleri
Burguera ve YOK VAR YOK 2011 - Sistem cagrilari
digerleri
Wu ve digerleri VAR YOK YOK 2012 %97,87 Izinler ve API
cagrilari
Zhou ve Jiang YOK VAR YOK 2012 %79,6 Uygulama
davranislari,
aktiviteler,
aktiviteler arasi
tasinan veriler
Hooker YOK VAR YOK 2014 - Uygulama
davraniglar
Jang ve YOK VAR YOK 2016 %98 Sistem ¢agrilar
digerleri ve uygulama
davranislari
Wang ve VAR VAR VAR 2015 %98,32 lIzinler, niyetler,
digerleri API ¢agrilari,
donanim
ozellikleri ve
kodla ilgili
bilgiler
Kabakus ve VAR VAR VAR 2018 - Izinler ve
Dogru uygulama
davranislari

Sonuglar ve Degerlendirmeler

Glinlimiizde bilgisayarlarin  yerini, kullanim
kolayligindan dolay:r akilli mobil cihazlarin
aldigr  gorlilmektedir.  Akilli  cihazlarin
giiniimiizde olduk¢a popiiler hale gelmesiyle
birlikte  kullamim  alam1 = da  oldukca
cesitlenmistir. Bu c¢esitlilik mobil kotiiciil
yazilim gelistiricilerinin dikkatini ¢ekmistir ve
bu gelisme onlar1 ¢esitli amaglarla mobil
kotiiciil  yazilim  gelistirmeye  yOneltmistir.
Yapilan arastirmalara gore diinya genelinde
%82,8 oranla en ¢ok kullanilan mobil isletim
sisteminin  Android oldugu gdzlenmistir.
Android isletim sisteminin bu denli popiiler
olmasi, Linux tabanli ac¢ik kaynak kodlu mobil
isletim sistemi olmasi, resmi uygulama dagitim
kanali olan Google Play Store tarafinda
uygulamalarin giivenilirligini test eden etkin bir

alt yapmin olmamasinin Android’in kétiiciil
yazilimlarin oncelikli hedefi haline gelmesinde
onemli etkileri olmustur. Bu sebeplerden dolay1
her giin yeni bir tiir mobil kétiiciil yazilim tespit
edilmektedir. Tim bu gelismeler sonucunda
Google tarafindan 2015 yilinda Marshmallow
stirimii ile yeni izin kontrol mekanizmasi

duyurulmustur. Bu gelisme ile Dbirlikte
uygulamalarin  kullanmak istedigi izinler
kurulum esnasinda tamamen kullanicinin

tercihine birakilmaktadir. Fakat bu yontemin de
uygulamalarin giivenirligini tespit etmek i¢in ne
kadar yararli bir ydntem oldugu merak
edilmektedir. Arastirmacilar tarafindan giin
gectikce yeni caligmalar yapilmakla birlikte
daha giivenli ve dogru kétiiciil yazilim tespit
mekanizmalar1 liretmeyi amaglayan g¢alismalar
literatiire girmektedir. Bu ¢alismada bahsedilen
caligmalarin hicbiri koétiiciil yazilim tespiti igin
%100 ¢oziim olusturamasa bile her biri gesitli
yonlerle  kotiiciil  yazilimi  tespit  etmeyi
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basarmaktadir. Bahsedilen ¢aligmalar arasinda
kotiiciil yazilim tespiti i¢in en bagarili sonucun
%98,32 ile Wang ve digerleri (2015) tarafindan
hibrid analiz yontemi kullanilarak gelistirilen
sisteme ait oldugu gozlenmistir. Android
kotiiciil yazilim tespitinde yapilan hatalarin
minimize edilerek basar1 oraninin arttirilmasi
icin bundan sonraki ¢aligmalarda ¢ok yonlii bir
hibrid model {izerinde c¢alisilmas1 gerektigi
diistintilmektedir.  Ayrica semantik analiz,
statik-dinamik analiz, imza tabanli analiz ve
makine Ogrenmesi algoritmalar1 birlestirilip,
yeni gelistirmeler iizerinde calisilarak kotiiciil
yazilim tespiti saglayan etkin bir arag
iiretilebilecegi diistiniilmektedir.
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Malware Detection Systems in
Android Operating System

Extended abstract

Today mobile devices have become an important
tool to access information when computers are
inaccessible. Smart mobile devices are being used in
many different areas for various purposes. Since
there has been a significant growth in applications
that require constant internet connection, such as
social networks, this has adversely affected internet
traffic and has caused potential network
congestion. This popularity has turned smart mobile
devices into the target of malware. According to a
study conducted by Statista in the second quarter of
2018, 88% of smartphones sold worldwide between
2009 and 2018 are devices with the Android
operating system (Statista, 2018).

Android is a Linux-based open source operating
system developed by Google. Android has a
permission-based security mechanism. The fact that
Android operating system has a permission-based
security mechanism and does not have an adequate
security scan by Google makes it the target of
malware developers. According to the report
presented in 2017 by F-Secure security corporation,
more than 99 percent of mobile malware attack
targets Android devices (F-Secure, 2017). In
another report presented in 2018 by Statista
statistics corporation, it's clear that more than 2.6
millions of applications exist in Google Play Store
(Statista, 2018). Another report, presented in
September 2018 by G Data Corporation, states that
846.916 new malware applications are detected (G
Data, 2018). Many studies have been conducted in

the literature to protect users from malware by
detecting them. In this study, researches on the
detection of Android malware in the literature are
examined and presented. We claim that the hybrid
analysis method is more efficient than any other
malware detection methods available in the
literature. Despite a number of precautions taken by
Google, a new malware application is still
encountered every ten seconds and it's expected that
there will be about 3.4 millions of new Android
malware application by the end of 2018 (G Data,
2018).

Relying on the studies made, new malware detection
methods, which will come up with more accurate
results, are required for a better mobile malware
detection. For an efficient malware detection, we
think that, at forthcoming studies, a versatile hybrid
model should be investigated based on machine
learning algorithms.

Keywords: Android Operating System, Android
permission, malware detection, application security,
mobile devices, smart device.
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