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Oz

Dijital gozetim kisilerin davranislarimin, goriiniislerinin, hareketlerinin, konumlarinin veya fikirlerinin
elektronik sistemler tarafindan izlenebilmesine olanak tammaktadr. Internet gibi yeni medya teknoloji-
leri gozetim amacli kullamlmakta firmalar potansiyel miisterilerinin hayatlarini takip edebilmekte, gi-
derek tiiketici deneyiminin her yoniinii kisisellestirebilmektedir. Dijital ortamla birlikte kisisellestirilmis
veriye ulasma kolaylasmus, kisisellestirilmis reklam imkam dogmustur. Dijital ortam sayesinde isletme-
ler tiiketicinin pazara yaklasmasin beklemek yerine zaman ve mekandan bagimsiz olarak tiiketicilere
reklam mesajlarim ulastirabilmekte, kendilerine zel olarak tiretilen bu mesajlara kars: tiiketici savun-
masiz hale gelebilmekte, davramslart daha kolay yonlendirilebilmektedir. Internet reklamciligi arama
motorlari, haber siteleri ve ticari olmayan yayincilar icin en 6nemli gelir kaynaklarindan biridir. Giinii-
miizde dijital gozetim sayesinde reklamlar kullanict profilleri, kullanici bilgi gereksinimi ile iliskilendi-
rilebilir hale gelmis, kisisellestirilmis reklamlar yapilabilir, bire bir tiiketici ihtiyaclari ve talepleri dog-
rultusunda bigimlenir hale gelmistir. Bireylerin kendileriyle ilgili verilerin reklam amacli toplanmast ile
mahremiyet metalastirilmaya baslanmistir. Dijital gozetim olgusu ve tiiketim iizerine ¢alismalar olma-
sina ragmen gozetim toplumunu reklam ile ele alan calisma yok denecek kadar azdir. Modern cevrimici
uygulamalart kullanic: tercihlerine, deneyimlerine yonelik uyarlanarak, icerik iiretilerek kisisellestiril-
mis reklam yapilmast hem tiiketicinin istemsiz veya istemli bir sekilde gbzetlenmesi agisindan hem de
tiiketicinin kendini reklam mesajlarina karsi koruyamaz hale gelmesinden dolay: etik agidan kaygi uyan-
dirmaktadir. Bu dogrultuda dijital gozetim cercevesinde kisisellestirilmis reklamcilik literatiirsel acidan
irdelenmistir.

Anahtar Kelimeler:  Dijital Gozetim, Mahremiyet, Veri Madenciligi, Reklam, Internet Reklamci-
1g1, Kisisellestirilmis Reklam
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Personalized Advertising within the Digital
Surveillance Framework

*

Abstract

Digital surveillance allows people’s behavior, appearance, movements, positions or ideas to be monitored
by electronic systems. New media technologies such as the internet are used for surveillance purposes,
and companies can follow the lives of their potential customers and increasingly customize every aspect
of the consumer experience. Access to personalized data has become easier with the digital environment,
and personalized advertising has been created. Thanks to the digital environment, businesses can send
advertising messages to consumers regardless of time and location, instead of waiting for the consumer
to approach the market, the consumer can be vulnerable to these messages produced specifically for them,
and their behavior can be directed more easily. Internet advertising is one of the most important sources
of income for search engines, news sites and non-commercial publishers. Today, thanks to digital
surveillance, advertisements can be associated with user profiles, user information requirements,
personalized advertisements can be made, and they have been formed in line with consumer needs and
demands. With the collection of data about individuals for advertising purposes, privacy began to be
commodified. Although there are studies on digital surveillance phenomenon and consumption, there is
almost no study dealing with the surveillance society with advertising. Modern online applications are
tailored to user preferences, experiences, and personalized advertising by producing content creates an
ethical concern both for the involuntary or voluntary observation of the consumer and for the consumer
being unable to protect himself from advertising messages. In this direction, personalized advertising
within the framework of digital surveillance has been examined in terms of literature.

Keywords: Digital Surveillance, Privacy, Data Mining, Advertising, Internet Advertising, Personal-
ized Advertising
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Dijital Gozetim Cergevesinde Kisisellestirilmis Reklamcilik

Giris

Dijital ¢ag reklamcilik yaklasimini biiyiik olgtide degistirmistir. Reklamcili-
g gelecegi veridir. Reklam kampanyalar1 olustururken ¢ok biiyiik miktarda
veri kullanilir ve bu verilere dayanan analitik sonuglar sirketlere potansiyel
miisterileriyle basarili iletisim kurmak igin bolca firsat sunar. Kisisellestiril-
mis reklamcilik ve veri odakli pazarlama taktikleri giin gectikge tercih edilen
yontemler haline gelmistir. Teknolojiler isletmelere yeni firsatlar sunmakta-
dir. Pazarlama ve reklamcilik maliyetleri artik sabit bir biitge cizgisine sahip
degildir, duruma veya ihtiyaglara gore revize edilebilmekte, degiskenlik gos-
terebilmektedir. Dijital gozetim ile markalar, reklamlarm etkinligini 6lgebilir
ve dogru reklam yontemini segebilir hale gelmistir. Boylelikle reklami yapi-
lan tirtiniin ana tiiketicisi olacak kitleye veya kisiye yonelik kisisellestirilmis
reklamlar tercih edilmeye baglanmistir. Reklamlarin potansiyel miisterinin
dikkatini gekerek iirlinii / markay1 kullanmaya ikna etmesi gerekmektedir.
Bu nedenden dolay1 kisisel verilerin toplanma hiz1 giin gectikge artmaktadir.
Kisisel veriler, goniillii olarak ticretsiz dijital hizmetlerden faydalanmak igin
verilmektedir. Aslinda ticretsiz gibi gortinen dijital hizmetlerin bedeli kisisel
mahremiyeti kaybederek 6denmektedir.

Tiiketimin mtisterileri cezbediciliginin altinda yatan en 6nemli unsur ise
kitlesel boyuttaki sistematik gozetimdir (Bauman ve Lyon, 2013). Bu sayede
potansiyel hedef kitle dogru tespit edilebilmekte dogru hedef kitleye, bireye
ulagilabilmektedir.

Dijital teknolojiler gozetimi daha kolay ve yogun hale getirmistir. Kurum-
lar basarili olabilmek, kar elde etmek, marka degerlerini arttirmak gibi bircok
sebepten kisisel verilerin toplanmasina ilgi duymaktadir. Bireysel zevklerle
ilgili igerikleri hedef alan kisisellestirilmis reklamcilik stratejileri, kullanici ve-
rilerinin toplanmasi ve degerlendirilmesine dayanmaktadir.

Dijital Gozetim

Gozetim, birisinin goriildiigii anlamma gelmektedir. Gozetlenen kisi bu du-
rumdan genelde habersizdir. Gozetlenen kisi bilginin nesnesidir, iletisimde
asla bir konu degildir. Gozetim miimkiin oldugu siirece gériinmez yapida
olmaktadir (Foucault, 1977).

Milyarlarca insanin goniillii olarak kullandig; ticretsiz hizmetler saglayan
hizmet saglayicilar, kullanicilarmin davranislarmi genellikle acik bir sekilde

OPUS © Uluslararasi Toplum Arastirmalari Dergisi ¢ 5361



Ipek Okkay

izinleri olmadan izlemektedir. Yatirnmcmin baskis1 arttikca web siteleri,
arama motorlar1 bir reklamm alaka diizeyini gostermek i¢in kullanict tiklama
oranlarmi, tahminlerini olusturmak {izere kullanic veri kayitlarimi kullana-
rak reklam gelirlerini artirmay1 amaglamaktadir. Gozetimin kapitalizmin di-
jital ortama hiikmetmesine, insan davranisin sekillendirme konusundaki
gayri mesru glicline ragmen, ¢ogu insan gozetlendiginin farkinda olma-
makta ya da kaniksamaktadir. Bireyler, genellikle sosyallesme ihtiyacindan
dolay1 kendilerini dijital hizmet saglayicilarma (google, amazon, facebook,
vb.) girme zorunlulugunda hissetmekte ve dijital iz birakmaktadr.

Dijital izde bir veri sunucusu, bilgi 6gelerinin ve reklamlarin veri tabanm
depolamakta ve giincellemektedir. Bilgilendirme 6geleri ve reklam kategori-
lerinin her biri bir iligkili bilgi kategorisine sahip olacak sekilde yer almakta-
dir. Her bir veri istasyonundaki bilgi yoneticisi, zaman zaman yerel bellekte
veri sunucusu tarafindan depolanan bilgi 6geleri ve reklamlarin bir alt kiime-
sini giincellemek {izere zaman zaman veri sunucusuyla iletisim kurmaktadir.
Veri istasyonlarmm en azindan bir alt kiimesi abone profili verilerini depo-
lama gorevini tistlenmektedir. Abone profili verileri, abonenin gortintiiledigi
bilgi 6gelerini ve gormek istemedigi bilgi kategorilerini belirleyerek abonele-
rin bilgi goriintiileme tercihlerini temsil etmektedir (Reilly ve Hassett, 1998).

Cevrimigi izlemede ve diger dijital cag veri denetiminde veri madenciligi-
nin mantig1 verilerdeki beklenmeyen, dngoriilemeyen kaliplar1 ortaya koy-
may1 onererek bilgi sahibi olma gibi kavramlar: ortaya koymaktadir. Saglik
hizmetlerinden, polise, sehirlere kadar her konuda 6ngoériilerde bulunmak ve
bdylece planlama, finansal planlama, is ve egitim gibi konularda kararlar ver-
mek i¢in bu veriler kullanilmaktadir. Dijital teknoloji kisisel bilgilerin toplan-
mast ve kullanilmasini miimkiin hale getirmistir (Andrejevic, 2014).

Dijital gozetim icin veri toplama teknolojileri yaygm olarak kullanilmak-
tadir. Giintimiizde dijital gozetim o kadar kaniksanir hale gelmistir ki birey-
ler isletmelerin istedigi bilgileri farkina varmadan onlara altin tepside sunar
hale gelmeye baglamistir.

Tiiketici davranuglarndaki en biiyiik degisiklik sosyal medya ile birlikte
daha biiyiik kisisel bilgileri paylasma istegi olmasidir. Insanlar artik gevrimici
olduklarmni, arkadaslarmm kim oldugunu, begenilerini, nelerden hoslanma-
diklarini, nerede olduklarmni, yasadiklarmni, ziyaret ettikleri yerleri, neler ya-
sadiklarmi1 her seyi goniillii olarak paylasarak dijital gozetimi kolaylastir-
maktadir (Nesamoney, 2015).
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Veri tabanh pazarlamanmn daha 6nceki bigimlerinde asikar olmasa da,
Amazon, Facebook ve Google'm ortaya ¢ikisi ile dijital gozetim daha belirgin
hale gelmistir. Bankalarda, magazalarda, ticaret merkezlerinde ve diger her
yerde, yilin her giiniinde giinliik isler ile ugrasirken arkada elektronik isaret-
lerden olusan koca bir iz birakilmaktadir. Bu noktada sistem mdisterileri pro-
fillerine gore yan yana koymakta, smiflandirmakta ve farkl kategorilerdeki
tiiketicilere farkli davranilmasi amaciyla kisisel veri toplamaya dayali olarak
islemekte ve isaretlemektedir (Bauman ve Lyon, 2013). Bu sayede reklamci-
lar, kisisellestirilmis reklam igeriklerini rahatca olusturabilmektedir.

Internet Reklamcilig

Internet reklamciligy, dijital ekonomide 6nemli bir yere sahip olmakla birlikte
giin gectikge biiytiyen bir sektordiir. Arama motorlar, ¢evrimigi icerik sagla-
yicilar ve yaymcilar icin hayati neme sahip olmaktadir. Internet reklamlari
web sitelerinin, arama motorlarmimn ana gelir kaynaklarin saglamaktadir. Di-
jital teknolojiler gelistikge ve veri toplama devam ettikce daha hedefli, etkile-
simli reklamcilik i¢in yontemlerin tasarlanmasi, dijital ekonominin gelisi-
minde 6nemli bir etkiye sahip olmaktadir. Internet reklamciligi kullanici dav-
raruglarini tahmin etmek ve anlamak i¢in; bilgi edinme, veri madenciligi, eko-
nomi ve psikoloji gibi farkli arastirma alanlarmdan faydalanmaktadir (Yuan,
Abidin, Sloan ve Wang, 2012).

Diinya genelindeki internet kullanicilari i¢in bilgi arama, iletisim ve gevri-
mici alisveris gibi islemsel ve islemsel olmayan amaglar i¢in kullanilmaktadir.
Bilgi aramak i¢in arama motorlarmi kullanan internet kullanicilari, reklam
verenlerin reklam kampanyalari ile etkilesime girmeyi hedefledigi potansiyel
tiiketici gruplar1 olmaktadir. Internet reklamcilig1 {i¢ 6geli metinsel reklam-
lardan olugmaktadir (Abidin, 2009):

e Bir reklam bashg;,

e Birkag satir marka, tanitilan {iriin veya hizmetlerle ilgili agiklama,

¢ Reklam verenlere ait URL, reklam verenin sitesine yonelten igerikler veya
gorseller, arama motorlar1 sonuglarmna yerlestirilen yazili reklamlar ve
benzerleri olmaktadir.

e Internet reklamlarmnin {istiin yonleri (Aktas, 2011):

o Etkilegim,

o Hedefleme olanaklari,
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e  Hizli ve esnek sunum,
e Maliyet,
e Olgiilebilirliktir.

Hedef kitlenin beklentileri ve internet aliskanliklari ile ilgili verilere ulagi-
labilmek djjital gozetimle kolaylasmistir. Tiiketicilerin kisisel bilgilerini 6gre-
nen isletmeler tiiketici ile bire bir etkilesime ge¢me imkanina kavusmustur.
Reklam verenler hedef kisiyi ikna etmek i¢in daha etkili bir yontem olan kisi-
sellestirilmis reklamu tercih etmeye baglamistir.

Kisisellestirilmis Reklamcilik

Kisisellestirme kullanicilarm kullanimma goére arama motoru sonuglarmin si-
ralanmasindan, haberler, cevrimigi aligveris veya benzeri alanlardaki 6gele-
rin 6nerilmesine kadar bir¢ok web uygulamasimnin temel bileseni olarak kar-
simiza ¢itkmaktadir. Dijital ortamda kullanici profil 6zellikleri agikca veya or-
tiik olarak elde edilebilmektedir (Bilenko ve Richardson, 2011):

o Acik ozellikler kullanici tarafindan saglanir veya deterministik olarak he-
saplanmaktadir (6rnegin, kullanici tarafindan gonderilen demografik bil-
giler veya IP tabanli konum).

e Ortiilii kullanicida kullanici 6z niteliklerine gore ¢ikarim yapilmaktadir
(6rnegin, kullanicin 6nceki davranisinin kayitlari, gegmis aramalar, in-
celemeler veya aligveris igslemleri).

Kisisellestirmenin avantajlarmi tam olarak yerine getirmek igin isletmenin
elde edilen verileri toplamas1 gerekmektedir. Reklam sirketleri ve yaymecilar
bireysel izleyiciler igin kisisellestirilen igerigi yakin is birligiyle hedef kitleye
ulastirmak i¢in kullanmaktadir (Dimitris, George ve George (2002).

Kisisellestirme yaklasimlari (Bilenko ve Richardson, 2011):
¢ Kaullanicilar arasinda tercih korelasyonlari (isbirliki filtreleme),

e  Gizli kullanici 6z niteliklerini anlamak i¢in kullanilan davrans giinliik-
leri,

e  Tanimlanmis kullanic1 kategorilerini (hedefleme segmentleri) icermekte-
dir.

Kullanicryla ilgili veriler (Kobsa, Koenemann ve Pohl, 2001):

o Kayt verileri (ad, adres, telefon numarasi gibi),

o Cografi veriler (alan kodu, sehir, eyalet, iilke),
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e Demografik veriler (yas, cinsiyet, egitim, gelir),

o DPsikografik veriler (yasam tarzim gosteren veriler),

e Miisteri eleme verileri (lirtin, hizmet kullanim siklig1 gibi),

e (ekilislere katilim ve benzeri bilgi teklifleri ile siteye abonelik saglayan
sadakat programlarindan veriler elde edilebilmektedir.

Web tabanli miisteri iliskileri yazilimi, bu islevsellige sahip web sitelerini
giiclendirmektedir. Dogrudan geleneksel kanallara kiyasla dijital ortam dii-
siik maliyette bir dizi 6nemli avantajlar sunmaktadir. Bu avantajlardan bazi-
lar1 (Kobsa, Koenemann ve Pohl, 2001):

¢ ok sayida miisterinin satin alma davranis1 ve destek ihtiyaglari ile ilgili
gevrimigi olarak bilgi toplanmas;,

¢ Yeni firsatlara ve zorluklara hizli bir sekilde tepki verebilmek i¢in igerigin
ve sunumun hizli bir sekilde degismesi ve giincellenmesi igin firsat sun-
masi,

e Dinamik igerik olusturma ve sunum formatlarmni dar araliklarla olus-
turma imkanz,

e Hedefli veya kisisellestirilmis bilgi tesliminin zaman ve mekandan ba-
gmmsiz olarak diinyanin her yerinde varligini miimkiin kilmas1 olmakta-
dir.

Kisisellestirmenin uygulanmasimna yonelik ilk husus kullanicr ile ilgili ol-
maktadir. Kisisellestirme sistemlerinin uygulama alan1 kullanicinin hedefleri
veya gorevleri, tercihleri ve bilgileriyle ilgili bilgileri toplamak buna gore ige-
rik sunmaktir (Balabanovic ve Shoham, 1997).

Kisisel reklam vermek, bireylerin kendi tercihlerini ve davranislarin te-
mel alarak uyarlanmis igerik ve hizmetler sunmaktr (Adomavicius ve Tuz-
hilin, 2001). Kisisellestirilmis reklamcilik, cevrimici kullanici verilerini kulla-
narak reklam ilgi diizeyini artirmaktadir. Tamamen kisisellestirilmis bir miis-
teri hizmeti sunmak, bir¢ok isletme igin bir amagtir. Girisimciler sadakat sag-
ladigini ve dontistimleri arttirdigini agikca fark ettiginden dolayi kisisellesti-
rilmis reklamlar1 tercih etmektedir.

Kisisellestirilmis reklamcilik, hedeflenen tiiketiciler igin kisisel mesajlar
iireten, mesajlar1 olusturmak igin bilgisayar yazilimi kullanan ve miisteri
merkezli 6neri motorlari olusturan otomatik bir stirectir.
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Kisisellestirilmis reklamcilik, dijital gozetim sayesinde mevcut veya po-

tansiyel bir tiiketicinin ihtiyaglarma odaklanmaktadir. Bunoktada; sosyo de-

mografik veriler, hedef kitleye gore kategorizasyon, etkilesim, kisiye 6zel me-
saj sunma stratejilerinden faydalanilmaktadr.

Kisisellestirilmis reklamcilik bireysel tercihlerle ilgili veriler, bu verileri is-

lemek igin kurallar ve algoritmalar, bireye hangi mesajlarm ve yaratic1 6gele-

rin gosterilecegini belirleme ve 6l¢timdi ile ilgili olmaktadir. Hedefli ve kisi-

sellestirilmis veriler sunmak icin kullanilabilecek veriler (Nesamoney, 2015):

Profil verileri: Cinsiyet, yas, satin alma aliskanliklari, gelir, hane, grup
tiyelikleri gibi kullanicinin ait oldugu hedef kitle segmentlerini igermek-
tedir.

CRM verileri: Markalarin miisterileri ile dogrudan etkilesim kurdu-
gunda genellikle miisteri iligkileri yonetimi yazilm sistemlerinde veya
veri tabanlarinda kaydettigi verileri ifade etmektedir.

Cevresel veriler: Yerel hava durumu, sicaklik, cografi konum, giiniin sa-
ati veya haftanin giinii gibi kullanicinin gevre ile ilgili verileridir. Gergek
zamanh olarak belirlenebilir ve size 6zel mesajlasma saglamak i¢in kulla-
nmilmaktadir.

Gergek zamanh olaylar: Spor etkinlikleri gibi gerceklesmekte olan olay-
lardar.

Sosyal medya verileri: Kullanicilarmn sosyal medyadaki eylemleriyle ilgili
verilerdir. Medya, stil ya da moda trendleri, haberler, goriistilmekte olan
konular ve benzerlerinin tetikleyicileri olabilmekte, giindem olusturabil-
mektedir.

Site / cerez verileri: Tiiketici web sitelerinde birinci taraf cerezleri tirtin
tabanli yeniden hedefleme igin kullanicilarin verilerinin toplanmasi ol-
maktadir.

Arama verisi: Kullanicilar tiriinler veya ilgi alanlar1 i¢in arama yaptiginda
elde edilen verileri ifade etmektedir. Arama verileri ¢ok giiglii bir kaynak
olabilmektedir. Kisisellestirme verilerinin en 6nemli gostergesi olabil-
mektedir. Satin alma zamanlamasi bile 6ngoriilebilmektedir.

Igeriksel veri: Reklammn izlenip izlenmedigi, web sitesinin hangi bélii-
miinde yer aldig1 ve benzeri hakkindaki verileri ifade etmektedir.
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Kisisellestirilmis reklamm amaci toplanan veriler ile miisteriler ya da po-
tansiyel miisteriler ile daha etkili iletisim kurabilmektir. Bu dogrultuda; ge-
listirilmis miisteri deneyimi, tiiketici tercihlerini dogru tespit edebilme,
marka sadakatini artirma, iletisim kanallarini tutarh kullanabilmeyi hedefler.

Kisisellestirilmis reklam, kaliteli verilerle kullanma seklinizle ilgili dene-
yimler olusturmaktadir. Tiiketici verilerini reklam teknolojisiyle birlestiren
markalar, tiiketicilere kisisellestirilmis mesajlasma gibi yontemler ile {iriin ve
deneyimleri tiiketicilere her zamankinden daha yenilikgi yollarla sunmakta-
dir. Tiiketicilere sunulan segeneklerin sayisi genellikle fazla olabilmektedir.
Kisisellestirilmis reklamcilik, teklif edilen smirsiz segenek ile tiiketicilerin ih-
tiyaglar1 arasmdaki ugurumu kapatmaya yardimeci olmaktadir. Tiiketicilerine
hedefli 6neriler sunan markalar, tiiketicilerinin zamandan tasarruf etmelerini
saglayarak miisteri sadakatini artirabilmektedir (Keane, 2019).

Izleyici, dinleyici, okuyucu olan potansiyel miisterinin profiline gore kul-
lanici tercihleri hakkinda edinilen bilgi uyarlanarak reklamlar kisisellestiril-
mektedir. Reklamlar kisisellestirme hedef miisterinin ilgilenebilecegi mesaj-
lar1 sunarak reklamlarmn goriintiilenmesini saglamaktadir. Reklamcilara he-
deflemelerinin dogrulugunu arttirma firsat1 vererek, dogru tirtinii ve mesajt
izleyici, dinleyici, okuyucuya sunma olanag1 vermektedir (Hawkins, Best ve
Coney, 1998).

Kisisellestirilmis reklamlarda tiiketicinin davranislar1 dijital gozetim al-
tinda olmaktadir. Davranigsal hedefleme iki tiir faaliyet icermektedir. Bunlar
(Turow, King, Hoofnatle, Bleakley ve Hennessy, 2009):

¢ Kullanicilarn eylemlerini takip etmek ve sonra reklamlara uyarlamaktir.

e Pazarlamacilar tarafindan tiiketici davranislar1 hedeflenirken tiiketici bil-
medigi veya anlamadig; sekilde etiketlenmekte ve izlenmektedir. Bu du-
rum tiiketici mahremiyeti agisindan etiksel sorun dogurmaktadir.

Tiiketiciye Ozel kisisellestirilmis reklamlarda tiiketicinin iznini almak
onem tagimaktadir. Bunun icinde firmalar siklik / sadakat programlari ile go-
niillii olarak tiiketicinin demografik ve iletisim bilgilerini edinmektedir. Fir-
malar site tiyeligi veya tiyelik formu sayesinde izinli olarak SMS veya e-posta
yoluyla kisisellestirilmis reklam mesajlar1 yollamaktadur. Tiiketicinin bu izni
vermesindeki ana motivasyon ise promosyonlar olmaktadir.
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Ozellestirilmis promosyonlara ek olarak kisisellestirilmis reklamlar, miis-
terilerin ilgilendikleri {iriinler igin bireysel 6zellikleri secmelerine olanak ta-
niyabilmektedir. Tiiketici isteklerine gore kisisellestirilmis icerik sunan islet-
melerin, ¢evrimici ziyaretlerini satisa doniistiirme olasilig1 artabilmektedir.

Kisisellestirilmis onerilerde bulunmanm yani sira web sayfalar1 ayrica
miisteri gegmisine gore diger icerikleri goriintiilemek tizere tasarlanabilmek-
tedir. Bir miisteri web sitesine ulastiginda, bagsvuru kaynagy, cografi konum
ve satin alma gegmisine ulasabilmektedir. Miisterinin sosyo demografik 6zel-
likleri, tercih ettigi iletisim kanali, gecmis ve mevcut ihtiyaglarina yonelik ve-
riler tizerinden olusturulan kisisellestirilmis mesajlar, potansiyel miigteri ile
etkilesim olasiligin arttirmaktadr.

Dijital Gozetim Cercevesinde Kisisellestirilmis Reklamcilik

Tiiketici gozetimi, bir gozetim sekli olarak anlasilabilmektedir. Tiiketici dav-
rarugmi kontrol etmeyi amaglayan kisisellestirilmis reklamlar, tiiketici bilgi-
lerini kullanmay1 ve kontrol etmeyi amaglamaktadir (Turow, 2006).

Web siteleri ziyaretgilerin her hareketini (hangi icerigi okuduklari, hangi
reklamlari tikladiklari, hangi tirtinleri satin aldiklar, vb.) yakindan takip ede-
bilmekte, bu sayede konuya gore kisiye 6zel reklam yayinlayabilmektedir.
Siteler ziyaretgilerin iglemlerini, ziyaretci kayitlarmi ve adlarmi tanimlayan
metin dosyalarmi gerezler sayesinde kaydedebilmektedir. Bu sayede ziyaret-
cilerin etkinlik bigimlerini temel alan kisisellestirilmis reklamlar verilebilmek-
tedir. Web siteleri ve reklam aglar ziyaretcileri izlemekte ve onlarm dolagim-
larmi1 saklamaktadir. Bu yaklasim, Google, Yahoo gibi aglar tarafindan site
ziyaretgilerine sunulan reklamlar anlamina gelmektedir. ValueClick ve diger
birgok firma, ¢evrimigi diinyadaki bir hareket ge¢gmisini yansitabilmektedir.
Cevrimdisinda isletmeler siklik programlar1 sayesinde tiiketicilerinin alm
aliskanliklarmi izleyebilmektedir. Cevrimicindeki gibi firmalar kart sahiple-
rinin farkli aligveris deneyimlerine dayanan verilerini datalayarak kisiselles-
tirilmis reklamcilik icin kullanabilmektedir. Firmalar kisinin dogum giinii
gibi Ozel giinlerine gore veya kisinin en ¢ok aldig; tiriine gore kisiye ozel fi-
yatlar sunabilmektedir (Turow vd., 2009).

Google ve Facebook, insanlar1 ¢evrimiciyken izleyerek, gercegi nasil me-
talagtiracaklarmi kesfetmistir. Hedef kitlenin / kisinin gelecekte neler yapabi-
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leceklerine dair tahminler ile davranisini etkilemek icin yontemler gelistir-
mekte ve bu bilgileri isletmelere satmaktadirlar. Gozetim kapitalizmi, hedefli
reklamailik baglaminda icat edilmistir. Daha 6nce atilan ve gérmezden geli-
nen veri giinliikleri giintimiizde davranigsal gozetim i¢in dnemli hale gelmis-
tir. Uriin gelistirme amaciyla kullanilmak yerine, bu davrarigsal gézetim kul-
lanic1 davranismi tahmin etmek igin kullanilmaktadir. Dijital gozetim her
yerde olmakla birlikte, web sitelerinin %91'i kullaniciy takip edebilmektedir.
Dijital gozetim altma girmeden internette sorf yapmak neredeyse miimkiin
olmamaktadir. Web siteleri siz, arkadaslariniz, zevkleriniz, aliskanliklarmiz
ve satin alma giicliniiz hakkinda ¢ok sey bildiginden hangi reklam tiklaya-
cagmizi ve nihayetinde hangi {iriinii satin alacaginiz1 hesaplayabilmektedir.
Her kiiglik veri biti dogru reklami gosterme sansini artirmaktadir (Maréchal,
2018)

Internet yazilimi sirketlerin, miisterilerin oturum agtgi fiziksel konumlar:
belirlemelerini, miisterilerin onlarla yaptiklari islemleri kaydetmelerini ve tii-
keticilerin diger aligveris ilgi alanlarini 6grenmek igin izleme cerezlerini kul-
lanmalarmi saglamaktadir. Bu verilerle bir web sitesi tirtinlerini ve ilgi alan-
larm1 daha muhtemel olan teklifleri igeren 6zellestirilmis bir sayfa gostererek
deneyimini kisisellestirebilmektedir.

Web sitesine erisirken kullanicilar hakkinda bilgj, tiiretilmis gerezlerden,
flash gerezlerden, web isaretcilerinden, tarayicilardan ve diger meta veriler-
den almabilmektedir. Bu bilgiler kullanicilar1 profillemek i¢in kullanilmakta,
bu sayede kisi ile ilgili kisisellestirilmis reklam sunulabilmektedir (Jaworska
ve Sydow, 2008).

Web bocekleri genellikle web sayfasi ya da e-postalarmin igerisine kulla-
nicinin goremeyecegi sekilde yerlestirilmektedir. Bu sayede kullanicinin web
sayfasini ya da e-postasmi goriip gormedigi kontrol edilmekte, cerezlerin ve
indirilecek uygulamalarin gonderilmesi igin de kullanilabilmektedir (Arslan-
tas-Toktas, Binark, Dikmen, Fidaner, Kiizeci ve Ozaygen, 2012). Cerezlerin ve
diger izleme dosyalarmimn yoklugunda bile yalniz tarayici verilerine dayana-
rak kullanicr profili olusturmak miimkiin olmaktadir (Eckersley, 2010).

Yeni medyadan faydalanmak isteyen isletmeler, davranigsal hedeflemeyi
miimkiin hale getirmek i¢in veritabani yonetim sistemlerine giivenmektedir.
Bu sayede dijital gozetim miimkiin olmakla birlikte dogru tiiketiciye dogru
segmentasyon yapilarak en alakali igerik sunulabilmektedir. Web siteleri rek-
lam verenlere daha fazla yer satabilmek i¢in ¢cogu zaman iiyelerin gegmisini
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bile kesfetmeye calismakta izleme davranislarmin dtesine gegcmektedir. Son
yillarda belirli isletmelerden tiiketici bilgisi, onay1 ve rizasi olmadan bireyler
hakkinda bilgi satma veya satin alma eylemlerinde artislar goriilmektedir. Zi-
yaretgiler hakkinda davranigsal, demografik bilgi, cografi veriler reklam ve-
renlerin, reklamlarla tuttugu ve hedefledigi sosyal kategorilere gore uyarlan-
mis veriler web siteleri ve isletmeler tarafindan satin almip satilabilir hale gel-
mistir (Turow vd., 2009). Bireyin gozetlendigini bilmemesinden dolay1 bire-
yin mahremiyetinin ihlal edilmesi de etik agidan sorun yaratmaktadur.

Tiiketicilerin kisilik ve demografik 6zellikleri reklam verenlere hitap ede-
cek sekillerde Google, Yahoo, AOL, ValueClick gibi reklam aglar1 tarafindan
sahip olduklar1 milyonlarca bilgi noktas: sayesinde kullanilmaktadir. Mil-
yonlarca insan, hakkinda ¢ikarmmlar yansitan demografik, psikografik, cog-
rafi ve benzeri kategorilere gore etiketlenmektedir. Miisterilerin mevcut ve
gecmis tarama ve aligveris aliskanliklarimin hangi tiriinleri 6nerebilecegini di-
jital gozetim yoluyla 6grenerek ona gore hitap etmekte ve hangi reklam me-
sajlarmin dikkat gekecegini saptamaktadir. Kisiye yonelik mesajlarda dahil
olmak tizere tiiketiciler hakkinda ¢ikarimlar yapmak gesitli dijital ortamlarda
giderek daha etkin hale gelmektedir (Turow vd., 2009).

Sonug

Internet ve dijital iletisim teknolojisi gelistikge firmalarn reklamlar1 belirli tii-
keticilere dogru bir sekilde hedefleme ve tiiketiciyi kullanma yetenekleri art-
mistir. Reklamin igerigini kisisellestirmek igin gerekli dijital veriye sahip olan
firmalar tiiketiciyi daha kolay ikna edebilmektedir.

Dijital mecralar daha etkilesimli ve kisisellestirilmis hale geldik¢e mahre-
miyet artan bir endise konusu olmaktadir. Yapilan ¢alismalar insanlarin gev-
rimici ortamdayken gizlilik kaygilarmi unuttugunu gostermektedir (Spieker-
mann, Berendt ve Grossklags, 2005).

Kisisellestirilmis pazarlamanin en biiyiik avantaji her bir bireyin mevcut
ve potansiyel miisterilerini etkin bir sekilde hedeflemesine, bireyin begeni-
sine, ihtiyaclarna, ilgi alanlarma ve diger tercihlerine hitap ederek katilim ve
doniisiim oranlarmi artirmasina olanak saglamasidir. Bu tiir hedefli reklam-
cilik daha yiiksek dontistimler yaratmakta ve sonugta inanilmaz derecede ka-
zangh bir satis yolu olmaktadir. Experian'a gore, kisisellestirilmis pazarlama
e-postalary, kisisellestirilmemis olanlara gore %29 daha yiiksek agilma orani
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ve % 41 daha yiiksek tiklama oran1 almistir. Kisisellestirilmis reklamciligi kul-
lanan isletmeler genellikle toplam satislarini yaklasik % 19 artirmaktadir (Ga-
letto, 2017).

Infosys tarafindan yapilan bir ankette tiiketicilerin %86's1 kisisellestirme-
nin satin aldiklari {iriin iizerinde baz: etkileri oldugunu, %25 inin ise kisisel-
lestirmenin satin alma kararlarini 6nemli 6lgiide etkiledigini belirtmistir (Bul-
lock, 2018). Global Web Index tarafindan yapilan bir arastirmada ise internet-
ten diizenli olarak her ay {irtin satm alan 4 yetiskinden 3'tiniin kisisellegtir-
meye deger verdigi goriilmiistiir (Keane, 2019).

Kisisellestirilmis veya hedeflenen reklamcilik is modeli, sirketleri tiiketici-
ler hakkinda olabildigince fazla bilgi biriktirmek i¢in tesvik etmektedir. Go-
ogle, Facebook ve benzeri sosyal aglar, hesabi aktif olmayan kisilerin bile gev-
rimigi yaptiklarmnn bilgisini veri modellemelerinde ve internette reklam ya-
ymlamak i¢in kullanmaktadir. Bu dijital dosyalar, her birimiz hakkinda ayr1
ayr1 ve hepimiz hakkinda toplu olarak agiga ¢ikan bilgileri icermektedir. Me-
rak ettiklerimizi siralamak i¢in ticari arama motorlarma bagimli olmakla bir-
likte bunlarin bir¢ok sosyal, politik konuda giivenilir ve gergegi yansittigmi
sOylememiz pek miimkiin olmamaktadir. Kisisellestirilmis ve hedefli rek-
lamailik, gozetim kapitalizmi toplulugunun bizim hakkimizda ne bildigini
diistindiigiine dayanarak, interneti ve dolayisiyla diinyay: farkl sekillerde
deneyimlememize neden olmaktadir (Maréchal, 2018).

Reklam verenler, pazarlama cekiciligini hedeflemek i¢in ¢evrimici miisteri
verilerini kullanmaktadir. Bu durum tiiketicilerin gizlilik konusundaki endi-
selerini artirmakta, hitkiimetleri veri kullanimini ve web siteleri tarafindan
kullanilan gevrimici izleme tekniklerini kisitlayarak tiiketici gizliligini koru-
mak i¢in tasarlanan yasalar1 ¢ikarmaya yonlendirmekte olsa da bu yasalar iil-
keden tilkeye degismekte ve kisisel verilerin korunmasinda hala eksiklikler
var olmaktadir (Goldfarb ve Tucker, 2011).

Dijital cagda, kisisel veriler rutin olarak ekonomik amach toplanmakta ve
almip satilmaktadir. Kisisel verilerin nasil kullanildigina ve etkili kontrol al-
tna alindigna dair ¢ok az veri bulunmaktadir. Bu durum gizlilik ve giivenlik
sorunlarma neden olabilmektedir.

Dijital teknoloji sayesinde dijital gozetim kolaylasmis ve artmis, dijital
mecralar sayesinde de etkilesimli ve kisisellestirilmis mesajlarin iletilmesi ko-
laylasmustir. Bu sekilde tiiketicilerin ve reklam verenlerin istekleri ve gereksi-
nimleri dogru tespit edilmekte bdylece reklam veren potansiyel tiiketicisine
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kolaylikla ulasabilirken, tiiketici kendi ilgilendigi {irtinlerin reklamini gore-
bilme avantajina sahip olabilmektedir. Bu durum djjital mecralarin reklam
veren bulmasimi kolaylastirmaktadir. Reklam verenlerin daha diisiik mali-
yetli olarak tiiketici hakkinda bilgi edinmesi ve kisiye 6zel reklam yapabil-
mesi reklam verenleri her gecen giin dijital mecralara yénlendirmektedir. Di-
jital gozetim sayesinde hedef kisiyi ve hedef kitleyi dogru tanimlama imkan1
dogmustur. Dijital mecranm yapis1 nedeni ile kisisellestirilmis reklamin uy-
gun maliyet ile sunulabilme 6zelligi hem djjital mecra i¢in hem de reklam
veren igin kazan kazan durumu yaratmaktadr.
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EXTENDED ABSTRACT

Personalized Advertising within the Digital
Surveillance Framework

*

Ipek Okkay

Istanbul Ayvansaray University

Digital surveillance allows people to monitor their behavior, appearance,
movements, positions or ideas by electronic systems. New media technolo-
gies such as the Internet are used for surveillance purposes, and companies
can follow the lives of their potential customers and gradually personalize
every aspect of the consumer experience. With the digital environment, ac-
cess to personalized data has become easier and personalized advertising op-
portunity has emerged. Thanks to the digital environment, businesses can de-
liver advertising messages to consumers regardless of time and place, instead
of waiting for the consumer to approach the market, the consumer becomes
vulnerable to these messages produced specifically for them, and their beha-
vior can be more easily directed. Internet advertising is one of the most im-
portant sources of income for search engines, news sites and non-commercial
publishers. Today, thanks to digital surveillance, advertisements have be-
come associated with user profiles, user information needs, personalized ad-
vertisements can be made, and have become shaped in line with consumer
needs and demands. Privacy has started to be commodified with the collec-
tion of personal data for advertising purposes. Although there are studies on
digital surveillance and consumption, there are almost no studies dealing
with the surveillance society with advertising. Personalized advertising by
adapting modern online applications to user preferences and experiences, by
producing content, raises ethical concerns, both in terms of the involuntary
or voluntary surveillance of the consumer and the inability of the consumer
to protect himself against advertising messages. In this direction, personali-
zed advertising has been examined from a literary perspective within the fra-
mework of digital surveillance.

The digital age has drastically changed the advertising approach. The fu-
ture of advertising is data. A huge amount of data is used when creating ad
campaigns, and analytical results based on this data offer companies ample
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opportunities to successfully communicate with their potential customers.
Personalized advertising and data-oriented marketing tactics have become
the preferred methods day by day. Technologies offer new opportunities to
businesses. Marketing and advertising costs no longer have a fixed budget
line, they can be revised and variable according to the situation or needs. With
digital surveillance, brands can measure the effectiveness of advertisements
and choose the right advertising method. Thus, personalized advertisements
aimed at the audience or person, who will be the main consumer of the ad-
vertised product, started to be preferred. Ads need to attract the attention of
the potential customer and persuade them to use the product / brand. For this
reason, the rate at which personal data is collected is increasing day by day.
Personal data are provided voluntarily to benefit from free digital services. In
fact, digital services that seem free of charge are paid for by losing personal
privacy.

Digital technologies have made surveillance easier and more intense. Ins-
titutions are interested in collecting personal data for many reasons such as
being successful, gaining profit, and increasing brand value. Personalized ad-
vertising strategies targeting content related to individual tastes are based on
the collection and evaluation of user data. As the Internet and digital commu-
nication technology developed, the ability of companies to accurately target
advertisements to specific consumers and to use consumers increased. Com-
panies that have the necessary digital data to personalize the content of the
advertisement can more easily convince the consumer.

Personalized advertising focuses on the needs of an existing or potential
consumer, thanks to digital surveillance. At this point; Socio-demographic
data, categorization according to the target audience, interaction, and perso-
nal message delivery strategies are used. The purpose of personalized adver-
tising is to communicate more effectively with customers or potential custo-
mers with the collected data. In this direction; It aims to improve customer
experience, identify consumer preferences correctly, increase brand loyalty,
and use communication channels consistently. In the digital age, personal
data is routinely collected and traded for economic purposes. There is very
little data on how personal data are used and effectively controlled. This situ-
ation can cause privacy and security problems.

Digital surveillance has been facilitated and increased thanks to digital
technology, and it has become easier to convey interactive and personalized
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messages thanks to digital channels. In this way, the requests and require-
ments of the consumers and advertisers are determined correctly, thus ma-
king the advertiser potential consumer easier.
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