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Ozet— Universite kampiisleri farkli ag yapilar1 ve kullanici siniflar1 barindiran yerlerdir. Kampiis aglari giiniimiizde ¢ok
karmasik hale geldi. Ogretimin kalitesini yiikseltmek icin bilgi teknolojileri kampiislerde en iyi sekilde kullanilmaktadir.
Universiteler bircok kesimin ilgisini geken verileri kendi sistemlerinde barindirirlar. internete ¢ikist olan bu yapilar siirekli
siber tehditlere maruz kalmaktadir. Bu ¢alismada siber tehlikelere karsi birgok zayif halkasi bulunan tiniversitelerin neden
saldirilarin hedefinde oldugu anlasilmaya galisildi. En ¢ok kullanilan saldirt yontemlerinin neler olduguna bakildi. Siber
zayifliklarin giderilmesi i¢in ¢dzlimler onerildi. Bilgi giivenligi politikalarinin olusturulmasi ve uyulmasi, kullanicilara
siber farkindalik egitimleri aldirilmasi, bilgi sistemleri altyapilarinin gii¢lendirilmesi gerektigi goriildi. Siber farkindalik
egitimleri konusunda izlenecek yol énerildi. Universiteleri kétii algilardan koruyacak, siber zararlara kars1 giiclii kilacak
¢ok boyutlu ¢aligmalardan ve politikalardan taviz verilmemelidir.

Anahtar Kelimeler— siber tehditler, ag giivenligi, bilgi giivenligi, liniversite, siber farkindalik.

Cyber Security Issues and Awareness Training at
Universities

Abstract— University campuses accommodate different network structures and user classes. Campus networks have
become very complex today. In order to improve the quality of teaching, information technologies have been used in the
best way on campuses. Universities host the data in their own systems that attract the attention of many groups. These
structures, which have access to the internet, are constantly exposed to cyber threats. In this study, we tried to understand
why these structures are the target of attacks, which have many weak links against cyber hazards. What are the most used
attack methods were examined. Solutions were proposed to overcome these weaknesses. It was observed that information
security policies should be established and followed, users should be provided with cyber awareness training and
information systems infrastructures should be strengthened. A following path for cyber awareness training was proposed
for universities. Studies and policies that will protect universities from bad perceptions and make them strong against
cyber harms should not be compromised.

Keywords— cyber threats, campus network, information security, university, cyber awareness.

1. GIRIS (INTRODUCTION)

Gilintimiizde tiniversiteler siber suglularin en ¢ok hedefine
aldig1 yerlerden biridir. Hedef haline gelmesinin nedenleri
arasinda binlerce kisinin kigisel bilgilerini barindirmasi,
ogrenci, personel ve hizmet verdigi kisilerin verilerini bilgi
sistemlerinde saklamasi ve gevrimigi olarak birgok hizmeti

vermesidir. Biinyesinde arastirma merkezleri, enstitiiler,
teknoparklar, hastaneler barindirmaktadir. Arastirma,
gelistirme faaliyetleri ve bilimsel bilgi paylagimi
iniversitelerin asli gérevleridir [1].

Universiteler bilgi teknolojileri deneyimini kesintisiz
siirdiirmek i¢in imkanlarmi her gecen giin arttirmaktadir.
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Teknolojinin ~ gelismesi  ile  dniversiteler  dijital
yeteneklerini  gelistirmis, egitim-dgretim, arastirma,
iletisim ve bagka hizmetlerinde bilgi teknolojilerini sonuna
kadar kullanmaya baslamistir. 2019 yilinda baslayan
Kovid-19 pandemi siireci de uzaktan egitim gibi ihtiyaglart
ortaya ¢ikarmis, iniversitelerin teknoloji altyapilarinin
6nemini bir kez daha gdstermistir. Giiniimiiz tiniversiteleri
teknolojiye bagimli hale gelmistir. Teknoloji ve internet,
O0grenme siireclerinin zorunlu bir pargast olmustur.

Ogrencilerin ve iiniversite ¢alisanlarmin mesleki ve kisisel
gelisimine bilgi teknolojilerinin ve internetin etkisi artik
g6z ard1 edilemez. Ogrenciler ve iiniversite ¢alisanlari ayni
anda birden fazla cihazi kampiis aglarinda kullanmaya
baslamustir. Internet ile biitiin iiniversiteler cesitli
servislerle birbirine baglannus, agin bir pargasi haline
gelmislerdir. Internet egitim hayatina biiyiik katkilar
saglamaktadir. Faydalarina ragmen internet ve bilgisayar
aglart ¢ok giivensiz ortamlardir. Bunu giivenli hale
getirmek i¢in bir biitin olarak ¢ok ¢aba gdstermek
gerekmektedir.

Siber uzay, diinyada ve uzayda bulunan bilisim sistemleri
ve aglarinin olusturdugu yapinin tiimiine denir [2]. Sadece
donanim, yazilim, veri ve bilgi sistemlerini ifade etmez.
Ayni zamanda bu aglari ve altyapilar1 kullanan insanlari ve
sosyal etkilesimleri i¢inde barindirir. Internetten daha
fazlasidir. Siber giivenlik ise bu sistemleri istenmeyen
durumlara kars1 korumaktir. Teknolojik hizmetlerin artisi
ile paralel olarak siber tehditlere maruz kalma ihtimali
artmaktadir. Bu tehditler siber glivenligi kritik 6neme sahip
hale getirmistir. Her gecen giin farkli kurumlarda ve daha
ozel olarak yiiksekogrenim kurumlarinda bir¢ok rahatsiz
edici siber su¢ vakalarinin oldugu bilinmektedir [3,4]. Bu
yliizden  kurumlar  sistemlerini  olustururken  ve
planlamalarini yaparken siber tehditlere karsi bir savunma
gelistirmesi, ¢oziimler olusturmasi gerekmektedir. Bu ¢ok
ciddi {izerinde durulmasi gereken, son derece teknik ve
hizla gelisme gosteren bir konudur.

siber

Aslinda iiniversitelerin giivenlik  konusundaki

endiseleri 1970’lerden itibaren var [5].  Savunma
yontemleri  gelistikge,  bilgisayar  korsanlar1  da
degisikliklere  uyum  saglayarak  karmagikliklarini

arttirmakta ve yeni saldirt yontemleri gelistirmektedirler.
Egitim kurumlarmin karsilastigi siber tehditlerden 6rnek
vermek gerekirse; web sayfalarmin  ¢okertilmesi,
istenmeyen video ve duyurularin sayfalara atilmasi,
arastirma verilerinin ¢alinmasi, e-posta yoluyla tehdit ve
kullanicilarin aldatilmasi, servislerin hizmet vermesinin
engellenmesi, sistem kaynaklarinin baska amaglar igin
kullanilmasi, kisisel verilerin ¢alinmasi ve degistirilmesi
gibi olaylar sayilabilir [6].

Mayis 2019'da Avustralya Bilgi Komiserligi (OAIC),
Avustralya'daki tiim veri ihlallerinin % 35'ine insan
hatasiin neden oldugunu ortaya ¢ikardi [7]. Istatistiklere
gore 2019 yilinda siber yollarla 8,5 milyar kayit ihlal edildi
ve saldirganlar daha fazla ¢alint1 kimlik bilgilerine erisim
sagladi. Fidye yazilimi saldirilar1 2019'un  dordiincii
ceyreginde yillik %67 oraninda artti. Operasyonel
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Teknoloji (OT) saldirilar1 yildan yila %2.000 artiyor.
Nesnelerin Interneti (Internet of Things 1oT), OT ve
baglantili endiistriyel ve tibbi sistemler saldirilara daha ¢ok
hedef olmaya baslamistir. Tablo 1’de goriildiigii gibi
egitim sektorii giin gectikge daha c¢ok siber hedef haline
gelmektedir. Her biri farkli bir motivasyona sahip olan
saldirganlar, akademik kurumlarin aglarini ihlal etmek icin
cesitli yontemler kullanmaktadirlar. En yaygin olarak
gbozlemlenen yontem ise, belirli akademik kurum veya
aragtirma alanina uyarlanmis kimlik av1 e-postalar1 olmaya
devam etmektedir. 2019'da yayinlanan raporlar, 2019'da
yalnizca ABD'de en az 500 okulun g¢ogunlukla fidye
yazilimi1 magduru oldugunu gostermektedir [8]. Arastirma
verilerini ¢almak i¢in siber saldirilar her gegen giin artarak
devam etmektedir. Spam saldirilarindan korunmak igin
Tirkiye’deki iiniversitelerin %49’u e-posta sistemlerini
kendi sunucular1 disinda (Google, Outlook, Yandex gibi)
ticretsiz imkan saglayan servislerde barindirmaktadir [9].
Erisim denetimlerini giivence altina almak her gegen giin
daha da 6nemli ve zor hale gelmektedir.

Kampiis aglar1 giiniimiizde ¢ok karmasik hale gelmistir. Bu
karmasik yapmin yonetilmesi, islevini tam olarak yerine
getirmesi i¢in ¢ok caba gosterilmesi gerekir. Bu ¢calismada
mevcut kampiis aglarinin siber tehditlere karsi mevcut
durumu, alinmasi gereken kritik 6nlemlerin neler oldugu
anlagilmaya ¢aligildi. Bir tiniversitenin hedef secilmesinin
sebepleri, tehdit gesitleri, en ¢ok hangi tiir saldirilara maruz
kaldigi, bunlarin  nasil Onlenecegi analiz edildi.
Universitelerde savunma hattinin en zayif halkasi personel
ve ogrencilerdir. Giivenlik bilincinin gelistirilmesi uzun
zaman alir ve zordur [6]. Siber farkindalik olusturmak
egitim yolu ile olur. Bu amagla farkindalik egitiminde
izlenecek bir yol onerildi. Bu c¢alismada amaglanan,
yiiksekogretim kurumlarinin siber giivenlik alanindaki
sorunlarina odaklanmak ve ¢6ziim 6nerileri sunmaktir.

Tablo 1. Siber saldirilarda hedeflenen ilk 10 sektor [8]
(Top 10 sectors targeted in cyber attacks)

Sektor 2019 2018 Degigim
siralama siralama
Finans 1 1 -
Perakende 2 4 2
Tagimacilik 3 2 -1
Medya 4 6 2
Danigmanlik 5 3 -2
Kamu 6 7 1
Egitim 7 9 2
Imalat 8 5 -3
Enerji 9 10 1
Saglik 10 8 -2

2. HEDEFTE OLMA SEBEPLERIi (REASONS FOR
BEING ON TARGET)

Bir sisteme veya yazilima siber saldir1 gergeklestirmenin
birgok amact olabilir. Bu amag¢ bazen bilgilerin ele
gecirilmesi, bazen sistemlere zarar verilmesi, ¢alisamaz
hale getirilmesi veya alg1 olusturulmasidir. Universiteler
bu kapsamda en ¢ok saldir1 hedeflenen noktalar arasindadir
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[8]. Bunun sebeplerine baktigimizda en Onemli
nedenlerinden biri, kisisel olarak tanimlanabilir 6grenci,
personel ve hizmet alan kisilerin saklanan her tiirli
verileridir. Bu veriler dolandiricilik amaciyla kisileri,
kurumlart zor durumlara sokmak i¢in kullanilabilir.
Arastirmacilarin verilerinin ele gecirilmek istenmesi de
onemli etkenlerden biridir.

Universiteler geng ve tecriibesiz kisilerin bulundugu
ortamlardir. Ogrenciler yiiksek zeka ve tutkuya sahiptirler,
ancak davramiglarinin sonuglari i¢in sorumluluklarinin ¢ok
farkinda degillerdir [10]. Zafiyete sebep olabilecek birgok
davranist kolayca yapabilirler. Dis tehditlere aract olabilir
veya kendileri saldirilar diizenleyebilirler. Bu saldirilar
smav notlarim  diizeltmek, arkadaslarina kendilerini
ispatlamak, kotii ders notlarindan dolay1 ders hocalarini
hedef almak seklinde olabilir.

Cok sayida bilgisayar barmndiran iiniversiteler oltama e-
postalart1 ve spam yontemleri kullanilarak da hedef
almmaktadir. Personelin e-posta adreslerinin  web
sayfalarinda gosterilmesi bu tiir saldirilart artirmaktadir.
Ayrica ele gegirilen bilgisayar kaynaklar1 bagka sistemlerin
hedef alinmasi i¢in de kullanilmaktadir.

Ulkeler arasmnda da siber savaslar olmaktadir. Siber
giiclerini siirekli test etmektedirler. Ulkelerin sahip oldugu
akademik bilgileri c¢almak, {ilkelerin yapmis oldugu
bilimsel c¢alismalardan haberdar olmak iginde bu tiir
saldirilar yapilmaktadir. Bilimsel kabiliyetlerini arttirmak
isteyen devletler, siber saldirilarla {tlkelerin  gizli
caligmalarindan haberdar olmak istemektedirler. Bu
yiizden hedeflerinde tiniversitelerde bulunmaktadir [11].

Universitelere yonelik siber saldirilarn basarili olma sansi
yiiksektir. Biiyiik ve karmagik bir ag yapist vardir. Sekil
1’de en basit sekliyle temel elemanlari barindiran bir
iiniversite ag topolojisi gosterilmistir [12]. Universite
teknolojik altyapilar1 sadece fakiilte, personel ve
ogrencilerin ihtiyaglarimi karsilamak igin kurulmamuistir.

Bu yapilar aym1 zamanda ziyaretgilerin ve biiyiik
miktarlarda  veri  paylasan  farkli  konumlardaki
aragtirmacilarin  ihtiyaglarini  karsilamak igin  de

tasarlanmigtir [13]. Bu tiir sistemleri korumak zordur.
Asirt giivenlik tedbirleri hizmetlerin istenilen seviyede
verilmesini engeller. Tam tersi yetersiz giivenlik
tedbirlerinin alinmasi, kot niyetli kullanim ve saldirilarin
artmasina neden olur. Karmasik yapisindan dolay: eksik
tanimlanmig kurallar ve yapilarin olma ihtimali yiiksektir.
Internet agina bagh birgok farkli cihaz vardir. Bilyiik bir
iiniversitenin herhangi bir zamanda yiiz binlerce kullanicist
olabilir.

Bu kullanicilar sisteme daha az giivenli donanimlardan
erigebilirler. Cep telefonu, tablet, diziistii bilgisayar, [OT
cihazlar1 bunlardan bazilaridir. Eski donanim, en son
yazilim  giincellemelerini  yliklemek igin  gereken
ozelliklere sahip olamayabilir ve bunlar bilgisayar
korsanlarina karsi savunmasiz birakir. Bu cihazlar siirekli
glincel tutmak c¢ok zordur. Mutlaka agikliklar1 olacaktir.
Cihazlar1 tek tip ayarlarda tutma sanst yoktur.
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Universitenin agina erigmek isteyen cihazlar1 kontrollii aga
dahil etmek is yiikiinii arttirir ve zordur. Universitelerde bu
cihazlar birbirinden g¢ok farkli amaclarla kullanilabilir.
Bilgi iglem biriminden ¢ok farkli izinler talep edilebilir.
Arastirma ve egitim faaliyetlerinin yiiriitiilmesi i¢in bu
istekler biiylik ¢ogunlukla kabul edilir.

Yerlegkeler
S

Arastirma

Aglan

Ogrenci
Aglan

—
BT Yonetim
g Sistemleri

Acik Servisler

Sekil 1. Kampiis ag1
(Campus network)

Ogrencinin ihtiyaci olan bilgilere erismek i¢in kullandig1
yontem okulun agidir. Zayif sifreler ve ¢ok fazla alana
erisimi olan ¢ok fazla kullanici ciddi bir giivenlik tehdidi
olusturur. Ayrica iiniversitelerin internet bant genisliginin
yiiksek olmasi, saldirganlari ¢esitli amaclar i¢in bu ag1
kullanmaya iter.

Teknoloji cihazlarinin ¢ogalmasi ve maliyetteki diisiisle
birlikte, ¢calisanlar ve 6grenciler kisisel kullanim i¢in kendi
gelismis bilgi islem ve ag cihazlarina sahip olabilirler.
Bunlar diziistii bilgisayarlar, tabletler, akilli telefonlar ve e-
okuyucular olabilir. Ogrencilerin ve akademik personelin
kendi cihazlarimi kullanmasi giivenlik kontrollerinin tam
olarak uygulanmasini engeller.

Bireyler sadece veri uygulamalarina erisim igin degil, ayn1
zamanda birbirleriyle is birligi yapmak icin de aga
baglanmak ister. Bu kampiis digindan kisilerinde kampiis
agina baglanmast demektir. Bu serbestiyet siber
saldirganlarin giris noktasmin binlerce olmasi anlamina
gelir.

Giivenlik politikalarinin, prosediirlerinin eksik olmasi,
sorumluluklarin  dengeli paylagtirilmamasi  sikintidir.
Kullanicilar hukuki yaptirimlarin kendilerini bagladigini
¢ogu zaman bilmezler. Siber giivenlik konularinda
bilingsiz kullanic1 sayis1 ¢ok fazladir. Bilgi gilivenligi
bilinci, bir kurulustaki kullanicilarin giivenlik gérevlerinin
farkinda oldugu bir durum olarak tamimlanir [14].
Sonuglar, kisilerin bilgi giivenligi ilkelerinin 6nemi ve
glinlik ¢aligmalarinda pratik uygulamalari konusunda
gerekli bilgi ve anlayisa sahip olmadiklarini ortaya
koymaktadir [15]. Ornegin Malezya’da {iniversite
Ogrencilerinin ligte birinin sosyal ag sitelerindeki
dolandiriciliklardan etkilendigi tespit edilmistir [16].
Yapilan arastirmalar yiliksekdgretimde okuyanlarin siber
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farkindalik seviyelerinin diigiik oldugunu gostermektedir.
Siber farkindalig1 olanlarmn bile bu bilinci kullanmadigini
gosteriyor.  Bilgi  gilivenliginin  gereklerine uyum,
anlagilmasindan veya farkindaligindan daha diigiiktiir [17].

Bir kurumdaki minimum giivenlik diizeyini saglayabilmek
icin, derinlemesine analizler yapmak, ¢oziimler liretmek
gerekir. Bir sistemi tam koruyabilmek i¢in sistemin
biitlinline hakim olmak gerekir. Birgok farkli sistemin
oldugu niversitelerde bunu gerceklestirmek, bu
sistemlerden sorumlu kisilerin siber konularda bilgi sahibi
olmasmi gerektirir.  Sadece bilgi igslem personeli ile
gerceklestirilecek bir durum degildir.

3. TEHDITLER (THREATS)

Bilgi sistemlerine karsi birgok farkli tehdit c¢esidi
sayilabilir. I¢ ve dis tehditler olarak smiflandirilabilir.
Saldir1  yapacak dis tehditleri azaltma sansi ¢ok
olmayabilir. Bu yiizden i¢ tehditleri azaltmak igin
kurumsal politikalar ve dnlemler gii¢lii olmalidir.

3.1. Kétii Niyetli Yazilimlar (Malicious Software)

Bilgisayar virilisii bilgisayariniza veya verilerinize zarar
vermek amaciyla yazilmig program veya kod pargalaridir.
Sistem dosyalarini bozmak, kaynaklar1 bosa harcamak,
verileri silmek, veri ¢almak, yetkisiz erisimlere izin
vermek gibi zararlar1 vardir. Bilgisayarlarda izinsiz ve
yetkisiz bircok iglem yapabilirler. Dosyalara ve diger
bilgisayarlara kendilerini kopyalama yetenekleri vardir.
Bircok ¢esit viriis vardir. Truva at1 (trojans), casus yazilim
(spyware), solucan (worms), fidye yazilimi (ransomware)
ve reklam (adware) amagl viriisler vb. seklinde
smiflandirilirlar [18].

3.2. Siber korsanlar (Hackers)

Siber uzayda saldir1 gergeklestirmek isteyen kisilere siber
korsanlar denir. Siber korsanlar niteliklerine ve amaglarina
gore Beyaz Sapkalilar, Siyah Sapkalilar ve Gri Sapkalilar
olmak iizere tige ayrilirlar. Beyaz sapkali korsanlarin amaci
zarar vermek degildir. Bulduklar: agikliklar1 bildirerek,
sistem ve yazilim sorumlularina destek olurlar. Bunlar iyi
niyetli kisilerdir. Siyah sapkali korsanlar ise giivenlik
sistemlerini izinsiz olarak asarak bilgi hirsizligi, menfaat
saglama, dolandiricilik, terérizm, bilingli yikim gibi zarar
verici faaliyetlerde bulunurlar. Gri sapkali korsanlar ise
siyah sapkali ve beyaz sapkali arasinda melezdir. Sistemin
giivenligini test etme iznine sahip olmasalar bile, herhangi
bir sisteme sizabilir ancak sisteme zarar vermezler [19].

3.3. Bilingsiz Kullanicilar ve Ag Kullanim Politikalarina

Uyulmamast (Unconscious Users and Non-Compliance to Network
Usage Policies)

Bilgisayar okuryazarlig1 giiniimiizde gelismis olsa bile tam
ve bilingli bir seviyeye gelmemistir. Kisiler ihtiyaclar
kadar bilgiye sahip olmakla beraber, farkli durumlara
¢coziimleri (tepkileri) ¢ok iyi olmayabiliyor. Kullanicilarin
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bu eksiklilerini bilen bilgisayar korsanlar1 oltalama, sosyal
miihendislik vb. yontemlerle bilgisayarlara ve kiginin
hesaplarina  sizmaktadirlar.  Bilingsiz ~ (Dikkatsiz)
kullanicilar genellikle bir saldirganin verilere yanlislikla
erismesine izin veren veya kurumun siber giivenlik
politikalarina dikkat etmeyen iyi niyetli kisilerdir. Birgok
saldirinin ortaya ¢ikmasinin sebebi olarak goriilmektedirler
[20]. Calisanlar ve Ggrenciler bazen hesabini ve sifresini
paylasma veya cihazlarim1 gozetimsiz birakma riskinin
farkinda degildir.

3.4. Ag ve Sistem Zayifliklari (Network and System Weaknesses)

Bir agda yazilimlarin giincel olmamasi, saldir1 tespit
sistemlerinin ~ olmamasi, ag  kurallarmin  dogru
tanimlanmamis olmasi, yetki tanimlamalarinin saglikli
yapilmamis olmasi, ag cihazlarinin ayarlamalarinin eksik
yapilmis olmasi1 veya maddi imkansizliklardan alinamayan
eksik yazilim ve cihazlar sistem i¢in zayifliktir.

4. SALDIRI YONTEMLERI (ATTACK TYPES)

Yaygin olarak kullanilan birkag tehdit tiirii asagida
aciklanmistir.  Saldirilar  aktif ve  pasif olarak
siniflandirilabilir. Pasif saldirilarda daha ¢ok sistem
hakkinda bilgi edinilmeye calisilir. Bilgi toplama siirecidir.
Aktif saldirilarla sisteme sizmaya, zarar vermeye c¢alisilir.
Yogun aktif saldirilar agagida kisaca agiklanmustir.

4.1. Oltalama (Phishing)

Kurbanlarin ~ e-postalarina cezbedici sahte iletiler
gonderilerek parola, kimlik bilgisi, kredi kartt ve banka
hesap bilgileri gibi bilgilerin elde edilmesine ¢aligilir.
Zararl igerik barmdiran baglantilara tiklandiginda virtislii
dosyalarla hedefteki kisinin bilgisayarina sizilir, bilgileri

¢almabilir. Sahte  hazirlanmis  web sitelerine
yonlendirmelerle parolalart ele  gecirilebilir  [21].
Yiksekogretim kurumlarinda ek olarak akademik

personelin parolalar1 ile 6grenci otomasyonlarina girig
yapilarak  Ogrenci  notlar1  degistirilebilir.  Resmi
yazismalara ulagilabilir.  Yayinlanmamis akademik
calismalar c¢aliabilir. Hedef bilingsiz kullanicilardir. Bu
yiizden kullanicilarin bu tiir konularda uyarilmasi,
egitilmesi gerekmektedir. Oltama ile en ¢ok hedef alinan
sistemler web, e-posta ve hizmet olarak yazilim (SaaS)
yapilaridir[22]. E-posta sistemlerinin bu tiir iletileri
engellemesi i¢in dnlemler alinmalidir. Egitim sektoriindeki
en biiylik saldiri tipi oltalama saldirilaridir [8].

4.2 Kimlik Sahteciligi (Spoofing)

Saldirgan, giivenilir bir kisiyi veya varlig1 taklit eder. IP,
ARP ve DNS sahteciligi olarak isimlendirilen tiirleri
vardir. IP sahteciliginde, saldirgan bagkasinin IP adresini
kullanarak kendini gizler. Giiniimiizde daha ¢ok DDOS
saldirllarinda  kullanilir[23]. ARP (Adres Coziimleme
Protokolii), veri iletimi igin IP adreslerine karsilik gelen
MAC adreslerini ¢oziimlemek i¢in kullanilir. K6tii niyetli
taraflar genellikle bilgi c¢almak, aktarilan verileri
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degistirmek veya LAN (Yerel Alan Ag1) iizerindeki trafigi
durdurmak i¢in ARP kimlik sahtekarligini kullanir. Hizmet
reddi, oturum ele gegirme ve ortadaki adam saldirilart da
dahil olmak iizere diger saldir tiirlerini kolaylastirmak i¢in
de kullanilabilir. Genelde yerel agda bu tiir saldirilar
gerceklestirilir. DNS (Etki Alan1 Adi1 Sunucusu), etki alani
adlarm1 TP adresleriyle iligkilendiren bir sistemdir.
Internete veya diger 6zel aglara baglanan cihazlar, web
adreslerini, e-posta adreslerini ve diger okunabilir alan
adlarim ilgili IP adreslerine yonlendirmek icin DNS'e
glivenir. Bir DNS sunucusu kimlik sahtekarligi
saldirisinda, kotii niyetli bir taraf belirli bir etki alan1 adini
farklt bir IP adresine yeniden ydnlendirmek i¢in DNS
sunucusu bilgilerini degistirir. Cogu durumda, yeni IP
adresi aslinda saldirgan tarafindan kontrol edilen ve kotii
amagli yazilim bulagsmis dosyalar igeren bir sunucu igin
olacaktir. DNS sunucusu kimlik sahtekarligi saldirilari
genellikle bilgisayar solucanlarini ve viriislerini yaymak
veya sahte kopya sitelere yonlendirme yaparak kimlik,
sistem girig bilgilerini ¢almak icin kullanilir [24]. Agda
statik IP kullanilmasi, ARP kayitlarinin statik olarak
eklenmesi  tehditleri azaltir. DNS  sunucularinin
giivenliginin saglanmasi gerekir.

4.3 Paket Coziimleme (Sniffing)

Bir ag trafigindeki paketler yakalanir ve igerigi okunmaya
calistlir. Sifreler ve gonderilen metin igerikleri elde
edilmeye caligilir. Agdaki trafigin sifreli olmas1 bu tiir
saldirilarin  amacina ulagmasmi engeller[25]. Kurum
agindaki herhangi biri gerekli 6nlemler alinmazsa agdaki
sifresiz paketleri toplar. Gonderilen e-postalar, kullanilan
sifreler gibi oOzel bilgileri ele gegirebilir. Sifreleme
yapmayan ara ylizlerde bilgi girisi yapilirsa, ag
dinleniyorsa bilgiler ele gecirilir. Ag anahtarlarinda port
glivenligini saglayacak ayarlarin aktif hale getirilmesi
gerekir. Kampiis aginda farkli VLAN’lar (sanal aglar)
tanimlanmis olmalidir. Misafir, 6grenci, akademik ve idari
personelin VLAN’lar1 farkli olmalidir. Sunucular DMZ
(Armdirilmis Bolge) alaninda olmalidir. Sunuculara veya
ag cihazlarina baglanirken SSH (Giivenlik Kabugu) gibi
sifreli baglantilar kullamlmalidir. Izinsiz aga dahil
olmalarin oniine gegilmesi gerekir. Kablosuz aglarin
sifresiz yaym yapmasi veya kirilabilir sifrelemelerin
kullanilmasi engellenmelidir. Izinsiz dinlemelerin tespiti
icin gelistirilmis yazilimlar kullanilmalidir [26].

4.4 Ortadaki Adam (Man In The Middle)

Iki baglanti arasina sizilir. Baglanti dinlenir ve
sifrelenmemis ¢esitli tiirdeki veriler ele gegirilmeye
calisilir. Birbirleriyle dogrudan iletisim kurduguna inanan
iki taraf arasindaki iletigsimi gizlice dinler ve muhtemelen
degistirir[27]. Saldirgan sahte bir yanit gonderebilir,
degistirilmis bir iletiyi iletebilir ve bilgileri baska
amaclarla degistirebilir. Bu tiir saldirilara karst ag
giivenliginin saglanmigs olmasi gerekir. Saldir1 tespit
sistemleri (IDS) kullanilmalidir. Yapay zeka gelistik¢e bu
tiir yazilimlar saldirilart 6nlemede ¢ok daha yararh
olacaktir. Ugtan uca sifreleme kullanilmalidir. Ko6tii amagh
yazilimlarin bilgisayarlara yiiklenmesini engellemek ve
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bilingli kullanicilar bu tiir saldirilarin amacina ulagsmasini
engelleyecektir [28].

4.5 Kimlik Dogrulama (Authentication Hacking)

Kimlik dogrulama, web uygulamalarinin giivenliginde
kritik bir rol oynar. Saldirgan, bilinen ve gegerli bir
kullanict oldugunu kanitlayarak sisteme girdiginde,
yonetici ayricaligina erigebilir. Oltalama, basit sifreler,
sistem aciklari, sosyal iligkiler vb. yontemlerle sifrelerin
ele gegirilmesidir. Sistemde istenmeyen durumlarin
olugmasina sebep olabilir [21]. Basit sifreler kaba kuvvet
(brute force) ataklari ile ¢oziilebilir. Yetkili kullanict
sifrelerinin ¢esitli yontemlerle ele gegirilmesi i¢in ortam
olusturulmamalidir.

4.6 DDOS Saldirisi (Distributed Denial of Service)

Servisleri c¢alisgamaz duruma getiren bir yontemdir.
Bilgisayarlara bulastirllmis  ko6tii amagh yazilimlar
kullanilarak hedefe kaldirabileceginden fazla istekler
gondererek, hizmet durma noktasina getirilir [29]. DDOS
saldirilarina ¢esitli ¢oziimler iretilse de tam anlamiyla
korunma yontemleri yoktur. Uluslararas1 bilgisayar
korsanlarinin hedefi haline gelecek durumlardan uzak
durmak gerekir. Smav doneminde veya bagvuru
donemlerinde  sistemler hizmet veremez duruma
getirildiginde itibar kaybi, is ve islemlerde gecikmelere
neden olunur.

4.7 Enjeksiyon (Injection)

Web gibi dis diinyaya agik uygulamalar, dis kullanicilara
giivenlik 6nlemlerini kirmak, sistemlerin agiklarini tespit
ve istismar i¢in ortam sunmaktadir. Ayrica bu sistemler
optimize ¢aligmak i¢in ¢esitli servisler ve uygulamalarla ile
veri aligveriginde bulunurlar. Bunu yaparken de
yetkilendirme kullanirlar. Bu sunuculardan biri ele
gecirildiginde diger sistemlerde risk altina girer [24].
Enjeksiyon saldirilari, kullanict ad1 ve parola bilmeden bir
uygulamada oturum agmak, ayni1 zamanda &zel, gizli veya
hassas bilgileri ortaya ¢ikarmak veya hatta tiim sunucuyu
ele gecirmek icin kullanilabilir. Bu saldirilar yalnizca web
uygulamalari i¢in degil, verileri bu uygulamalarda ve diger
bagli uygulama ve hizmetlerde bulunan kullanicilar igin de
bir tehdittir. Bir¢ok tiirli vardir. En ¢ok kullanilanlar
asagida agiklanmustir.

Kod enjeksiyonu, en yaygin enjeksiyon saldir1 tiirlerinden
biridir. Saldirgan bir web uygulamasi tarafindan kullanilan
programlama dilini, ger¢eveyi, veri tabanini veya isletim
sistemini biliyorsa, web sunucusunu istediklerini yapmaya
zorlamak igin metin giris alanlar1 aracilifiyla kod enjekte
edebilir. Bir metin giris alani, kullanicilarin istediklerini
girmesine izin veriyorsa, uygulama potansiyel olarak
kullanilabilir. Bu saldirilart 6nlemek igin, uygulamanin
kullanicilarin veri girislerini kisitlamasi gerekir. Girilecek
veri miktarin1 sinirlamali, kabul etmeden Once veri
bi¢imini kontrol etmeli ve izin verilen karakter kiimesini
kisitlamalidir. SQL enjeksiyonu, saldir1 icin SQL komut
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dosyasim1 bir metin giris alanina ekler. Komut dosyasi,
dogrudan veri tabanini yiiriiten uygulamaya gonderilir.
Sonug olarak, saldirgan giris ekranindan gegip hassas
verileri dogrudan veri tabanindan okumak, veri tabant
verilerini degistirmek, yok etmek veya veri tabaninda
yonetici iglemleri yiiriitmek gibi daha tehlikeli seyler
yapabilir. Komut enjeksiyonu tiirii ise saldirganin
programlama kodu veya komut dosyasi yerine sistem
komutlar1 eklemesi yoluyla sisteme sizmasidir. Siteler
Aras1 Betik Calistirma (Cross-site  scripting, XSS),
giivenlik ac1g1 bulunan bir web sitesini kullanicilara kotii
amagh betik dondiirmesi i¢in isleyerek calisir [30][31].
XSS, web sayfalarmna istemci tarafli kodun enjekte
edilmesine imkan saglar. Web sayfas1 kullanicidan aldig
girdileri gerekli html ve script filtrelerinden gegirmedigi
zaman olusan bir zafiyettir.

5. ONLEMLER (PREVENTIONS)

Siber giivenlik; yonetimsel, teknik ve sosyolojik olarak
biitiin paydaslarin i¢inde oldugu bir yapry1 gerektirir.
Basar1 igin Dbiitiinliigiin saglanmas1 gerekir. Bilgi
varliklarinin farkinda olunmalidir. Yoneticiler ve bilgi
islem birimleri bu konuya 6zel hassasiyet gostermelidir.
Siirekliligi olan ve risklere karst 6nlem alinmis yapilar
olugturulmalhidir.  Teknolojik  sistemlerini  modernize
etmelidir. Sekil 2’deki temel unsurlarin saglanmasi i¢in
gerekli diizenlemeleri yerine getirmelidir. Giivenligin
temel prensipleri gizlilik, biitiinliik ve erisilebilirliktir [32].

Bilgilerin korunmasi, siber tehditlere karsi savunma
sisteminin olusturulmas: bilgi islem birimleri igin temel bir
gorev haline gelmelidir. Teknoloji ve standartlardaki
dinamik degisim sebebi ile siber tehditlerle ilgili en son
gelismelerden haberdar olmak ag1 korumak, g¢esitli
onlemler almak i¢in gereklidir. Siber giivenlik uzmanlari
ve bir plan olmadan veri ihlali riskleri azaltilamaz. Bu
yiizden bir isi en iyi, sadece isi bu olanlar yapabilir. Teknik
personellere bu konularda siirekli egitim aldirilmalidir. Bu
konularda tecriibeli ve egitimli insan kaynaginin
olusturulmasi kaginilmazdir. Saldiriy1 6nlemek igin saldirt
yapanlart da tanimak ve kullanabilecekleri yontemleri
bilmek gerekir.

Siber savunma igin teknik altyapilar giicli olmalidir.
Altyapilarin  giiglendirilmesi i¢in risk analizlerinin
yapilmast ve Onceliklerin belirlenmesi gerekir. Bazi
altyapilarda tasarrufa gidilmesi biiyiik sorunlar ¢ikarabilir.
Belli biitgelerin altyapilara ayrilmasi kaginilmazdir.
Giincel giivenlik yazilimlar1 kullanilmalidir. Giivenlik
duvarlari, ugtan uca sifreleme, iki adimli kimlik dogrulama
ve akilli denetim, benimsenmesi gereken adimlar
olmalidir. Donanim ve yazilimlarin giincel ve gliniimiize
uygun olmasi gerekir. Giincel anti viriis yazilimlar1 son
kullanici  bilgisayarlarinda  kurulu  olmalidir. T
strekliliginin ~ saglanmasit  icin  yedekli  yapilar
olusturulmalidir. Verilerin farkli lokasyonlarda yedekleri
mutlaka tutulmalidir.

Kampiis agindaki fiziksel cihazlara, ag altyapilarina erisim
konusunda tedbirler alinmali, kisilerin bilgiye erisimi
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konusunda smirlandirmalara gidilmelidir Giivenlik riskleri
belirlenmeli, buna gore diizenlemeler yapilmahdir. Is
tanimina gore erisimler, yetkilendirmeler yapilmali,
sorumluluklar verilmelidir. Kisilerin yetkisi olmayan
bilgilere erisimi engellenmelidir. Kimin hangi bilgiye veya
servise ulasabilecegi tanimlanmali ve bilinmelidir.
Yetkisiz erisimler engellenebilmeli, ag ve sistem iizerinde
olusan her tiirli olaymn kaydi tutulabilmelidir. Siber
olaylara neden olanlar tespit edilebilmeli, inkar
edemeyecekleri kanitlar sunulabilmelidir

Sorumlular koruyacagi verilerden haberdar olmalidir.
Siber ekipler haberdar olmadigi verileri giivence altina
almak i¢in Onlemler alamaz. Arastirmacilar ve siber
giivenlik ekipleri arasindaki iletigim, kurumdaki son derece
hassas aragtirmalar icin planlama siirecinin bir pargasi
olmalidir.

Kimlik
Denetimi
BiLGi GUVENLIGI
inkar Veri
Edememe Biitlinliigli | [ Loglama

Sekil 2. Bilgi giivenligi unsurlari
(Information security facts)

Universitelerde bilgi sistemlerinden yararlanan kisiler risk
seviyesine gore siniflandirtlmalidir. Birim bazinda
kullanicilar  daha  detayli  smiflandirilmalidir.  Ust
yoneticiler bu bireylerin farkinda olmali, is ve iglemleri
buna gore diizenlemelidirler. Bilgi giivenligi farkindalig:
konusunda hiyerarsik bir sistem olusturulmali st
yonetimden baglayarak kilit kisiler belirlenmeli, biitiin
bireylere ulasacak, bu farkindalig1 iletecek mekanizma
olusturulmalhdir. Sekil 3’te belirtilen hiyerarsi buna uygun
olabilir. Ust yonetimdekiler gérevlendirme vasitastyla
bilgi giivenligi ile ilgili gorevlerini daha yetkin kisilere
devredebilirler. Bilgi giivenligi bilinci biitiin dis paydaslara
bilgi islem birimi vasitasiyla verilebilir.

Universite 6grencilerinin ¢ogu interneti kullanirken takip
edildiklerine ve verilerinin liniversite sistemlerinde bile
giivende olmadigina inanirlar, buna ragmen verilerini nasil
koruyacaklarinin pek farkinda degillerdir. Bilgi giivenligi
bilgisine uyum, onu anlamaktan veya farkinda olmaktan
cok daha diisiiktiir. Universitelerin, potansiyel siber
saldirilardan  6grencilerini nasil koruyacaklarina ve
egiteceklerine dair aktif bir yaklasimlarinin olmadigi
goriilmektedir [33]. Ogrencilerin giivenlik kavramlarini
cesitli  kaynaklardan  parga  parga  Ogrendikleri
goriilmektedir [34]. Biitiin personel ve 6grencilerin siber
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konularda egitilmesi giiniimiizde zorunluluktur. Tablo 2°de
bilgi sistemleri kullanicilar1 biling, uygulama, katk: zarar
durumuna gore siniflandirilmistir. Sorumluluk bilinci zay1f
kisiler genelde kendilerine zarar1 dokunmayan konularda
¢ok dikkatli davranmazlar.

Tablo 2. Bilgi sistemleri kullanicilar1 analizi
(Information systems users analysis)

Farkindalik seviyesine gore kullanicilar
Seviye Biling | Uygulama | Katki | Zarar
Yiiksek + + + -
Orta + - - +
Zayif - - - +
I¢ tehdit olusturacak iiniversite i¢i saldirgan
kullanicilar
Seviye Biling | Uygulama | Katki | Zarar
Siyah + - - n
Sapkali
Beyaz + + + -
Sapkali
Gri + -1+ -+ -1+
Sapkali

Kullanicilarin giiglii sifreler olusturmalar1 saglanmalidir.
Sistem kullanicilart e-posta gifrelerini diizenli degistirmeli,
ataklardan nasil kaginacaklarini bilmelidir. Aga dahil
olurken kimlik denetimi saglanmalidir. Sistemlere kimlik
kontrollii erisimler saglanmalidir.

Universite web sayfalarinda ¢alisanlarin kisisel bilgilerinin
ve e-posta adreslerinin paylasimi miimkiin oldukca
yapilmamalidir. Risk olusturacak bilgiler web sayfalarinda
paylasilmamalidir. Kullanicilar siiphe duyduklar: gelen e-
postalar1 Bilgi Islem birimine bildirerek, destek almalidr.

Kampiis i¢inde rasgele veri paylasimi yapilmamali, belli
bir plan ve yetki gerektirmelidir. Baz1 hizmet alicilarim
rahatsiz etse de kisitlamalardan taviz verilmemelidir. Zayif
bir halkanin olugmasi biitlin dnlemleri bosa ¢ikarabilir.
Tim risk altindaki sistemlerini merkezi kontrol altinda
tutmalidir.

Kablosuz aglarin kampiislerde kullanimi1 giliniimiizde
kacinilmazdir. Bu yiizden kullanilan bu yapilarin
standartlara uygun olmasi gerekir. Yayin sekli nedeniyle,
kablosuz aglar yetkili veya yetkisiz biitiin kullanicilar
tarafindan erisilebilirdir. Agik iletisim ortami yiiziinden
kotli niyetli saldirilara karsi daha savunmasizdir [35].
Kablosuz aglarin kullanimi merkezilestirilmeli, kisisel
kablosuz ag cihazlarinin kullanimlar1 engellenmeli veya
izne tabi tutulmalidir. Sifreleme algoritmalarinin giiclii
olmasma dikkat edilmelidir. Kablosuz ag mevcut kimlik
dogrulama sistemine entegre edilmelidir.

Hangi verinin hangi cihazlarca ulasilir olabilecegi
tanimlanmali ve gizli bilginin istenmeyen yerlerde
(cihazlarda) seyahat etmesi engellenmelidir [10]. Sanal
o0zel aglara (VLAN) bolinen yapilarin  erigim
sinirlandirilmalart sartlara goére giincellenmelidir. VPN
servisleri kullanimlar1 kontrol altinda tutulmalidir. DMZ
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disinda sunucu tutulmamalidir. Sunucular {izerindeki agik
portlar takip edilmeli, kullanilmayan portlar kapatiimalidir.
Ic kullamcilarin a8 ve port taramasi yapmasi
engellenmelidir. Giivenlik duvarinin izni diginda kagak
akiglarin olmamasina dikkat edilmelidir.

Ag goriintiileme ve gilivenlik yazilimlar siirekli izlenmeli,
etkin kullanilmali, anormal durumlara hemen miidahale
edilmelidir. Bu sistemleri yonetenler giincel egitimler
almalidir. Virlis bulagsmis  bilgisayarlar  otomatik
karantinaya alinmali, aga baglantisi engellenmelidir. Hangi
kullanicinin hangi cihaz ve portu kullandigimin bilinmesi
giivenlik tedbirlerine destek olacaktir[36].

Ogrencilerin teknoloji kullanim alanlar1 kontrol altinda
tutulmalidir [26]. Ag ve bilgi sistemleri kullanim kurallar1
ogrenciler icin daha da sikilastirilmalidir.

Birimler c¢alistigi firmalarin giivenli ve profesyonel
olmalarina dikkat etmelidir. Belli standartlar1 yakalamamis
firmalarla  calistlmamalidir.  Firmalarin  giivenlik
politikalarinin  olmasina dikkat edilmelidir. Giivence
istenmeli ve giivencelerin dogrulugunun tespiti i¢in
giivenlik ihlalleri veya veri sizintis1 kanitlari i¢in ag stirekli
izlenmelidir.

Bilgi gilivenligi ydnetim sisteminin gergeklestirilmesi
giivenli bir yapi i¢in gereklidir. Bu sekilde riskler
minimize edilir, is siirekliligi saglanir, yasal kriterler
saglanmig olur. Kurumsal giiven ve saygilik saglanmig
olur.

Siber suc¢larla miicadele edilmesi i¢in hukuki ve mevzuat
diizenlemelerinin siirekli giincellenmesi gerekir. Dinamik
bir eylem planinin olusturulmas: kaginilmazdir. Kampiis
ag kullanim politikalarinin  olusturulmamas:  biiyiik
sikintidir.  Universitelerin ~ gercek  anlamda  siber
tehditlerden korunmast ancak dogru politikalarin
uygulanmasi ile olur. Bu politikalarda kullanicilarin ag,
internet ve bilgisayar kullanimdaki haklari, uymasi
gereken kurallar ve sorumluluklar: belirtilir. Kullanicilarin
bu kurallara uymasi beklenir. Siber tehditlere karsi en
biiyiik sorunlardan biri kullanicilarin tanimlanan kurallari
bilmemesi veya bildigi halde uymamasidir. Siber tehditlere
karg1 biitiinligin ve gizliligin saglanmasi ancak bu
politikalara uyulmasi ile miimkiin olabilir. Kurum i¢inden
olusacak  tehditlerden  korunmak igin  giivenlik
gereksinimleri goz oniine alinarak mutlaka Bilgi Giivenligi
Politikalarinin ~ olusturulmast  ve buna uyulmasi
kagmilmazdir [32]. Cesitli rehber ve ¢ergeve
dokiimanlarinin  hazirlanmas1  gerekmektedir.  Tiim
taraflarin gorev, sorumluluk ve yasal dayanaklarinin
belirlenip, kisilere iletilmesi gerekmektedir. Kullanicilar
sebep olduklar1 sikintili durumlarda ceza alacaklarini,
yaptirim ile karsilagacaklarini bilseler daha dikkatli hareket
edeceklerdir.

Diizenli sizma testleri yapilmali ve yaptirilmalidir. Kurum
tarafindan gelistirilen veya satin alman yazilim ve
uygulamalar siber uygunluk testlerinden gegirilmelidir.
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Ogrenci otomasyonu, elektronik belge yénetim sistemi vb.
yazilim hizmetleri firmalar {izerinden yapiliyorsa bu
firmalarin {riinlerini diizenli olarak sizma testlerinden
gecirip gecirmedikleri kontrol edilmelidir. Agin tiimii igten
ve digtan sizma agikliklarina karsi diizenli taranmalidir. Bu
tir gorevler icin iiniversitenin siber ekibinin olmasi
gerekir. Sizma testlerini bu ekip yapabilir. Bazi
dénemlerde yapilan testlerin uygunlugunun
karsilagtirilmasi icin firmalara da testler yaptirtlmalidir.
Raporlar tutularak mevcut durum analiz edilmelidir.

Iletisim bir giivenlik ihlali sonrasinda c¢ok ©nemlidir.
Etkilenen Kkisilerin kimlerle irtibata gegecegini, hangi
talimatlar1 uygulayacagini  bilmesi gerekir. Ayrica
zafiyetler tespit edildikten sonra gerekli dnlemler alinmali,
ulagilabilecek diger Dbirimlerde bu konu hakkinda
bilgilendirilmelidir.

Universitelerin siber saldir1 sonrasi igin de planlamalarinin
olmas gerekir. Universiteyi kotii algilardan koruyacak, en
az zararla durumu kurtaracak ¢alismalar mutlaka
yapilmalidir.

6. SIBER FARKINDALIK EGITiMi (CYBER SECURITY
AWARENESS TRAINING)

Universiteler her tiirlii egitim konusunda iyi olmalidir.
Personel ve Ogrenciler bu egitim olanaklarindan,
konularinda uzman akademik personelden
faydalanabilmelidir. ~ Siber farkindalik egitimleri bilgi
teknoloji kullanicilari tarafindan mutlaka alinmasi gereken
egitimlerdendir. Kullanicilar siber konularda egitimli degil
ise veya Onlemlerini almryorsa sosyal miihendislik vb.
yontemler ile bilgileri ¢alinabilir. Kullandigi cihazlar viriis
barmdirabilir, saldirganlara hizmet ediyor olabilir. Teknik
olarak gerekli giivenlik standartlar1 yerine getirilse bile
bilingsiz kullanicilar varsa riskler devam ediyordur.

Universitelerden hizmet alan kisilerin sayisinin ¢oklugu,
siber farkindalik egitimlerini herkese ulastirmada sikinti
yaratmaktadir. Bilgi gilivenligi politikalarina uyum
konusunda zorluklara sebep olmaktadir. Bu yiizden
hiyerarsik bir yap1 kullanilarak biitiin insan kaynaklarina
ulagilmalidir. Siber farkindalik egitimi zorunlu hale
getirilmelidir. ~ Universite personeli ve oOgrenciler bu
sayede kurum adina kullandigi bilgi sistemlerinin ve
verilerin giivenligini saglayacak, 6grenciler is hayatina
gegciste bu bilgileri kullanmaya devam edecektir.

Ogrenciler igin ilk yil bilgi giivenligi ile ilgili bir dersin
miifredata alinmasi is hayatina hazirlama ve siber giivenlik
farkindalig1 olugturma agisindan iyi olacaktir. Hiyerarsik
yapt g0z Oniinde tutularak egitimler ve farkindalik
programlar1 ile zincire dahil biitin  kullanicilar
bilin¢lendirilmelidir. Egitimlerin kisiye ve yaptig1 goreve
uygun verilmesi ¢ok daha iyi olacaktir. Bildigini
uygulayan, durumun ciddiyetini anlayacak seviyede
farkindalik olusturulmalidir. Diizenli toplantilarla eksik
goriilen kisimlarda egitimler personele ve icerige gore
detaylandirilmalidir.
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Sekil 3. Siber giivenlik farkindalik egitimi takip
hiyerarsisi
(Cyber security awareness training following hierarchy)

Egitimin miifredata ders olarak eklenme imkani yoksa,
tiniversitelerin uzaktan egitim sistemlerine bu egitimler
yiiklenebilir. Egitim i¢in ders kaynaklari ve videolar
hazirlanabilir.  Ogrencilerin bu egitimi zorunlu almasi
saglanabilir. Ogrenci danmigmanlari tarafindan egitimlerin
tamamlanip tamamlanmadig: takip edilebilir. Akademik ve
idari personellerde bu egitimi almalidir. Takibini de birim
amirleri yapmalidir. Egitimler uzun vadeli olarak
planlanmalidir. Egitim siirecinden sonra geri doniisiim
anketleri ile olusan farkindalik 6l¢iilmelidir. Ayrica Sekil
4’te oldugu gibi egitim almig kullanicilara aldatic
saldirilar ~ diizenleyip, sonuglar analiz edilmelidir.
Eksiklikler tespit edilip, egitim igeriklerinde siirekli
iyilegtirmeler yapilmalidir [37].

Egitim konulart riskleri anlamaya ve Onlem almaya
yardimer olmalidir. Saldir tiirleri ve yogunlugu konulari
belirlemede &nemlidir. Universitelerdeki bilgi giivenligi
varliklart dikkate alinmalidir. Her bir konuda gergek
hayattan saldirt 6rneklerinden bahsedilmelidir. Savunma
yapabilmek i¢in saldir1 detaylarin1 bilmek gerekir [38].

Biitiin kullanicilara verilmesi gereken egitimler

1.Sifre Giivenligi Egitimi

2.Giivenli Internet Kullanma Egitimi
3.E-Posta Giivenligi Egitimi

4.Sosyal Miihendislik Egitimi

5.Mobil Cihaz Giivenligi Egitimi

6.Siber Tehdit Tiirleri Egitimi

7 Kisisel Veri Gizliligi Egitimi

8.Universite Uygulamalar1 Tanitimi Egitimi
9.Sorumluluklar ve Hukuki Siiregler Egitimi
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Plan Egitim

Analiz Saldiri
s

Sekil 4. Egitim sonuclarinin analizi
(Analysing training results)

Bilgi islem personeline verilmesi gereken egitimler

1.S1zma Testi Egitimi

2.Ag Giivenligi Egitimi

3.Sistem Giivenligi Egitimi

4.Yazilim Giivenligi Egitimi

5.10T Cihazlar1 Egitimi

6.Fiziksel Sistemlerin Giivenligi Egitimi
7.Bilgi Giivenligi Yonetim Sistemi Egitimi
8.Risk Analizi Egitimi

Ayrica gorev alanina ve risk seviyesine gore tanimlanmis
ozel egitimlerde tanimlanabilir. Kilit konumdaki kisiler
ozel olarak egitilebilir.

7. SONUCLAR (CONCLUSIONS)

Universiteler diger sektorlerde goriilmeyen benzersiz
giivenlik sorunlart ile karsi karsiyadirlar. Giivenlik,
dayaniklilik ve is siirekliligi planlart hazirlarken hepimizin
g6z oniinde bulundurmasi gereken etkenlerden biri siber
risklerdir. Siber tehditlerin iniversiteler ve egitim
kurumlart i¢in kritik bir risk tasidigi agiktir, bu nedenle
yoneticilerin bunun 6énemini kavramasi, gerekli dnlemleri
almasi hayati 6nem tasimaktadir. Bilgi islem birimleri bu
potansiyel risk alanlartyla yiizlesmeli ve siber tehditleri
azaltmanin yollarim1 bulmalidir. Diiriist ve ayrintili
degerlendirmeler yapilabilmelidir. Kampiis agmi ve
sistemlerini kullanan kisiler sistemin en zayif halkasidir,
bu yiizden egitilmeli ve farkindalik olusturulmalidir.
Riskler analiz edilmeli ve bir biitiin olarak ¢oziimler
uygulanmalidir. Ag giivenliginde ortam, ag araglar1 ve
gereksinimler dikkate almmalidir. Universitelerin mali
kaynaklar1 smirli oldugundan, risk analizlerine gore,
tehditlerin  olusturabilecegi etkiye goére planlamalar
yapilmali,,  altyapilar  gii¢lendirilmelidir. ~ Giivenlik
politikalarindan taviz verilmemelidir. Kullanicilarin agdan
bekledigi hizmet kalitesine izin verirken, verileri giivence
altina alabilmelidir. Siber tehdit 6ncesi ve sonrasi i¢in
biitin ~ planlama  ve  diizenlemelerin  yapilmasi
gerekmektedir.

Bu calismada konunun &nemi, tehditlerin neler oldugu,
zayifliklar ele alindi. Bu zayifliklara karsi ne tiir 5nlemlerin

237

alinabilecegi konusu iizerinde duruldu. Siber giivenlik
ancak biitlin boyutlartyla ele alindiginda bir sistemde, agda
giivenlik saglanabilir. En zayif halka insan faktoriidiir.
Bundan dolayr bu calismada siber farkindalik egitimi
iizerinde duruldu, oneriler sunuldu. Siber bilincin dinamik
bir stirec oldugu, bu dinamik siirece uygun egitim
modelinin se¢ilmesi gerektigi gosterildi.

Universitelerin onciiliigiinde siber farkindaligin biitiin
sektorlerde  olusmasi i¢in  destekleyici  ¢aligmalar
yapilmalidir. Universiteler arastirma gelistirme merkezleri
oldugu i¢in giivenli yapilart olustururken edindigi tecriibe
ve birikimleri diger sektorlerle de paylagsmalidir. Siber
farkindaligin  olugsmasi i¢in egitimler diizenlemeli,
sektorlerin giivenligine katki sunmalidir.
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