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Hava Yolu Isletmelerinde Ucus Giivenligi Uygulamalar:

ve Iyilestirme Onerileri

M .Melih BASDEMIR'™

Tiirk Hava Yollar1, Ugus Isletme Baskanlig1, Istanbul, Tiirkiye

Ozet

Ucgus operasyonlarinin en énemli amaci uguslart etkin ve emniyetli bir sekilde yerine getirmektir. Ugus etkinligini ve
emniyetini yerine getirebilmek i¢in giivenlik ve emniyeti kavramlari her zaman 6nemli bir rol oynamaktadirlar. Havacilik
endiistrisi i¢in her zaman var olmasi gereken bu iki kavramdan ugus giivenligi; ugusun baglangicindan sonuna kadar ugusu
teror, saldiri, miidahale, vb. her tiirlii tehdide karsi korumak, ugus emniyeti ise ugus boyunca ugus sistemleri ve ugusun
yapildig1 ortamlarda belirlenmis kurallara uygun olarak ugulmasini saglamaktir. Bu aragtirmada ugus giivenligi
incelenmis ve hava yolu sirketlerinde ucuslarin daha giivenli bir sekilde yerine getirilebilmesi i¢in yapilmasi gerekenler
belirlenmistir. Arastirma kapsaminda nitel aragtirma yontemi tekniklerinden arsiv taramasi ile veri toplanmis ve daha
sonra elde edilen bulgular dogrultusunda hava yolu ¢alisanlarinin giivenlik dokiimanlarina ithal edilmek ve kurumsal
diizeyde ugus giivenligini arttirmak amactyla bir oneri seti hazirlanmistir. Bu kapsamda, dncelikle ICAO ve havayolu
sirketleri tarafindan kullanilan ugus giivenligine iliskin kural ve yonetmelikler incelenmis, sonrasinda ise 2001-2017
yillar1 arasinda meydana gelmis olan ugus giivenligini zedeleyici teror eylemleri taranarak igerik analizleri yapilmistir.
Bu inceleme ve analizlerin sonrasinda ise yapilmasi gerekenler anlatilmigtir. Bu g¢alismadaki ana amag¢ ‘hava yolu
sirketlerinde ugus giivenligi daha etkin bir sekilde nasil saglanir’ sorusuna bir &neri seti ile cevap aramaktir. Caligmanin
hava yolu isletmelerindeki ugus giivenligi uygulamalarina yeni bir bakis a¢is1 kazandiracagi degerlendirilmektedir.
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Flight Security Applications in The Airline Companies and

Practical Recommendations

Abstract

Flight Operations’ sole objective is to ensure effective and safe flights. In order to fulfill this objective, flight safety and
security should be enhanced by all means. Flight security, which is an indispensible concept of the aviation industry along
with its brother term of flight safety, means to protect the flights from all kinds of threats, such as terrorist attacks, assaults
and intrusions, while flight safety is to ensure flights to be conducted in accordance with rules and procedures. In this
paper, flight securtiy is investigated, and things to be done for more secure flights are found out. For the sake of the
research, a qualitive method based on archivical data gathering technic is used. Findings after the data analysis are used
to form a set of security improvement recommendations for the airline companies. Within this scope, initially, flight
security procedures outlined by ICAO and implemented by the airline companies are investigated, then terrorist attacks
occured between 2001-2017 are thoroughly secreened whereby a content analysis is conducted. After these analyses and
investigations, things to be done to improve the flight security is listed. The primary objective of this research is to seek
an answer to the question of “how can the airline companies improve the flight security within the flight operations” with
the help of a practical recommendations set. It is hoped that this study will augment a new perspective to the context of
flight security.

Key Words: Airline Companies, Flight security, Flight Safety, Terrorism, Flight Operations.

1. Giris

e e o onemli dokiimandir [3]. Tiirkiye’nin Avrupa
Havacilik Endiistrisi, bilindigi gibi stirekli bir

o ) ] ] Havacilik Emniyet Ajansi- European Aviation
gelisim halindedir. Ekonomik olarak karli olma

N ) ) Safety Agency (EASA)’ya uyum siirecinde dikkate
amacint giiden havayolu sirketleri, ayn1 zamanda aldiz1 dokiimanlar iginde AB Komisyonu’nun Ugus
Giivenligi konusunda Regulation EC No 300-2008
da [4] Oonem tasimaktadir. Ulusal mevzuatta da
SHT (Sivil Havacilik Talimati1)-17- Havacilik

Isletmeleri Giivenlik Yonetmeligi ve

emniyetli ve giivenli ugus operasyonlar1 yapmak
zorundadirlar. Sirketlerin giivenlik ve emniyet
bakimlarindan  kusursuz  olmalar1  dogrudan
sirketlerin ekonomik zenginliklerini etkilemektedir.
Bu sebepten dolayi sirketlerin giivenlik ve emniyet

» ) ) Organizasyonu [5] ile sivil havacilik giivenligini,
politikalarinin incelenmesi ve havacilik

uluslararas: standartlar ve kurallar cercevesinde

endiistrisinin daha gilivenli bir sekilde faaliyet saglamak amaciyla hazirlanip, 24 Aralik 1996

gostermesi i¢in yapilmasi gerekenlerin aranmasinin

- ) e . tarihinde Icigleri ve Ulastirma, Denizcilik ve
onemli oldugu diistiniilmektedir.

Haberlesme Bakanligi tarafindan imzalanarak

Ugus operasyonlarinda siirekli olarak karistirilan iki yuriirliige giren Milli Sivil Havacilik Giivenlik
kavram bulunmaktadir: Emniyet ve Giivenlik. Ugus Programi: (MSHGP) bulunmaktadir [6]. Hava yolu
emniyeti bir ugusun bir noktadan digerine herhangi sirketleri de bu mevzuat dogrultusunda pilotlara
bir kaza ya da olayla karsilasmadan, can ve mal yonelik olarak Operational Manual Part A, kabin
kayb1 yasanmadan yerine getirilmesini ifade eder ckibine yonelik Cabin Crew Manual (CCM) ve yer
[1]. Ugus giivenligi ise taginan kargo ve yolcunun personeline yonelik Ground Operation Manual
herhangi bir zarar gérmeden, fiziki, siber ve diger (GOM) dokiimanlarinda ugus giivenligi ile ilgili
her tiirlii tehditten korunmus bir sekilde ucusun boliimleri bulundurmak zorundadirlar. Hava yolu
yerine getirilmesini anlatir [2]. sirketlerinin giivenlik uygulamalari bu cergevede
sekillenmektedir.

Giivenlik kavrami hava yolu sirketlerinde ulusal
ve uluslararasi mevzuat geregi standartlara

o Ucus operasyonlardaki giivenlik konusu bu
baglanmistir. Bu kapsamda, Uluslararasi Sivil

calismada “nitel analiz” yontemi kullanilarak

Havacilik Kurulusu- International Civil Aviation . R
aragtirilmaya caligilmisgtir. Nitel yontem

Organization (ICAO) tarafindan olusturulmus
ICAO SARP (Standards and Recommended
Practices) Annex 17 “Security” dokiimani en

kapsaminda ihtiya¢ duyulan veriler “gilivenlik
aciklar1 ve terdr eylemleri” hakkinda kapsamli bir
“arsiv taramasi” ile elde edilmeye ¢aligilmistir. Bu
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sekilde elde edilen veriler, uguculuk mesleginin
icinde olmanin verdigi “gdzlemleme ve prosediirleri
uygulama” avantaji yorumlanmaya
calisilmistir.  Arsiv yapilirken ayni
zamanda havacilik giivenligi mevzuati ve ornek

sayesinde
taramast

teror olaylar1 konusunda da derin bir sekilde ilgili
literatiir incelenmistir. Bu incelemeler sonrasinda
elde edilen verilerle giivenlik uygulamalarina
yonelik bir igerik analizi yapilmis ve saptanan
bulgularin bie “havaci géziiyle” yorumlanmasindan
sonra hava yolu sirketlerindeki ucus giivenliginin
iyilestirilmesine iligkin bir Oneri seti hazirlamaya
caligilmistir.

Arastirmanin alani olarak hava yolu isletmeleri
belirlenmis, c¢alismanin oOncelikle tanimlayict

(descriptive) olmasi ve bu tanimlamalar ve tespitler

sonrasinda hava yolu isletmelerinin giivenlik
dokiimanlarina  yonelik  Onerilerin  sunulmasi
hedeflenmistir.  Bu kapsamda, o6ncelikle ugus

giivenligi konusunun uygulayici konumda olan
havacilik sirketleri, havaalan1 giivenlik birimleri,
pilot ve kabin memurlar1 tarafindan mevcut
mevzuat dogrultusunda nasil yapildigi anlasilmaya
calisilmistir. Bu siiregte agirlik, mevcut ugus
giivenligi dokiimanlarin1 taranmasina ve giivenlik
sonrasinda meydana gelen “terdr
Boylelikle, ucus
giivenliginin tam olarak algilandig1 ve olaylarin
dogal ortamda gergek¢i ve biitlinciil bir bigimde

zafiyeti

olaylarina” verilmistir.

ortaya konmasina yonelik bir siire¢ izlenmistir.
Calismada elde edilen sonucglarla havayolu
sirketlerinin ugus operasyonlarinda giivenligin
“daha iyi nasil” saglanir sorusuna cevap aranmaya
calisilmistir.

Genel olarak, ucus giivenligi dokiimanlarina
yapilan giincellemeler agirlikla reaktif, diger bir
ifadeyle meydana gelen giivenlik olaylarinin
degerlendirilmesi sonucunda “etki-tepki” yolu ile
gerceklesmektedir. Ancak, giivenlik konusunun
akademik bir bakis acisiyla mevcut uygulamalari
degerlendiren ve meydana gelen giivenlik
olaylarinin Onlenmesine yonelik bir “proaktif”
yontemle ele alinmast gerekmektedir. Bu
kapsamda, ugus giivenligi literatiiriine, ugucu bir
gozle fark edilen gilivenlik aksakliklarin tespitinin
ve mevcut giivenlik mevzuatinin akademik olarak
incelenerek giivenlik dokiimanlarina giincelleme

saglanmasinin katki saglayacagi
degerlendirilmektedir. Bu katkidaki en orijinal
durumun akademik yaklasgimla yapilan bir

arastirmanin ugucu goziiyle yorumlanmasi oldugu
disiiniilmektedir. Buradan hareketle, c¢aligmanin
asil amaci hava yolu isletmelerinin gilivenlik
dokiimanlarina ithal edilmek iizere hazirlanacak bir
oOneri setinin olusturulmasi olarak belirlenmistir.

Bu arastirma aynm1 zamanda ugus giivenliginin
ucus emniyetini tamamlayan bir etken oldugunu da
ortaya ¢ikarmaya ¢aligmistir. Bu kapsamda
giintimiizdeki ugus glivenligi uygulamalar1 ayrintil
bir sekilde teorik ve pratik diizeylerde incelenmistir.
Oncelikle ucus operasyonlarinda  ICAO
Uluslararasi Sivil Havacilik Kurulusu- International
Civil Aviation Organization (ICAO) ve ulusal
(Tiirkiye’de SHGM) otoriteler tarafindan tarafindan
belirlenmis “giivenlik standartlari”ele alinmis, bu
standartlarin operatdr konumunda olan havayolu
tarafindan
Daha
havacilik endiistrisindeki giivenlik agiklarindan
faydalanarak 11 Eylil saldirilarindan itibaren

sirketleri
incelenmistir.

yapilan  uygulamalari

sonra, terdrist gruplarin

yaptiklart terér saldirilart bir arsiv c¢aligmasi
seklinde irdelenereck, ucuslardaki
zafiyetleri anlatilmaya calisilmistir.

giivenlik

Caligmanin “ugus giivenligi” alanma olan
katkisinin  havayolu sirketlerinin ugus giivenligi
birimlerinde yer alan yonetici ve c¢aligsanlarinin,
ucus personelinin (pilot ve kabin gorevlisi)
giivenlik bilinglerini arttirmak, mevcut gilivenlik
uygulamalarint anlamak ve bu uygulamalar1 daha
iyl duruma getirecek prosediirlerin olusturulmasim
veya giincellmesini saglamak olacagi
degerlendirilmektedir. Calismanin ugus giivenligini
arastiran akademisyenlere ve giivenlik literatiiriine,
Ozgiin ve uygulamaya yonelik bir perspektif
sunacagi diisiiniilmektedir.

2. Calismanin Arastirma Yontemi

Arastirmanin amaci, hava yolu isletmelerindeki
giivenlik uygulamalarini iyilestirmek i¢in hava yolu
sirketlerinde ¢alisan  gilivenlik  c¢alisanlarinin,
yoneticilerin ve pilot ve kabin gorevlilerinin ucus
dokiimanlarinin giivenlik boliimlerine ithal edilmek
ve kurumsal seviyede farkindalik yaratmak iizere
bir “ucus giivenligi oneri seti” olusturmaktir. Bu
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amaca ulasmak i¢in nitel arastirma yontemlerinden
arsiv tarama ve ornek terdr olaylariyla ilgili yapilan
incelemeler yolu ile veri toplanmaya ¢alisilmistir.
Bu verilerin icerik analizi yapilarak
yorumlanmasinda ve bulgularin olusturulmasinda
aragtirmacinin havacilik sektorii igcinde olmasinin da
faydasi olmustur.

Bilindigi gibi nitel veriler, bir konuyu 6lgmekten
ziyade tanimlamaya g¢aligsan bilgileri ayrintili bir
sekilde toplayan izlenimler, goriisler ve fikirlerden
olusur [7]. Nitel arastirma ile var olan bir sistemde
ya dauygulamada nelerin gézden kagirilmis oldugu,
mevcut duruma iyilestirme yapmak igin nelerin
yerine getirilmesi gerektigi sorularina cevap
aranmaya c¢alisilmaktadir [8]. Nitel bir ¢alismadan
elde edilen bulgular ile konu hakkindaki genel
uygulamalar ve diisiinceler hakkinda bilgi sahibi
olunur, sonrasinda ise ulagilan bilgiler 15181nda
0zglin bir Oneri seti olusturulmaya ¢alisilir [9]. Nitel
arastirmalarda arastirmacinin rolii/kimligi arastirma
siirecini  dogrudan etkilemektedir. Dolayisiyla
arastirma yontemi kisminda "havaci bakis agisini
arastirmacinin rolii altinda ifade etmesi bilimsellik
acisindan daha anlagilir olacaktir."

Nitel aragtirmanin yukarida sayilan bu 6zellikleri
sayesinde caligmamiza esas olan veriler iki
basamakli olarak elde edilmistir. Bu kapsamda
oncelikle havayolu sirketlerinin giivenlikleriyle
ilgili ulusal ve uluslararasi giivenlik prosediirleri ve
mevzuati incelenmis, sirketlerin giivenlik usulleri
tanimlanmustir. Boylelikle giivenlik
uygulamalariyla ilgili mevcut veriler elde
edilmistir. Sonrasinda ise ulusal ve uluslararasi
giivenlik mevzuatina ragmen, 2001-2017 yillan
arasinda meydana gelen ucusla ilgili 6nemli terdr
olaylar1 incelenerek bir durum tespiti yapilmaya
calisilmistir. Bu sayede de giivenlik konusunda
iyilestirme yapilmasi i¢in yasanmis Ornek terdr
olaylarmi konu alan veriler toplanmistir. Iste tam
bu noktada, mevcut ucus giivenligi uygulamalari
uluslararast bir dokiimantasyon ve standartlarda
olmasina ragmen, ugusla ilgili terdr faaliyetlerin
nasil meydana geldigi ve bu faaliyetlerden
kaynaklanan gilivenlik aciklarinin asgari diizeye
indirilmesi i¢in nelerin yapilmas1 gerektigi
sorularina ¢alismada cevap aranmaya calisilmustir.
Diger bir ifadeyle iki basamakli veri toplama ve
bunlarin yorumlanmasi sonrasinda elde edilen
bulgular ile hava yolu sirketlerinin ugus giivenlik

dokiimanlarina ve giivenlik birimlerine yonelik
Onerilere ulasilmistir.

Arastirma  siiresince izlenen bilimsel veri
toplama ve analiz etigine sadik kalinmasi
konusunda bir taviz verilmemistir. Ozellikle
caligmada inandiricilik (trustworthiness) Kkriterini
yerine getirebilmek i¢in inanilirlik, giivenilebilirlik,
onaylanabilirlik ve aktarilabilirlik kisitlarina bagh
kalmaya caligilmistir[10]. Arastirmanin
gegerliligini  saglamak tiizere belirlenmis olan
bilimsel strateji ile bulgularin kabul edilebilirligini
saglamak iizere Creswell’in [11] isaret ettigi gibi
arastirmanin  geneli igin ¢esitleme  stratejisi
uygulanmustir. Bu ¢esitleme ile elde edilen verilerin
analizinde ulagilan bulgularin gegerli ve giivenilir
olmasi, sonuglarin dogrulugu ve arastirmacinin
yetkinligi hakkinda titiz davranmilmistir. Yine
Cresswell’in Onerdigi gibi arastirmacinin sahip
oldugu kiiltlirel 6zellikleri ile bir ugucu personel
olarak havacilik ve egitimcilik deneyimleri
sayesinde problem se¢iminden problemin ¢dziim
yontemine, arastirmacinin nasil veri topladigina,
olaylar1 nasil yorumladigina, aragtirma siiresince
neyi bekleyip neyi elde etmeyi umduguna kadar
caligmanin biitiin yonlerinin sekillendirilmesinde
etkili olmustur.

Sonug olarak bu c¢alisma nitel aragtirma teknigi
dinamikleri ile tamamlanmis ugus giivenligi
konusunda hava yolu sirketlerinin prosediirleri ve
meydana gelen teror olaylar1 incelenerek hava yolu
sirketlerinde giivenlik uygulamalarinin
iyilestirilmesi i¢in bir “giivenlik Oneri seti”
olusturulmaya caligilmistir.

3. Havayolu Tasimacihiginda Giivenlik Kavram
3.1.Ugak Giivenligi

Havacilik endiistrisinde ucak giivenliginin ayri
bir yeri vardir. Emniyetli olmanin yaninda giivenli
olarak yapilan ugus operasyonlari, ilgili havayolu
sirketine ve o sirketin bagli bulundugu iilkeye,
rekabet giicii verir ve giivenli olma 6zelligi katar.
Ugak giivenligi, havaalanmi giivenligi ve hava trafik
giivenligi ile birlikte ugus giivenligi binasini
olusturur. Burada ugak giivenligi ucagin yerde ve
havada gilivenlik ic¢inde olmasini, havaalam
giivenligi, havaalanin her tiirlii tehdit ve saldiriya
kars1 korunakli oldugunu, hava trafik giivenligi ise

ucus operasyonu icinde yer alan ucaklarin hava
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trafigi i¢inde her tiirlii siber ve fiziki saldirilara kars1
giivenli oldugunu ifade eder [12].

Ozellikle 11 Eyliil saldirilarindan sonra ugus ve
ucak giivenligi konular1 iizerine olan ¢aligmalar hiz
kazanmig ve AB iilkelerinde konuyla ilgili olay
analizleri yapilmasina agirlik verilmistir. Sektorde
yasanan gelismelere bagli olarak havayolu
tasimaciliginin yolcu ve kargo olarak artmis, Sekil
1’de yer aldig1 gibi diinyada 2019 yilinda yaklasik
40 milyon ugus seferi gergeklesmistir.

50

40 381

26.7265 359

255
238 249

Numbe r

Sekil 1: 2004-2020 Yillar1 Arasinda Yapilan
Ucus Sayisi [13]

Boylelikle de havayolu tasimaciligi ekonomik
olarak ge¢mise gore diinya ekonomisinde daha fazla
bir yere sahip olmustur. Ancak, 11 Eylil
saldirilariyla beraber ugaklarin terdér potansiyeli
bulunan bir saldirn araci olarak kullanilmaya
baglanmasi ugak giivenligi konsundaki ¢aligmalar1
akademik aragtirma seviyesinin Otesine tagimistir
[14]'. Bu ugus
caligmalar1i, havacilik operasyonlarinin giivenli
yapilabilmesi i¢in ¢are bulma c¢abalar1 olarak
goriilmeye baslanmustir.

saldiridan  sonra giivenligi

Ugak giivenligi o6ncelikle havaalanlarindaki
giivenlik uygulamalart ile baglar. Bu kapsamda
ucaga alinacak olan tiim yolcu, kargo ve ugus
ekipleri  belirlenmis  giivenlik  aramalarindan
gegerler. Giivenlik aramalar1 havaalani girislerinde
ve ucaga binilmeden once yapilir. Havaalanindaki

1 Ozellikle 11 Eyliil Saldirilarindan sonra Israil ve ABD’de
yapilan ucuslarda Air Marshall- Hava Giivenlik Personeli
gorevlendirme uygulamasi baglatilmistir. Elde edilen istihbarat

yolcu arama cihazlari, X-Ray taramasi, sivi
maddelerin tagima limitlerine uygun olup olmadigi,
ucak icine ve ucagin kargo boliimiinde tasinacak
bagajlarin taginma limitleri giivenlik Onlemleri
tedbirlerinden bazilardir.

Ucaga binmeden Once, giivenlik saglamak
amactyla ugus ekiplerinin de mutlaka gecerli bir
apron karti, yolcularin ise kendi isimlerine tahsis
edilmis ucak binis kartina sahip olmalar1 gereklidir.
Ucus oncesinde ugaga yiiklenecek her tiirlii kargo
ve kateringin de giivenlik kontrollerinin yapilmasi
bir zorunluluktur. Ugus 6ncesi yapilan bu giivenlik
kontrollerinin ana sorumlusu havaalani giivenlik
birimi ile Igisleri Bakanhgi’'na bagli Emniyet
giicleridir[15].

Ugus Oncesi havaalaninda yapilan yolcu ve
kargo giivenlik kontrollerinin yaninda, ugus ekibi
tarafindan ugagin her sefer Oncesinde gilivenlik

aramasinin yapilmasi gereklidir. Bu giivenlik

kontrolleri, kanuni mevzuat geregi, havayolu
sirketlerinin ulusal ve uluslararasi havacilik
otoritesinin  belirledigi standartlara ~ gore

hazirladiklar1 “Ucak Giivenlik Aramasi Ceklisti’ne
gore yapilir[16]. Ugus ekipleri tarafaindan “security
check” olarak adlandirilan bu aramada kabinde
bulunan bagaj yerlestirme bdliimleri, lavabolar,
koltuk cepleri, ¢O0p kutulart ve kabin iginde
ulagilabilecek heryer ayrintili bir sekilde kabin ekibi
tarafindan aranir. Benzer detayda kokpit ve ugagin
dis bolimii de kokpit ekibince aranir, kontrol edilir.
Yer hizmet gorevlisi de ugagin kargo boliimiiniin
aramasini yapar [17]. Ucak ugusa gitmeden dnce bu
aramalar tamamlanir, “security form” lar kabin
amiri, harekat memuru ve kaptan pilot tarafindan
imzalanarak, ilgili form  ugusun  resmi
dokiimanlarinin  yer aldigit wugus dosyasinda
muhafaza edilir. Bu uygulama ICAO, EASA, FAA

ve SHGM uygulamasidir.

Yolcularin ucaga alinmalart sirasinda da
giivenlik kontrol ve aramalar1 devam etmektedir. Bu
kontroller  ICAO SHGM
dogrultusunda hazirlanan hava yolu isletmelerinin

operasyon manuellerine gore yapilmaktadir. Kabin

ve talimatlar1

ve bu dogrultuda belirlenen tehdit seviyesine gore devletin
giivenlik birimlerine bagli olarak ¢alisan bu kisiler ugak iginde
silahli ve gerekli yetkilere haiz olacak sekilde ucus ekibine
dahil edilmislerdir.
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ekiplerinin yolcularin ugaga geligleri sirasinda
“yolcu profillerini” incelemeleri, alkollii ya da ugus
giivenligine tehdit olabilecek yolcularin ucaga
alinmamasi, siir dist yapilan (deportee) ya da
tilkeye alinmayan (inadmissable) yolcularin
kontrolleri, transit yolcularin giivenlik islemleri
hava yolu sirketlerinin ugus Oncesi giivenlik
kontrolleri uygulamalarindandir.

Bu kapsamda ugak giivenligi kapsaminda
almacak tedbirlerden bazilar1 asagida yer aldigi
gibidir:

e Ucus eckibinin kimlik kartlarinin ugus
gorevleri sirasinda goriiniir bir sekilde takil
olmasi,

e Yolcu profillerine dikkat edilmesi, tehdit
olabilecek  yolcularla  ilgili  proaktif
tedbirlerin alinmasi,

e Ugusla ilgili yer ve ugus ekiplerinin gerekli
giivenlik egitim sertifikalarinin her zaman
gecerli olmasi,

e Kokpite giris ¢ikis usullerinin giivenlik
kaygilar1 dogrultusunda bir prosediir haline
getirilmesi ve bu prosediiriin disiplinli bir
sekilde taviz verilmeden uygulanmasi,

e Sahibi olmayan bagaj ya da esyanm

titizlikle kontrol edilmesi [17].

3.2. Ugus Giivenligi

Ugus giivenligi, uluslararasi anlagmalar ile
belirlenmis ugus sirasinda meydana gelebilecek
“kanunsuz miidahale” kavramina dayanir [18].
Hukuki bir kavram olan kanunsuz miidahale:
“tehditkar olsun ya da olmasin, ucakta ugus
emniyetini tehlikeye atan, ugaktaki disiplini veya
diizeni bozan her tiirlii davranis ve tavirlar”dir [19].
Bu tanimdan hareketle ugusta giivenlik “ucakta
ugus emniyetini tehlikeye atan, yolculara, ucus
techizatina zarar verecek, yaralayacak, hatta
insanlarin 6liimiine sebep olacak bilingli olarak
yaratilmig tehlikelerden korunmaktir” seklinde
ifade edilebilir.

Ugus operasyonlari sirasinda ucus giivenligini
ilgilendiren ve ugus ekibi tarafindan ucus giivenligi
ya da kanun dis1 miidahale kapsaminda uluslararasi

mevzuat ile belirlenmis {i¢ ana tehdit bulunmaktadir
[20]. Bunlar:

e Kural Dis1 Yolcu
e Ucak Kagirma
e Bomba Tehdidi olarak siralanabilir.

3.2.1. Kural Dis1 Yolcu

Kural Dis1 yolcu ugak i¢indeki genel davranis ve
emniyet kurallarina aykirn hareket eden, ugak
icindeki genel disiplini bozan, huzursuzluk ¢ikaran,
sozle ya da hareketleriyle saldirgan bir tavir iginde
olan yolculardir. Bu tiir yolcular miimkiinse ugaga
gelmeden kabin ve yer hizmetleri personeli
tarafindan “profilleme” ile belirlenmeli ve ucaga
almmamalidir. Kural dis1 yolcular, baz1 durumlarda
hava korsanlar1 olma potansiyeline sahip olmalar
veya ucagin giivenlik sebebi geregi destinasyonu
disinda bir yere inmesine sebep olmalari yiiziinden
hassasiyetle ele alinmalidirlar.

3.2.2. Ucak Kacirma (Hijack)

Ucak kagirma, siyasal, etnik ve ideolojik
mesajlarin daha sansasyonel bir sekilde diinya
kamuoyuna bildirilmesi i¢in ugak korsanlar
tarafindan bagvurulan bir yontemdir. Ugak kagirma
eylemi sirasinda hava korsanlar1 ucagin kontroliinii
mutlak bir sekilde ele gecirirler. Bir ucak
kagirilmasi

gerceklestigi

sirasinda ucgus ekibi

iilke otoritesi, ucagmn
meydandan baska bir yere gitmeyecek sekilde
tedbir almali ve giivenlik gii¢leri ile igbirligi i¢inde
olunmalidir.

ve eylemin
indirilen

3.2.3. Bomba Tehdidi

Bomba Tehdidi, ugagin i¢ine ugus sirasinda ya
da ucus oOncesinde bomba yerlestirilmesi ve
bombanin patlatilmaya tesebbiis edilmesidir. Her ne
kadar yapilan istatistiklere gére bomba tehditlerinin
%99’u sahte ihbar olarak ¢iksa da her ihbar ciddiye
almmalidir [20]. Gergek olarak algilanilan bir
bomba tehdidi ile karsilasildiginda en kisa zamanda,
ilgili glivenlik birimleriyle koordine kurularak inig

yapilmalidir.

Ozellikle bomba tehdidine ydnelik olarak
yolcular iizerine yapilan giivenlik aramalarinin
yaninda kargo boliimiine yiiklenen malzemelerin de
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giivenlik tarayicilar tarafindan aranmasi, bomba ya
da ucak giivenligine tehdit tehlikeli maddelerin bu
sekilde yapilacak  bir
ayiklanmasi 6nemlidir.

kontrol  sonrasinda

3.3. Ucus ve Ucgak Giivenliginde Karsilasilan
Sorunlar

Ugus giivenligi saglanmas1 vazgegilmez bir
ihtiyactir, ancak bunun maddi ve manevi olarak bazi
maliyetleri bulunmaktadir. Oncelikle yolcular ve
ucus ekipleri i¢in wucaga wulagmak, giivenlik
tedbirlerinin ayrintili olmasi ve giivenlik kapilarmin
gecisinin uzun zaman almasi sebebiyle zorlagmustir.
Gtivenlik tedbirlerinin daha ayrintili bir hale
gelmesi, havaalani isletmesinin daha maliyetli
olarak yiiriitiilmesine, teknolojiye olan bagimliligin
artmasina, giivenlik konusunda daha yetkin olan
calisanlara ihtiya¢ duyulmasina ve havaalanlarinda
uzun zaman alan gilivenlik uygulamalarinin bazi
durumlarda ugus operasyonlarinin gecikmesine,
bunun yaninda da  yolcularm  ugaklarim
kagirmalarmna sebep olmaktadir. Ornek olarak;
Londra uguslairinda gozlendigi iizere, Heatrow
havalimaninda yolcular disinda, ugus ekiplerine
yapilan ayrintili giivenlik uygulamalar, sivi
kisitlamalari, hatta wucus ekiplerinin  giyim
aksesuarlarina (kravat ignesi, kiipe, kolye, kol saati,
vb.) denetlemeler sonrasinda ugus
ekiplerinin ugaga gelmeleri bazi zamanlar oldukca
uzun slirmekte ve ucgaklar seferlerinde gecikme

yapilan

yasamaktadirlar.

Ucak giivenliginde baz1 tehdit ve zorluklar
bulunmaktadir. Bunlar:

e Havalimanlarinin fiziki giivenlikliklerini

saglamak icin teknolojik bir altyap:
olusturmak, bu kapsamda izleme

biometrik sistemlere agirlik vermek,

\

e Kargo ve kabinde tasinacak ucusa yasak
malzemelerin ~ bulunmast igin
techizat altyapisini hazirlamak

gerekli

e Bilgi islem altyapisina sahip olmak ve yolcu
bilgilerini tasniflemek,

e Havaalam calisanlarin giivenlik
sorugturmalarin1 yapmak, kimlik ve apron
kartlarin1 dogrulamak

e Ucus trafiginde tehdit olacak yerden atilan
fiize, lazer, mikrodalga silah sistemlerine
kars1 tedbir almak olarak siralanabilir [21].

Yukarida yer alan zorluklarin iistesinden gelmek
icin Ozellikle teknolojiden yararlanmanin 6nemli
oldugu, giivenlik konusunda degisik alanlarda
uzmanlik sahibi olan kurumlarin genel bir giivenlik
portfoyli i¢inde bilgi ve tecrilbbe paylagiminda
bulunmalan gerektigi, akilli ve klasik tehditlere,
siber saldirilara kargi olan 6nlemlerin arttirilmasi
gerekmektedir. Bu Onlemlerin yerine getirilmesi
icin mali kaynak ayrilmasinin 6nemli oldugu,
giivenlik  yatimmlarinin ~ yapilmast  gerektigi,
havayolu sirketlerinin ve politikacilarin giivenlik
konusuna olan ilgisinin ve desteginin arttirilmasina
ihtiya¢  duyuldugu, gerekli yoOnetmelik
prosediirlerin acilen gézden gegirilmesi ve siirekli

olarak giincellenmesi gereklidir.

Ve

4. Uluslararas1 Havacihlk Kurallarina Gore

Ucus Giivenligi

Giliniimiiz havayolu tagimaciligia dayanak olan
en Onemli anlasma 1944 yilinda ICAO’nun
kurulmasiyla sonuglanan ve Tirkiye’nin de taraf
oldugu Chicago Anlagmasidir. Bu anlagmanin
eklerine gore, ucus ve ucak giivenligi konusunda
alinacak onlemlerde iiye {ilkeler arasinda giiven ve
karsilikli anlayis esas alinmistir[22]. ICAO’da yer
alan giivenlikle ilgili maddeler ise 1963 Tokyo

Konvansiyonu ile  genigletilsmistir.  Tokyo
Konvansiyonu daha sonra Kanada'nin Montreal
kentinde 04.04.2014 tarihinde imzalanan ve

26.10.2017 tarihinde TBMM'de 7057 sayili kanunla
onaylanan "Hava araglarinda islenen suglar ve diger
bazi eylemlere iligkin Tokyo sozlesmesini tadil
eden protokol" ile giincellenmistir. S6z konusu
protokolle, ugus opersyonlarindaki genel giivenlik
konulari, yargilama yetkisi, kaptan pilotun yetkileri,
hava araglarinda islenen suglar, hava polisi yetki ve
sorumluluklari, hava aracinin inisine neden olan
yolcudan tazmini gibi konularda
diizenlemeler yapilmistir[23]. Burada ayn1 zamanda

zararlarin

ugus operasyonlarinin yapilirken alinacak énlemler
tiye iilkelerin sorumlulugundadir. Uye iilkeler
giivenlikle ilgili olarak;

e Kendi hava sahalarindaki giivenligi,
e Tehdit analizi yapmayi,
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e Havaalan1 giivenligini saglamay1,

e Ucus operasyonu yapan sirketlerin giivenlik
programlarini denetlemeyi,

e Personel giivenlik sorusturmasi yapmayi,

e Giivenlik egitimleri vermeyi, gilivenlik
sertifikasyonlarini tazelemeyi,

e Kalite kontrol yapmay1 ICAO Annex 17 “
Security Manual for the Safeguarding of
Civil Aviation Against Acts of Unlawful
Interference (Doc 8973 — Restricted) and
the Aviation Security Training Packages
(ASTPs)” dokiimanina gore diizenlemek

zorundadirlar.

4.1. ICAO’nun Giivenlik Standartlarn

ICAO’nun genel olarak ugak giivenligiyle ilgili
belirledigi standartlar asagida yer aldig gibidir[1]:

e Kokpit kapisi ugus operasyonlarindan
itibaren kapali ve kilitli olmalidir.

e  Kokpit kapisi, kalkis agirhigi 45500 kg.’nin
tizeri ya da 60 yolcudan fazla yolcu tagima
kapasitesine sahip tiim ugaklarda her tiirlii
mermi, sarapnel vb. gibi silah tesirlerinden
korunakli olmali, kokpit i¢inden manuel
olarak kilitlenebilmelidir.

e Ucakta yolcu alimindan 06nce mutlaka

“security check=giivenlik aramasi1”
yapilmali  ucagin  koltuklari,  bagaj
yerlestirilen ~ koltuk  iistli  dolaplari,

lavabolari, koltuk aralar1 ve altlar1 ve diger
ucak boliimleri titizlikle aranmali,

e Ugcakta bomba
bulundurulmal,

arama ceklisti

e Bomba hasarmin en az risk bulunduran
(LRBL-Least Risk Bomb Location) ugak
bolimii belirlenmeli,

e Havayolu sirketleri kendi giivenlik
standartlarin1 belirten bir dokiimantasyona
sahip olmalidirlar.

4.2. ICAO’nun Giivenlik Egitim Programlar:

Ugak
faktorlerden en oOnemlilerinden biri egitimdir.
ICAO’nun belirledigi standartlar dikkate alinarak
havacilar

giivenligini  saglamada var olan

i¢in giivenlik egitimleri

olusturulmaktadir. Bu egitimlerde ugus ekiplerinin
giivenlik olaylarin1 daha olugmadan engelleyecek
hareket tarzlarinin yerine getirilmesi amaclanir.
Giivenlikle ilgili egitim programlarinda asagida yer
alan konular islenir [1]:

e Bir giivenlik olayminin 6nem derecesini
belirleme,

e Ekip i¢i iletisim ve koordinasyon,

e Uygun kendini savunma ydntemlerinin
belirlenmesi,

e Otorite tarafindan izin verilmis Oliimciil
olmayan savunma aletlerini kullanabilme,

e Terdrist ucak  kagirma

ve eylemi

gercgeklestirenlere kars1 miidahale
metotlarinin 6grenilmesi,

e Ucakta bomba ile miicadele stratejilerinin
bilinmesi,

e Giivenlik olaylarmin raporlanmasi.

5. Ugak Giivenligini Tehlikeye Diisiiren Teror
Olaylar

Buraya kadar yapilan aciklamalarda ugus

glivenliginin saglanmast igin ilgili otoriteler
tarafindan Dbelirlenmis olan standartlar, egitim
programlari, yonetmelikler  ve havacilik

endiistrisinin giivenlik kisitlar1 anlatilmaya calisildi.
Ancak, giivenlik konusu havacilik endiistirisinde
yasanan giivenlik olaylarina bagli olarak siirekli
gelismektedir. Ucus operasyonlarinda “ugaga gelen
sarhos yolcudan ugagi ele gecirmeye c¢alisan hava
korsanina” kadar giivenligi ihlal etmeye calisan
grup ya da sahislarin var oldugu diisliniildiigiinde,
giivenlik  konusudaki  bir ihtiyag  ve
zafiyetlerin bazi terdr eylemerinden sonra giindeme
geldigi goriilmektedir. Bu noktadan hareketle,
caligmamizin bundan sonraki béliimiinde 2001-

takim

2017 yillar1 arasinda meydana gelmis olan dnemli
teror ve giivenlik olay drnekleriyle, alinan her tiirlii
giivenlik 6nlemine ragmen, ugus operasyonlarinda
giivenligi zafiyete diigiiricii kisi ve eylemlerin
oldugu anlatilacaktir.

5.1.Ucgak
Ornekleri

Giivenliginde  Terorist  Saldir

Havacilik Endiistrisine olan terdr saldirilar yeni
karsilagilan bir terér yontemi degildir. Ozellikle
1960’11 yillarda hava yolu tagimaciliginin artmaya
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baglamasi, bolgesel krizlerin sonunda ortaya ¢ikan
ozellikle Filistin Davasi gibi kangren olmus
sorunlarin terdrist gruplarca kiiresel boyuta taginma
cabalar1 sonucunda, arag olarak ucaklar secilmeye
baslanmistir. Ugaklarin diinya genelinde yapilan
teror saldirilarinda kullanilmasi, ucak giivenligini
daha 6nemli bir hale getirmistir. Ozellikle 11 Eyliil
saldirilarindan sonra ugaklarin terérizmin bir araci
olarak kullanabilecegi anlasilmigtir. Bu saldiriin
basariya ulagmasi, teroér eylemlerinde yeni bir ¢igir
acmasi ve “silah” olarak da ugaklarin kullanilmis
olmas1t ugus giivenligi konusunun daha ciddi ve
dikkatli bir sekilde ele alinmasina sebep olmustur.

11 Eylil saldirlarinin  bagarih  bir sekilde
sonuclanmasindan sonra, terdrist gruplar tarafindan
ucak kacirma eylemleri yerine ugaklari patlatma ya
da eylemleri icin ele gegirme eylem
tesebbiisleri artis gdstermistir. Bu baglamda; Ingiliz
El-Kaide teroristi Richard Reid, 11 Eyliil
saldirilarindan sadece iki hafta sonra ayakkabisina

teror

sakladigi patlayici ile Paris-Miami seferini yapan
American Airlines seferine yolcu olarak binmeye
caligmig ve yakalanmig, 2006 yilinda ABD ve
Kanada’dan Londra’ya sefer yapan ucaklardan aym

anda 17’sinde mesrubat kutular1 icindeki
patlatyicilar ile yine El-Kaide tarafindan teror
eylemi  girisimi  Onlenmis, Ekim 2010’da

Yemen’den ABD’ye giden bir kargo ugagina
yerlestirilmis patlayici madde igeren kutularin bir
kismi Dubai’de, bir kismi da Ingiltere’de tespit
edilerek muhtemel teror saldirilari 6nlenmistir[24].

Bu tiir olaylar, her ne kadar dnlemis olsa da
terorist gruplarin ucaklar1 bir “teror silah1” olarak
kullanma ne kadar fazla
oldugunu anlatmaktadir. Ucaklarin  yaninda
ugaklarin bulundugu apron, terminal, havaalani ve
binalarinin terdr saldirilan igin agik bir hedef

motivasyonlarinin

olduklar1 anlagilmaktadir. Burada terér gruplari
saldir1 i¢in gerekli insan giiciinii havaalanlarinda
calisan sempatizanlarla internet ve sosyal medya
araciligi ile elde etmektedirler[25].

En dikkat ¢ekici terdr eylemlerinden biri de 31
Ekim 2015 tarihinde Sharm El Sheik’ten St.
Petersburg’a ucus yapan Rus Airbus A321 ug¢aginin
disiiriilmesi eylemidir. Ugagin kargo boliimiinde
ISID iiyeleri i¢cine
yerlestirilmis olan bombanin patlatilmasiyla 224

tarafindan kola kutusu

yolcunun kaybedilmesine sebep olmustur[26]. Bu
saldirinin hemen sonrasinda benzer bir saldir1 da 3
Subat 2016 tarihinde Somali’de ISID benzeri bir
grup olan El-Sahab El-Miicahit tarafindan, ugagin
kalkigindan hemen sonra yerlestirilmis bombanin
patlatilmasi ile yapilmistir. Bu saldirilarin ardindan,
bagaj yliklemesi yapan ya da ugak i¢i temizlik
gorevlilerinin glivenlik kleranslar1 sorgulanmus,
ayrica ugak icinde kabin ve kargo bdliimlerinde
yapilan “Security Check- Giivenlik Aramas1”
kontrollerinin 6nemini ortaya ¢ikarmistir[27].
Gorildiigi gibi glivenlik agisindan uygun olmayan
kisilerin havacilik faaliyetlerinde caligtirilmast ve
“ugak ic¢i gilivenlik kontrollerinin” tam olarak
yapilmamasi bu tiir olaylara sebebiyet vermektedir.

Diger bir teror saldirist ornegi ise ugus Oncesi
ucus ekiplerini, yolcularini ve terminal ¢alisanlarini
hedef alan dogrudan havaalanlarina yapilan
terminal saldirilaridir. Bu tip terér kaynakl
giivenlik olayina verilecek ilk 6rnek 22 Mart 2016
Biiriiksel Havaalanimin Dis Hatlar
Terminalinde ISID tarafindan gergeklestirilmistir
[28]. Hemen sonrasinda ise, 28 Haziran 2016’da
[stanbul Atatiirk Havalimani Dis Hatlar Gelis
Terminalinde teroristler tarafindan intihar bombast

tarthinde

ve rasgele otomatik silahlarla ates edilmesi ile
diizenlenen bir terér eyleminde bulunulmustur [29].
Bu  saldirilardan  sonra  kiiresel  boyutta
havalimanlarina giris usulleri, glivenlik 6nlemleri,
havaalanina giris yapan kisilerin X-Ray ve
biyometrik taramalari, giivenlik giicleri tarafindan
alinmas1 gereken tedbirler gozden gecirilmistir.

Yukarida verilen teror saldirilari drneklerinden
de anlagilacag gibi, her seviye ve ideolojideki terdr
gruplar1 ucaklar1 birer terdr araci olarak kullanma
konusunda tam bir motivasyona sahiptirler. Ciinkii
bu saldirilar yoluyla kiiresel boyutta hava yolu
tasimacilifina  zarar  verirken,  uluslararasi
kamuoyunda da ciddi bir sekilde ses getirirler.
Giivenlik asamalarin1 gegerek ucaga ulasan ve
burada terdr saldirisinda bulunan terdrist gruplar
uluslararasi arenada hem propagandalarini yaparlar
hem de diger terorist gruplara kiyasla daha fazla
prestij kazanirlar. Diger bir ifadeyle, Filistin
davasini terdr yoluyla diinyaya duyurmaya c¢alisan
terdrist lider George Habbash’m 1960 yilinda israil
Hava Yolu Sirketi El-Al’'in Cezayir ucagimin

kacirilmasi sonrasinda basina verdigi “...bizim i¢in
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bir ugag1 kagirmak, ¢atigma alaninda 100 Israilliyi
Oldirmekten daha degerlidir..” demeci [30]
ucaklarla yapilan terdr saldirilarinin psikolojik ve

medya etkisinin ne kadar fazla oldugunu
Ozetlemektedir.
Gilinimiizde internet ve sosyal medyanin

kullaniminin artmasi, terdrist gruplarin da kitlelere

kiiresel erisim yollarim1 ve yapilarina adam
kazanmalarim kolaylastirmustir. Ozellikle ISID gibi
teror Orgiitlerinin otorite boslugu olan Suriye ve
Irak gibi ilkelerde varlik gostermeleri, diinyanin
neredeyse her yerinden yeni terdrist kazanmalarini
ve destek bulmalarimi kolaylastirmigtir. Bu kiiresel
terdrizm altyapis1 sayesinde ugus giivenligine
iligkin terér saldirilar1 da diizenlenebilmistir.
Briiksel

medyada

benzer

saldirisinin  hemen ardindan sosyal

yapilan propagandalarin  sonrasinda
bir  saldin  Almanya’nm  Koéln
Havaalaninda’da  Nisan 2016’da  yapilmaya
calisgilmistir[31]. Ancak bu girisim basarili
olamamigtir. Burada da yerel sempatizan kisiler
arasindan devsirilmis terdristler arasi bilgi akist ve
iletisim internet ve sosyal

yapilarak terdr eylemi girisiminde bulunulmustur.

medya iizerinden

2015 yilinda Uluslararas1 Karst Terdrizm
Enstitiisti  (International Institute for Counter-
Terrorism (ICT)) tarafindan yapilan c¢alisma
sonrasinda havaalanlarinda yapilan ise alimlarinda,
adaylarin adli gilivenlik sorusturmalarinin mutlaka
yapilmas1 gerektigi ve Ozellikle sosyal medya
paylasimlarinin takip edilmesinin 6nemli oldugu
vurgulanmigtir. Bunun yaninda havaalanlarindaki
giivenlik tedbir ve yonetmeliklerinin mutlaka
strekli olarak gozden gegirilmesi, X-Ray,
profiling?, kamera ve takip gibi genel giivenlik
tedbirlerine 6nem verilmesi, operasyon yapilacak
destinasyonlardaki ~ havaalanlarmin  giivenlik
yeterliklerinin iilke ve sirket bazinda takip edilmesi
tavsiye edilmistir[32]. Bu durum yukarida
bahsedilen 2015°teki Rus ucaginin Sharm El-
Sheik’te  disiiriilmesi yapilan
sorusturmada 2016 Ocak ayinda bombayi ucaga

sonucunda

yerlestiren kargo gorevlisi ve ona yardimce1 olan El-

2 Profiling, kabin ve yolcu hizmetlerinde calisanlarin
gelen yolcular hakkinda yaptiklar1 gézleme dayali bir
giivenlik tedbiridir. Profiling sonrasi siipheli olarak

Kaide sempatizam1 iki  polis
yakalanmasi ile 6rneklendirilmistir[33].

memurunun

Ayrica bu tiir terdrist 6rneklerine; Minneapolis
- St. Paul Uluslararasi Havalimani’nda Abdifatah
Ahmed adli bir ugak temizlik gdrevlisinin terdrist

gruplarla iliskisinin ortaya c¢ikmasi[34], ElI-
Miicahiddin grubuna ait terminal gorevlisi
Abdirahmaan Muhammed’in  yakalanmasi[35],

ISID iiyesi servis soforii Shirwa Ahmed’in
gozaltina alinmasi verilebilir[36].

Ancak alman her tiirlii Onleme ragmen,
havalimanlarinda zaman iginde olusabilecek
sempatizanlagma durumuna da engel olmak,

buralarda ¢aligsan personeli siirekli olarak gézlem
altinda tutmak gerekebilir. Ornek olarak, Briiksel
Havalimani’nda temizlik 5 y1l boyunca is¢isi olarak
calisgan Najim Laachraoui, daha once de AB
Parlamentosu’nda c¢alismasina, iistleri tarafindan
cok begenilen bir c¢alisgan olmasina ragmen
2016’daki saldirida yer almistir[37].

Havacilik  sektériine  saldirida  bulunan
teroristler, kendi {ilkelerinde devsirelecegi gibi,
halihazirda ¢esitli terdrist gruplarda yer alan, aym
zamanda da vatandas1 oldugu iilkelere geri donerek
terér saldirilarinda  bulunabilicek  kigiler de
olabilirler. Bunu agikca New York’ta bir radyo
programinda itiraf eden eski ISID teréristi Abu al-
Ayna al-Ansari, kendisinin Gazze’de ISID adina
faaliyet gosterirken, diinyanin bircok yerinde
ISID’in gizli elemani olan kisilerin her an bir
eylemde bulunacak sekilde hazir olduklarini itiraf
etmistir[38]. Aslinda bu durum sadece havacilik
alanindaki terdr saldirilarina ait bir durum degildir,
bu tiir “gizli” teroristler diger alanlarda da eylemde
bulunmaktadirlar, ancak havacilik hedefleri daha
cok ses getirecek eylemlerdir. Bu yiizden terdr

gruplar1 havacilik hedeflerine yogunlagmaktadirlar.

5.2.Ucus Giivenligini Tehdit Eden Teror

Saldiris1 Cesitleri

goriilen yolcular takibe almir, gerekli
durumlarda ugaga binmelerine engel olunur.

goriildigi
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5.2.1. Teror Amach Roket Saldirilar:

Sivil ugaklar roket saldirilarina karsi oldukca
savunmasizdirlar. Bu ucaklarin roketlere, yerden
havaya atilan fiizelere, omuzdan atilan
“manpad”lere karst hi¢cbir savunma tedbiri yoktur.
Askeri ugaklarda bu tiir tehditleri savusturacak
elekronik harp sistemleri, manevra gesitleri ve ugak
tstlinde takili “chaff ve flare (flizeyi hedefe
ulagsmasinda yamiltici karsi sistemler)” olmasina
ragmen yolcu ucaklarinda bu sistemler

bulunmamaktadir. Yolcu ugaklar1 6zellikle inis ve

tir

kalkis sirasinda roket saldirilarina karsi oldukca
savunmasizdirlar. Bu durumu bilen terdrist gruplar
firsat bulduklart ve eylem yapmak istedikleri
anlarda kolaylikla bu yola bagvurmaktadirlar.
Ayrica bu tiir silahlarin temini ve egitimi ¢ok
kolaydir, at ve unut konseptiyle kullanilan bu tiir
silahlarin kullanimi internet kaynaklarindan bile
Ogrenilebilmektedir[39].

Bu tiir birgok saldir1 terér gruplan tarafindan
yaptlmistir. Ornegin; 2002 yilinda “Arkai” model
bir yolcu ucagi Kenya’dan Israil’e olan ugusu
sirasinda roket saldirisina ugramis, PKK teror
orgiitii de kullandigi anti-tank fiizleriyle Istanbul

Sabiha Gokgen Havalimanina saldirida
bulunmustur[40].
Havaciligin  zarar gormesi ve havacilik

faaliyetlerinin durmasi i¢in bu tiir fiizelerle yapilan
saldirilarin dogrudan havalimanina ya da ucaklara
yapilmast gerekmemektedir. ~ Havalimanlarinin
veya ugaklarin civarindaki hedeflere yapilan
saldirilar da havacilik faaliyetlerinin durmasina
sebep olmaktadir. Ornegin 2014 yilinda Hamas’1n
Tel Aviv’deki Ben Gurion Havalimani civarindaki
bir evi vurmasi sonucu birgok sirket gecici olarak
buraya yaptiklar1 seferleri askiya almistir[41].
Bunun sonucunda Israil Sivil Havacilig1 faaliyetleri
durma noktasma gelmis ve Israil bayrak tastyict
sirket EI-Al’1n uguslar1 azalmistir.

Bu tiir saldirilarin 6nlenmesi i¢in havaalani
otoritesinin ya da wugus birimlerinin ICAO
kapsaminda alacaklar1 giivenlik tedbirleri yeterli
bilinmelidir. Bu giivenlik
tehditlerinin  yok edilebilmesi i¢in giivenlik
giicleriyle kapsamli bir istihbarat ve gozlem bilgisi
paylasimi gerekmektedir.

olamayacagi tiir

5.2.2. Dron Kullanilan Teror Saldirilar

Dronlar son zamanlarda, diinyanin hemen her
yerinde birgok amagla kullanilmaktadir. Her alanda
oldugu gibi, terér orgltleri de saldirilarinda
dronlardan faydalanmaktadirlar[42]. Hatta bununla
ilgili havayolu sirketlerinin ugus egitimlerinde dron
saldirist  senaryolar1, saldir1 halinde yapilacak
prosediirler islenmektedir. Baz1 durumlarda saldirt
yerine ugaklar1 korkutma ya da ugus yollarindan
saptirmaya  yonelik  dron  faaliyetleri  de
olabilmektedir. Bu duruma 6rnek olarak, 8 Agustos
2015 tarihinde Tel Aviv Ben Gurion havalimaninda
alcalmakta olan “Brussels Airlines”a ait ugagin
yanindan gecen bir dron ugagin pas gecmesine ve
bagska bir meydana sebep
olmustur[43]. Israil Ulastirma Bakanlig1 6zellikle
havalimanlari civarinda ugurtulan bu tiir dronlarin

yoOnlenmesine

herhangi bir teror saldiris1 i¢in kullanilmasa bile,
baz1 bolgelerde ugurulmalariin yasaklanmasini ve
bu tiir dronlar1 kullananlarm “dron lisansi”na sahip
bir

olmalarn1  gerektigi  konusunda

hazirlamistir[44].

rapor

Israil’in dron konusunda baslattig1 bu inisiyatifin
diinya genelinde de yankis1 olmustur. Ornek olarak
NASA sponsorlugunda Temmuz 2015°de yapilan
bir havacilik konferansinda Newark, New Jersey,
Minneapolis, Minnesota, ve Austin’daki
havalimanlar1 yakinlarinda ugurulan dronlarin inig
ve kalkis yapan ucaklarin emniyetini tehdit ettigi ve
bu tiir hava arag¢larinin acilen kontrol altina alinmasi
gerektigi  tavsiye edilmistir. Bunun iizerine
konferansa katilim saglayan FAA (Federal Aviation
Authority (Federal Havacilik Dairesi)) harekete
gecerek belli agrilik ve ozelliklerin {izerinde olan
dronlarin mutlaka ugak gibi tescil ettirilmesini ve
kullanicilarinin lisanslandirilmasini karara
baglamistir[45]. Benzer bir sekilde, Tiirkiye’nin de
TALPA- Tiirkiye Hava Yollar1 Pilotlar1 Dernegi-
yoluyla dahil oldugu European Cockpit Association
(ECA)- Avrupali Pilotlar Toplulugu da Remotely
Piloted Aircraft System (RPAS) Calisma Grubu
kurmus ve bu grubun calismalar1 sayesinde AB
Havacilik Dairesinde tarafindan dronlar hakkinda
bazi diizenlemeler yapilmistir[46]. Bu gelismelere
pararlel olarak Tiirkiye’de Sivil Havacilik Genel
Md.liigii (SHGM) Insansiz Hava Araclarinin (IHA)
ucurulmasi ile ilgili bir yonetmelik ¢ikarmis [47] ve
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bu tir araglarin  kullamilmasi  hakkindaki

lisanslardirma ¢aligmalarini hizlandirmugtir.
5.2.3.Simiilator Tehdidi

Simiilatorler ugus egitimlerinin vazgecilmez bir
yardimecisi oldugundan dolay: ugaklara kars1 ya da
ucaklarla yapilacak her tiirlii terérist saldirida
yararlanilacak bir aragtirlar. Terorist gruplar gerek
internet lizerinden kullanilabilen ugak
simiilasyonlarin1 gerekse de satin alinan ugak
simiillasyon  yazilim donanimlarindan

faydalanarak ugak giivenligini

ve
sarsan  teror
saldirilarinda simiilatorleri kullanmaktadirlar[48].
Bu baglamda El-Kaide ve ISID teréristlerinin
simiilatorleri kullandigi, hatta Libya’nin Sirte
sehrinde kurduklar1 simiilatér merkeziyle ucus

egitimleri verdikleri ortaya ¢ikmistir[49].

Simiilatorlerin terér eylemlerinde dogrudan
kullanilmas1 miimkiin olmasa da, ugusla ilgili teror
eylemlerini yerine getirmedeki sartlar1 yerine
getirme ortami olugmalar1 bakimindan simiilatorler
ucus gilivenligini saglamada dolayl
almaktadir. Simiilator  tesislerine

bir yer
girigler
havaalanlarina girislerden kismen daha kolaydir.
Ayrica iicreti karsiliginda herhangi bir kisi pilot
olmasa bile simiilator kiralayarak sanal ortamda
gercege yakin bir ortamda ugma imkanina sahip
olmaktadir. Bu sebeplerden dolay1 simiilatorlerde
de baz1 giivenlik tedbirlerinin alinmasi gereklidir.

Yukarida yapilan agiklamalar 1s1g1nda; simiilator
tesislerine giriglerin de gilivenlik kaygilarindan
dolay1 kontrol altinda olmasi, burada ugus yapmak
isteyenlerin amaglariin kesin olarak belirlenmesi,
stipheli durumlarda giivenlik kuruluslarina haber
verilmesi ve simiilator tesislerinin giivenliklerinin
havacilik otoritesi tarafindan periyodik olarak
denetlenmesi gerekmektedir.

5.2.4. Ucus Yapan Pilotlara Yonelik Lazer
Tehdidi

Ugak giivenligini tehlikeye atan en kolay temin
edilen ve kullanilan araglardan biri de lazerdir. Oyle
ki sadece oyun olsun diye c¢ocuklarin, genclerin
havalimanlar1  civarinda  kullandiklar
kalemlerindenden, terdristlerin ugus gilivenligini

lazer

tehlikeye atmak icin direk olarak kokpiti hedef
olarak kullandiklar1 gii¢lii lazer silahlarina kadar

genis bir spektrumda kullanilmaktadir. 2005
yilindan beri FBI tarafindan yapilan bir istatistikte
ABD’de giinde ortalama 11 ““ ugaklara lazer sikma”
olay1 ile kars1 karsiya kalinmig, bu olaylarin da
giinimiize gelindiginde 1000 kat kadar arttig1

saptanmigtir[50].

Lazer kullanimina bagh olarak kokpitte yer alan
pilotlarin gecici korlik yasadiklar1 bilinmekle
beraber, heniiz ugaklara direk etkisi olan bir olaya
rastlanmadigi, rahatsizlanan pilotun yerini diger
pilotun aldig1 ve ucagin emniyetli bir sekilde
indirildigi gortinmektedir[51]. Ancak her iki pilotun
da gecici korliik yasadigi durumlarda 6liimciil bir
kaza ile karsilasilmasi isten bile degildir. Ayrica,
daha giiclii bir lazer silahi elde edildiginde lazer
saldirlarmin boyutu degisebilecektir. Bunun igin
lazer tehdidine ciddi bir sekilde yaklasilmali yerel
giivenlik onlemler

giiclerinin ~ desteginde

alinmalidir.
5.2.5. Siber-Teror Tehdidi

Glinlimiizde tim endiistrilerde oldugu gibi
havacilik endiistirisinde de siber bilgi sistemleri
kullanim orani oldukga fazladir. Ugagin otomasyon
sistemleri, yer kontrol initeleri ile yaptig
haberlesme, ugaklarin kontrolii, hava trafiginin
kontrolii vb. faaliyetlerin hemen hepsi siber ortamda
yapilmaktadir. Bu siber saldirilarin
onlenmesi ve siber giivenlik konusu ugus giivenligi
bakimlarindan hayati derecede

ylizden
ve emniyeti
onemlidir.

Ayrica yolcu olarak ugaga binerek ucgagin
bilgisayar sistemlerini ‘“hackleme” faaliyetinde
bulunan kisilerin  de gdz ardi
edilmemelidir. Ozellikle ugagin usb baglantilarmin,
kablosuz internet imkanlarinin kullanilarak bu tiir
eylemlerde  bulunabilecegi  bilinmektedir[52].
Ugaklarin yolcular tarafindan hacklenme olasiligi
az oldugu bilinmekle beraber, daha ¢ok ugaklarin

olabilecegi

yonetimi ve planlanmasi asamasinda havayolu
sirketlerine hava trafik kontrolérlerinin
sistemlerine hackleme yapilmasi her
giindemde bir konudur. Ornek olarak, 2015
Haziran’da Polonya’nin LOT sirketinin ucak

Ve
zaman

yonetim yazilimi hacklenmis, ugaklar yerde kalmis,
ucus planlart ¢ikarilamamis ve uguslar durma
noktasina gelmistir[53].
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Siber-teror bircok radikal terér grubunun
dikkatini ¢eken bir konudur. Etkilerinin genis
kapsamlt olmasindan dolayr bu tiir gruplar
biinyelerine hacker’lar1 dahil etme c¢abalari,
yetistirme ve egitim verme faaliyetleri teror gruplar
tarafindan yapilan faaliyetler arasindadir.

Ucak sistemlerine yonelik siber saldirilarin
yaninda GPS sinyallerinin saptirilmasi, yok
edilmesi, bu yolla seyriisefer yapan IHA (insansiz
Hava Araci) ve ugaklarin rotalarindan saptirilarak
kaza yapmalarimin saglanmasi bagvurulan diger
siber saldir1 6rnekleri arasindadir. Ornek olarak, El-
Kaide’nin 2011 yilinda Irak’ta ABD’nin IHA
faaliyetlerini sinirlamak i¢in GPS karistirmasi
yaptigi, 2016 yilinda fsrail’e ait IHA’larin
distiriilmesi i¢in Gazze’den GPS Kkaristirmasi
yapildigi, ayn1 zamanda Israil Savunma Bakanlig
hacklenerek Onemli istihbarat bilgilerinin ele
gecirildigi goriilmekte, bu tiir karigtirmalarin o
bolgelerde ucan sivil ucaklarin seyriiseferlerini de
olumsuz olarak etkiledigi anlagiimaktadir[54].

Sonug olarak ucak giivenligine iliskin olarak
ucaklarin giivenligine direk etkide bulunacak bir
siber saldir1 olasiliginin heniiz diisiik bir seviyede
oldugu, ancak; hava trafik yoOnetimi, ucak
operasyon yonetimi, GPS sinyallerinin koreltilmesi
yolu yapilacak siber saldirilara yonelik tedbirlerin
alinmas1 gerekmektedir.

6. Bulgular

Hava yolu isletmelerinde ugus giivenliginin
iyilestirilmesi igin bir Oneri seti hazirlanmasi
amacityla yapilan mevzuat incelemesi ve drnek terdr
olaylariin igeriklerinin analizi sonrasinda asagida
yer alan bulgulara ulagilmistir:

e Ucaklarin teror orgiitlerinin birer silah araci
olarak kullanilmaya baslandigi 11 Eyliil
2001 saldirilarindan sonra, diinya ¢apinda
ugak giivenligini arttiric1 ve global diizeyde
isbirligi  olusturucu  sekilde  ICAO
onderliginde birtakim Onlemler alinmaya
baglanmigtir. Bu oOnlemler kapsaminda
calisanlarin {iniformalar, giris kartlari,
giivenlik egitimleri, havalimani giris ¢ikis,
apron bolgesinde bulunma usulleri gézden
gecirilmis ve bir standarda baglanmustir.

Havaalanindaki yolcu arama cihazlari, X-
Ray taramasi, sivi maddelerin tagima
limitlerine uygun olup olmadigi, ugak igine
ve ucagin kargo boliimiinde tasinacak
bagajlarin taginma limitlerinin kontrolii gibi
giivenlik dnlemleri alinmaktadir, ancak bu
onlemler teror eylemi yapacak ya da ugustu
giivenlik riski tasiyan kisilerin ugaga
binmelerine engel olamamaktadir.

Ucaga binmeden once, glivenlik saglamak
amactyla ugus ekiplerinin gegerli bir apron
karti, yolcularin ise kendi isimlerine tahsis
edilmis ugak binis kartt bulunmaktadir.
Ugus ekiplerinin ve yolcularin bu belgeleri
kolaylikla kopyalanabilmektedir.

Ugus oncesinde ugaga yiiklenecek her tiirli
kargo ve kateringin de giivenlik
kontrollerinin yapilmasi bir zorunluluktur.
Ornek terdr olaylarinin igerik analizlerinde
yiikleme ve kontrol yapan personelin teror
eylemi i¢inde bulunduklar1 ornekler yer
almaktadir.

Ucus oncesi giivenlik kontrolleri hava yolu
sirketlerinin ulusal ve uluslararas1 havacilik
otoritesinin belirledigi standartlara gore
hazirladiklar1 “Ucak Giivenlik Aramasi
Ceklisti”ne gore yapilmaktadir. Ancak bir
sekilde uluslararasi standartlara baglanmig
arama usulleri bulunmasina ragmen
ucuslarda gilivenlik ihlali yaratan sahipsiz
cep telefonu, tablet, ve diger malzemelere

rastlanmaktadir.

Ugus ve yer ekipleri tarafindan yolcularin
ucaga binisleri sirasinda giivenlik amagh
stipheli  kigileri ~ 6nlemeye  yonelik
“profiling” yapilmaktadir. Buna ragmen
terér amagli olsun olmasin ugusta
yolculardan kaynakli giivenlik olaylarina
rastlanmaktadir.

Hava yolu isletmelerinde yer alan pilot,
kabin memuru, yer gorevlisi, vb. tim
personele uluslararast mevzuat geregi
periyodik olarak giivenlik egitimleri
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verilmekte, kullanilan prosediirler de
titizlikle uygulanmaya devam etmektedir.
Ancak buna ragmen giivenlik olaylar
siiregelmektedir.

Ugusta giivenligi tehdit eden ii¢ ana tehdit,
Kural Dis1 Yolcu, Ugak Kagirma, Bomba
Tehdididir. Giivenlik uygulamalar1 bu ana
tehditlere gore bigimlendirilmektedir.

Giivenlik tedbirlerinin daha ayrintili bir
hale gelmesi, havaalani isletmesinin daha
maliyetli olarak yiiriitiilmesine, teknolojiye
olan bagimliligin artmasma,  gilivenlik
konusunda daha yetkin olan calisanlara
ihtiya¢ duyulmasina ve havaalanlarinda
uzun zaman alan giivenlik uygulamalarinin
bazi durumlarda ugus operasyonlariin
gecikmesine, bunun yaninda da yolcularin
ucaklarin1 kagirmalaria sebep olmaktadir.
Bunun i¢in hava yolu sirketlerinin giivenlik
uygulamalarinda “gilivenlik ve wugusta
etkinlik” dengesine ihtiya¢ bulunmaktadir.

Ugak giivenligi uygulamalarinda;
o Teknolojik altyapt olusturmada ve

biometrik sistemlerin kurulmasinda,
o Ugcusa yasak malzemelerin bulunmasi

icin  gerekli  techizat altyapisini
hazirlamasinda,

o Bilgi islem  altyapisina  sahip
olunmasinda ve yolcu bilgilerini
tasniflenmesinde,

o Havaalani calisanlarin giivenlik

sorusturmalarini yapilmasinda, kimlik
ve apron kartlarini dogrulanmasinda,

o Ugus trafiginde tehdit olacak yerden
atilan fiize, lazer, mikrodalga silah
sistemlerine karsi tedbir alinmasinda
sorunlar bulunmaktadir. Bu sorunlarin
iistesinden gelebilmek icin teknolojik
gelismeleri  takip etmeye havacilik
tecriibesi olan uzmanlarla calismaya
ihtiya¢ bulunmaktadir.

Ucus operasyonlarinda hava yolu igletmesi
adina en yetkili kisi Kaptan Pilot’tur.
Giivenlik anlayisinda meydana gelen

gelismelere Kaptan Pilotun giivenlikle ilgili
yetkilerinin giincellenmesine ihtiyag¢ vardir.

Ugus operasyonlar1  uluslararasi  bir
cografyada icra edilmektedir. Bu sebepten
dolay1 giivenlik konusunda fiilkeler arasi
koordine ve bilgi paylasimma ihtiyag
duyulmaktadir.

Israil ve ABD gibi giivenlik konusunda ¢ok
hassas olan bazi iilkelerde, potansiyeli
olarak terdr tehdidi bulunan uguslarinda
“Air Marshall- Hava Giivenlik Personeli”
gorevlendirme uygulamasi bulunmaktadir.

Ugus giivenligini tehdit eden en Onemli
konu terdrist eylemlerdir. Teror eylemleri
sadece ucak icinde degil, ucaklarin
bulundugu apron, terminal, havaalani ve
binalarinda meydana gelebilmektedir.

Teroristler, eylemleri ig¢in gerekli insan
giiclinii havaalanlarinda calisan
sempatizanlarla internet ve sosyal medya
aracilig1 ile elde etmektedirler. Bu sebepten
dolay1 hava yolu sirketlerindeki ¢caliganlarin
giivenlik sorusturmalarinin siirekli olarak
giincellenmesi gereklidir.

Ucaklarla yapilan terdr saldirilarinin
kamuoyu iizerinde psikolojik ve medya
etkisi oldukg¢a fazladir. Bunun i¢in hava
yolu sirketlerinin giivenlik birimleri ile
basin yayin ve halkla iligkiler birimlerinin
giivenlik yonetimi ve giivenlik olaylarinin
kamuoyu tizerindeki etkilerinin azaltilmasi
konularinda ortak c¢alisma yapmalarma
ihtiyag vardir.

Teror olaylarinda internet ve sosyal
medyanin kullanimmin artmasi, terorist
gruplarin  da kitlelere kiiresel erigsim
yollarmi ve yapilarina adam kazanmalarini
kolaylagtirmistir. Bundan dolay1 hava yolu

sirketlerinin ~ devletin  siber  giivenlik
birimleriyle iletisim halinde olmalari
gerekmektedir.

Hava yollarinda wugan wugaklar roket
saldirilarina kars1 oldukc¢a
savunmasizdirlar. Bu ucaklarin roketlere,
yerden havaya atilan flizelere, omuzdan
atilan “manpad”lere karsi hi¢bir savunma
tedbiri yoktur. Bu tiir tehditlerin var oldugu
bilinen yerlerdeki ucus operasyonlart igin
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giivenlik giicleriyle kapsamli bir istihbarat
ve gozlem bilgisi paylasimi gerekmektedir.

e IHA’larin da terdrist eylemlerde kullaniima
imkan1 bulunmaktadir. Bunun igin tehdit
olarak kabul edilecek 6zelliklere sahip olan
dronlarmn  mutlaka ugak gibi tescil
ettirilmesi ve kullanicilarinin
lisanslandirilmas: gerekmektedir.

e Hava yolu sirketlerinin simiilator tesisleri
terorist amagli egitim alma faaliyeti i¢in
kullanilabilmektedir. Bunun engellenmesi
icin simiilator tesislerine girislerinin de
giivenlik  kaygilarindan dolayr kontrol
altinda olmasi, burada ugus yapmak isteyen
kisilerin ~ maglarmin ~ kesin  olarak
belirlenmesi, siipheli durumlarda giivenlik
kuruluslarina haber verilmesi ve simiilator
tesislerinin  gilivenliklerinin ~ havacilik
otoritesi tarafindan periyodik olarak
denetlenmesi gerekmektedir.

e Ucus sirasinda pilotlarin gdrme yetilerine
zarar verme amagli olarak lazer tehdidi

bulunmaktadir. Bununla ilgili  bilgi
paylasimma ve Onleyici  tedbirlerin
alinmasina ihtiya¢ bulunmaktadir.

e Ucus giivenligine dogrudan etkide
bulunacak bir siber saldir1 olasiliginin
heniiz diisiik bir seviyede oldugu
goriilmektedir.  Ancak; hava trafik

yOnetimi, ucak operasyon yonetimi, GPS
sinyallerinin koreltilmesi yolu yapilacak
siber saldirilara yonelik tedbirlerin alinmasi
gerekmektedir.

Calisma kapsaminda ugus gilivenligine yonelik
olarak elde edilen bulgular daha ayrintili bir ¢aligma
ile cogaltilabilir. Yukarida bahsedilen dogrudan
teror eylemlerinin yaninda, ugus operasyonlarinda
son zamanlarda sik¢a karsilagilan “ucakta bomba
var” notlar, seferdeki wugakla ilgili kimligi
bilinmeyen kisiler tarafindan yapilan sahte telefon
ihbarlari, wugakta unutulan ancak ucus sirasinda
bulunan cep telefonlari, ugaklarin giivenlik
sebebiyle acil inis yapmalarina sebep olmaktadir.
Bu tiir gercek ya da sanal tehditler yiiziinden yapilan
acil inigler ile ucaklarin kaybedilmesine sebep olan
eylemler sonrasinda insanlar terdrize olmakta,
havayolu sirketleri ise ciddi maddi kayiplarla kars1
karstya kalmaktadirlar. Bu sebepten dolayi, basta
pilot ve kabin gorevlileri olmak iizere hava yolu

calisanlarmin  ve hava yolu isletmelerindeki
giivenlik birimlerinin yapmalar1 gerekenlerin yer
aldig1 bir 6neri setine ihtiyag vardir.

7. Hava Yolu Isletmelerinin Giivenlikleriyle
Iigili Oneriler

Calisma kapsaminda yer alan giivenlik
mevzuatinin incelenmesi, meydana gelen teror
olaylarinin igerik analizlerinin yapilmasi sonrasinda
hava yolu ¢alisanlarinin  dokiimanlarina ve
sirketlerin giivenlik birimlerine yonelik olarak bir
oOneri seti hazirlanmgtir.

Buna gore hava yolu ¢alisanlarimin giivenlik
dokiimanlarinda;

e (alisanlarin iiniformalari, giris kartlari,
giivenlik egitimleri, havalimani giris ¢ikis,
apron bolgesinde bulunma usulleri ayrintili
bir sekilde yer almali, standarda baglanmali
ve bu wusul ve standartlara uyum
gostermeyenler hakkinda uygulanacak idari
yaptirimlarla ilgili maddeler
hazirlanamalidir.

e Ugaga yolcularin alimi sirasinda kabin
ekibi ve yer personelinin nasil Dbir
“profiling” yapacagi, siipheli bir durumda
ne tiir bir hareket tarzi iginde olacagi, hangi
birimle iletisim kuracagi ayrintili olarak
belirtilmelidir.

o “Ucak Giivenlik Aramasi Ceklisti”
teknolojik buluglara ve gelismelere gore
siirekli giincellenmeli, ozellikle kigisel
elektronik esyalar, cep telefonlari, tablet ve
diziistii  bilgisayarlar, elektronik oyun
konsollarna kars1 almacak tedbirlere yer
verilmelidir.

e Ucusta giivenligi tehdit eden Kural Disi
Yolcu, Ugak Kagirma, Bomba tehditlerinin
yaninda siber tehdit, elektronik karistirma,
yerden hava atilacak fiize ve silah
sistemleri, vb. tehditler hakkinda da
farkindalik  yaratacak maddeler ilave
edilmelidir.

e Ucus Oncesi yapilan brifinglere, Ucakta
Bomba Hasariyla ilgili olarak “En Az Risk
Bulunduran Bolge (LRBL-Least Risk
Bomb Location)’nin yeri hakkinda bir
madde eklenmelidir.
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Caligsanlarin ~ giivenlik  yetkinliklerini
arttirmak i¢in kurum tarafindan ¢alisanlarla
ilgili  glivenlik  klerans1  uygulamasi

baglatilmalidir. Bu uygulamaya iligkin
giivenlik dokiimanlarina bolimler
eklenmelidir.

Kaptan pilotun giivenlikle ilgili gorev ve
sorumluluklar giivenlik sorunu yaratacak
kisilere karsi caydirict olacak revize
edilmeli ve yetkilerini arttiracak yeni
maddeler eklenmelidir.

Meydana gelen giivenlik olaylarmin medya
etkisini azaltmak amaciyla hava yolu
sirketlerinde ¢alisan personelin bu tiir
olaylari sosyal medyada paylagmasini
engelleyecek maddeler yer almalidir.

Ucus operasyonlari sirasinda ugaga yonelik
olarak yapilacak dron, lazer vb. saldirilarini
savusturmaya yonelik Onlemlere yer
verilmeli ve bu tiir olaylarin raporlanmasini
diizenleyecek basliklar eklenmelidir.

Hava yolu isletmelerinin giivenlik birimleri ise;

Teror oOrgiitlerine  karsi  ulusal ve
uluslararast giivenlik kuruluslariyla ve
meslek oOrgiitleriyle siirekli bir iletisim
icinde olmalidir,

Yolcularin ugaga gelis usulleri, tagimacak
bagaj ve esyayla ilgili glivenlik limitleri
hassasiyetle (malzeme ¢esidi, miktari,
agirhgr gibi  bilgileri igerek sekilde)
belirlenmelidir.

Ugus ekiplerinin ve yolcularin ucaga binig
kartlarinin kopyalanma ihtimaline karsi
onlem alinmalidir.

Tiim sirket personelinin ugus giivenlik
bilinglerinin en {ist seviyede tutulmasi ve
terorist eylemlerin Onlenmesi ig¢in gerekli
egitim, Dbilgilendirme ve farkindalik
saglama faaliyetleri arttirilmalidir.

Ugus giivenligini optimize edecek ve
“ugusta glvenlik ve ugusta etkinlik”
dengesini kuracak bir teknolojik alt tap1
tesis edilmelidir.

e Sirkette calisan personele bir giivenlik
kleranst uygulamasi baglatilmali ve bu

klerans  belirli ~ periyotlar  halinde
yenilenmeli, giivenlik acig1 yaratma
potansiyeli olan personelin sirketten

uzaklastirilmasi saglanmalidir.

e Ucus trafiginde tehdit olacak yerden atilan
fiize, lazer, mikrodalga silah sistemlerine
kars1  tedbir  alinmasinda  sorunlar
bulunmaktadir.

e Ogzellikle giivenlik bakimindan sorunlu
olan bolgelere olan ucuslarda Israil ve
ABD’de oldugu gibi “Air Marshall- Hava
Giivenlik Personeli” gorevlendirilmelidir.

e Ulusal ve uluslararasi diizeyde ugus yapilan
bolgelerin giivenlik otoriteleriyle siirekli
olarak bilgi aligveriginde bulunulmali, dron,
lazer vb. tehditleri ile siber gilivenlik
konularina 6zel bir 6nem verilmelidir.

e Ucus egitimlerinin yapildig1 simiilator
tesislerine giris cikiglarla ilgili gilivenlik
tedbirleri  bir “simiilator  gilivenlik
dokiiman1” ile standart haline getirilmelidir.

Burada siralanan oneriler ¢aligma iginde yer alan
mevzuat ve 6rnek olaylarmin igerik incelemelerinin
aynt zamanda bir ugucu bakis agisiyla
yorumlanmasindan olusturulmustur. Diger bir
ifadeyle burada yer alan oOneriler ugusta giivenlik
konusuyla ilgili bizzat yapilan goézlemler sonucu
ihtiya¢ duyulan konulardir. Bu 6nerilerin hava yolu
sirketlerinde bireysel ve kurumsal diizeylerde
dikkate almarak uygulanmasinin ugus giivenligini
arttiracagi degerlendirilmektedir.

8. Sonuc ve Degerlendirme

Havacilik sektoriinde meydana gelen hizh
bliylime, ayn1 zamanda beraberinde giivenlik ve
emniyet diigiincelerini beraberinde getirmistir. Her
ne kadar gilivenlik konusu operasyon yapilan
iilkenin sorumlulugunda olsa da, ayn1 anda birden
tilkede
sirketlerinin varligi, giivenlik anlayiginda iilkeler
arasi igbirligini zorunlu hale getirmistir.

fazla konuslanmis  olan  havayolu

Ugus emniyet ve ucak gilivenligi konulari,
havacilik endiistrisinin ekonomik kaygilarina feda
edilemeyecek kadar onemli konulardir. Havacilik
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sektoriinde yer alan tiim oyuncularin emniyet,
giivenlik ve karlilik iiggeni iginde bir denge
kurmalar1 gerekmektedir [S5]. Cok fazla kisitlayict
gilivenlik karlilik
oranlarin1 digiirecegi gibi, sadece kar amaciyla

emniyet ve uygulamalari
yapilan ucus operasyonlari ugus gilivenligi ve
emniyetinde risk olusturacaktir. Bundan dolay1
hava yolu sirketleri, Tokyo

rehberliginde hazirlanmis olan mevcut ICAO

Anlagmasinin

regiilasyonlarma gore ugus operasyonlar: yapmak
ve kurumsal ve bireysel seviyelerde her tiirlii

giivenlik  tehditlerine  karsi  hazir  olmak
zorundadirlar.
2018 yilinda Uluslararasi Sivil Havacilik

Orgiitii’niin (ICAO) Sézciisii Anthony Phillip’in
yaptig1 agiklamaya gore; diinayda sinir agiri seyahat
eden 1.4 milyar turist havayolunu tercih etmistir,
ayrica diinya ticaret hacminin yiizde 35’1 havayolu
tasimaciligiyla saglanmistir]56]. Bu durumun
siirekli olmas1 i¢in ugaklarin emniyetli olarak
ucurulmasmin yaninda giivenli bir ortamda da
operasyonlarinin saglanmasi gerekmektedir.

Ucus giivenligi ve ugus emniyeti gliniimiiz hava
tasimaciliginin en 6nemli konusu olarak karsimiza
cikmaktadir.  Bir hava yolu sirketi yolculan
tarafindan ne kadar begenilirse begenilsin, glivenlik
zafiyeti sebebiyle yasanacak bir teror saldirist
yliziinden telafisi zor yapilacak zararlarla karsi
karstya kalabilecektir. Yukaridaki o6rnek terdr
olaylarinda da bahsedildigi gibi, 2016 yilinda
Atatirk  Havalimaninda

yapilan  saldirt

sonrasinda meydana gelen 15 Temmuz darbe

veE

girigimi Tirk sivil havaciliginda yaklasik 2 yillik bir
gerileme yasanmasina, hava yolu sirketlerinin
biliylimelerinin bu 2 yil boyunca ertelenmesine
Briiksel
havalimanina yine 2016 yilinda yapilan terdr

sebep olmustur. Benzer bir sekilde
saldiris1 sonrasinda havalimaninin belirli bir siire
toptan kapatilmasina sebep olmus ve maddi manevi
bir kay1p yasanmistir.

Burada siralanan gergeklerden yola ¢ikarak
hazirlanan bu g¢aligmada, oncelikle yontem olarak
nitel aragtirma tekniklerinden arsiv tarama ile
mevcut glivenlik mevzuatt ve Ornek terdr
olaylarindan elde edilen veriler belirlenmistir.
Devaminda ise drnek olaylarla belirlenen verilerle
ilgili bir icerik analizi yapilarak birtakim bulgulara

ulagilmigtir. Bulgularin, uguculuk meslegini icra
eden bir pilot olmanin da avantajindan
yararlanilarak ugus operasyonlarmin dogasina
uygun bir sekilde degerlendirilmesi yapilmistir.
bir
calisanlarin giivenlik dokiimanlarina ithal edilmek
lizere bir Oneri seti hazirlanmig, bu Oneri seti igine

Sonrasinda ise hava yolu isletmesinde

ayni zamanda kurumsal anlamda yapilacaklar listesi
de ilave edilmistir.

Hazirlanan Oneri setinde 6zet olarak;

e (Calisanlarin giivenlik dokiimanlari; ugus
giivenligini tehdit edecek risklere karsi
revize edilmeli, bu kapsamda, bireysel
standardizasyona Onem verilmeli, kaptan
pilotlarin giivenlik konusundaki yetkileri
arttirllmali, sosyal medya, dron, lazer ve
teknolojik  gelismeler  bagli  olarak
gelistirilen tehditlere karst onlem alinmali
ve ugus glivenligi ile ilgili tiim konular ugus
oncesi brifinglerde islenmelidir.

e Kurumsal olarak ise; sirketlerin giivenlik
birimleri, her tiirli tehdide karsi ulusal ve
uluslararasi ilgili kurumlarla iletigim iginde
olmali, sirket personelinin ugus giivenlik
bilinglerinin arttirilmasi i¢in gerekli egitim,
bilgilendirme ve farkindalik saglama
faaliyetlerini arttirmali, “ugusta giivenlik
ve ucusta etkinlik” dengesini kurmalidir.
Ayrica, ihtiyaca bagli olarak Tiirkiye’de
olmayan ancak Israil ve ABD’de uygulanan
“Air Marshall- Hava Giivenlik Personeli”
uygulamasi diigtintilmelidir.

Sonug olarak, yola ¢ikarak hava yolu sirketinde
yer alan yoneticiler ve ¢alisanlarin, ugus ve ucak
giivenligi hakkinda tam bilgili ve duyarli olmalari
ve kendilerini siirekli olarak giivenlik konusunda
giincel tutmalar1 6nemlidir. Aksi halde yapis1 geregi
giivenlik bakimindan olduk¢a kirillgan olan hava
yolu tagimaciligmin gelismesi miimkiin degildir.
Ciinkii ucak giivenligi olmayan yerde yolcu da
kargo da olmaz ve hava yolu tasimaciligindan da
bahsedilemez.

Etik Kurul Onay1
Gerekli degil
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