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Ozellikle 2000'li yillarda, bilgi ve iletisim teknolojilerinde yasanan gelismeler, hayatimizin her
alammin dijitallesmesine yol agmuistir. Hizla dijitallesen bu diinyada, bireyler igin yeni is firsatlari,
cevirim ici islem yapma ve bilgiye erisim kolayliklar: gibi pek ¢ok firsat barinsa da, dijitallesme
beraberinde, ozellikle de dijital islemlerin ¢evirim ici ortamda biraktigi ayak izleri sebebiyle, kisisel
verilerin korunmasi kapsaminda énemli riskler de getirmistir. Dijitallesme ile ortaya ¢ikarak kisisel
verilere yonelen bu yeni nesil risk ve tehditler ile bunlardan korunma yollari, Avrupa Birligi’nin
zihnini uzun zamandir mesgul etmektedir. 25 Mays 2018 tarihinde yiiriirliige giren ve Birlik ¢apinda
uyumlulastirilmis ve dogrudan uygulanabilir yasa hiikiimleri iceren “Avrupa Birligi Genel Veri
Koruma Tiiziigii”, giiglendirilmis Birlik yasalari kapsaminda kisisel verilerin korunmasi ve serbest
dolagimlarimin saglanmasi bakimindan atilmig 6nemli bir adimdar.

Bu ¢alismada, “Avrupa Birligi Genel Veri Koruma Tiiziigii ile”, kisisel veri giivenliginin saglanmas:
baglaminda getirilen yeni teknik ve yaptirim mekanizmalari, ¢esitli Birlik belgelerinin de yardima ile
agiklanmaya ¢alisilmistir.
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Abstract

Especially in the 2000s, the developments in the field of information and communication technologies
have digitalized all areas of our lives. In this rapidly digitalized world, although there are many
opportunities for individuals, such as new business opportunities, ease of making online transactions
and access to information easily, digitalization has also brought significant risks in terms of personal
data protection, especially due to the footprints left by digital transactions in the online environment.
These new generation risks and threats emerged from the digitalization and targeted to the personal
data and the ways of protection from them, have been occupying the mind of the European Union for
a long time. The “European Union General Data Protection Regulation”, which came into force on 25
May 2018, contains harmonized and directly applicable law provisions across the Union, which is an
important step for the protection and free movement of personal data within the reinforced Union
law.

In this study, new techniques and enforcement mechanisms introduced by the “European Union
General Data Protection Regulation”, in the context of ensuring personal data security, have been
tried to be explained by the help of various Union documents.

Keywords: Personal Data Protection, European Union 2016/679 Dated General Data Protection
Regulation, Privacy by Design and by Default, Data Protection Impact Assessment,
Pseudonymization

Giris

2016/679 sayili Avrupa Birligi Genel Veri Koruma Tiiziigii (Regulation G. D. P., 2016)° 27 Nisan
2016 tarihinde kabul edilerek, Avrupa Birligi'nin 4.5.2016 tarih ve L119/86 sayili Resmi Gazetesinde
yayinlanip, 25 Mayis 2018 tarihinde yiiriirlige girerek, 95/46/EC sayili Kisisel Verilerin Korunmasi
Direktifinin (Parliament, 1995)%, yerini almistir

95/46/EC sayili Direktif, kisisel verilerin korunmasi ve serbest dolagimlarinin saglanmasi
hususlarinda temel ¢ergeveyi olusturup, yasal sinirlari ¢izerek, bu konuda ulusal diizenlemelerin
yapilmasini iiye devletlerin kendisine birakmisti. Bu kismi serbesti, iiye devletler nezdinde kisisel
verilerin korunmasina iliskin olarak birbirinden farkli ulusal yasal diizenleme ve uygulamalarin
ortaya cikarak, Birlik genelinde yasal anlamda pargali bir goriiniim olugsmasina sebebiyet vermistir.
Bu durum, kisisel verilerin korunmasi ve serbest dolasimlarinin saglanmasi baglaminda reform
ihtiyacinin dogmasinin en 6nemli sebeplerinden biridir. Zira, Lizbon Antlasmasi ile temel bir hak
olarak Kurucu Antlagsmalar diizeyinde taninarak, korunur hale gelen kisisel verilerin, Birlik hukuku
kapsaminda dogrudan uygulanabilir olmayan 95/46/EC sayili Direktif ile korunarak, serbest

* Bu calismada, “Kisisel verilerin korunmasina iliskin 2016/679 sayil Avrupa Birligi Genel Veri Koruma Tiiziigii”, “2016/679 sayil Tiiziik”,
“Genel Veri Koruma Tiiziigii”, “Tiiziik” veya “GDPR” olarak da adlandirilabilecektir.

* Avrupa Birligi'nin “95/46/EC sayili Direktifi”, kimi Tiirk¢e kaynaklarda “Kigisel Verilerin Islenmesi Sirasinda Gergek Kisilerin Korunmast ve
Serbest Veri Trafigine Iliskin Direktif” olarak terciime edilmektedir. Ilgili Direktif, isbu makale caligmas: kapsaminda, “95/46/EC say:l: Kisisel
Verilerin Korunmast Direktifi”, “Direktif” ya da “95/46/EC sayil Direktif” seklinde ifade edilmistir.
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dolagimlarinin saglanmaya calisilmas: yontemi, bilgi ve iletisim teknolojileri alaninda yasanan
devrim niteligindeki gelismeler ve artan internet kullanimi sebebiyle ortaya ¢ikan yeni tehditler de
g6z 6niine alindiginda, yeterlilik ve giivenilirligini yitirmisti. Cerceve nitelikli hiikiimler i¢eren ilgili
Direktif'te belirlenen kosul ve sinirlamalar kapsaminda, {iye devletlerin her birinin ayr1 ayrn
yaptiklar1 ulusal diizenlemelerle, kisisel verilerin Birlik i¢inde birbirinden farkli seviyelerde
korunarak, serbest dolasimlarinin saglanmaya ¢alisilmasi, Birlik sinirlari igerisinde, kaginilmaz
olarak farkli uygulamalarin ortaya ¢ikmasina da yol agmigstir. Birlik hukukunda temel haklar
kapsaminda taninan kisisel verilerin korunmasi baglaminda, Birlik diizeyinde farkli uygulamalarin
olmasi ise, koklerini insan hak ve ozgiirliiklerinin korunmasina dayandirdig: iddiasinda olan
Avrupa Birligi icin kabul edilebilir bir durum degildir. Tiim bunlarin yani sira, tiye devletler
nezdinde kisisel verilerin korunmasina iligskin olarak ortaya ¢ikan farkl: yasal uygulamalar, bunlara
uyum saglayarak, Birlik icinde ticari faaliyette bulunmaya c¢alisan tiizel kisiler agisindan da,
katlanilmak zorunda kalinan idari yiikiin agirlagmasina yol agmakta idi. Neticede bu durum,
Birlik'in pargali yapisini perginleyerek, tiim ticaret engellerinin kaldirilarak, tamamen
uyumlulagtirilmis yasal diizenlemeler ¢ercevesinde tamamlanmaya galisilan yekpare bir Avrupa
dijital tek pazar1 olusturma nihai hedefini de baltalamaktayd: (Diaz Diaz 2016, s. 208; De Hert ve
Papakonstantinou 2012, s.131; European Commission (EC) 2010: 609, s.3; Oxman, 2000, s. 192-
193, 203).

Veri Koruma Reformu kapsaminda 95/46/EC sayili Direktifin, yiirtirliikkten kaldirilarak, yerini 2018
yili itibar1 ile, Avrupa Birligi Genel Veri Koruma Tiizligii'ne birakmasiyla, kisisel verilerin
korunmasi ve serbest dolasimlarinin saglanmasi hususlari, iiye devletlerin egemenlik haklar:
dahilinde yapacagi ulusal yasal diizenlemeler kapsamindan ¢ikarilarak, Birlik diizeyinde
uyumlulastirilmis, dogrudan uygulanabilir hiikiimlerle regiile edilmeye baslanmistir. Bu makale
caligmastyla, Avrupa Birligi'nde kisisel verilerin korunmasi ve serbest dolasimlarinin saglanmasi
kapsaminda yiiriirliige giren Avrupa Birligi Genel Veri Koruma Tiiziigii’'niin bel kemigini olusturan
ve veri giivenliginin saglanmasina yonelik olan yeni teknik ve uygulamalar ile kisisel verilerin ihlali
halinde uygulanacak yaptirimlarin ortaya konmas: hedeflenmistir.

Kisisel Verilerin islenmesinde ihlal Cesitleri ve Taraflarin Yiikiimliiliikleri

Genel Veri Koruma Tiziigl ile, kisisel veriler baglaminda getirilen yeni koruma teknikleri ve
yaptirnm mekanizmalarina gegmeden 6nce, kisisel verilere iligkin ihlal gesitlerinin ve bunlarin
onlenebilmesi adina taraflarin yiikiimliiliiklerinin neler oldugunu incelemekte fayda vardir. Madde
29 Veri Koruma Calisma Grubu, 2017 yilinda, heniiz 2016/679 sayili Genel Veri Koruma Tiizigi
yuriirliige girmeden Once, isbu Tiiziik cercevesinde yapilacak veri ihlal bildirimlerine iliskin bir
rehber yayinlayarak, kisisel veri ihlal ¢esitlerini {i¢ kategori altinda diizenlemistir. Bu rehbere gore,
kisisel verilere iliskin olarak yetkisiz veya kazara yapilan her tiirlii ifsa yahut erisim “gizlilik ihlali
(confidentiality breach)”; kisisel verilerin yetkisiz kisiler tarafindan ya da kazara imhasi yahut kayip
edilmesi “ulagilabilirlik ihlali (availability breach)”; Kisisel verilerin yetkisiz kisilerce veya kazara
degistirilmesi faaliyeti ise “biitiinliik ihlali (integrity breach)” olarak siniflandirilmistir (Article 29
Working Party (A29WP), 2017: 250, s. 6-8).

129



Cilt/Vol.: 20 - Sayi/No: 2 (127-142) Anadolu Universitesi Sosyal Bilimler Dergisi

2016/679 sayili Tuzik'in 32.maddesi kapsaminda, kisisel verilerin islenmesi siirecinde, ihlallerin
heniiz gergeklesmeden onlenerek, makul ve kabul edilebilir bir seviyede veri giivenliginin
saglanabilmesine 6zel dnem verilerek, bunun i¢in gerekli 6n tedbirlerin alinmasina iligkin, veri
kontrolorii ve isleyicisine diisen sorumluluklar diizenlenmistir (A29 WP, 2017: 250, 5.5). 32.madde
hiikmii incelendiginde, uygun teknik ve orgiitsel tedbirleri alma yiikiimliiliigiiniin eskiye oranla
genisletilerek, veri kontrolériiniin yani sira isleyicinin de bu tedbirlerin alinmasindan, kontroldrle
birlikte sorumlu oldugunun altinin ¢izildigi goriilmektedir.

Tiziik 32. maddeye gore; “Takma ad kullanilmas: ve sifreleme yapilmasi (madde 32/1 a); Veri
islemeye iliskin sistem ve hizmetlerin ihlal girisimlerine karsi, gizliliginin, biitiinliigiiniin,
kullamilabilirliginin ve dayanikliliginin siirekliliginin saglanmasi: (madde 32/1 b); Teknik veya fiziki
bir miidahalenin gerceklesmesi durumunda kisisel verilerin yeniden kullanilabilirliginin ve
erisilebilirliginin saglanmas: (madde 32/1 c); Islem giivenliginin devamliligini saglamak adina alinan
tedbirlerin etkinliginin diizenli araliklarla kontrol edilerek degerlendirilmesi (madde 32/1 d)”, gibi
uygulamalar, veri kontrolorii ve isleyicisinin, somut olayin 6zelliklerini, uygulama maliyetlerini,
islenecek kisisel verilerin niteliklerini, isleme faaliyetinin kapsam ve amaglarini, olasi riskleri birlikte
goz Oniine alarak, veri isleme siirecinin giivenliginin saglanabilmesi adina alabilecegi, teknik ve
orgiitsel tedbirler kapsaminda sayillmaktadirlar.

Tim bunlarin yan sira, Tiizitk madde 32/4’e gore, veri kontrolorii ve isleyicileri, kisisel verilere
erisim imkani bulunan ve kendi yetki ve denetimleri altinda galisan kisilerin, kisisel verilerin
islenmesi hususunda, yalnizca kisisel verilerin korunmasina iligkin yasa hiikiimlerine uygun sekilde
verecekleri talimatlara gore isleme yapmalarini saglayabilmek adina gereken tedbirleri de almakla
yikiimliidiirler. Bu da veri kontrolor ve isleyicilerinin isbu Tiizitk kapsaminda sorumluluk ve
yukiimliltiklerinin artirildiginin bir bagka somut kanit1 niteligindedir (Tikkinen-Piri, Rohunen ve
Markkula, 2018, s. 143).

2016/679 sayih Tiiziik madde 33 ile, kisisel verilerin islenmesinde giivenligin saglanmasina yonelik
olarak, veri kontroloriine, ihlalin gerceklestiginin 6grenilmesini takiben, vakit gecirmeksizin ve
herhalikarda ihlalin 6grenilmesinden itibaren 72 saat icerisinde, yetkili denetim makaminin, bu
durumdan haberdar edilmesi yiikiimliliigii de getirilmistir. Diger bir ifade ile, veri kontroloriiniin
her tiirli kisisel veri ihlalini, bu ihlalin etkilerini ve gerceklesen ihlale karsilik alinan diizeltici
onlemlerin neler oldugunu detaylar: ile birlikte kayit altina alarak, ihlale iliskin yetkili denetim
makamuiny, bilgilendirme yiikiimliliigii bulunmaktadir. En geg 72 saat igerisinde yapilmasi gereken
bu bildirim ile, denetim makaminin, hak kayiplarinin 6niine gegilmesi amaciyla, ihlale iliskin
gerekli ve yeterli tedbirlerin alinarak, yasal diizenlemelere uyulup uyulmadiginin tespitine iliskin,
denetim gorevini yerine getirebilmesi i¢in uygun kosullarin yaratilmasinin da hedeflendigini
soylemek yanlis olmayacaktir. Kisisel veri ihlalinin, isleyici tarafindan 6grenildigi durumlarda ise,
isleyicinin de, veri kontroloriinii bu durumdan, gecikmeksizin haberdar etme yiikiimlaligi
bulunmaktadir. Yetkili denetim makamina, veri kontrolorii tarafindan Tiiziik madde 33
kapsaminda yapilacak ihlal bildiriminin en azindan; “Ihlal edilen, kisisel verilerin kategorileri, ihlale
konu veri siijelerinin ve kisisel veri kayitlarinin kategorileri ile gerceklesen ihlallerin -yaklasik olarak-
sayist gibi unsurlarin tarifini (madde 33/3 a); Veri koruma gorevlisinin veya daha fazla bilgi
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alinabilecek bir baska iletisim makamumin adi ve iletisim bilgilerini (madde 33/3 b); Ihlalin olas
sonuglarini (madde 33/3 c); Kontrolor tarafindan ihlale ve olasi etkilerine yonelik olarak halihazirda
alman ya da alinmas: onerilen tedbirlerin neler oldugu hususlarini (madde 33/3 d)”, igermesi
gerekmektedir (Voss, Winter 2016-2017, s. 229).

Kisisel verilere yonelebilecek olas1 risklerin boyutlari, islenen kisisel verinin niteligi ile islemenin
kapsam ve niteligine, kullanilan teknolojiye gore degisiklik gosterebilmektedir. Bu dogrultuda
2016/679 sayih Tiziik ile, kisisel verilerin islenmesi kapsaminda gerceklesen ihlalin, veri siijesinin
temel hak ve 6zgiirliiklerine iligkin biiyiik risk olusturdugu hallerde, salt madde 33 kapsaminda veri
kontrolori tarafindan denetim makamina ihlal bildiriminde bulunulmasinin yeterli olmayacag:
kabul edilmistir. Bu sebeple, ihlalin veri siijesinin temel hak ve 6zgirliikleri bakimindan ytiksek risk
icermesi durumunda, Tiziik’iin 34.maddesi kapsaminda, veri siijesinin de bu ihlalin kapsam ve
niteligine, ihlalin 6nlenmesi i¢in alinacak tedbirlere iliskin olarak veri kontrolorii tarafindan kolay
anlagilir sekilde, agik ve sade bir dille gecikmeksizin bilgilendirilmesi sart1 getirilmistir (European
Union Agency for Fundamental Rights (EUAFR), 2018, s. 179; GDPR Madde 34/1,2).

Tizik’in 34/3.maddesi kapsaminda sayillan kosullardan herhangi birinin yerine getirilmesi
durumunda ise veri kontrolori, veri siijesini bilgilendirme yiikiimliiliigiinden muaf tutulabilecektir.
Muafiyet halleri 2016/679 sayili Tiiziik'iin madde 34/3 kapsaminda sayilmistir. Buna gore,
“Kontroloriin, kisisel verilerin veri siijesi ile bagini sifreleme gibi koruma tedbir ve yontemleriyle
kesmesi sebebiyle, ihlalin veri siijesinin kimligini ortaya ¢ikaramadigi durumlar (madde 34/3 a); Veri
kontrolériiniin ihlalin gerceklesmesinden sonra aldigi tedbirler neticesinde temel hak ve ozgiirliikleri
tehdit eden kosullarin ortadan kalkti§1 durumlar (madde 34/3 b); Veri siijelerinin halka agik genel
bir bilgilendirme vasitasiyla haberdar edildigi durumlar (madde 34/3 c)” muafiyet halleri
kapsaminda sayilmislardir.

Kisisel verilerin yetkisiz, yasadist ve kazara kullanimin, imha, ifsa, kayip ve tahrip edilmesinin,
erisilmesinin, yayilmasinin, saklanmasinin ve degistirilmesinin engellenmesi amaciyla 2016/679
sayill Tiziik kapsaminda yapilan anilan diizenlemeler, ihlallerin 6nlenerek veri giivenliginin
saglanmasi ve dolayis: ile de temel hak ve Ozgiirliiklerin korunmas: baglaminda biiyiik 6nem
tasimaktadirlar. Bunun bilinciyle, Tiiziik ile, hesap verebilirlik ilkesi dogrultusunda, risk yonetimi
yapilarak, kisisel verilerin islenmeleri siirecinde, ihlallerin heniiz ger¢ceklesmeden onlenerek, islem

ve veri giivenliginin saglanmasina yonelik uygun ve yeterli tedbirlerin alinmasina ¢calisiimistir.

Kisisel Verilerin Giivenli islenmesinde Yeni Teknik ve Yontemler

Bilgi ve iletisim teknolojilerinde yasanan gelismeler neticesinde her alanda ortaya ¢ikan dijitallesme
riizgarlari, kisisel verilerin ¢evirim ici ortamda ve sinirlar arasi dolagimlar1 esnasinda korunmalarini
gliclestirmistir. Bu durum, Avrupa Birligini kisisel verilerin daha iyi korunabilmelerinin
saglanmasi amaciyla, 6zellikle bilgi ve iletisim teknolojileri alaninda ortaya ¢ikan gelismelere paralel
olarak, yeni teknik, ilke ve yontemler ile daha gii¢lii yaptirim mekanizmalari ortaya koyma arayisina
yoneltmistir. Devam eden alt basliklarda bu ilke ve mekanizmalar, biitiinciil perspektiften bir arada
sunulmustur.
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Tasarimla Veri Koruma ilkesi

Mahremiyetin ve veri giivenliginin tarihte belki de hi¢ olmadig: kadar kirilgan hale geldigi i¢inde
bulundugumuz dijital ¢agda, kisisel verilerin en {ist seviyede korunabilmeleri amaciyla, 2016/679
sayil1 Genel Veri Koruma Tiiziigii, bazi yeni ilke, teknik ve yontemler ortaya koymustur. Bunlardan
en 6nemlilerinden biri de ilgili Ttiztik madde 25 kapsaminda agiklanan ve “Tasarimla Veri Koruma”
olarak dilimize kazandirilmis olan (Basalp, 2015, s. 92) “Privacy by Design” ilkesidir.

Tasarimla Veri Koruma Ilkesi, kisisel verilerin, etkin ve etkili bir gekilde korunabilmelerinin
saglanmasi amaciyla, is yapma siiregleri ve isletim sistemleri icerisindeki veri isleme faaliyetleri
kapsaminda, bu sistem ve siiregler heniiz tasarim asamasindayken, somut olayin o6zellikleri ve
yapilacak isleme faaliyetinin amag¢ ve kapsami gergevesinde ongoriilebilir risklere karsi, veri
mahremiyetini giiglendirici uygun ve yeterli teknik ve idari tedbirlerin alinmasini ifade eder.
Teknolojik ilerlemelerle birlikte kisisel veri giivenligine iliskin tehdit ve ihlallerin artmasi sebebiyle,
siber giivenligi saglamanin gereginin her gecen giin daha fazla hissedildigi giiniimiiz diinyasinda,
tasarimla veri koruma (privacy by design) ilkesi de giin gectik¢e daha 6nemli hale gelmektedir.
Bagka bir deyisle, yasanan teknik ilerlemelere ve internet kullaniminin artmasina paralel olarak,
popiilerligi artan tasarimla veri koruma (privacy by design) ilkesi, kisisel verilerin korunmasi
baglaminda olusturulacak sistemsel biitiinlikk igerisinde ve bu sistem heniiz tasarim
asamasindayken, reaktif degil, proaktif davranarak, olasi risklerin ve giivenlik ihlallerinin
gerceklesmesinden Once, bunlarin tahmin edilerek somut olayin o6zelliklerine gore 6nlemler
alinmasin1 ifade eden onleyici nitelikteki yasal, teknik ve idari tedbirler biitiinii olarak da
tanimlanabilir (Cavoukian, May 2010, s. 2-4; Cavoukian, August 2010, s. 247-249; European Data
Protection Supervisor, 8/2015, s. 9-10).

Varsayilan Ayarlarla Veri Koruma ilkesi

Tuziikiin 25.maddesi kapsaminda diizenlenen 6zgiin adiyla “Privacy by default”, dilimizdeki
karsiligi olan “Varsayilan Ayarlarla Veri Koruma” llkesidir (Basalp, 2015, s. 92). Bu ilke, tasarlanan
is yapma siiregleri kapsaminda yapilacak veri isleme faaliyetlerinin, yalnizca ilk basta belirlenerek
veri siijesine bildirilen toplanma amaciyla sinirh olarak yapilmasini saglayacak nitelikteki
mahremiyet dostu teknik mekanizmalarin olusturularak, bu ugurda gereken énlemlerin alinmasini
ifade eder. Varsayilan ayarlarla veri koruma ilkesinin, kisisel verilerin korunmasinda goz oniine
alinmasi gereken “Veri Minimizasyonu” ve “Amacg ile Stnirlilik” temel ilkeleri ile dogrudan baglantili
oldugundan ve bu baglamda da kisisel veriler {izerinde veri siijesinin kontroliiniin artirilmasina
katkida bulundugundan siiphe yoktur (Sanchez, 2016, s. 124, 129-130; UK Information
Commissioner’s Office (ICO), 2019).

2016/679 sayili Tiziik ile getirilen tasarimla ve varsayilan ayarlarla veri koruma ilkelerinin
oztimsenmesi yoluyla gelistirilecek mahremiyet dostu teknik ¢oziimler, is yapma siirecleri, isletim
sistemleri, i modelleri ve sirket yapilanmalar1 vasitasiyla, ortaya “veri koruma dostu iiriin ve
hizmetler” koyulmasini da kolaylastirabilecektir (Basalp, 2015, 5.92; ENISA, 2014, s. iii, iv, 55-58).

2016/679 sayili Tuzik'in 25.maddesi kapsaminda, gerek tasarimla veri koruma, gerekse de
varsayllan ayarlarla veri koruma ilkeleri ile, veri kontrolorlerine kisisel verilerin korunmasi

baglaminda olusturacaklar1 mekanizmalar ve kullanacaklar1 yontemler agisindan énemli gorev ve
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sorumluluklar yiiklenmistir. Bu ilkeler vasitasiyla, kisisel verilerin, hem tasarim agamasindan
itibaren alinacak dnleyici tedbirler kapsaminda olusturulacak sistemler araciligiyla giiven iginde
islenmesinin, hem de amagla sinirli olma hususunda gereken hassasiyetin gosterilmesinin garanti

altina alinmaya galigildig1 s6ylenebilir (Wachter, 2018, s. 17-21).

Takma Ad Kullanimi

Kisisel verilerin korunmasinda kullanilan bir diger teknik de, Tuziikk'iin getirdigi 6nemli
degisikliklerden biri olan “takma ad kullanimi” yahut “Rumuz” olarak da Tiirkge’ye gevrilebilen
“pseudonymisation” teknigidir.

Takma ad kullanimi (Pseudonymisation), Tiiziik’iin 4/5.maddesinde tanimlanmigtir. Bu tanima
gore, “takma ad kullanimi (pseudonymisation), kisisel verilerin, ayr1 tutulan ve 6zel teknik ve
orgiitsel tedbirlerle korunan ek bilgiler olmadan, veri siijesinin kim oldugunun tespit edilemeyecegi
sekilde islenmesi” anlamina gelir. Bu ydntemde, veri siijesinin kimliginin tespitinde kullanilabilecek
nitelikteki veriler, islenen verilerden ayri bir yerde tutulup, bunlarin yerlerine gesitli kod ve sayilar
kullanilir. Boylelikle, islenen kisisel verilerin gercekte kime ait oldugunun tespit edilebilmesi
engellenerek, mahremiyetin korunmasi garanti altina alinmaya galisilmaktadir. Takma ad kullanim:
(Pseudonymisation) teknigiyle islenen veriler, kisisel veri olma 6zelliklerini yitirmeseler de, ayr1 bir
yerde saklanarak 6zel tekniklerle korunan ek bilgiler olmadan bu verilerin kime ait olduklar: tespit
edilememektedir (Esayas, 2015, s. 4, 8).

Sifreleme

Ozellikle bulut bilisim gibi ileri teknoloji sistemleri dahilinde yapilacak igslemelere iliskin olarak
gerceklesebilecek giivenlik ihlal ve zaaflar1 karsisinda, kisisel verilerin giivenliginin, en {ist seviyede
saglanarak, korunabilmesi igin Tiiziik kapsaminda kullanilabilecek teknik uygulamalardan bir
digeri de “Sifreleme (Encryption)” teknigidir. Veri giivenliginin saglanmasinda kullanilabilen bir
teknik olan sifreleme ile, kisisel verilerin kime ait olduguna iliskin belirleyici olabilecek veri ve
bilgilerin, gizli bir algoritma, kod veya kripto anahtar1 kullanilarak gizlenmesi yoluna gidilerek,
erisime yetkili olmayan herhangi bir kimsenin anlayamayacagi hale getirilen verilerin,
mahremiyetlerinin korunmas: hedeflenmektedir. Sifreleme, internet gibi acik aglar veya cep
telefonlar, diz {istii bilgisayarlar1 gibi tasinabilir cihazlar {izerinden yapilan islemler ile bu islemler
dahilinde islenen kisisel verilerin korunmasi baglaminda bir ugtan diger uca, bagka bir ifade ile,
gondericinin cihazindan alicinin cihazina kadar, tiim islemleri kapsayacak sekilde kesintisiz
uygulanmasi gereken bir yontemdir (A29WP, Statement, 2018, s. 1; GDPR Recital 83; Mansfield-
Devine, 2017, s. 18-19; Spindler ve Schmechel, 2016, s. 169-171). 2016/679 sayil1 Tiiziik, sifreleme
(encryption) yontemine iliskin agik bir tanim getirmemekle birlikte, veri giivenliginin ve islemenin
yasalliginin saglanabilmesi baglaminda, pek ¢ok madde kapsaminda bu yontemin kullanilmasinin
geregini isaret etmektedir.

Veri Koruma Etki Degerlendirmesi

2017 yiinda, Madde 29 Veri Koruma Calisma Grubu, 2016/679 sayili Genel Veri Koruma
Tiuztigii'nde diizenlenen veri koruma etki degerlendirmesi tekniginin tanim ve kapsamina iligskin
bir rehber yaymlamistir. Yayinlanan bu rehbere gore, “veri koruma etki degerlendirmesi, kisisel

133



Cilt/Vol.: 20 - Sayi/No: 2 (127-142) Anadolu Universitesi Sosyal Bilimler Dergisi

verilerin islenmesinde, islemenin amacinin, gerekliliginin ve oraninin belirlenerek, isleme siirecinin
tanimlanmasina ve kisisel verilerin islenmesinden kaynaklanabilecek olasi risk ve ihlallerin
ongoriiliip, bunlarin muhtemel olumsuz etki ve sonuglarinin en aza indirilmesini saglayacak
tedbirlerin alinmasina, olanak verecek sekilde risk yonetiminin hedeflendigi, degerlendirme,
ongorii ve 2016/679 sayih Tiziik’iin getirdigi hiikiimlere uygunluk olusturma siireci” olarak
tanimlanabilir. Bu baglamda veri koruma etki degerlendirmesi yapilmasinin, hem kisisel verileri
islenen veri siijeleri, hem de bu isleme faaliyetini gerceklestiren tiizel kisiler agisindan baz
avantajlar1 oldugu séylenebilir. Zira veri koruma etki degerlendirmesi yontemi vasitasiyla olasi
risklerin heniiz gergeklesmeden elenmesi yolu ile, hem veri siijeleri agisindan hak ihlallerinin
onlenerek, temel hak ve 6zgiirliiklerin daha iyi korunmasinin saglanmasinin, hem de 2016/679 sayili
Tizik’in hitkiimlerine uyulmamas: sebebiyle kesilecek idari para cezalarinin engellenmeye
calisilmasinin hedeflenmekte oldugu soylenebilir (A29WP, 2017: 248, s.4).

Teknolojik gelismelere paralel olarak kapsami, nitelik ve niceligi giinden giine geliserek artan
otomatik veri isleme teknik ve siiregleri, ekonomik gayelerin gergeklestirilmesine yonelerek,
oncelikli olarak temel hak ve oOzgiirliiklerin korunmasini hedeflemedikleri icin, bu otomatik
islemelerden kaynaklanan kisisel veri ihlalleri de dogal olarak artmistir. Bu gelismeler, kisisel
verilerin islenmesine baglanmadan o©nce, amaglanan islemenin olas1 etki ve sonuglarinin
incelenerek, risk analizi yapilmasinin akabinde, ortaya ¢ikabilecek muhtemel ihlallere kars1 alinacak
tedbirlerin belirlenmesi baglaminda, Tiziikiin 35.maddesi ile ortaya konan veri koruma etki
degerlendirmesi tekniginin 6nemini bir kere daha ortaya koymaktadir. 2016/679 sayili Tiiziik’iin
35/1.maddesinden anlasilacag: iizere, ileri teknoloji kullanilarak yapilan ve dogasi, kapsamu, igerigi
ve amaglar1 geregi, veri siijesinin hak ve ozgiirliiklerinin yiiksek olasilikla ihlali neticesini
dogurabilecek nitelikteki, isleme faaliyetlerine baglanmasindan dnce, veri kontrolorii tarafindan,
veri koruma etki degerlendirmesinin yapilmasi zorunludur. Bu sayede 6nceden alinacak tedbirler
vasitasiyla, kisisel verilerin islenmesi neticesinde ortaya ¢ikabilecek olumsuz sonuglarin
ongoriilerek, engellenmesi yahut en aza indirilmesi hedeflenmektedir (A29WP, 2017: 248, s. 8;
Bieker, Fiedewald, Hansen, Obersteller ve Rost, 2016, s. 21-22, 24-25; EUAFR, 2018, s. 179-181).
Ancak her ne kadar madde 35/1’in lafzindan, veri koruma etki degerlendirmesinin veri kontrolérii
tarafindan isleme faaliyetine baglanmasindan 6nce yapilmas: gerektigi anlasilsa da, aslinda veri
koruma etki degerlendirmesinin sadece bir kereye mahsus yapilmasi gereken bir prosediir degil,
riskin ortaya ¢ikma ihtimalinin oldugu herhangi bir zamanda da tekrarlanabilecek bir siire¢ oldugu
unutulmamalidir (A29WP, 2017: 248, s. 14).

Tiziik’iin 35/3.maddesi kapsaminda ise, veri koruma etki degerlendirmesinin mutlaka yapilmasi
gereken 0zel durumlar sayilmistir. Madde 35/3’e gore, “profilleme yapilmasi da dahil olmak {iizere,
kisilik ozelliklerine dair kapsamli inceleme yapilmasina iliskin olan otomatik isleme faaliyetleri ile,
otomatik isleme faaliyetlerinin sonuglarinin veri siijesi hakkinda yasal etkiler dogurabilecek
nitelikteki 6nemli kararlarin alinmasinda kullanilacak olmasi durumu, ile (madde 35/3 a); Tiizik iin
9/1.maddesinde ifade edilen hassas kisisel verilere iliskin isleme faaliyetleri ile, yine Tiziik’iin
10.maddesinde belirtilen cezai hitkiim ve suglara iliskin isleme faaliyetleri (madde 35/3 b); ve, halka
acik alanlarin sistematik bir sekilde ve genis 6lgekte izlenmesine iliskin isleme faaliyetleri (madde
35/3 ¢)”, veri koruma etki degerlendirilmesinin mutlaka yapilmasinin gerektigi 6zel durumlar
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kapsaminda sayilmistir. Yine 2016/679 sayili Tiiziikk madde 35/4’e gore, yetkili denetim makami
tarafindan, hangi veri isleme faaliyetleri 6ncesinde mutlaka bir veri koruma etki degerlendirmesi
yapilmasinin gerektigi hususu, 6zel olarak belirlenip kamuoyuna agiklanarak, bu konuda Avrupa
Veri Koruma Kurulu da yine ilgili denetim makaminca bilgilendirilmelidir. Denetim makaminin
veri koruma etki degerlendirmesi yapilmasina gerek olmayan isleme faaliyetlerinin neler olduguna
iliskin de bir liste olusturarak kamuoyunu bilgilendirebilecegi Tiiziik madde 35/5 kapsaminda
belirtilmistir. Yapilan veri koruma etki degerlendirmesi neticesinde, isleme faaliyetinin 6nlem
alinmamas: halinde, veri siijesi agisindan yiiksek risk olusturacag: sonucuna ulasilmas: halinde,
isleme faaliyetine baslanmadan once, veri kontroldriiniin, denetim makamini bu hususta
bilgilendirerek, izlenecek yola iliskin olarak denetim makamina danigmasi gerektigi hususunun alt1
da Ttzitk madde 36 ile ¢izilmistir (A29WP, 2017: 248, s. 18; Tikkinen-Piri, Rohunen ve Markkula,
2018, s. 143).

Kisisel Verilerin Korunmasinda Yaptirnm Mekanizmalari

Kisisel verilerin korunmasinda uygulanacak yaptirim mekanizmalar1 ve para cezalarina iliskin
diizenlemeler, 2016/679 sayih Tizikin 77 ila 84.maddeleri arasinda diizenlenmistir. Bu
diizenlemeler birlikte degerlendirildiginde, yaptirim mekanizmalarinin tasarlanmasinda, denetim
makamlarindan baslayarak iiye devlet mahkemelerine kadar uzanan ¢ok katmanli yonetisim
yaklagiminin benimsendigi anlagilmaktadir (Spataru-Negura ve Lazar, 2018, s. 664).

2016/679 sayih Tiziik ile getirilen bu yeni diizenlemeler, miilga 95/46/EC sayili Direktif'teki
diizenlemelerle karsilastirildiginda, Tiziikk ile, kisisel verilerin islenmesinde hukuka aykir
davranilmasi durumunda, kontrolér ve isleyicilere yiiklenen sorumlulugun, birbirleriyle esit diizeye
getirilerek, genisletildigi goriilmektedir (A29WP, 2017: 253, Introduction). Ayrica yine Tiiziik
kapsaminda kisisel verilerin korunmasi hususunda karsilagilan sorunlara, daha elverisli ¢6ziim
mekanizmalari getirilmeye calisildig1 da anlagilmaktadir. Bu baglamda, Tiiziik’iin kabuliiyle, kisisel
verilerin hukuka aykir1 islenmeleri sonucu uygulanacak ¢6ziim ve yaptirimlar, Birlik diizeyinde
birbirleriyle uyumlu hale getirilmeye calisilarak, idari para cezas1 miktarlar1 da dahil, yaptirimlarin
kapsam ve icerikleri artirlmistir. Kisisel verilerinin ihlal edildigini iddia eden veri siijesinin
sikayetini ulastirdig yetkili denetim makami, yapilan sikayete iliskin olarak Tiziik kapsaminda
getirilen ¢6zim yollarini ve yaptirimlari uygularken, somut olayin tiim 6zelliklerini bir arada
degerlendirerek karar vermekle yiikiimlidiir. Bu baglamda uygulanacak ¢6ziim yollar1 ile
yaptirimlarin etkili, orantili ve caydirici nitelik tasimalar1 ve Birlik ¢apinda ayn1 ya da benzer
nitelikteki ihlallere esdeger ¢6ziim ve yaptirimlar getirilerek uygulamada tutarliligin saglanmasi da
yetkili denetim makamlarinin sorumlulugundadir. Yaptirimlarin uygulanmasinda Birlik ¢apinda
uyumun yakalanabilmesi i¢in ise, diizenli yapilacak atolye c¢aligmalari gibi cesitli isbirligi
mekanizmalar1 aracilifiyla denetim makamlar1 arasinda bilgi paylasimi ve aktif katilimin
saglanmasi gerekli ve dnemlidir (A29WP, 2017: 253, Principles; Alexe, January-June 2018, s. 71-73).

2016/679 sayili Tuziik ile, siyasi baski da dahil her tiirli baskidan uzak tutularak bagimsiz
niteliklerinin korunacaginin alt1 ¢izilen denetim makamlarinin, isbu Tiiziik hitkiimlerinin etkili
uygulanmasinin saglanmasina iligkin 6nemli yetkilerle donatildig1 goriilmektedir (A29WP, 2017:
253, Introduction). Zira Tiizitk madde 77 kapsaminda, kisisel verilerinin, yasal olmayan sekillerde
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islendigini diisiinen veri sijesinin, ilgili denetim makamlarina dogrudan bagvurarak, sikayette
bulunma hakki diizenlenmistir. Denetim makami, veri siijesinin yapmis oldugu sikayeti
degerlendirirken, bu sikayetin gidisatina ve sonucuna iliskin siirecten veri siijesini bilgilendirerek
haberdar etmekle yiikiimliidiir. Denetim makami, yapilan bu sikayet bagvurusunu cevapsiz birakir
ya da sikayetin gidisatina veya sonucuna iliskin veri siijesini {i¢ ay icerisinde bilgilendirmez ise, veri
stijesinin, Tiizitk madde 78/1’e gore, denetim makamlar: kars1 “etkili hukuk yollarina basvuru hakk:
(The Right to an Effective Judicial Remedy)” da bulunmaktadir (Hofmann, 2013)°. Etkili hukuk
yollarina bagvuru hakk: kapsaminda, her gercek ve tiizel kisinin, denetim makamlarinin verdigi
baglayici nitelikteki kararlara karsi, ilgili denetim makaminin yerlesik bulundugu iiye devlet
mahkemelerinde yargi yoluna basvuru haklarinin da bulundugunun alti yine Tiziik'iin
78/1.maddesinde ¢izilmistir. Denetim makamlarinin baglayic1 kararlarina karsi, veri siijeleri
tarafindan yetkili mahkemelere bagvurulmas: halinde, uyusmazliklarin ¢6ziimii hususunda ilgili
mahkemeler tam yargi yetkilerini kullanarak her tiirlii hususu inceleyebileceklerdir (Voigt ve Von
Dem Bussche, 2017, s. 214).

Tizik’in 79. maddesinde de bu kere, veri siijesinin, kontrolér veya isleyiciye kars1 etkili hukuk
yollarina bagvurma hakki diizenlenmistir. Madde 79’a gore, Tiiziik'te diizenlenen haklarinin ihlal
edildigini iddia eden veri siijesi, 78. madde kapsaminda bu hususta denetim makamlar1 bagvuru
hakkina halel gelmeden, ilgili isleme faaliyetini gergeklestiren veri kontroldrii veya isleyicisine karsi,
bunlarin  kurulu bulunduklar1 {iye devlet mahkemelerinde etkili hukuk yollarina
bagvurabileceklerdir.

Tuziik’iin 82. maddesinde ise, kisisel verilerinin korunmasina iligkin haklarinin ihlali sebebiyle,
maddi-manevi zarara ugrayan veri siijesinin, ilgili kontrolor ve isleyiciden tazminat isteme hakki
diizenlenmistir. Madde 82’ye gore, kontrolér veya isleyicinin tazminat yiikiimliligiinin
dogabilmesi igin, isbu Tiiziik ile diizenlenen sorumluluklarini yerine getirmemeleri veya Tiiziik’e
aykiri talimat vermek sureti ile bu zararin olusmasina sebep olmalar1 gerekmektedir. Birden fazla
kontrolor veya isleyicinin zarara sebep olan isleme faaliyetine dahil olmalar1 durumunda ise,
bunlarin her birinin, veri siijesinin katlanmak zorunda kaldig1 zararin tamamen ve etkili bir sekilde
tazmininden sorumlu olacaklar1 da madde 82/4 kapsaminda belirtilmistir. Kontroldr veya isleyici,
82. maddedeki tazminat yiikiimliiligiinden, ancak ve ancak somut olaydaki zararin olusmasinda
herhangi bir sorumluluklarinin bulunmadigini ispatlamalari kosuluyla kurtulabilirler. Ancak
kontrolor veya isleyicinin, zararin olusmasinda kiigiik de olsa bir sorumluluklar: oldugu taktirde,
madde 83 kapsaminda tazminat ylikiimliligii dogmaktadir. Burada dikkat ¢ekici bir diger konu da,

® 2016/679 sayih Tiiziik’iin 78.maddesinde diizenlenen “Etkili Hukuk Yollarina Bagvuru Hakki’nin koékenleri, Avrupa Insan Haklari
Sozlesmesinin (European Convention on Human Rights) 13.maddesi kapsamindaki “Etkili Basvuru Hakk: (Right to an Effective Remedy) na
dayanmaktadir. Bu hak, 6zellikle kamu kurum ve kuruluslar: karsisindan, bireylerin hak ve 6zgiirliiklerinin korunmas: temel prensibine
dayanir. Avrupa Temel Haklar $art1 (Charter of Fundamental Rights of European Union) madde 47°de diizenlenen “Etkili Hukuki Bir Yola
Basvurma ve Adil Yargilanma Hakkr” da bu temelde diizenlenmistir. Daha fazla bilgi igin bkz. Hofmann, 2013;
Avrupa Birligi Temel Haklar $arti: madde 47 — “Etkili Hukuki Bir Yola Basvurma ve Adil Yargilanma Hakkz: Birlik hukuku tarafindan teminat
altina alinmis olan haklar: ve Ozgiirliikleri ihlal edilen herkes, bu maddede belirtilen sartlara Uygun olarak bir mahkemede hukuki yola
basvurma hakkina sahiptir.
Herkes daha onceden yasa ile tesis edilmis bagimsiz ve tarafsiz bir mahkemede makul bir sure icinde yapilacak adil ve kamuya agik bir durusma
yapilmasi hakkina sahiptir. Herkes kendisine bilgi verilmesi, savunulmasi ve temsil edilmesi firsatina sahip olmaldr.
Gerekli imkanlara sahip olmayan herkese, bu yardimin adalete etkin bir sekilde ulasmasimin saglanmast icin gerekli olmasi kosulu ile hukuki
yardim saglanacaktir.” Isbu 47.madde terciimesi Avrupa Birligi Tiirkiye Delegasyonu resmi web sitesinde bulunan Avrupa Birligi Temel
Haklar Bildirgesi terciime metninden aynen alintilanmustir. https://www.avrupa.info.tr/tr/avrupa-birligi-temel-haklar-bildirgesi-708 (Son
Erisim Trh.).
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miilga 95/46/EC sayili Direktif ile miicbir sebep hallerinde kontrolorlere taninan tazminat
yikiimliligiinden kurtulabilmeye iliskin istisnanin, 2016/679 sayili Tiiziik ile taninmamasidir
(Spataru-Negura ve Lazar, 2018, s. 664; Voigt ve Von Dem Bussche, 2017, s. 205-208; 95/46/EC
say1l1 Direktif, Recital 55).

Tiiziik madde 80’e gore ise, veri siijesi, 77, 78, 79 ve 82. maddelerde diizenlenen haklarini, bizzat
kendisi kullanabilecegi gibi, yasalar dahilinde kurulmus olan ve Kkisisel verilerin korunmasi
hususunda aktif olarak kamu yararina ¢alisan, kar amaci giitmeyen dernek, kurulus veya birligi de
bu konularda vekaleten yetkilendirebilme hakkina sahiptir.

Kisisel verilerin korunmasina iliskin Tiziik hiikiimlerine aykir1 davranilmas: sonucu denetim
makamlarinca kesilebilen ve somut olaymn o6zelliklerine gore etkili, orantili ve caydirici olacak
nitelikteki idari para cezalari, Tiliziikk’iin 83. maddesi kapsaminda diizenlenmistir. Yetkili denetim
makamlarinca somut olay kapsaminda, idari para cezasi kesilip kesilmeyecegi veya cezanin miktar1
belirlenirken, 83/2.maddede yer alan asagidaki hususlar géz oniine alinmalidir: “Isleme faaliyetinin
dogasi, kapsam ve amaci dikkate alindiginda, somut olayda ortaya ¢ikan ihlalin kapsam ve niteligi
ile siiresi, ihlalden etkilenen veri siijelerinin sayis1 ve etkilenme dereceleri (madde 83/2 a); Thlalin
bir kasit yahut ihmalden kaynakli olup olmadig1 (madde 83/2 b); Veri siijelerinin ugradiklar: zarari
hafifletmek adina kontrolor veya isleyici tarafindan herhangi bir islem yapilip yapilmadig: (madde
83/2 ¢); Tuztk’tin 25.maddesinde diizenlenen tasarimla ve varsayilan ayarlarla veri koruma ilkeleri
(privacy by design ve privacy by default) ile 32.maddesi kapsamindaki kisisel verilerin giivenli bir
sekilde islenebilmesi i¢in gerekli, uygun ve yeterli teknik ve idari tedbirlerin alinip alinmadig:
konularinda kontrolor ve isleyicinin sorumluluk diizeyinin ne oldugu (madde 83/2 d); Kontrolor ve
isleyicinin daha énceden benzer bir ihlal gerceklestirip gerceklestirmedigi (madde 83/2 e); Ihlalin
giderilmesi ve olas1 olumsuz etkilerinin giderilmesi i¢in denetim makamui ile isbirligi yapilip
yapilmadig (madde 83/2 f); Thlalden etkilenen kigisel veri tiirlerinin neler oldugu (madde 83/2 g);
Ihlalin veri kontroldr veya isleyicisi tarafindan yetkili denetim makamina bildirilip bildirilmedigi,
bildirildi ise ne kapsamda bildirim yapildig1 (madde 83/2 h); Veri kontrolor veya isleyicisinin, daha
onceden, Tiiziik'iin 58/2.maddesinde sayilan, denetim makaminin diizeltici yetkileri kapsamindaki
uyar1, kinama gibi yaptirimlara maruz kalip kalmadig1 (madde 83/2 i); Tuziik'in 40.maddesi
kapsamindaki onaylh davramis kurallarina veya 42.maddedeki onayli belgelendirme
mekanizmalarina uyulup uyulmadig: (madde 83/2 j); Somut olayda ihlal nedeniyle dogrudan ya da
dolayli olarak elde edilen maddi menfaatler yahut 6niine gecilen kayiplar gibi agirlastiric1 veya
hafifletici faktorlerin bulunup bulunmadig: (madde 83/2 k)”, hususlar1 somut olayda, idari para
cezalarinin uygulanip uygulanmayacagr veya uygulanacak ise bu cezalarin miktarlarinin ne
olacaginin belirlenmesinde etkilidirler.

Kisisel verilerin ihlali halinde uygulanacak idari para cezalarinin iist limitleri, s6z konusu ihlalin
kapsam ve niteligine gore, Tuziikin 83/4 ve 83/5.maddelerinde iki kategori halinde
diizenlenmislerdir. 2016/679 sayili Tizik ile getirilen idari para cezalarinin niteliklerine
bakildiginda bu cezalarin, Tiizilk kapsaminda dogrudan uygulanan en gii¢li yaptirim
mekanizmalar1 oldugu soylenebilir. 2016/679 sayilh Tizik'in 83/5.maddesi kapsaminda
diizenlenen ve agir ihlaller olarak nitelendirilebilen durumlarda, sorumlulara, 20 milyon Avro’ya
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veya bir dnceki mali yilin kiiresel cirosunun %4’tine kadar -hangisi daha fazla ise o uygulanacak
sekilde- idari para cezasi kesilebilmektedir. Tiizitk madde 83/4’te ise, daha hafif ihlaller i¢in, 10
milyon Avro’ya veya bir 6nceki mali yilin kiiresel cirosunun %2’sine kadar —hangisi daha fazla ise o
uygulanacak sekilde- idari para cezas: uygulanabilecegi hiikiim altina alinmistir (Albrecht, 2016, s.
287; Golla, 2017, s. 74).

Igili Tizik’iin 84. maddesi kapsaminda, iiye devletlerin, Tiiziik’iin 83.maddesi ile idari para cezasi
kesebilmeleri icin belirlenen genel hiikiimlerin kapsamina dahil olmayan diger ihlallere iliskin
cezalarin miktar ve uygulama kosullarini, yapacaklar: etkili, orantili ve caydirici nitelikteki yasal
diizenlemelerle hiikiim altina alabilecekleri diizenlenmistir. Diger bir ifade ile, Ttizitk madde 84 ile,
tiye devletlere, Tiiziik'iin 83. maddesi kapsamina girmeyen ihlallerin gerceklesmesi halinde
verilecek cezalara iliskin olarak bir takdir yetkisi tanindig1 goriilmektedir.

Tuziik ile idari para cezalarinin bu derece yiiksek seviyelere yiikseltilmesi ilk etapta biiyiik
tartismalara yol agmistir. Ancak bu tartismalar yapilirken, kisisel verilerin, demokratik toplum
yasaminin olmazsa olmazlarindan biri olan temel hak ve 6zgiirliikler baglaminda hazirlanarak,
Lizbon Antlasmasrna atif yoluyla dahil edilip, Avrupa Birligi hukukunda kurucu antlagmalar
diizeyine yiikselen Avrupa Temel Haklar Sarti kapsaminda taninarak koruma altina alindig:
unutulmamalidir. Bu sebeple kisisel verilerin, uyumlu yasalar ve giiglii yaptirimlar kapsaminda,
Birlik diizeyinde esit ve yiiksek korumadan yararlanmalari, Birlik'in etik degerlerinin dayandig:
temel haklarin korunmasinin gii¢lendirilmesi baglaminda, sosyal ve toplumsal gelisim bakimindan
onemli oldugu gibi, bu yolla gergek ve tiizel kisiler bakimindan olusturulacak giiven ortaminin
Avrupa dijjital tek pazarinda islem hacminin artirilmasina yardimei olarak, ekonomik biiyiimeye
katkida bulunmasi, bakimindan da 6nemlidir.

Sonug ve Degerlendirme

Avrupa Birligi'nde Veri Koruma Reformu yapilmasi ihtiyacinin ortaya ¢itkmasinin pek ¢ok sebebi
bulunmaktaydi. Bu sebeplerden en onemlilerinden biri, bilgi ve iletisim teknolojileri alaninda
ortaya ¢ikan onlenemez gelismeler ve artan internet kullanimi sonucunda, hayatin sosyal, siyasal,
ekonomik manada her alanina degen dijitallesme neticesinde Birlik hukukunda bir temel hak olarak
taninan kisisel verilere yonelen tehditlerin artmasidir. Nitekim gelisen dijital teknolojiler sayesinde
hem Kkisisel verilerin toplanma ve gesitli sekillerde islenme kapsam ve niteliklerinde devrim
boyutunda degisiklikler meydana gelmis, hem internet kullaniminin artmasi sonucu sinirlar arasi
veri trafigi siklasmis, hem de 6zellikle Bulut teknolojiler, veri madenciligi, Biiyiik Veri (Big Data),
yapay zeka gibi teknik ve uygulamalarin yaygin kullanimi sebebiyle, bireylerin kisisel verileri
tizerindeki kontrolleri giderek zayiflayarak, bu verilerin yetkisiz tiglincii kisilerce islenme oranlar
artmigtir. Bu artis, Avrupa Birligi hukukunda temel hak ve 6zgiirliikler kapsaminda taninan kisisel
verilerin, Birlik diizeyinde uyumlulastirilmis giiglii yasalarla ve gelisen teknolojiler baglaminda
ortaya c¢ikan yeni risklerle basa ¢ikabilecek yeni tekniklerle korunmasinin 6énemini net sekilde
ortaya ¢ikarmstir.
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Avrupa Birligi, ayrica, kisisel verilerin uyumlu ve giiglii yasalarla Birlik ¢apinda korunarak, tiiketici
gliveninin yiikseltilmesinin, genel kiiresel ekonomi i¢indeki payini her gegen giin daha fazla artiran
dijital ekonomiden alacag1 payin yiikseltilmesi i¢in de 6nemli ve gerekli oldugunu, heniiz 2000li
yillarin basinda idrak ederek, kisisel verilerin korunmasina iliskin ¢aligmalarini hizlandirmistir.

Yasanan tiim bu gelismelerle birlikte, kisisel verilerin korunmas: ve serbest dolasimlarinin
saglanmasi baglaminda cerceve hiikiimler getirerek diger hususlarin diizenlenmesini iiye devletlere
birakan 95/46/EC sayili Direktifin, Birlik genelinde farkli uygulamalarin ortaya ¢ikmasina yol
acarak, Birlik’in parcali yapisini per¢inledigi ve dijital teknolojiler kapsaminda beliren yeni risk ve
tehditlerle basa ¢ikmakta yetersiz kaldig1 da anlasilmis ve bu da Birlik’in, Veri Koruma Reformu
yapilmasi ihtiyacini pekistirmistir. Boyle bir ortamda ortaya konarak, Avrupa Birligi'ne iiye tiim
devletlerde ayni anda, dogrudan uygulanabilir olarak yiiriirliige giren, 2016/679 sayil1 Genel Veri
Koruma Tiiziigli, yasal diizenlemelerin Birlik diizeyinde uyumlulastiriimas: sebebiyle, kisisel
verilerin korunmas: ve serbest dolasimlarinin saglanmasi anlaminda atilmis dev bir adim

niteligindedir.

Kisisel veri giivenliginin saglanmasina iliskin olarak Tiiziik kapsaminda ortaya konan “tasarimla ve
varsayllan ayarlarla veri koruma (Privacy by design ve Privacy by default) ilkeleri, takma ad
(pseudonymisation), sifreleme (encryption), veri koruma etki degerlendirmesi” gibi yeni teknik ve
uygulamalar ile birlikte getirilen giiglii yaptirim mekanizmalar1 ve artirilmis idari para cezalar;
sayesinde temel haklar kapsaminda taninarak koruma altina alinan kisisel verilerin, gelisen dijital
teknolojiler ve artan internet kullanimi karsisinda daha giiglii sekilde korunmasini temin etme
yolunda, onemli bir mesafe kat edildigi sOylenebilir. Ancak bilgi ve iletisim teknolojileri
kapsamindaki gelismelerin devam ettigi de goz Oniine alindiginda, Avrupa Birligi'nin kisisel
verilerin korunmasi ve serbest dolasgimlarinin saglanmas:i hususlarinda gelecekte de ortaya
¢ikamaya devam edecek yeni risk ve tehditlere karsi uyanik olarak izlemede kalmas: ve gerektiginde
bu yeni risklere iligkin yeni teknik ve yaptirimlar ortaya koymasi kisisel verilerin etkili bir sekilde
korunmaya devam edilebilmesi bakimindan 6nemli ve gereklidir.

Kaynakga
Albrecht, J.P. (2016). How the GDPR will change the world. European Data Protection Law Review,
2(3), 287-289.

Alexe, 1. (2018, Ocak-Haziran). Personal data protection, the sanctioning regime provided by
regulation (EU) 20167679 on the protection of personal data, Law Review, VIII(1), 60-73.

Basalp, N. (2015). Avrupa Birligi veri korumasi genel regiilasyonu’nun temel yenilikleri, Marmara
Universitesi Hukuk Fakiiltesi Dergisi, 21(1), 77-105.

139



Cilt/Vol.: 20 - Sayi/No: 2 (127-142) Anadolu Universitesi Sosyal Bilimler Dergisi

Bieker, F., Fiedewald, M., Hansen, M., Obersteller, H. ve Rost, M. (2016). A process for data
protection impact assessment under the European general data protection regulation.
S.Schiffner ve digerleri (Ed.), Privacy Technologies and policy (s.21-37) iginde. Isvigre,
Springer, doi: 10.1007/978-3-319-44760-5.

Cavoukian, A. (2010, Mayis). Privacy by Design, The 7 Foundational Principles Implementation
and  Mapping of Fair Information  Practices, PbD.  Erisim  adresi:
http://www.ontla.on.ca/library/repository/mon/24005/301946.pdf

Cavoukian, A. (2010, Agustos). Privacy by Design: the Definitive Workshop. A Foreword by Ann
Cavoukian. Identity in the Information Society (IDIS), 3(2), 247-251.

Danezis, G., Domingo-Ferrer, J., Hansen, M., Hoepman, J., Le Métayer, D., Tirtea, R., Schiffner, S.,
(2014). Privacy and Data Protection by Design from Policy to Engineering. ENISA, Erisim
adresi: https://www.enisa.europa.eu/publications/privacy-and-data-protection-by-design

De Hert, P. ve Papakonstantinou, V. (2012). The Proposed Data Protection Regulation Replacing
Directive 95/46/EC: A Sound System for the Protection of Individuals. Computer Law &
Security Review, 28(2), 130-142.

Diaz Diaz, E. (2016). The new European Union general regulation on data protection and the legal
consequences for institutions. Church, Communication and Culture, 1(1), 206-2309.

Esayas, S.Y. (2015). The Role of Anonymisation and Pseudonymisation under the EU Data Privacy
Rules: Beyond the “All or Nothing” Approach. European Journal of Law and Technology, 6(2),
1-23.

Golla S.J. (2017). Is data protection law growing teeth? The current lack of sanctions in data
protection law and administrative fines under the GDPR. Journal of Intellectial Property,
Information Technology and E-Commerce Law, 70(8/1), 70-78.

Hofmann, H. C. (2013). The right to an ‘effective judicial remedy’ and the changing conditions of
implementing eu law. Litkksemburg Universitesi, Hukuk Fakiiltesi, Caligma Kagidi Serisi,
No.2, Liiksemburg. Erisim adresi:
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2292542

Mansfield-Devine, S. (2017). Meeting the needs of GDPR with Encryption. Computer Fraud and
Security, 9, 16-20.

Oxman, S.A. (2000). Exemptions to the European Union personal data privacy directive: Will they
Swallow the directive?. Boston College International and Comparative Law Review, 24(1), 191-
203.

140



Cilt/Vol.: 20 - Sayi/No: 2 (127-142) Anadolu Universitesi Sosyal Bilimler Dergisi

Parliament, E. (1995). Directive 95/46/EC of the European Parliament and of the Council of 24
October 1995 on the protection of individuals with regard to the processing of personal data
and on the free movement of such data. Official Journal of the European Communities,
number L(281), 31-50.

Regulation, G. D. P. (2016). Regulation (EU) 2016/679 of the European Parliament and of the
Council of 27 April 2016 on the protection of natural persons with regard to the processing
of personal data and on the free movement of such data, and repealing Directive
95/46. Official Journal of the European Union (O]), 59(1-88), 294.

Sanchez, A. N. (2016). “Privacy by default” and active “informed consent” by layers: Essential
measures to protect ICT users’ privacy. Journal of Information, Communication and Ethics in
Society, 14(2), 124-138.

Spataru-Negura, L.C. ve Lazar, C. (2018). Lifting the Veil of the GPPR to Data Subjects. Challenges
of the Knowledge Society, Nicolae Titulescu Universitesi, Romanya. Erisim adresi:
http://cks.univnt.ro/articles/12.html

Spindler, G. ve Schmechel, P. (2016). Personal data and Encryption in the European general data
protection regulation. Journal of Intellectual Property, Information Technology and E-
Commerce Law, 7(2), 163-177.

Tikkinen-Piri, C., Rohunen, A. ve Markkula, J. (2018). EU general data protection regulation:
changes and implications for personal data collecting companies. Computer Law and Security
Review: The International Journal of Technology Law and Practice, 34(1), 134-153.

Voigt, P. ve Von Dem Bussche, A. (2017). The EU general data protection regulation (GDPR), A
practical guide. Isvicre: Springer.

Wachter, S. (2018). Normative challenges of identification in the internet of things: Privacy,
profiling, discrimination and the GDPR. Computer Law and Security Review, 34(3), 436-4409.

Voss, W.G., (Winter 2016-2017). European Union data privacy law reform: General data protection
regulation, privacy shield, and the right to delisting. The Business Lawyer, 72(1), 221-234.

Article 29 Data Protection Working Party, (2017). Guidelines on Personal Data Breach Notification
under Regulation 2016/679. Briiksel: WP250. Erisim adres:
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612052

Article 29 Data Protection Working Party, (2017). Guidelines on the Application and Setting of
Administrative Fines for the Purposes of the Regulation 2016/679. Briiksel: WP 253. Erisim
adresi: https://knowww.eu/search-tree?t=5ad7131ed39f5aa2bcbf0f34#

141



Cilt/Vol.: 20 - Sayi/No: 2 (127-142) Anadolu Universitesi Sosyal Bilimler Dergisi

Article 29 Data Protection Working Party, (2017). Guidelines on Data Protection Impact
Assessment (DPIA) and Determining Whether Processing is ‘Likely to result in a High Risk’
for the Purposes of Regulation 2016/679. Britkse: WP 248. Erisim adresi:
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611236

Article 29 Data Protection Working Party, (2018). Statement of the WP29 on encryption and their
impact on the protection of individuals with regard to the processing of their personal data in
the EU. Briiksel. Erisim adresi: https://www.aepd.es/sites/default/files/2019-09/art29-
statement.pdf

European Commission, (2010). Communication from the Commission to the European Parliament,
the Council, the Economic and Social Committee and the Committee of the Regions, A
Comprehensive Approach on Personal Data Protection in the European Union, COM (2010)
609 final. Erisim adresi: https://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2010:0609:FIN:EN:PDF

European Data Protection Supervisor, (2015). Opinion 8/2015, Dissemination and Use of Intrusive
Surveillance Technologies. Erisim adresi:
https://edps.europa.eu/sites/edp/files/publication/15-12-15_intrusive_surveillance_en.pdf

European Union Agency for Fundamental Rights, (2018). Handbook on European Data Protection
Law, Luxembourg. Erisim adresi:
https://www.echr.coe.int/Documents/Handbook_data_protection_ ENG.pdf

UK Information Commissioner’s Office (ICO), (2019). Guide to the General Data Protection
Regulation (GDPR), Data Protection by Design and Default. Erisim adresi:
https://ico.org.uk/media/for-organisations/guide-to-data-protection/guide-to-the-general-
data-protection-regulation-gdpr-1-0.pdf

142



