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Oz

Teror orgiitleri, lojistik ihtiyaglarini karsilamak ve teror faaliyetlerinin siirekliligini saglamak igin
yasal ve yasal olmayan kaynaklarin kombinasyonuna ihtiya¢ duymaktadirlar. Sug gelirlerinin
baska bir mahiyete doniistiiriilerek izlerinin silinmesi, karapara aklama ve terdrizmin
finansmaninin ortak noktasini olusturmaktadir. Calismanin amaci, terdrizmin finansman
kaynaklarini ve karapara aklamanin terérizmin finansmaninda ki roliinii agiga kavusturmaktr.
Calismada, para izinin takip edilmesinin karapara aklama faaliyetlerinin ve terér érgiitlerinin
finansman kaynaklarimin tespitinde ve onlenmesinde kritik 6neme sahip oldugu ve kayit disi
ekonomilerde yaygin olan karapara aklama faaliyetlerinin engellenmesi igin yasal olmayan
faaliyetlerin ¢ekiciliginin ortadan kaldirilmasinin 6nem arz ettigi sonucuna ulasilmastir.
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Abstract

Terrorist organizations need a combination of legal and illegal resources to meet their logistics
needs and ensure the continuity of terrorist activities. Conversion of illicit proceeds constitute the
common point of money laundering and financing of terrorism. The aim of the study is to reveal
the financing sources of terrorism and the role of money laundering in financing terrorism. In the
study, it was concluded that following the money trail is critical in determining and preventing
money laundering activities and financial resources of terrorist organizations and eliminating the
attractiveness of illegal activities in order to prevent money laundering activities that are common
in informal economies.
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Giris

Teror orgiitlerinin lojistik ihtiyaglarini ve genis kapsamli operasyonlarini karsilamak i¢in yasal
ve yasal olmayan birgok kaynag1 esgiidiimlii olarak siirdiirmeleri gerekmektedir. Bu kapsamda
soguk savas yillarinda terdr Orgiitlerinin en dnemli gelir kaynaklarindan biri olan devlet
desteklerinin 6neminin 21. yiizyllda giderek azalmasi, diger taraftan gelisen teknolojiler
sonucunda para izi takibinin artmas: ile teror orgiitlerinin kaynaklarinin daha kolay tespit
edilmesi, teror orgiitlerinin finansman kaynaklarini ¢esitlendirmelerini ve para aklama
faaliyetlerine daha fazla basvurmalarini gerekli kilmaktadir. Bu nedenle, terdr orgiitlerinin
finansman kaynaklarinin ve para aklama yontemlerinin tespitinde kullanilan metodolojileri
anlamak kritik 6neme sahiptir.

Calismanin amac, terdr orgiitlerinin eylemlerini gerceklestirmeden ziyade orgiit olmak i¢in
gerekli olan yasal ve yasal olmayan kaynaklarinin tiirlerinin ortaya konmasi ve karapara
aklamanin terdr orgiitlerinin finansman kaynaklarinin siirdiiriilebilirligi agisindan 6éneminin

ag1ga kavusturulmasidir.

Calismada Oncelikle terdr ve terérizm kavramlarinin etimolojik kokenleri ve sahip olduklar:
ozellikler ele alinmis, ulusal ve uluslararasi hukuksal diizenlemelerde s6z konusu kavramlarin
ele alinis sekilleri karsilastirilmistir. Takip eden kisimda terérizmin yasal ve yasal olmayan
finansman kaynaklar1 ve ozellikleri incelenmistir. Karapara aklamanin terér orgiitlerinin
finansmaninda ki roliiniin ortaya kondugu son kisimda ayrica karapara aklama ile kayit dis
ekonominin ortak yonlerine dair agiklamalarda bulunulmustur.

Terdr ve Terérizm Kavramlari

Neredeyse devletler tarihi kadar derin bir gegmise sahip olan, iizerinde en ¢ok tartisilan terér ve
terorizm kavramlari iizerinde uluslararasi anlamda tiim diinyaca kabul gérmiis bir tanimin
bulunmamaktadir (Ceylan, 2012, s. 21; Ergiil, 2005, s. 50; Giil, 2012, s. 7; Laqueur, 2002, s. 2).
Bu noktada terdre ve terdrizme iliskin ortak bir taniminin yapilamamasinin asil nedeninin,
terorist olarak gosterilen bir kisinin bagka bir iilkede 6zgiirlitk savascist olarak nitelenmesidir
(Munson, 2008, s. 78; Schott, 2006, s. 1-4; Topkaya ve Kocaer, 2016, s. 64). Burada, sik¢a
birbirlerinin yerine kullanilmis olsa da terér ve terdrizm arasindaki ince farkin ortaya
konulmasinin konunun anlagilmas: bakimindan 6nem arz ettigi goriilmektedir. 1936-1981
yillar1 arasinda 109 farkli tanimi yapilan “terér” kavrami (Guild, 2005, s. 174; Ceylan, 2012, s.
36) kokeni bakimindan “korku salarak dehsete diisiirmek” manasina gelen Latince “terrere”
sozciigiinden tiiretilmistir (Glicenmez, 2014, s. 7; Wilkinson, 1974, s. 9). Teroér kavrami
hakkinda yapilan tanimlamalara bakacak olursak;

o Terdr, asir1 korku, asir1 korkuya yol acan durum olmasinin yani sira yikmaya,
yakmaya ve yok etmeye yonelmis siddetli bir kizginlik ve 6fke halidir (Topkaya ve
Kocaer, s. 64-65),

o Terér, insanlar1 korkutarak yildirma, sindirme yolu ile onlara belirli diisiince ve
davranislar1 benimsetmek amaciyla zor kullanma ya da tehdit etme fiilidir (Giil, 2012,
s.7),
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o Terdr; tehdit, siddet, baski, sindirme, yildirma, korkutma yontemleri ile bir topluma
ait kamu diizenini ve genel sagligi bozmayi, mesru yonetimi ¢okertmeyi, iilke
biitiinliiglinti parcalamayi, ulusal birligi yok etmeyi, siyasal ve ekonomik diizeni
ytkmay1 amaglayan eylemlerin tiimidiir (Ergiil, 2012, s. 50),

 Bireylere biiyiik capli korku vererek onlarda yilginlik olusturan (Caglar, 1997, s. 119)
ve belirli bir amaca ulasmak adina hukuk dis1 yollarla ortaya konulan eylemlerdir
(Cakmak, 2008, s. 29),

o Ter6r, en 6nemli ve genel anlamiyla biiyiik bir korkunun, dehsetin ve yilginhigin
yasandig1 psikolojik bir hal olmakla birlikte bu hale neden olan eylemin bir giig, kisi
veya bir nesne tarafindan ortaya konulmasidir (Wilkinson, 1974, s. 9).

Bu tanimlarin disinda Tiirk yasalarinda ise ter6r tanimi, 12.04.1991 tarih ve 3713 sayili Terorle
Miicadele Kanunu'nun 1. Maddesinde; “Terér; cebir ve siddet kullanarak; baski, korkutma,
yildirma, sindirme veya tehdit yontemlerinden biriyle, Anayasada belirtilen Cumhuriyetin
niteliklerini, siyasi, hukuki, sosyal, laik, ekonomik diizeni degistirmek, devletin iilkesi ve milletiyle
boliinmez biitiinliigiinii bozmak, Tiirk Devleti’nin ve Cumhuriyetin varligini tehlikeye diisiirmek,
devlet otoritesini zaafa ugratmak veya yikmak veya ele gecirmek, temel hak ve hiirriyetleri yok
etmek, devletin i¢ ve dis giivenligini, kamu diizenini veya genel sagligi bozmak amaciyla bir orgiite
mensup kisi veya kisiler tarafindan girisilecek her tiirlii sug teskil eden eylemlerdir.” seklinde
yapilmistir (Terorle Miicadele Kanunu, 1991, Madde 1).

Terorizm tanim1 hususunda ise literatiirde ortak bir goriis mevcut olmadigi gibi kavrama iliskin
olarak hiikiimetlere, siyasi bakis ac¢ilarina, zamana ve disiplinlere gore farkliliklar arz eden
bir¢ok tanimin oldugu goriilmektedir (Purpura, 2007, s. 14). Terérizm kavramina iliskin olarak

ise;

e Birlesmis Milletler'in kurulmasindan once Milletler Cemiyeti tarafindan hazirlanan
Terorizmin Onlenmesi ve Cezalandirilmasi Sézlesme Taslagi'nda terérizm “...bir devlete
karsi ve bu devlet icerisindeki bir kisi, grup ya da tiim toplumda terér hali olusturmak adina
planlanan tiim sug teskil eden fiiller...” seklinde tanimlanmistir (Geneva Convention, 1937,
Madde 1), ancak Birlesmis Milletler Giivenlik Konseyi'nin 2004 yilina ait raporunda
terorizm; “...kamuoyunda terérii kiskirtmak amaciyla genel halka, bir grup insana veya
ozel bir kisiye karsi ciddi yaralanmalara ya da oliimlere sebep olacak suglar veya rehin
alarak ya da gozdagi vererek yildirmak icin islenen suglar veya bir devletin ya da
uluslararasi bir orgiitiin, terorle ilgili uluslararasi protokoller ve sézlesmeler kapsaminda
tamimlanan suglara iliskin olarak herhangi bir adim atmasina engel olmak veya ¢ekimser
kalmasi icin zorlamak...” seklinde tanimlanmigtir (Saul, 2005, s. 164; UNSC, 2004, s. 3).

e Avrupa Birligi Parlamenterler Meclisi tavsiye kararlarinda terérizm, kamu kurum ve
kuruluslarinda, kisiler arasinda veya tiim toplumda ter6r ortaminin olusturulabilmesi i¢in
ayrilik¢1 amaglarin, agir1 ideolojik diisiincelerin, fanatizmin ya da mantiksiz ve 6znel
faktorlerin getirdigi motivasyonla siddete bagvuran ya da siddet kullanma tehdidinde
bulunan Kkisiler veya gruplar tarafindan islenen suglar olarak tanimlanmigstir
(Parliamentary Assembly of the European Union, 1999, Madde 5).
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e [slam Konferans1 Orgiitii terérizmi, sebebi ve niyeti her ne olursa olsun insanlari terdrize
etmek veya zarar verme tehdidi ile korkutarak insanlarin hayatlarini tehlikeye atmak,
insanlar1 onurlarindan, ozgiirliiklerinden, giivenliklerinden mahrum birakmak veya
gevreyi, herhangi bir kamu veya 6zel miilkii tehlikeye maruz birakmak veya onlar: isgal
etmek veya onlar1 ele gecirmek veya bir ulusal kaynag: veya uluslararas tesisleri tehlikeye
atmak, ya da bagimsiz devletlerin istikrarini, toprak biitiinliigiini, siyasi birligini veya
egemenligini tehdit etmek amaciyla bir bireysel veya toplu su¢ planini uygulamak i¢in
gerceklestirilen her tiirli siddet veya tehdit eylemi seklinde genis bir bigimde
tanimlanmaktadir (OIC, 1999, Madde 1).

e ABD Savunma Bakanlig1 tarafindan terérizm kavramy, siyasi, dini veya ideolojik amaglara
ulasmak adina toplumu ve siyasi otoriteyi korkutarak, yildirarak ya da tehdit ederek
kisilere ve mallarina yonelik olarak siddet ve yasadist gii¢ kullanimi olarak
tanimlanmaktadir (Joint Publication 3-07.2, 2010, s. vii).

o Terdrizm, silahli politik iletisim bi¢cimi olmasinin yani sira terérizmin alt aktorleri
tarafindan olusturulan kaos ortamina dikkat cekmek i¢in sivillere yonelik kullanilan siddet
ile karakterize edilmektedir (Clarke, 2015, s. 11).

o Terorizm, devlet dis1 aktorler tarafindan politik, dini, ekonomik ya da sosyal bir amaca
ulagsmak adina baski, yildirma veya korkutma yoluyla yasadis1 gii¢ ve siddetin kullanilmasi
olarak tanimlanmasinin yaninda vandalizm olarak basit bir sekilde tanimlanabilecek
olaylarin da terdrizme sebep olabilecegi veya terorizmi icerebilecegi ifade edilmektedir
(Mueller ve Stewart, 2011, s. 42-43).

o Terdrizm, siyasi olarak giidiilenmis alt yerel gruplar ve gizli ajanlar tarafindan ¢ogunlukla
bir kitleyi etkilemek amaciyla siddetin kullanilmas: olarak tanimlanmaktadir (Tilly, 2004,
s. 7).

e Hoffman (1998) terdrizm taniminin bes faktérden olustugunu belirtmektedir (Hoffman,
1998, s. 43);

v" Amaglari ve hedefleri kaginilmaz gekilde politik,
v" Siddet ve esit derecede siddet tehdidi,
v Dogrudan hedef alinan kurbanlarin 6tesinde ¢cok genis kapsamli psikolojik bir etki
olusturma amaci,
v Belirlenebilir bir hiicre yapisi veya komuta zinciri igerisinde olan bir organizasyon
baglantisi,
v" Devlet dis1 bir olusum ya da bir alt grup tarafindan gerceklestirilmesi.
e Byman (2005) ise Hoffman’a (1998) ait bu tanima altinci bir faktor olarak askeri olmayan
ya da savas dis1 hedeflere kasten saldir1 ekleyerek terérizm tanimini yapmaktadir (Byman,
2005, s. 8).

260



Cilt/Vol.: 20 - Sayi/No: 2 (257-278) Anadolu Universitesi Sosyal Bilimler Dergisi

e Wienberg ve Eubank (2006) tarafindan yapilan tanimda ise terérizmin, televizyon ve
internet gibi modern iletisim araglar1 vasitasiyla mesaj gondererek izleyenlerin
duygularini ve davraniglarin1 degistirmeyi amaglayan siddet iceren siyasi bir iletisim
bicimi oldugu ifade edilmektedir (Wienberg ve Eubank, 2006, s. 4).

e Moghadam (2006) ¢alismasinda, terérizmin tanimi yaparken antik bir Cin atasdziinden
“birini 6ldiir, on binleri korkut” hareketle ilgili ataséziiniin terdrizmin temel niteligini ve
amacini en iyi acgiklayan climle oldugunu dile getirmekte ve terdrizmi, siyasi bir amaci
ulagsmak ve korku ortami olusturarak genis kitleleri etkilemek adina, savas dis1 hedeflere
kars1 gergeklestirilecek olan Onceden planlanmis siddet ya da siddet tehdidi iceren
eylemler olarak tanimlamaktadir (Moghadam, 2006, s. 4-5).

e Sorel (2003) ¢aliymasinda terdérizm kavramina iliskin olarak bir tanimin ortaya
konulmasinin zorluklarina deginmekle birlikte miikemmel bir tanimin heniiz
belirlenemedigini a¢iklamaktadir. Caligmasinda terérizmi; ciddi ve simirsiz siddet
kullanarak ki bu siddet ister kamu ister 6zel miilkiyete yonelik olsun, siyasal anlamda
aliacak kararlari etkileyecek bir teror atmosferi olusturmak adina failine ya da amacina
bakilmaksizin herhangi bir rahatsizlik olusturan yasadisi bir eylem olarak
tanimlamaktadir (Sorel, 2003, s. 371).

Terorizm tizerine yapilan tiim bu tanimlamalarin disinda 20. yiizyilin ikinci yarisindan itibaren
gelisen teknolojiye bagli olarak yeni bir ter6rizm bi¢imi olan “siber terérizm” kavraminin ortaya
¢iktigin1 gérmekteyiz (Aras ve Soy, 2012, s. 11). Siber terorizm; ideolojik ya da siyasal amaglar1
gerceklestirmek i¢in bilgisayar tabanli saldirilar veya saldir1 tehditleri araciligi ile hitkiimetlerin
ya da toplumun zorlanmasi ya da bask: altina alinmas: seklinde tanimlanmaktadir (Archer,
2014, s. 608; Denning, 2000, s. 24-25). Karabulut (2014) calismasinda, siber teroriin iilke
ekonomilerinden, veri alis verisine, toplumun kisisel ve giindelik hayatina kadar etki eden
potansiyel bir tehdit durumu oldugunu belirtmektedir (Karabulut, 2014, s. 77). Diger bir
tanimda siber terdrizmin, yasal olarak taninmamis girisimler tarafindan, fiziksel miilkiyete
zarar vermek ya da toplumsal kargasaya ve biiylik ekonomik zararlara sebep olmak niyetiyle
siber sistemlere karsi kasith olarak saldirmin gerceklestirilmesi oldugu ifade edilmektedir
(Jones, 2005, s. 4).

Son derece karmasik ve ¢ok yonlii bir olgu olan terdr, terorizm ve siber terérizm kavramlarina
iliskin yapilan tanimlamalardan da anlagilmaktadir ki 21. yiizyilda terérizm kavraminin, sadece
fiiliyata dokiilmiis siddet ve siddet tehdidi eylemleri ile degil ayn1 zamanda kisilerin, gruplarin,
toplumlarin ya da iilkelerin iletisim sistemlerini, siber altyapilarim1 kullanilmaz duruma
getirecek ya da ekonomik durumlarini bozacak tiim sug teskil eden fiilleri de icerir sekilde
yeniden yorumlanmasi gerekmektedir.

Terdrizmin Finansmani Kavrami
Teror orgiitleri, silah, mithimmat, barinma, giyecek, yiyecek, ulasim, tedavi, iletisim, yayin ve
propaganda gibi ihtiyaglarin1 karsilamak ve terdr faaliyetlerinin devamini saglamak adina
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finans ihtiyac1 duymaktadirlar (Gilicenmez, 2014, s. 24). Giiniimtizde terdr, terérizm ve siber
terérizm insanlarin hem canlarina hem de mallarina kast eden eylemler halini almakta olup
ayn1 zamanda tiim bu eylemlerin gergeklestirilmesi adina duyulan finans ihtiyaci teror orgiitleri
tarafindan gesitli yollarla elde edilmektedir. Diger yandan etkili bir finansal altyapi insa etmek
i¢in girisimde bulunan terér olusumlari, gerek bu girisimlerini korumak gerekse tiim siyasi,
ideolojik, ekonomik vb. amaglarini gerceklestirmek i¢in bu maddi ve lojistik kaynaklar:
kullanmaktadirlar (Pieth, 2002, s. 151). Bu anlamda terdr ile miicadeleden basarili sonuglarin
elde edilmesinin temel unsuru olarak goriilen terdriin finansmaninin 6nlenmesi hususu tiim
devletler i¢in 6nem arz etmektedir. Bu noktada terérizmin finansmani genel anlamda, her hangi
bir sekilde terorizmin veya terOrist faaliyetlerin mali agidan desteklenmesi seklinde
tanimlanmis olsa da (Topkaya ve Kocaer, 2016, s. 65), Diinya Bankas1 ve IMF tarafindan terim
olarak “her hangi bir terdrizm faaliyetinin ve bu faaliyetleri tesvik edenlerin, planlayanlarin ya
da bunlara katilanlarin mali olarak desteklenmesi” seklinde daha acgik bir tanim ortaya
konulmaktadir (Dalyan, 2008, s. 138).

Birlesmis Milletler ise 11 Eyliil saldirilarindan 6nce 9 Aralik 1999 tarihli Birlesmis Milletler
Terérizmin Finansmaninin Onlenmesine Dair Uluslararast Sozlesme’yi hazirlamistir.

Ulkemizin de 10 Ocak 2002 tarihinde onayladig1 bu sézlesmede ise terérizmin finansmant:

“1. Herhangi bir kisi, her ne suretle olursa olsun, tiimiiyle veya kismen, asagida sayilan
eylemlerin gerceklestirilmesinde kullanilmas: niyetiyle veya kullanilacagini bilerek,
dogrudan veya dolayli olarak, yasa disi bir sekilde ve kasten, fon saglamakta veya
toplamakta ise, bu Sozlesmeyi ihlal eder:

a) Ekte listelenen antlasmalarin herhangi biri kapsaminda ve vazettigi tanim cercevesinde
sug teskil eden eylem,

b) Niteligi veya kapsami itibariyle, bir halki korkutmak, ya da bir hiikiimeti veya
uluslararas1 orgiitii  herhangi bir eylemi gerceklestirmeye veya gerceklestirmekten
kaginmaya zorlamak amacini giitmesi halinde, bir sivilin ya da bir silahli ¢atisma
durumunda ¢atismaya dogrudan katilmayan herhangi baska bir kisiyi 6ldiirmeye veya agir
sekilde yaralamaya yénelik diger tiim eylemler.

2....

3. Bir eylemin 1 inci paragraf anlaminda bir sug olusturmast igin, fonun, isbu maddenin 1
inci paragrafinin (a) ve (b) bentlerinde yer alan bir sucun islenmesi igin fiilen kullanilmas
olmasi gerekli degildir.” seklinde ayrintili bir bigimde tanimlanmaktadir (Schott, 2006, s.
1-4; Terérizmin Finansmaninin Onlenmesine Dair Uluslararasi Sozlesmesi, 1999, Madde
1-3).

Burada 6nemli olan nokta, fon saglama ve toplama faaliyetlerinin sozlesmede belirtilen terdr
eylemlerinin gergeklestirilmesi adina yapilmasidir. Terdr ve terérizm kavramlarinin tanimi
noktasinda tilkelerarasinda genel bir kabul bulunmazken Birlesmis Milletler’in ilgili sozlesmesi
ile birlikte terériin finansmani hususunda ¢ogu iilkenin benimsedigi bir tanimin ortaya ¢iktig1
belirtilmektedir (Schott, 2006, s. 1-5). Diger yandan MASAK’in 2015 raporunda terdrizmin
finansmani; “...terér eylemlerinin gerceklestirilmesinde veya teroristler ya da teror orgiitleri

tarafindan kullanilacagini bilerek ve isteyerek fon saglanmasi veya toplanmasi...” seklinde
tanimlandig1 gortilmektedir (MASAK, 2015, s. 5).
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Bu noktada finansal sektdr i¢in yasanan zorluklar 6nem arzetmektedir. Ciinkii terorle
miicadelede bankalara rehberlik etmenin zorluklarindan birisinin hangi olusumun terdr érgiitii
oldugunun ya da kimin terdrist oldugunun tanimlanmasi hususunun oldugu belirtilmektedir.
Burada Avrupa Birligi'nin “Terér eylemlerini finanse eden, planlayan, kolaylastiran veya isleyen
kisiler” seklinde iisti kapali ancak genis kapsamli bir tanim ortaya koydugu goriilmektedir.
Terorizmin finansmani kavrami hakkinda yapilan tiim bu tanimlamalar terdriin finans
kaynaklarinin tiim teknolojik imkénlar1 da kullanarak cesitliligini artirmis durumda oldugunu
ve ayni zamanda gelecekte terérizmin finansman kaynaklarinin belirlenmesinin ve takibinin
daha da zor olacagini gostermektedir (Freeland, 2002, s. 45-48).

Ter6rizmin Finansman Kaynaklari

Teror orgiitlerinin temel amaglarinin gelir elde etmek olmadig1 bilinmekle birlikte bu 6rgiitlerin
herhangi bir gelir olmadan hedeflerini gerceklestirmelerinin de imkansiz oldugu ayni zamanda
orgiit olarak da var olamayacaklar1 asikardir (Freeman, 2011, s. 461). Bununla birlikte terdr
eylemlerinin gerceklestirilmesi adina ortaya cikan maliyetler, sadece terér eylemlerini
gerceklestirmekle ilgili olmayip ayni zamanda terér oOrgiitlerinin gelisimi, varliklarinin ve
ideolojilerinin devamu ile de ilgilidir. “Amator gruplar taktik, profesyonel gruplar lojistik ¢alisir
ozdeyisi” ile ifade edilen bu durum, teror orgiitlerinin gelir kaynaklarinin kullanim alaninin
operasyon kisminda ziyade lojistik ihtiyaglar oldugunu agik¢a ortaya koymaktadir.

Amerika Ulusal Giivenlik Konseyi eski teror koordinatérii Richard Clarke 1995'te CIA'ya
terorizmin finansmani hususuna daha ¢ok ilgilenilmesi gerektigini sdylediginde CIA tarafindan
kendisine “bir teror eylemi yapmanin ¢ok fazla para gerektirmedigini anlamalisiniz.” denildigini
ancak CIA’nin, terdrist bir 6rgiit olmanin ¢ok para gerektirdigini anlamadigini ifade etmistir
(Hesterman, 2013, 5.166). El Kaide'nin gelirinin yaklasik yiizde 10'u terdrist operasyonlar ve
saldirilarda kullanmasi ve 6rgiitiin altyapisini korumak, diger gruplara destek saglamak veya El
Kaide'nin etkin oldugu bolgelerde ki niifuzunu korumak i¢in yapilan harcamalar dahil olmak
tizere gelirinin ylizde 90'min kullanmasi, bir terdrist saldiriya harcanan paranin yalnizca
buzdaginin ucu olabilecegini agik¢a gostermektedir (Hesterman, 2013, 5.167).

Diger yandan FATF'1n 2008 yilinda yayinladig1 “Terdrist Finansmani” adli raporunda, terér
orgiitlerinin ideolojilerinin tesviki, orgiit {iyelerine ve ailelerine 6deme yapilmasi, seyahat
giderlerinin kargilanmasi, yeni iiyelerin orgiite kazandirilmasi ve yetistirilmesi, sahte belgelerin
hazirlanmasi, riigvet verilmesi, silah ve saldir1 maliyetlerinin karsilanmasi vb. gibi maliyetlere
ek olarak terérizmi tegvik eden ancak goriiniirde yasal olan sosyal yardimlagsma ve hayir
kurumlarinin faaliyetlerinin gizlenmesi i¢in bu gibi kurum ve kuruluslara mesruiyet ortiisii
saglamak adina ortaya ¢ikan yiiksek maliyetlerin karsilanmasi da teror orgiitlerinin finans
kaynaklarina olan ihtiyacini ortaya koymaktadir (FATF, 2008, s. 7).

Bireysel teror faaliyetlerinde stratejik noktalara yapilacak saldirilar diigitk maliyetli olabilir.
Ornegin 1993 yilinda Diinya Ticaret Merkezine gerceklestirilen saldirinin maliyetinin 19.000$,
2002 yilinda gergeklestirilen Bali'deki bombalamalarin maliyetinin 20.000$, 2004 Madrid
saldirisinin 10.000$ ile 50.000$ arasinda oldugu ifade edilmektedir (Freeman, 2011, s. 462).
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Bireysel teror faaliyetlerinde gerek terdristin kendisinin gerekse ailesinin giderleri mensup
olduklari terér orgiitii tarafindan kargilanabilmektedir. Ornegin Istanbul’daki Reina saldirisini
gerceklestiren DEAS teror orgiitii iiyesi Abdiilgadir Masharipov'un DEAS terdr orgiitiinden
200.000$ civarinda bir yardim aldig1 ortaya ¢ikmistir (Kogoglu, 2017, s. 1). Ancak tiim bu terdr
eylemler 11 Eylil saldirilan ile karsilastirildigin da, 11 Eylil saldirilarinin 350.000$ ile
500.000$ arasindaki maliyetinin yaninda ¢ok kiiciik kaldig: goriilmektedir (Levi, 2010, s. 650).
19 terdristin ugus simiilasyonu gibi ¢ok maliyetli egitimlerin ardindan gergeklestirdikleri bu
teror saldirilar;, hem terdristlerin ve terdr orgiitlerinin ne kadar finansal kaynaga ihtiyag
duyduklarini hem de elde edilen bu finans ile neler yapabileceklerini gostermesi bakimindan
milat olmustur. Diger yandin terdr orgiitlerinin yillik tahmin edilen biitgelerine bakildiginda;
ornegin El-Kaide terdr orgiitiintin 30 milyon dolar, PKK teror 6rgiitiiniin 86 milyon dolar,
Hizbullah terér 6rgiitii 100 ile 200 milyon dolar arasinda, FARC (Kolombiya Devrimci Silahli
Giigleri) terdr orgiitii 100 milyon ile 1 milyar dolar arasinda, Taliban teror orgiitii 240 ile 360
milyon dolar arasinda biitgelere sahip olduklar: goriilmektedir (Freeman, 2011, s. 462).

Teroristler varliklarin1 korumak, eylemlerini gergeklestirebilmek ve ilgili eylemlerini
gergeklestirebilmek i¢in ihtiya¢ duyduklar: tiim materyalleri saklayabilmek, bir yerden bir yere
tastyabilmek adina ¢ok cesitte alternatif finans kaynaklar1 kullanmaktadirlar (Forman, 2006, s.
113; Hamin, vd., 2016, s. 400; Ryder, 2015, s. 12). Kullanilan finans kaynaklarinin ¢esidi ve
finansin elde edilme bi¢imi tilkeden iilkeye degistigi gibi teror orgiitiinden teror orgiitiine gore
de degisiklik gostermektedir. Teror orgiitleri igin gelir kaynagi elde etmenin yamisira bu
kaynaklar1 tasima ve saklama ve / veya aklamak 6nem arz etmektedir. Teror orgiitlerinin yasal
ve yasal olmayan bir¢ok kaynaktan gelir sagladiklar1 goriilmektedir. Zengin sponsorlar ve grup
tiyelerinin kisisel zenginliginden yapilan bagislar “en temiz” kaynaklardan ikisidir. Elde edilen
fonlar genellikle sinirlar arasi hareketlerin gizlenebildigi seffaf olmayan, iz birakmayan
sistemler (hawala gibi gayri resmi deger transfer sistemleri) araciligiyla taginir. Teror orgiitleri
gelirlerini d6viz, elmas veya altin gibi zaman iginde artan emtialarda depolayabilirler.

Freeman (2011) calismasinda, terdr oOrgiitleri igin bir finans kaynagini diger bir finans
kaynagindan daha cazip kilan hususun ne oldugu sorusuna cevap aradigini gérmekteyiz. Bu
noktada teror orgiitlerinin, miktar, mesruiyet, giivenlik, giivenilirlik, kontrol ve basitlik gibi alt1
kriteri dikkate aldiklarini ifade etmektedir.

Teror orgiitlerinin daha etkili ve giiglii olabilmeleri i¢in miktar anlaminda miimkiin oldugunca
daha fazla para elde etmek isteyeceklerini, diger yandan varliklarinin devami i¢in mesruiyete
ihtiya¢ duyduklarini, bu anlamda ideolojileri her ne ise onun mesru goriinmesi i¢in
gabaladiklarim1 ve bu vyolla iiye ve taraftar toplayarak kendilerine finans kaynag:
olusturduklarini belirtmektedir. Ayrica terdr orgiitleri egitim, planlama, iiye kazanma vb.
amaglar1 dogrultusunda devletlerin giivenlik giiglerinden saklanmak zorunda olduklarindan,
onlara bu gizliligi saglayacak giivenli bir ortami elde edebilmek i¢in sug olusturan eylemlerden
elde edilen gelirler hususunda giivenlik giiglerinin dikkatini ¢ekmemek adina ¢ok dikkatli
hareket etmektedirler. Diger bir husus giivenilirlik, ter6r orgiitleri i¢in 6ngoriilebilir ve tutarli
finans kaynaklari, tutarsiz dalgalanmalara sahip finans kaynaklarina gore daha ¢ok tercih
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edilmektedir. Belirli bir finans kaynaginin giivenilir olup olmadigi hususu cografya ve
demografik faktorlere gore degisiklik gostermektedir. Ornegin PKK ve Taliban gibi uyusturucu
ticaretine bagl giivenilir bir gelir akis1 isteyen teror orgiitleri, uyusturucu ticaretinin yapildigi
rotada ve uyusturucunun kaynagina yakin bir yerde konum alarak teror faaliyetleri icin finans
saglamaktadirlar. Farkli finans kaynaklari, teror orgiitlerinin iiyeleri ve eylemleri tizerindeki
etkisini gli¢lendirebilecegi gibi bu etkiyi kaybetmesine de neden olabilir.

Teror orgiitleri, devletler ve 6zel bagiscilar gibi sponsor finans kaynaklarina bagl kalmak
istememekte, bu durumun kendi teror faaliyetlerini sekillendirecegini ve terér kampanyalarinin
dogasin1 bozacagini diisiinmektedirler. Diger yandan orgiit igerisinde kiigiik birimlerin
sorumlular1 eger kendi finansmanlarindan sorumluysalar, saglanan fonlar merkezden
uzaklagsmasina ve bu fonlar iizerindeki kontroliin azalmasina sebep olacaktir. Ttim bunlarla
birlikte gelecekte gerceklestirilecek terér eylemleri icin saglanacak olan finansmanin zamanini
ve hizin1 kontrol etmek de ayri bir konuyu olusturmaktadir. Terér orgiitlerinin finans
kaynaklar1 hususundaki son kriter ise basitliktir. Teror Orgiitleri finansman saglama
yontemlerinin olabildigince basit olmasini istemektedirler. Daha az uzmanlik gerektiren,
miimkiin oldugu kadar az ¢aba harcanan, daha basit siirecleri olan ve daha az i¢sel maliyeti olan
yontemler diger yontemlerden daha cazip olmaktadir. Ornegin, kiigiik capl hirsizlik ve gasp,
siber suglardan daha az beceri gerektirirken, daha ayrintili, ¢ok asamali ve ¢ok oyunculu
uyusturucu kagake¢iligindan daha basit eylemler olarak goriilmektedir. Tiim bu kriterlerden
anlagilmaktadir ki terér orgiitleri, finans kaynaklarini belirlerken, teror 6rgiitiiniin amaglari ve
ideolojisi ¢ercevesinde hareket edebilmek i¢in bazilarindan 6diin verirken bazilarinmi tercih
etmek zorunda kalmaktadir (Freeman, 2011, s. 463-465).

Tablo 1. Terér Orgiitlerinin Finansman Kaynaklarinin Karsilastiridmast

Devlet Yasadis1 Yasal Diger

Destegi Faaliyetler Faaliyetler Destekler
Miktar + +/- - -
Mesruiyet + +/- + +
Giivenlik + + T
Giivenilirlik - + - +
Kontrol - + + -
Basitlik + +/- - T

Kaynak: Kanmaz, 204, s. 28.

Clarke (2015) ise ¢alismasinda terér orgiitlerinin nasil finans kaynag elde ettiklerini agiklarken,
icerisinde yasal ve yasal olmayan faaliyetlerin birlesiminden olusan gri ekonomi terimini
kullanmaktadir. Burada gri ekonomi ile diaspora destegi, hayir kurumlari, dolandiricilik, yasal
isletmeler ve karaparanin aklanmasi kastedilmektedir. Ancak yasallik gizgisini bulaniklagtiran
bu faaliyetlere ek olarak terdr orgiitlerinin ayrica, insan ticareti, uyusturucu ve silah kacak¢iligi,
karapara aklama, gasp, tehdit ve yildirma, fidye amaciyla adam kagirma, yolsuzluk ve siber
suglar vb. gibi ¢esitli uluslararas1 organize suglar1 igerisinde barindiran kayit dis1 ekonomi
icerisinde de kendilerine finans kaynag1 olusturduklari ifade edilmektedir (Clarke, 2015, s. 11-
12).
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Teror orgiitlerinin terdr faaliyetlerini gerceklestirebilmeleri adina ihtiya¢ duyduklari finans i¢in
literatiirde dort temel baghga isaret edildigi goriilmektedir (Bantekas, 2003, s. 316; Bell, 2004, s.
106-107; Dalyan, 2008, s. 139-141; FATF, 2015b, s. 13-20; Freeman, 2011, s. 465-471; Pieth,
2002, s. 151). Bu finans kaynaklari, basta devlet destekleri olmak iizere, yasa dis1 faaliyetlerden
elde edilen finansman, yasal goriiniimlii faaliyetlerden elde edilen finansman ve diger destekler
baslig1 altinda sempatizanlar tarafindan verilen aidatlar ve bagislardir.

1. Devlet Destegi

Her ne kadar giinimiizde ter6r orgiitlerinin finansman yapis: igerisinde ki pay1 nispeten
azalmis olsa da devlet destegi, teror orgiitlerinin baslica finans kaynaklarindan birini
olusturmaktadir (Dalyan, 2008, s. 139; Freeman, 2011, s. 465; Pieth, 2002, s. 151; Roberge, 2007,
s. 199; Ryder, 2015, s. 12). II. Diinya Savasr'ndan sonra ve soguk savas doneminde silahli teror
orgiitlerinin kendilerinin sahip oldugu bir ekonomik sistem olusturmaya calistiklar1 ve devlet
destekli terérizm yaygin bir hal aldig: goriilmektedir (Clarke, 2015, s. 19; Napoleoni, 2008, s.
153; Ryder, 2015, s. 12). Ciinkii 6zel kuruluglardan ya da devletlerden finans destegi alan teror
orgiitleri i¢cin bu anlamda onlara siginma saglayacak tek unsurun devletlerin kendisi oldugu
goriilmektedir (Bantekas, 2003, s. 317). Diger yandan devletlerin terdr orgiitlerini finansal
acidan desteklemesi, terér orgiitleri i¢in de hem saglanan finansin miktar1 bakimindan hem de
finansin kolay bir sekilde elde edilmesi bakimindan avantajli olmaktadir. Cilinkii neredeyse hi¢
¢aba harcamadan elde edilen yiiksek meblaglar teror orgiitlerinin bakis agisiyla kolay para
olarak goriilmektedir.

Teror orgiitlerine, terorii uluslararas: politika araci olarak kullanmak isteyen iilkelerce orgiit
tiyelerine siginma hakki verilmesi, iilke topraklarinin iis olarak kullanilmasina izin verilmesi
gibi desteklerin yaninda ortiilii veya acik olarak finansal destek de saglanabilmektedir. Teror
orgiitlerine saglanan Ortiilii finansal yardimlar, 6zellikle teror orgiitiine yakin dernek ve
vakiflara para veya ayni yardimda bulunulmas: gibi yontemlerle yapilabilmektedir. Daha sonra
bu yardimlar teror oOrgiitiine aktarilmakta veya dogrudan soz konusu kuruluslarca teror
orgiitiniin yandas bulmasmna, propagandasinin yapilmasina veya toplumda sempati
kazanmasina yardimc olacak sekilde kullanilmaktadir (MASAK, 2007, Madde B-3). Clarke
(2015) ise devlet desteginin, terér Orgiitlerine finans saglamasinin yaninda, egitim, giivenli
siginak ve gecis noktasi, istihbarat, direkt askeri yardim, siyasi destek, propaganda yapma firsati
vb. gibi bir¢ok anlam icerdigini aktarmaktadir (Clarke, 2015, s. 19-20).

Devlet desteginin, terdr orgiitleri icin kontrol ve giivenirlilik agisindan dezavantajlar:
bulunmaktadir. Ilk olarak destek veren devletlerin, sagladiklari maddi destegi kullanmalari
yoluyla terér orgiitiiniin etkinligini kontrol edebilecegi ve terér orgiitiinii devlet ¢ikarlar
dogrultusundan bir vekil olarak hareket ettirmeye zorlayabilecegi ifade edilmektedir. Ikinci ise
devletlerin ve politikalarinin degisme olasilig1 olarak gosterilmektedir (Freeman, 2011, s. 465-
466). Tim bunlarin yaninda 6zellikle 11 Eyliil saldirilarinin ardindan terdriin finansmanina
iliskin baslatilan uluslararasi girisimlerin ve Birlesmis Milletler Giivenlik Konseyi'nin terorii
finanse edenlere karsi almis oldugu kararlarin da etkisiyle, teror oOrgiitleri icin devlet
sponsorlugu ya da destegi daha az giivenilir bir kaynak olmustur (Dalyan, 2008, s. 139; Pieth,
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2002, s. 151; Ryder, 2015, s. 13). Ancak giiniimiizde hala Somali, Irak, Pakistan ve Afganistan
gibi iilkelerde veya bunlarin sinirlarinda ya da diinyanin cesitli bolgelerinde bulunan terdr
orgiitleri icin devlet destegi kritik 6neme sahip bir finans kaynag varligin1 korumaktadir
(FATF, 2008, s. 19; Napoleoni, 2008, s. 153).

2. Yasadisi Faaliyetlerden Elde Edilen Finansman Kaynaklari

Teror orgiitleri, devlet destekli finansman kaynaklarinin son yillarda hem azalmis olmas1 hem
de bu desteklerin orgiit tizerinde olusturdugu kontrol sebebiyle yeni finans kaynaklar1 arayigina
girmislerdir. Bu ama¢ dogrultusunda ¢ogu zaman ter6r orgiitlerinin organize sug orgiitleri ile
isbirligine gittikleri goriilmektedir. Bu isbirliginin nedeninin ¢ogu zaman tamamen ticari bir
amag dogrultusunda oldugu belirtilirken diger yandan organize sug orgiitii tiyesi bir kisinin
teror orgiitiine duydugu sempatinin de bir neden olusturdugu ifade edilmektedir (Williams,
2008, s. 135). Sekil 1’de terdr orgiitleri ve sug orgiitleri arasindaki muhtemel iligki ve doniisiim
verilmektedir.

Dogrudan
Donusum

Karma
Olusumlar *\
Dolayh Dolayh

Donusum Donusum

Suc
Orgutleri

isbirligi

Teror
Olusumlan

Sahiplenme

Organize
Suc
Faaliyetleri

Teror
Faaliyetleri

Kaynak: Williams, 2008, s. 134.
Sekil 1. Teror Orgiitleri ve Sug Orgiitleri Arasindaki Iliski ve Déniisiim

Teror orgiitleri ideolojik bir amaca sahipken, organize sug orgiitleri sadece daha fazla para elde
etmenin pesinden kosmaktadirlar. Terdr oOrgiitleri ve organize sug Orgiitleri arasinda
1990’lardan sonra daha ¢ok goriilmeye baslanan isbirligi 6zellikle uyusturucu kagak¢iliginda
kendini gostermistir. Bazi iilkelerde belli bolgeleri kontrolleri altinda tutan Kolombiya
Devrimci Silahli Giigleri (FARC), Peru Aydinlik Yol Terér Orgiitii, Taliban ve El-Kaide vb. gibi
teror oOrgiitlerinin, diinya ¢apinda uyusturucu yetistirdikleri, rafine ettikleri ve dagittiklar
goriilmektedir. Ancak teror orgiitleri icin uyusturucu kagakeilig1 yasadisi tek finans kaynagi
degildir. Literatiire bakildiginda yasadis1 faaliyetlerden finansman elde edilmesi noktasinda
sayilan sug tiirleri arasinda;

o Silah kagakeiligi,
e Insan kacakgiligy,
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o Tehdit, santaj, hara¢ toplama,

o Kagakeilik,

e Dolandiricilik,

e Gasp, hirsizlik,

e Karapara aklama,

e Fidye amagli adam kagirma gibi suglarin oldugu goriilmektedir (FATF, 2008, s. 15-
19; FATF, 2015b, s. 15-18; Freeman, 2011, s. 466-469).

Yukarida sayilan sug tiirlerinin yan1 sira FATF (2015b) raporunda kredi karti, sigorta ve kredi
dolandiriciliginin da yasadisi faaliyetler sonucu elde edilen finans kaynaklar arasinda yer aldig1
belirtilmektedir (FATF, 2015b, s. 15). Internet iizerinde kurulan sug siteleri yardimu ile kisilerin
kredi kart1 bilgileri elde edilmekte ve elde edilen kart bilgilerinin terdr orgiitlerine satildig: ya
da teror orgiitlerince ele gecirildigi aktarilmaktadir. FATF (2015a), DEAS teror orgiitiiniin
finans kaynaklarina iligkin Tiirkiye ve ABD liderliginde hazirladig1 raporda, DEAS terdr
orgiitiinlin Suriye’nin dogusundaki ve Irak’in kuzeybatisindaki gaz ve petrol yataklarini kontrol
ettigini ve buralarda rafine ettigi gaz ve petrolii yerel ve bolgesel pazarda yasadis1 sekilde satarak
ya da takasta kullanarak finans elde ettigi belirtilmektedir. DEAS terdr orgiitiiniin, aracilara 25-
30 dolar arasinda sattig1 bir varil petroliin, aracilar tarafindan yerel ve yakin pazarda 60-100
dolar arasinda satildig1 ve bu durumun aracilar i¢in de 6nemli bir kazang alani olusturdugu
ifade edilmektedir. Ayrica raporda, DEAS teror orgiitiiniin bu kaynaklar1 teknik kapasite
yetersizligi nedeniyle etkili olarak kullanamadig1 da aktarilmistir (FATF, 2015a, s. 13-15).

Teror orgitleri igin finans kaynagi olarak yasadisi faaliyetlerin bir¢ok avantaji bulunmaktadir.
Clinki yasadis faaliyetler terér orgiitleri igin kolay elde edilen ve giivenilir bir gelir kaynag:
saglamaktadir. Bir diger avantaji teror orgiitiiniin mesruiyetini artirabilmekte ya da en azindan
devletlerin mesruiyetinin altini oymaktadir. Bunlarin disinda kendi kendilerini finanse edebilen
kiigiik hficrelerin, Orgiitiin stratejisine katilmiyorsa, Orgiitten bagimsiz olarak hareket
edebilmeleri ise yasadis1 faaliyetlerden elde edilen finans kaynaklarinin dezavantaji olarak
goriilmektedir (Freeman, 2011, s. 468-469).

3. Yasal Gériiniimlii Faaliyetlerden ve Diger Desteklerden Saglanan Finansman Kaynaklari
Ozellikle 11 Eyliil terér olay1 sonrasi terdrizmin finansman kaynaklarinin tespitine yonelik
onlemlerin artmasi ve oOzellikle yapay zekdnin para kaynaklarimin akisinin tespitinde
kullanilmaya baslanmasi, teror orgiitleri yasal goriiniimlii faaliyetler ile parasal kaynaklarini
gesitlendirmeye yoneltmistir. Bu anlamda kar amaci giitmeyen kuruluslar, ticari isletmeler,
aidat ve bagislar, orgiitsel yayinlar ve sosyal etkinliklerden elde edilen gelirler ile sosyal medya
ve modern iletisim araglar1 iizerinden saglanan gelirler, terérizmin yasal gériiniimlii finans
kaynaklarini olusturmaktadir (FATF, 2008, s. 11-14; FATF, 2015a, s. 24). Bu noktada teror
orgiitlerinin hem bagiscilari iletisim kurabilmek ve hem de onlar1 bagis yapmaya tesvik etmek
i¢in gliniimiizde giderek artan bir sekilde sosyal medyayi1 kullandiklar1 goriilmektedir.

Tek bir bagisc1 teror orgiitiine biiyiik miktarda bagis yapabilirken, bagislarin genellikle hayir
kurumlar: gibi kar amaci giitmeyen kuruluslar aracilig: ile toplandig1 goriilmektedir. Diger
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yandan kamu giiveninin kazanilmasi, uluslararasi anlamda faaliyet gosterilebilmesi ve diger
finansal kurumlardan daha az yasal diizenlemeye tabi olunmas1 gibi hususlar nedeniyle kar
amaci giitmeyen kuruluslar terdr orgiitlerine cazip gelmektedir (Tofangsaz, 2015, s. 115). Sivil
toplum kuruluglarinin, terdr orgiitlerine ayrica nakliye, konut, istihdam, kimlik karti1 ve belirli
bir yerde bulunabilmek i¢in bir onay alinmasi gibi hususlarda da olanaklar saglamaktadirlar.
Ornegin 1998 yilinda Amerika’nin Afrika Biiyiikelciligini bombalayan El-Kaide terdr orgiitii
tiyelerinin, Kenya merkezli Mercy International Relief Agency adindaki uluslararasi bir yardim
kurulusuna ait kimlik kartlarini kullandiklar1 ortaya ¢ikmistir (Stern, 2003, s. 273). Bunlara ek
olarak, teror orgiitlerine sempatisi olan finansal kurumlarin, kar amaci giitmeyen kuruluslarin
ve sirketlerin teror orgiitlerine para veya lojistik kaynak aktarmadaki rolii biiyiik bir 6nem arz
etmektedir. Bu gibi kurum, kurulus ve sirketlerin kendi hesaplarini kullanarak, terdr
orgiitlerinin ihtiya¢ duyduklar1 miktari, istenen yere aktardiklar1 ifade edilmektedir (Hamin,
vd., 2016, s. 400; FATF, 2003, 5. 9).

Giintimiizde teroriin finans kaynaklarindan birini de internet erisimi ve bu erisimin sagladig:
sosyal medya olusturmaktadir. Internete yaygin olarak erisilmesi, isimsiz olarak internette
hareket edilmesi ve 6zellikle sosyal medyanin hizla genislemesi gibi etkenler sebebiyle teror
orgiitleri, interneti hem sempatizan kazanmak hem propagandasini yaymak hem de finans elde
etmek i¢in kullanmaktadir. Diger yandan terdr orgiitleri sohbet siteleri ve forumlardan baslayan
ve Facebook, Twitter ve Instagram gibi sosyal aglar iizerinden ya da bazen WhatsApp ve Viber
gibi mobil uygulamalar iizerinden devam eden iletisim ile genis bir kitlelere ulasabilmektedirler
(FATF, 2015b, s. 30-31). Ornegin FATF (2015a) DEAS raporunda, #ISIL, #AlleyesonISIS gibi
twitter etiketleri ve @ActiveHashtags gibi twitter hesaplar ile ¢ok sayida takipgiye ulastig
aktarilmaktadir (FATF, 2015a, s. 24). Sosyal medya ve internet sayesinde kii¢iik bagislarin bir
araya gelmesi ile olusturulan sermaye (cruwdfunding) ya da yeni 6deme iiriinleri veya
hizmetleri olarak adlandirilan sanal para, e-ciizdan ve 6n 6demeli kredi kart1 gibi tiriinler ile
bagis yapmaya izin veren internet siteleri teror orgiitlerinin finans kaynaklarinin nerelere kadar
uzanabildigini gostermektedir. Buradaki sosyal medya sirketlerinin, terdrizmin finansmaninda
su¢ ortagl olmadiklari, terorle ilgili hesaplarin kapatilmasi veya kapatilmasi hususunda yetkili
makamlarla igbirligi yapilmasi noktasinda sorumlu olduklari belirtilmektedir (FATF, 2015a, s.
30-34).

Teror orgiitleri, amaglarina uygun teror faaliyetlerini gerceklestirebilmek adina yasal isletmeleri
de birer finans kaynag: olarak kullanmaktadirlar (Ashley, 2012, s. 12; Bell, 2004, s. 106). Bu
anlamda hisse senedi satin alinmasindan, insaat sirketleri, tarim igletmeleri, restoranlar, kitap
magazalar1 ve ticari isletmelere kadar birgok alanda yatirim yapabilmektedirler. El-Kaide gibi
biiyiik terér orgiitlerinin, Norveg'te kagit ve ahsap endiistrisine, Isve¢’teki hastane ekipmani
saglayan sirketlere, Londra’da gayrimenkul sirketlerine ve Orta Dogu’da ise gazete miirekkebi
tireten sirketlere yaptiklar1 yatirimlar, bu duruma kanit olarak gosterilmektedir (Jacquard, 2002,
s. 128). Clinkii bu igletmelerin, terér saldirilari igin gerekli olan patlayict madde ve kimyasallarin
satin alinmasi ve temini igin terdr orgiitlerine koruma sagladiklari goriilmektedir (Reeve, 1999,
s. 178). Tiirkiye Cumhuriyeti devleti aleyhinde faaliyet gosteren ve 15 Temmuz 2016 tarihinde
basarisiz darbe girisiminde bulunan Fethullah¢1 Terér Orgiitii/Paralel Devlet Yapilanmasinin
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da (FETO/PDY) saglik, gida, egitim, kargo vb. alanlarda yasal gériiniimlii sirketler iizerinden
elde ettigi gelirleri orgiite aktardigi, elde edilen paralarin aklanmasi ve kendi sirketlerinin
finansmani i¢in banka kurdugu bilinmektedir. Sonug olarak teror orgiitleri tarafindan yasal
isletmelere yatirim yapilmasi yoluyla teror faaliyetlerine finans elde etme ¢abasinin karmagik ve
¢ok yonlii oldugu ve kar elde edilebilmesi i¢in yatirimda bulunan terér orgiitii iiyelerinin veya
sempatizanlarinin iyi bir isletme becerisine sahip olmasi gerekmektedir.

Karapara Aklamanin Terdrizmin Finansmaninda ki Rolii

Sug faaliyetlerinden elde edilen veya kaynag1 yasadisi olan karaparanin yasal mevzuatlardaki
tanim1 iilkeden iilkeye farkhilik gostermektedir. Ornegin Portekiz ve Ispanya’da sadece
uyusturucu ticaretinden saglanan, Isvigre’de ise bir yil ve iizerinde hiirriyeti baglayici ceza
gerektiren suclardan elde edilen gelirler karapara kapsaminda sayilmaktadir (Mavral, 2003, s.
19). Ulkemizde 19.11.1996 tarihinde yiiriirliige giren 4208 sayili Karaparanin Aklanmasinin
Onlenmesine Dair Kanun’nun miilga olan 2/a maddesinde tanimlanan “karapara”,
kanunlardaki fiillerin islenmesi suretiyle elde edilen biitiin ekonomik degerler seklinde
tanimlanmaktaydi. Ancak 18.10.2006 tarihinde yiiriirliige giren 5549 sayili Sug Gelirlerinin
Aklanmasinin Onlenmesi Hakkinda Kanun’nun 26. maddesinde “karapara” kavrami yerine
“Sugtan  kaynaklanan malvarligi degeri” kavrami kullanilmaktadir (Su¢ Gelirlerinin
Aklanmasinin Onlenmesi Hakkinda Kanun, 2006, Madde 26).

Karaparanin aklanmasi ise uluslararasi literatiirde doniistiirme veya aktarma siireci ya da
yasadis1 faaliyetlerden elde edilen herhangi bir gelirin veya miilkiin bulundurulmas: veya
kullanilmast i¢in gizlenmesi ve bu gelirlerin ve miilkiin yasal finansal sisteme entegrasyonu igin
uygulanan siire¢ olarak tanimlanmaktadir (Bell, 2004, s. 107; Hiibschle, 2007, s. 1-2; Tofangsaz,
2015, s. 119). Karapara aklama teriminin ilk olarak 1920l yillarda ABD’deki mafya gruplar1
tarafindan yasadis1 faaliyetlerden elde edilen gelire mesru bir goriiniim kazandirmak igin
kullanildig1, karapara aklamanin ise 19807li yillardan sonra hizla biiyiiyen uyusturucu
kagak¢iligindan elde edilen gelirlerin aklanmasi noktasinda organize su¢ orgiitlerinin 6nemli
bir pargasi haline geldigi ifade edilmektedir (Stessens, 2000, s. 82).

Karapara aklamanin sug sayildigi ve TBMM tarafindan da 2003 yilinda onaylanan Siniragsan
Orgiitlii Suglara Kars1 Birlesmis Milletler Sozlesmesi’nin Su¢ Gelirlerinin Aklanmasinin Sug
Haline Getirilmesi baslikli 6. maddesinde;

“(a) Sug geliri oldugu bilinen malvarliginin yasadisi kaynagini gizlemek veya oldugundan
degisik gostermek veya onciil sugun islenmesine karismis olan herhangi bir kisiye isledigi sucun
yasal sonuglarindan kaginmasina yardim etmek amaciyla doniistiiriilmesi veya devredilmesi;

(b) Bir malvarliginin sug geliri oldugunu bilerek; gercek niteliginin, kaynaginin, yerinin,
kullaniminin, hareketlerinin veya miilkiyetinin veya malvarligina iliskin haklarin gizlenmesi
veya oldugundan degisik gosterilmesi.

(¢) Kendi hukuk sisteminin temel kavramlarina tabi olarak:

(d) Teselliim aninda bu tiir bir malin su¢ geliri oldugunu bilerek; malin edinilmesi,
bulundurulmas: veya kullanilmas:.
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(e) Bu maddede belirtilen suglardan herhangi birini islemeye veya tesebbiise orgiitlii olarak

veya sug isleme konusunda anlasarak yardim, yataklik, kolaylastirmak ve yol gostermek suretiyle
katilmak.” seklinde ifade edilen karaparanin aklanmasi teriminin tanimi noktasinda bir¢ok
tilkenin s6zlesmenin yukarida belirtilen ilgili maddesine bagvurdugu belirtilmektedir (Schott,
2006, s. I-2).
Karaparanin yerlestirme, ayristirma ve biitiinlestirme (Mavral, 2003, s. 58; Ergiil, 2005, s. 8-11)
seklinde siralanan aklanma agamalarinin temel amaci, sugtan elde edilen gelirin yasadis
kokenini saklama, 6rtme veya oldugundan farkli gostermektir (Stessens, 2000, s. 84). Teroriin
finansmaninda ise asil meselenin sug gelirlerinin mesrulastirilmasi degil terér hiicrelerine fon
saglanmasi oldugu ve teroriin finansmani dogrultusunda, sug gelirlerinin mutlaka ama mutlaka
karapara aklama agamalarina girmesinin gerekmedigi belirtilmektedir. Ancak bununla birlikte,
Sekil 2°de gosterildigi gibi baz1 durumlarda karaparanin aklanmasi terdriin finansmaninin bir
parcasi haline gelebilmektedir.

Yasal
Kaynaklar

Teror
Gelirler

Yasadigi
Kaynaklar

_

Kaynak: Tofangsaz, 2012, s. 401.
Sekil 2. Terorizmin Finansman Yapisinin Isleyisi

Kara Para
Aklama Siireci

Sug S
Faaliyetleri Gelirleri

Teror orgiitleri de tipki organize sug oOrgiitleri gibi su¢ sayilan eylemlerden elde edilen
karaparanin aklanmasina ihtiya¢ duymaktadirlar. 1990’lardan sonra terdr ve organize sug
orgiitleri arasinda gelisen iliskilerin, iilkeler arasinda karapara aklama hususunda farkindalig
artirmistir. Bu durumun ise organize sug orgiitleri tarafindan ticarete dayali olarak siirdiiriilen
karapara aklamanin giderek ve artan bir sekilde teror orgiitleri tarafindan da kullanilmasindan
kaynaklanmaktadir (Durrieu, 2013, s. 69). Sugtan elde edilen gelirlerin denetimin atlatilmasi ile
baslayan karapara aklama siireci mesrulastirma ile biterken, terériin finansmana siireci ise yasal
ya da yasal olmayan gelirlerin kazanilmasiyla baglayip dagitilmas: ile bitmektedir. Teroriin
finansmaninda paranin mesrulastirilmasi gerekli degildir. Ancak terér orgiitleri i¢in karapara
aklamanin, finansman kaynaklarinin stirdiiriilebilirligi a¢isindan vazgecilmez bir ara¢ halini
aldig1 goriilmektedir (Koh, 2006, s. 27).

Teroriin finansmaninin niteligi ve Ozellikleri ile ilgili olarak, terdriin finansinin nasil
islenebilecegine dair Tofangsaz (2015) tarafindan ortaya konulan senaryolar Tablo 2’de
gosterilmektedir. Daha 6nce de ifade edildigi gibi terér oOrgiitlerinin diizenli gelir elde
edebilmeleri i¢in su¢ sayilan eylemlerden elde edilen karaparanin aklanmasi gerektigini
bildikleri ve bu yonde organize sug orgiitleri ile ¢alismaya basladiklar1 belirtiimektedir. Bu
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anlamda Senaryo II teror orgiitlerinin terér eyleminden 6nce kendilerini gizlemeleri i¢in

karapara aklama yoluna gittiklerini gostermektedir (Tofangsaz, 2015, s. 121).

Tablo 2. Terériin Finansinin Nasil Islenebilecegine Dair Senaryolar

Gelirler yasal kaynaklardan elde ediliyorsa, paranin gelecekteki kullanimi diginda higbir
S sey yasadigi gorinmemektedir. Bu durumda gelirler, su¢a bulasmamis kisiler veya hayir

enaryo I
kurumlari veya 6n sirketler tarafindan yasal finansal sistem aracilig ile terdr hiicrelerine

aktarilmaktadir.

Teror orgiitii iyeleri, terdr orgiitiiniin amaglarint gergeklestirebilmek i¢in sug faaliyetlerine
karigmaktadir. Dolayisiyla diizenli gelir saglayabilmeleri icin elde edilen gelirler aklamak
zorundadirlar. Bu noktada gelirlerin tetkik edilmesi halinde, gelirler ile teror faaliyetleri
Senaryo II arasinda bir baglantt bulunamayabilir. Bununla birlikte, suc¢ gelirlerinin aklanmasinin
ardindan, para ile yasadis1 kaynagi arasindaki baglant1 halihazirda kesilmis olacagindan,
gelirin kaynagi tespit edilemeyecek ve sonucta sug gelirleri mesru bir goriintii kazanmig

olacaktir.

Sug gelirleri terdr hiicreleri tarafindan dogrudan (aklanmadan) kullanilabilmektedir. Bu
Senaryo III durumda, terdr Orgiitleri terdr hiicrelerine dagitimi yapilan paranin miktarmin kiigiik

olmasi nedeniyle elde edilen sug gelirlerini aklama ihtiyact duymamaktadir.

Kaynak: Tofangsaz, 2015, s. 121.

Karapara aklama ile terérizmin finansmani arasindaki farklara bakildiginda ise terériin
finansmani, islenecek bagka bir sug i¢in kaynak olusturulmasi1 durumu olarak gosterilmektedir.
Teror finansmani gergeklestiginde, ana sug (terérizm) heniiz islenmemis veya denenmemistir.
Dolayisiyla terdrizmin finansmanindaki temel amacin birikim degil dagitim oldugu ve dolagim
halindeki paranin genellikle kiigiik miktarlarda tutularak finansin varis noktasinin gizlenmek
istendigi aktarilmaktadir (Tofangsaz, 2015, s. 121). Bu noktada terdriin finansmaninda yasal ve
yasadis1 faaliyetlerin kaynak olusturabilecegi ancak su¢un ve karapara aklamanin iki ayri
faaliyet oldugu dolayisi ile teroriin finansmaninin karapara aklamanin bir alt kiimesi olmadig1
dile getirilmektedir. Diger yandan terér orgiitleri her zaman yasadisi faaliyetlerden kaynak
saglamamaktadir. Ciinkii karapara aklama faaliyetleri ge¢cmise dayali sug faaliyetlerinden dolay1
zaten yasadisi iken teror oOrgiitleri ise terdr eylemi gerceklesene kadar yasal olan finans
kaynaklarini kullanabilmektedir (Sinha, 2013, s. 144).

Hamin vd., (2016) ¢aligmalarinda karapara aklama ile teroriin finansmani arasinda yedi farkin
bulundugunu belirtmektedirler.

e Teroriin finansmani faaliyet bir ideoloji ¢ercevesinde yapildigi, ancak karapara

aklama tamamen kar amacina dayandigi,

e Karapara kaynaklar1 su¢ Orgiitlerinin kendi icerisinden gelmekteyken, terdr
orgiitlerinin hiicre yapilanmalarinin kendi kendilerini finanse edebildikleri,
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e Karapara aklama islemlerinde genellikle resmi finansal sistem kullanilirken, terériin
finansmaninda nakit veya hawala ya da d6viz firmalar1 gibi resmi olmayan finansal
sistem tercih edildigi,

e Karapara aklama, kisiye ait mal varliklarinda normal olmayan ticari islemler ve bu
islemler arasindaki iligkilerin tespitini igerirken, terdriin finansmaninda iliskisiz
taraflar arasinda ticari islem baglantilarina sebep olabilecek siipheli banka
havalelerinin tespiti,

e Karapara aklama igin yapilan islemlerin miktarinin normalden ¢ok yiiksek oldugu
veya finansal sistemin gerekliliklerinden kag¢inmak i¢in siklikla yapilandirildigy,
ancak teroriin finansmani i¢in bu miktarlarin genellikle kiigiik oldugu,

e Karapara aklama, on sirketler, hamiline yazili hisse senetleri off-shore hesaplar gibi
finansal islemler icerebilirken, terdriin finansmani igin finansal bir islem

uygulayabilecek profesyonel terorist profili bulunmadigi,

e Karapara aklama faaliyetlerinde para izinin dairesel oldugu ve paranin sonunda onu
tretene geri dondugii, ancak terdriin finansmaninda paranin, teror faaliyetlerini
yaymak icin hiicrelere dogrusal bir sekilde aktig1 ifade edilmektedir (Hamin vd.,
2016, s. 402).

Goriilmektedir ki sug faaliyetlerinden kaynaklanan gelirlerin terér orgiitlerinin ana finans
kaynag1 olmadig1 gibi ayn1 zamanda terdr orgiitlerinin bir menfaatleri olsa dahi her ne sebeple
olursa olsun finans kaynaklarini gizlemeye ¢aligmalarinin onlarin karapara aklama ile mesgul
olduklar1 anlamimi tagimamaktadir. Bu nedenle “para izi” gelecekteki operasyonlar:
engellemenin anahtaridir ve terérizmin engellenmesi ¢alismalarinin diger yonlerinden daha
onemlidir. Bu nedenle, kullanilan metodolojileri anlamak ve gelismekte olan tekniklere goz
kulak olmak, operasyonlarin basarisinda kritik 6neme sahiptir.

Karapara Aklama ve Kayit Digi Ekonomi iligkisi

Pek ¢ok ilkenin karsilagsmis oldugu ekonomik bir sorun olan kayit disi ekonominin ifade
edilmesine iligkin olarak literatiirde, gizli (hidden), golge (shadow), gayri-resmi (unofficial),
enformel (informal), kara (black), yeralti (underground), illegal (illegal), nakit (cash),
gozlemlenmeyen (non-observed), diizensiz (irregular), beyandis1 (unreported), paralel
(parallel), kayit dis1 (unregistered, unrecorded), boz (grey), ikinci (second), marjinal
(marginal), gozitkmeyen (invisible), ay 15181 (moonlight) ve vergilendirilmemis (untaxed)
ekonomi gibi 30’u agkin terimin kullanildigini goériilmektedir (Bagirzade, 2012, s. 197-198).

Comakli (2004) kayit dis1 ekonomiyi, gayri safi milli gelir hesaplarini elde etmede kullanilan,
bilinen istatistik yontemlerine gore tahmin edilemeyen ve gelir yaratic1 ekonomik faaliyetlerin
tiimii seklinde tanimlanmaktadir (Comakli, 2004, s. 27). Diger bir tanimda kayit dis1 ekonomi,
kanunlarla belirlenen usullere gore kayit altina alinmayan ve devletin resmi kayitlarinda
goriilmeyen ekonomik faaliyetlerin tiimii olarak ifade edilmektedir (Di1zman ve Yanik, 2016, s.
348).
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Bagirzade (2012), Seferov'un (2006) kayit dis1 ekonomi {izerine yaptig1 tanimi aktarmakta ve
kayit dis1 ekonominin tanimini yaparken “gizli” ve “gdlge” ekonomi kavrami ayrimina
gitmektedir. Buna gore kayitlardan, vergiden ve diger zorunlu 6demelerden kagan kismi olan
gayri resmi is hacmi iki boliimden olusmaktadir. Birincisi, liretimi, dolagim1 ve hizmet gibi
sunulmasi yasakli olan faaliyetlerden olusan gizli (yasadisi) ekonomi; ikincisi yasaklanmayan,
fakat kayitlardan, vergiden, diger zorunlu o6demelerden kaginmalardan olusan golge
ekonomidir (Bagirzade, 2012, s. 201).

Kayit dis1 ekonomiye iliskin tanimlamalarda goriilecegi iizere kayit dis1 ekonomi ¢ercevesinde
elde edilen gelirler vergiye tabi olmamaktadir. Kayit dis1 ekonominin igerisinde siniflandirilan
ve karapara ekonomisi olarak da adlandirilan yasadis1 ekonomi (yeralt: ekonomisi-sug sektorii)
(Comakli, 2004, s. 31), toplumun zararli ve ahlak dis1 olarak gordiigii, kotii olarak nitelendirdigi
kanunen yasaklanmis faaliyetlerin meydana geldigi alan1 olusturmaktadir (Dizman ve Yanik,
2016, s. 353). Kayit dis1 ekonomik faaliyetlerin tespit edilmesi halinde ilgililer sadece vergi
cezalari ile cezalandirilirken, yasa disi faaliyetlerde bulunanlar vergi cezalarinin yani sira ilgili
kanunlardaki hapis ve para cezalari ile cezalandirilmaktadirlar (Turgut, 2015, s. 33).

Kamu diizenini ilgilendiren ve devletin giivenlik giiclerinin ugras1 alani iginde olan bu
faaliyetler; silah, uyusturucu, kiymetli maden ve tarihi eser kagak¢iligi, kalpazanlik, sahte
pasaport, vize ticareti, gayri yasal is takibi, ¢ek-senet tahsilaty, tefecilik, riisvet, kadin ticareti ve
organ ticareti vb. seklinde sayllmaktadir (Dizman ve Yanik, 2016, s. 353, Karabulut, 2014, s. 34).
Iste bu noktada yasadisi ekonomi (Sug sektorii), karapara aklama ile kayitdisi ekonominin
kesisim kiimesini olusturmaktadir. Kayitdis1 ekonomi tanimi igerisinde yer alan ve yasa dist
faaliyetlerden elde edilen gelire karapara, bu paraya yasal bir kazan¢ goriiniimii
kazandirilmasina karaparanin aklanmasi denilmektedir (Turgut, 2015, s. 33). Yasadist
ekonomi, kayit dis1 ekonominin icerisinde yer almaktadir ve karapara aklama faaliyetleri de
kayit disi ekonominin yaygin oldugu iilkelerde daha fazla goriilmektedir. Bu kapsamda
karapara aklama ile miicadelede yasal olmayan faaliyetlerin ¢ekiciliginin ortadan kaldirilmasi
(MASAK-TBB, 2003, s.7) ve bu amagla cezai tedbirlerin ve denetimlerin artirilmasi: 6nem arz
etmektedir.

Sonug

Ter6r ve terdrizm ge¢misten giiniimiize kadar her dénemde, donemin siyasi ve ekonomik
yapisina gore ideolojisi ve gelir kaynaklari degisiklik gosteren dinamik kavramlardir.
Terérizmin birincil amacinin gelir elde etmek olmadigi ve ideolojik bir altyapisinin ve
hedeflerinin oldugu gériilmektedir. Bunula birlikte terér érgiitleri, bu hedefleri dogrultusunda
teror eylemlerini gergeklestirebilmeleri i¢in finansal kaynaga ihtiya¢ duymaktadirlar. Bu durum
da terdriin finansmanina ¢ok yonlii bir nitelik kazandirmaktadir. Kiiresellesme ile birlikte
uluslararasi baris ve giivenlik i¢in tehdit haline gelen terérizmle miicadelede teror orgiitlerinin
gelir kaynaklarinin tespit edilmesi ve karapa aklama iligkisinin tespiti 6nem tasimaktadir.

Terorizm, yasal veya yasadisi yollarla herhangi bir kisi, terérist veya sempatizan tarafindan
finanse edilebilmektedir. Kiiresellesmenin ortaya ¢ikardig: firsatlar ve teknolojide yasanan
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gelismeler, teror orgiitleri ve organize su¢ orgiitlerinin kaynak saglama ve para aklamada
yasadist ekonomi igerisinde birlikte hareket etmelerine zemin hazirladigr goriilmektedir.
Paranin dolasim izlerinin silinmesi, karapara aklamanin ve terérizimn finansmaninin ortak
noktalar1 olarak gosterilmektedir. Teror Orgiitleri, su¢ Orgiitleri gibi sadece yasadisi
kaynaklardan beslenmemektedir. Dolayisiyla yasal gelirlerin de dagitimi sonucu varis
noktalarinin bilinmemesi, terdér eylemlerinin gergeklestirilmesi ve bu anlamda terdr
hiicrelerinin gizliliginin saglanmasi1 bakimlarindan énem arz etmektedir.

Bu kapsamda, giintimiizde uluslararasi baris ve giivenlik i¢in ciddi bir tehdit halini almis olan
terorizmle etkili bir miicadele verilebilmesi bakimindan sadece siyasi veya askeri 6nlemlerin
yeterli olmadig: goriilmektedir. Terorizmle ve karapara aklama ile miicadelede daha fazla mali
seffafliga, kiiresel diizeyde daha siki diizenleyici denetimlere yer verilerek “temiz” paray1 “kotii”
den ayirmak gerektigi gercegi her tiirlii izahtan varestedir.
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