Journal of New Results in Engineering and Natural Science, No:12 (2020)1-11

http://jrens.gop.edu.tr

Received: 29.06.2020
Accepted:07.10.2020

Nesnelerin Interneti icin MQTT ile Hiyerarsik Haberlesme

Oguz MISIRY, Levent GOKREM?

12Gaziosmanpasa University, Faculty of Engineering and Architecture, Mechatronics Engineering Department,
60250, Tokat, Turkey

Ozet

Cevremizde bir¢ok amaca hizmet eden nesnelerin internet agina baglanarak aralarinda ¢esitli iletigim
protokolleri ile haberlesmesi istenmektedir. Bu istek nesnelerin interneti (Internet of Things- 10T)
kavramini giinliik hayatimiza soktu. Her nesnenin internete baglanmasi gereksinimi beraberinde
cesitli haberlesme ag1 teknolojilerinin de gelismesine sebep oldu. Sadece giinliik hayatimizda degil
endiistride kullanilan nesnelerin aralarinda iletisim kurarak kendi kendini organize etme talebi ag
protokollerin gelisimine ivime kazandirdi. Cok yakin gelecekte milyarlarca cihazin haberlesmek istegi
platformlarin esneklik, hiz, giivenlik kavramlariin 6n plana ¢ikmas: dnemli bir etken haline doniistii.
Bu calismada TCP/IP alt yapisint kullanan bir IoT haberlesme protokolii olan MQTT (Message
Quening Telemetry Transport) incelenmistir. MQTT c¢alistig1 agda bir karmasa olusturmayan hafif,
esnek ve hizli haberlesme yetenegine sahip bir iletisim protokolidiir. Yayimlama/abone olma
prensibini kullanir. Iletilmek istenen mesajlar1 bir konu baslig1 altinda toparlar ve bilgiye erismek
isteyen kullanicilar yayimlanan konuya abone olarak veriye erisebilirler. MQTT ‘nin konulart
hiyerarsik olarak smiflandirma yetenegi ile bilgiler, veri mesajlarinin sayisinin oldukga fazla oldugu
ortamlarda mesajlara filtre 6zelligi kazandirir. Bu ¢alismada MQTT protokolii kullanilarak CC3200
ve ESP8266 kablosuz mikro denetleyiciler yardimiyla birbirinden farkli konularda hiyerarsik olarak
smiflandirilmig bir yayimlama /abone olma o6rnegi uygulanmistir. Ayrica farkli seviyelerde
smiflandirilmis mesajlara erismek icin “Paho” yazilimi kullanilmistir. Birbirinden farkli 9 hiyerarsik
smifta veri yayimlama/abone olma yetenegi incelenmistir.
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Abstract

Every object that serves many purposes around us needs to be connected to the internet network and
communicate by using various electronic communication protocols between them. This request placed
the concept of Internet of Things (10T) in my daily life. The necessity of connecting each object to the
internete also caused the development of various communication network technologies. Beginning
processes such as the ability to self-organize by communicating objects that are used only in our
everyday lives, rather than just our daily lives, gave the impetus to the development of network
protocols that concepts such as industry 4.0 require for a network. In the foreseeable future, the
concepts of flexibility, speed and security have become an important factor in the platforms where
billions of devices have to communicate with each other. In this work, we investigated MQTT
(Message Quenching Telemetry Transport), an loT communication protocol using TCP / IP
infrastructure. MQTT is a communication protocol with lightweight, flexible and fast communication
capability that does not create any confusion in the network it is running. Uses the principle of
publishing / subscribing. Users who wish to access information can access the database by subscribing
to the published topic. MQTT provides filtering features to messages in environments where there is
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a large number of data messages to send, with the ability to classify topics hierarchically. In this study,
using MQTT protocol, CC3200 and ESP8266 wireless microcontrollers were used to implement a
sample publishing / subscribing example hierarchically categorized in different fields. In addition,
"Paho" software is used to access messages classified at different levels. the ability to publish /
subscribe to data in 9 different hierarchical levels is investigated.

Keywords: 10T,MQTT, Publish / Subscribe, cc3200,esp8266.

1. Giris

Nesnelerin interneti interneti (IoT) terimi ile yaygin bir sekilde giincel olarak karsilasilmaktadur.
Nesnelerin interneti kavramindaki nesneler, ortami algilayabilen ve verileri kullanicilara yada isbirligi
kurabilecegi nesnelere paylasan bir iletisim agini igermektedir [1]. Nesnelerin interneti terimindeki
nesne tanimi kullandigimiz her cihazi icermektedir. Bunlar buzdolabi, ¢camasir makinesi, otomobil,
otopark i¢in dolu/bos algilayicisi, sensorler, bir marketin kisi sayact gibi sayabilecegimiz bir¢ok
ornekten olusabilmektedir. Nesnelerin internetinde her bir nesnenin verileri algilamasi ve kendi
aralarinda veya kullanicilarla paylagsmasi bir akilli uygulama ekosisteminin olusumunu
saglayabilmektedir [2]. Bu ekosistemde akilli sehirler, saglik hizmetleri, tiretim sektorii gibi bir gok
alanda verilerin izlenebildigi ve bu verilere gore karar verme siirecinde 6nemli olglide kolaylik
saglandigi goriilmektedir [3]. Ozellikle mobil internet aginin gelisimi, ¢evremizdeki kullandigimiz
her nesnenin(sensorler, ev aletleri, trafik bilgisi gb.) kolayca internete erismesini saglamaktadir [4].
Nesnelerin internete erisimi ile her bir nesnenin verisinin kullanicilara ve kendi aralarinda paylagimi
i¢in internet erisimi 6nem tasimaktadir [5]. Internete erisebilecek nesne sayminin artmasiyla birlikte
verilerin internetteki dolagimi biiyiik bir veri trafigine yol acabilmektedir. Bu sebepten internet agina
baglanan her bir nesne olabildigin az bir sekilde interneti az veri yiikiine tabi tutmalidir. internet agina
baglanan nesnelerin kullanacaklar1 ag alt yapisina bagl olarak kullanacaklar1 protokoller biiylik 6nem
tasimaktadir.

Internet agina katilan bilesenler TCP/IP alt yapisin1 kullanarak haberlesmektedir. Bu ag alt yapist
altinda IoT(Internet of Things) protokolleri TCP/IP destegine ihtiya¢ duyarlar. Bu kapsamda IoT
uygulamalarin1 genislemesiyle CoAP(Constrained Application Protokol), REST(Representational
State Transfer) XMPP(Extensible Messaging and Presence Protocol), AMQP(Advanced Message
Queuing Telemetry Transport), MQTT( Message Queue Telemetry Transport) gibi gesitli protokol
uygulamalari gelistirilmistir [6]. Bu uygulamalarin en 6nde gelen 6zelliklerinin baginda nesnelerin
interneti tanimlamasina uygun nesne donanimlarini destekleyebilmesidir. IoT protokollerinden
beklenen Ozelliklerin basinda sunucu ve istemciler arasinda olabildigince kolay bir haberlesme
yontemi kullanmasi, mobil ve kiiciik islem kapasitesine sahip cihazlar {izerinde verimli
caligabilmesi, islem gordiikleri cihazlar lizerinde az enerji harcayabilmesi beklenmektedir. IoT
protokolii standardina sahip olan MQTT( Message Quening Telemetry Transport) protokolii hafif
ve esnek olusu ile uygulamalarda oldukga ¢ok tercih edilmektedir [7]. MQTT ile haberlesirken
istemciler ve sunucu arasinda bir [P numarasina ihtiya¢ duyulmadan nesneler arasinda haberlesme
yapilabilmektedir. MQTT ile yayinlama/abone olma prensibine gore konu tabanli haberlesme
yapilmaktadir [8]. MQTT ‘de sunucu yerine arabulucu olarak adlandirilan “Broker”
kullanilmaktadir. Arabulucu istemcilerin olusturduklar1 konulara etiketlenen mesajlari, konulara
abone olan istemcilere filtre ederek dagitma islemini yapmaktadir. Konu tabanli haberlesme genis,
Olgeklenebilir bir algilayici tasariminin kurulmasini saglayabilmektedir. Ayrica MQTT konulari
mesaja 6zgii konu etiketine sahip oldugundan dolayi, bir istemcinin hem birden fazla konu hakkinda
ayni anda yaymn yapilmasina ve abone olunmasina izin vermektedir. Konu tabanli haberlesme
mesajlarin dogrudan arabulucu sayesinde ayristirilip konu seviyelerine bagli olarak dagitilmasini
saglamaktadir. Bu 6zellik mesajlarin seviyeleme yaparak siniflandirilmasini saglamaktadir.
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MQTT protokolii IBM tarafindan ortaya ¢ikmistir [9]. Baslangigtaki hedefi petrol boru hatlarindaki
algilayicilar1 uydulara baglanmasiydi [10]. Protokoliin en 6nemli 6zelliklerinin basinda diisiik islem
kapasitesine sahip cihazlarda ve bant genisligi diisiik aglarda verimli bir sekilde calisabilmesidir.
MQTT giintimiizde bir¢ok kablolu ve kablosuz haberlesme yetenegine sahip mikro denetleyiciler
tarafindan desteklenmektedir. Ayrica bu duruma bagli olarak ticari ve ticari olmayan cesitli
sunucular tarafindan arabulucu hizmeti alina bilmektedir [11].

Bu calismada MQTT protokoliiniin yayimlama/abone olma haberlesme yontemi kullanilarak konu
tabanli haberlesme uygulamasi incelenmistir. Ayrica farkli seviyelerde konular olusturulmustur.
Ayni ve farkli seviyelerde konular hakkinda veri paylasimi yapilmis buna bagli olarak sadece ayni1
seviyedeki konulara veri gonderme veya abone olma saglanmis tek seviyeli haberlesme yapilmaistir.
Benzer olarak farkli seviyelerde bir¢ok konuya abone olma saglanarak ¢ok seviyeli haberlesmede
yapilmistir. 2. boliimde MQTT protokolii tanitilmaktadir. 3. boliimde MQTT protokolii ile tek ve
cok seviyeleri konu hiyerarsi uygulamasi yapilmstir.

2. Materyal ve Metot

2.1. MQTT

MQTT yayinlama/abone olma metodolojisine dayanan IBM ‘in gelistirdigi bir haberlesme
protokoliidiir [9]. OASIS tarafindan standartlagtirilmistir [12]. TCP-IP altyapisint kullanarak
haberlesme yapmaktadir [8]. MQTT ’nin en 6nemli 6zelliklerinin basinda hafif yani protokolliin
kullanildig1 cihazlar arasinda ve agda bir yilik/karmasa olusturmayacak yetenege sahip olmasidir.
Hafif diizeyde haberlesme yapan protokoliin bu yetenegi az enerji tiikketimi, hiz gibi ek ozellikleri
de beraberinde getirmistir. MQTT ‘nin yaymlama/abone olma prensibi konu merkezli veri
aligverisine dayanmaktadir. Konu tabanli haberlesme daha 6nceden tanimlanan bir konuya abone
olarak, konuyla ilgilenen birimin konuya abone olarak veri aligverisi yapilmasidir [14].

MQTT protokolii istemci ve ydnlendirici/arabulucu unsurlarindan olusmaktadir. istemci tarafindan
gonderilen mesajlar arabulucu/broker yoluyla denetlenir ve iletir. Istemci tarafindan génderilen her
bir mesaj bir konuya etiketlenir. Arabulucu tanimlanan konuya abone olan istemcilere mesajlari
ayirir ve gonderir. Mesajini ilgili alictya iletmek isteyen istemci arabulucuya géondermek istedigi
mesaj konusu kaydettirmelidir. Bir konuya bir istemci abone olabiliyorken birden fazla istemci de
abone olabilmektedir. Sekil 1. ‘de gosterildigi gibi verinin paylasilacagi yaymer ilgili konuyla
birlikte veriyi gondermektedir. Arabulucu yoluyla aboneler ilgili konuya {iye olur ve iiyeler iiye
olunan konu ile ilgili veri aligverisi yapabilmektedir. Konuya abone olan istemciler arasinda konu
tabanli haberlesme ugtan uca (Peer to Peer/P2P) hiyerarsik olarak yapilabilmektedir. Konu tabanli
mesaj yonlendirme prensibi MQTT protokoliiniin ana mekanizmasini olusturmaktadir.
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Sekil 1. MQTT Mesaj Yayint

MQTT IloT (Internet of Things) ve M2M (Machine to Machine) uygulamalari igin tercih edilebilir
nitelik tagimaktadir. Gomiilii sistem uygulamalarinda enerji ve ileti performanst verimligi http
(Hyper Text Transfer Protocol) gibi protokollerle karsilastirildiginda MQTT daha iyi performans
vermektedir [15]. Ayrica MQTT ile benzer ozellikler tasiyan CoAP (Constrained Application
Protocol) [16] yogun veri aligverisi performanst MQTT ‘den daha diisiiktiir [17]. Bu sayede MQTT
kiiciik islem kapasitesine sahip mikro denetleyiciler i¢in hafif ve kullanish hale gelmektedir.

Bir MQTT yayincisi basarili bir baglanti yapabilmesi igin arabulucu (Broker) ile iletisime
geemelidir. Arabulucudan gelen yanitla bu baglant1 saglanmaktadir. Yayinci paylasmak istedigi
ilgili konuyu arabulucuya kaydettirmelidir. Konu kayd1 yapildiktan sonra yayinci yayinladigi konu
ile veri paylasimini abonelere yapabilmektedir.  Baglantiy1 sonlandirmak isteyen yayinci
arabulucuya konuyu veya haberlesmeyi sonlandirdigini bildirmektedir. Eger iiye /yaymncilar ve
arabulucu arasinda bir baglanti sonlandirma paylasimi veya belirlenen silirede haberlesme
yapilmamissa broker tarafindan baglantinin koptugu bildirilmektedir [18]. MQTT konular1 veri
paylagiminin karsilikli bir sekilde yapilabilmesi i¢in konularin iiyeler tarafindan bilinmelidir. Bu
durum yayincilarin da iliye olmak istedikleri ilgilendikleri konudan veri aligverisi yapabilmelerini
saglayabilmektedir. Bir konu hakkinda veri paylasan bir yayinci bagka bir konu hakkinda veri
alabilmektedir. Bu durum Sekil 2. ‘de gosterildigi gibi istemcilerin iletilmek istenen mesajlarin bir
istemciden birden fazla konu paylagimina ve ayni istemciden birden fazla konuya abone olmalarini
saglayabilmektedir.

MESAJ-1{ KONU-1, VERI-1} MESAJ-1{ KONU-1, VERI-2)
FAYIMCIUYE ARABULUCT YAYIMCIUYE

A (BROKER) B
MESAT-2( KONU-2, VERL-2) MESAT2( KONU-2, VERL-2)

Sekil 2. Birden fazla yayimcinin ayni anda farkli konularda iiye ve yayimci semasi.
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2.2. MQTT Mesajlarimin Konu Hiyerarsisi

MQTT ‘de mesajlar bir konuya abone olunan abonelere iletilebilmektedir. Konular mesaj
aligverisinde filtre amaci ile kullanilmaktadir. Aboneler konular vasitast ile seviyelere
ayrilabilmektedir. Bu durum abonelerin amacina hitap eden konulara iiye olabilirken amaci diginda
kalan konulara mesaj erisimi kisitlana bilmektedir. MQTT mesajlar1 ayrag karakteri “/” ile
seviyelere ayrilabilmektedir. Ornek olarak “Market/Gida/igecekler/sudolabi/sicaklik” gibi bir konu
olusturulabilmektedir [18]. Bu o6rnekte bir marketin gida {nitesinin igecekler boliimiiniin su
dolabmin sicaklik parametreleri konusuna {iiye olunarak bu parametre hakkinda bilgiye
erisilebilmektedir. Abone konusu o6zel karakterler kullanilarak birden fazla konuya abone
olunabilmektedir. MQTT ‘de bu ayrim i¢in ¢ok seviyeli ayrim olarak isimlendirilmektedir. Cok
seviyeli ayrim igin “#” karakteri kullanilmaktadir. Bir konudaki herhangi bir sayida konuyla eslesen
karakteri temsil etmektedir. Bir konudaki Sekil 3. ‘de goriildiigii gibi Seviyel, Seviye2, Seviye3,
Seviye4 seklinde hiyerarsik olarak olusturulan bir konu “#” karakteri ile Seviyel karakterinin
sonuna yerlestirilen “#” karakteri ile Seviyel ve altindaki konular1 kapsanabilmektedir. Yine ayni
sekilde Seviye2 ve alt seviyeler, Seviye2 konusunun ayrim karakteri sonuna yerlestirilmistir. Bu
sayede Seviye2 ve alt seviye konularina erigilebilmektedir. ”#” karakteri sadece seviye ayrim “/”
karakterinden sonra istenilen kapsam konularina gore yerlestirilebilmektedir. Bu sayede “#”
karakteri alt seviyelerinde bulunan biitiin konulara abone olunabilmektedir.

Seviyel/Seviye2?/Seviye3/Seviyed

Seviyel/Seviye2/#

Y

Konu(Seviye 3)

Seviyel/#

Konu(Seviye 3) | Konu(Seviye 4)

Sekil 3. “#” ile birden fazla konuya ayni anda kapsama

MQTT ‘de birden fazla seviyede konuya abone olunabiliyorken ayn1 seviyede bulunan birden fazla
konuya da abone olunabilmektedir. Ayn1 seviyede birden fazla konuya abone olabilmek igin seviye
ayrim karakteri “/” sonuna “+” karakteri kullanilmaktadir. Sekil 4. ‘de goriildiigli gibi dort farkl
seviyede yedi konu olusturulmustur. “Seviyel/Seviye2/Seviye3/Seviyed” 4 seviyeli konu i¢in
Seviye3 simifina bagl ayni seviyede Seviye3, Seviye3.1, Seviye3.2, Seviye3.3 olusturulmustur.
Ornegin “Seviyel/Seviye2/+” konusu Seviye3 ve ayni seviyedeki ii¢ konuya da abone olunmasini
saglamaktadir. Bu abonelik ayn1 seviyede farkli konular1 ayni anda abone olunmasini saglamaktadir.



Journal of New Results in Engineering and Natural Science, No:12 (2020)1-11

http://jrens.gop.edu.tr

=
Q
=
=
W
i’}
=
[
&
b
[
I

Seviyel/Seviye2/Seviye3/Seviyed I Konu(Seviye 3.1) :

Seviyel/Seviye2/Seviye3.1/Seviyed

Seviyel/Seviye2/Seviye3.2/Seviyed

Seviyel/Seviye2/Seviye3.3/Seviyed

Seviyel/Seviye2/+

Sekil 4. Tek seviyeli “+” konu aboneligi

Hem ¢ok seviyeli abone olma karakteri “#” hem de tek seviyeli abone olma karakteri “+” ayn1 anda
kullanilabilmektedir. Sekil 3. ‘de goriildiigii gibi 6rnegin “Seviyel/Seviye2/+/#” konusuna abone olan
bir istemci 3. seviyede bulunan biitiin konulara abone olabiliyor iken 3. Seviye altindaki tiim
seviyelerdeki konulara da abone olabilmektedir. Bu sayede hem ayni seviyedeki konulara abone
olmay1 hem de farkli seviyede abone olunmasi istenen konulardaki verilere erisilebilmektedir.

2.3. MQTT Mesaj iletimi Metotlar

MQTT TCP/IP alt yapisi kullanmasina karsin QoS mesaj iletim metodu kullanmaktadir [19]. QoS,
3 ayn iletim yontemi ile caligmaktadir. Bu metotlar QoS0O, QoS1 ve QoS2 seklinde
simiflandirilmigtir. QoSO yodntemi, herhangi bir dogrulama gerektirmeden mesaj paketlerini
iletmektedir. Mesajin iletip iletilmedigi kontrol edilmez. Siirekli ger¢cek zamanli veri aktarilmasi
gereken anlik sicaklik, hiz silire¢ denetim uygulamalarinda kullanilabilir. QoS1 ile mesajlar
denetimli bir sekilde aktarilma saglanmaktadir. Bu yontemde mesaj iletilene kadar paketler
gonderilir ve denetimli veri aligverisi yapilmaktadir. QoS2 ise mesaj paketlerinin en az bir kez
iletilmesini saglar. Hem iletilerin ulastirilmasini garanti eder hem de mesajlari sadece aliciya bir kez
iletir. QoS 0 ve QoS 1 iletim yontemlerinde mesaj bircok kez alicilara iletilebilmektedir. MQTT ile
istemci ve arabulucu (Broker) arasinda veri iletimi giivenligi i¢cin SSI (Secure Sockets Layer) ve
TLS (Transport Layer Security) kullanilarak mesajlarin sifreli olarak alicilara iletilmesi
saglanabilmektedir. Ancak bu durum islem kapasitesi diisiik cihazlar i¢in islem yiki
olusturmaktadir [20].

3. Bulgular ve Tartisma

Calismada Sekil 5. ‘de gosterildigi gibi hiyerarsik seviyeli bir konu dagilimi i¢in dokuz farkli konu
olusturulmustur. Bu hiyerarsik konular 3 farkli seviyeden olusmaktadir. 1. Seviye konular
“Seviyel/”,” Seviyel.1” ve “Seviyel.2” seklindedir. 2. seviye konular “Seviyel/” konusu altinda
“Seviyel/Seviye2”, “Seviyel/Seviye2.1” ve “Seviyel/seviye2.1” 3 alt seviyeden olugsmaktadir. 3.
seviye konular “Seviyel/Seviye2” konusu altinda “Seviyel/Seviye2/Seviye3”,

6
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“Seviyel/Seviye2/Seviye3.1” ve “Seviyel/Seviye2/Seviye3.2” alt konularindan olugsmaktadir. Her
bir seviye altindaki konulara dolayli olarak erisilebildigi gibi her seviyedeki konuya da dogrudan
erigim saglanabilmektedir.

Seviyel/ Seviyel/seviye2/ Seviyel/seviye2/seviye3/

Seviyel/seviye2/seviye3.1/

Seviyel/seviye2/seviye3.2/

Seviyel/seviye2/

Seviyel/seviye2/

Seviyel.1/

Seviyel.2/

Sekil 5. Hiyerarsik konu siniflandirma diyagrami

Sekil 6. ‘da gosterildigi gibi yayimeci olarak 1. seviye konular1 i¢in Wemos NodeMCU V3 Lolin kit
ve sonraki 2. ve 3. seviye konulari igin Texas Instruments CC3200 Launch Pad [21] Kiti
kullanilmistir. Seviyel, Seviyel.l ve Seviyel.2 konular1 i¢in NodeMCU [22] arabulucuya konulari
baslangicta kaydettirmektedir. Konularla ilgili olarak degisken i¢ saya¢ degerini gondermektedir.
CC3200 ile 2 farkl seviyede 6 konu i¢in yayin yapilmaktadir. Seviye2, Seviye2.1, Seviye2.2 i¢in
CC3200 gelistirme kiti iizerinde bulunan BMA222 ivme algilayicisinin x eksen parametresi igin
“Seviyel/Seviye2/”, y ekseni parametresi i¢in “Seviyel/Seviye2.1/” ve z ekseni parametresi igin
“Seviyel/Seviye2.2/” konusu olusturulmustur. Ayni gelistirme kiti {izerinde bulunan TMP006
sicaklik algilayicist hem ortam sicakligi hem de sensor iizerindeki obje sicakligini 6lgebilmektedir.
Ortam sicakligi “Seviyel/Seviye2/Seviye3” konusu ile sensor iizerindeki obje sicakligi
“Seviyel/Seviye2/Seviye3.1” konusu ile gonderilmektedir. Ayrica test amagl olarak
“Seviyel/Seviye2/Seviye3.2” lizerinden degisken saya¢ degeri gonderilmektedir.

ESP8266 CC3200

1 1 1 i i
| ‘ ! 4 [ it
1 1 1 'ﬁ'_ -
1 1 1

——y :

Sekil 6. Deney kitleri i¢in konu hiyerarsisi
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Sekil 7. ‘da gorildigi gibi yayimcilar bir modem vasitasiyla arabulucu(broker) ile
haberlesmektedir. Arabulucu donanimi olarak Raspberry Pi ZERO kullanilmistir. Arabulucu
yazilimi olarak 10T Eclipse projesi olarak gelistirilen agik kaynakli MQTT arabulucu Mosquitto [23]
kullanilmistir. Mosquito araciligi ile yayimcilar ve aboneler aralarindan dogrudan veri aligverisi
yapabilmektedir. Calismada abone istemci olarak Eclipse tarafindan gelistirilen Paho [24] (MQTT
Client) ile yayimcilar tarafindan yayimlanan konulara abone olunmaktadir. Bir yayimci farkl
seviyelerde konularla veri paylasabilmektedir. Calismada 3 farkli seviye ig¢in 2 yayimci
kullanilmistir. Her bir seviyenin aboneligi 2. boliimde anlatildig1 gibi birden fazla konuya ayni ve
farkli seviyelere abone olmak icin tek seviyeli ve ¢ok seviyeli abonelik yontemleri uygulanmaigtir.

Yayimci

Broker{Arabulucu)

Yayimci

Sekil 7. MQTT yayimci ve abone ag1

Tek seviyeli ve ¢cok seviyeli abonelik i¢in kullanilan “+” ve “#” karakterleri seviye ayraglari sonuna
“/” eklenerek farkli seviyelerde ¢oklu abonelik olusturulmustur. Sadece abonelik konusu “#”
oldugunda biitlin konulara erisilebilmektedir. Sadece “+” karakteri kullanildiginda “+/”
seviyesindeki Seviyel, Seviyel.l ve Seviyel.2 konularina erisilebilmektedir. Ayni sekilde
“Seviyel/#” konusuna abone olundugunda seviyel konulari haricindeki biitiin konulara abone
olunmaktadir. “Seviyel/#” konusuna abone olundugunda “Seviye2”, “Seviye2.1” ve “Seviye2.2”
konularindan CC3200 gelistirme kiti tizerinde bulunan BMA22 ivme algilayicisindan konu
siralamasina goére x, y, z ivme verileri yaymlanmaktadir. Sekil 8. ‘de gosterildigi gibi
“Seviyel/Seviye2/+” konusuna abone olundugunda CC3200 gelistirme kiti tarafindan yayinlanan
Seviye3, Seviye3.1 ve Seviye3.2 konulari tarafindan yayinlanan obje sicakligi, algilayici sicakligi
ve degisken bir i¢ sayag¢ degeri verilerine erisilebilmektedir.
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@ MQTT| % Options

Connection ] History | 5] Last Message

Server URI | tcp://192.168.1.106 Topic Message Qo5 Retained

ClientID | paho-6496452104737 seviyel/seviye2/seviye3.2 #5421 0 No

Status Connected seviyel/seviye2/seviye3 24612387 0 No
seviye'/seviye2/seviyed.1 30875000 0 No

Connect Disconnect
Subscription
+ X
Topic QoS
seviyel/seviye2/+ 0 - At Most Once

Sekil 8. Paho istemci (Client) ile yayinlanan biitiin konulara erigim.

4. Sonug¢

MQTT konu tabanlt haberlesme destegi, konular1 hiyerarsik bir sekilde siniflandirilmasina
saglamaktadir. Hiyerarsik siiflandirma 6zelligi birbirinden farkli algilayicilarin amacina uygun
olarak alicilara veya istemcilere hiyerarsik mesaj1 ulastirmaktadir. Nesneler arasi iletisimde, ¢esitli
hiyerarsik siniflarin verilerinin filtre edilmesinde, kablosuz ve endiistriyel algilayic1 ag1
teknolojilerinde tercih edilebilir nitelikler tasimaktadir. Ozellikle nesnelerin interneti uygulamalari
icin hafif bir protokol olusu ve protokoliin islem gordiigii cihazlar tizerindeki enerji verimliligi
ozelligi ile MQTT oOnemli bir yere sahiptir. MQTT arabuluculari TCP/IP protokolii alt yapisi
sayesinde internet yoluyla dogrudan kullanilabilmektedir. Bu erisim yontemi sayesinde arabulucular
vasitasiyla MQTT agina baglanan istemciler tek bir konu veya birden fazla konulara hakkinda veri
aligverisi yapabilmektedirler. Internete baglanan oldukga fazla sayida istemci yayin yapabilir veya
konulara abone olabilir. MQTT ’nin konular1 hiyerarsilere ayirip filtre edebilme yetenegi verilerin
erisim karmagasini ortadan kaldirmaktadir.

Bu calismada MQTT protokolil ile seviyelere ayrilmis konulari ayni seviyedeki konulara abone
olmay1 veya farkli seviyedeki birden ¢ok konuya abone olma uygulanmistir. CC3200 ve NodeMCU
gelistirme kitleri kullanilarak 3 ayr1 seviyede tek seviyeli konulara liye olma ve ¢ok seviyeli konulara
iiye olarak haberlesme 0rnegi gerceklestirilmistir. Ayn1 ve farkli seviyelerdeki konulara {iye olma
ve konu filtreleme yetenegi, verilerin dogrudan haberlesme sirasinda ayrilmasi saglamaktadir. Bu
yetenek hem verilerin siniflandirilmasini saglar hem de MQTT o6zelligi geregi haberlesme islemi
gerceklestirilen cihazlarda enerji ve islem verimliligi saglamaktadir.
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