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““Siber Istihbarat Kapsaminda Echelon Istihbarat Sistemi’’ isimli bu makalede ilk olarak
istihbarat kavraminm ne oldugu ve istihbaratin gegmisten giiniimiize kadarki tarihine kisaca
deginilmistir. Ilaveten de istihbarat kurumlarmmn milli hedeflerine gore 9 tiiriinden biri olan
siber istihbarat tiirii bu makalede ilk baglikta incelenmistir. Bugiin herkesin sosyal hayatina
gelisen teknolojinin ne derecede etkiledigi ve ister bilgisayarimizda, isterse de Ozel
goriismelerimizde sahsi verilerimizin giivenligi ne derecede gilivenli oldugu sorusuna *‘siber
givenlik’” baslhig1 altinda cevap aranmustir. Echelon istihbarat sistemi baslig1 altinda Echelon
istihbarat sisteminin igeriginden ve bu sistemin soguk savas doneminde yapildigi belge ve
referanslarla ortaya konulmustur. Ik kurulus asamasinda Echelon istihbarat sistemine iiye
olan devletler ve giiniimiizde bu sisteme erisimi olan devletlerin listesi verilmistir. Makalenin
son kisminda Echelon istihbarat sisteminin yasa dis1 olduguna dair agilan sorusturma sonrasi
Avrupa Parlamentosunun 2001 raporuyla vyasallastirmasi siireci ortaya konulmustur.
Makalede esasen Echelon istihbarat sisteminin izinsiz olarak iilkelerde tiim e-postalarin
incelendigi ve konusmalarin dinlendigi ortaya ¢ikmasi ve Avrupa insan Haklar1 S6zlesmesini
ihlal edilmesine ragmen Avrupa Parlamentosunun 2001 raporunda bu sistem olumlu
referanslar alarak yasal goriilmesi siirecine de yer verilmektedir.
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Abstract

In this article that named ‘Within the scope of cyber intelligence’ Echelon intelligence
system ", What is the concept of intelligence and the history of intelligence from the past to
the present is briefly mentioned. In addition, the type of cyber intelligence, which is one of 9
types according to the national goals of intelligence agencies, is examined in the first title in
this article. The question of affection of developing technology in everyone's social life today
and the question of the security of our personal data, whether on our computer or in our
private conversations, has been sought under the heading ‘cyber security’. Echelon under the
title intelligence system Echelon intelligence system from the content of the Echelon
intelligence system and this system is put forward with documents and references that made
the system during the Cold War period . A list of states that were members of the Echelon
intelligence system at the first establishment stage and states that have access to this system
today is given. In the last part of the article, the process of legalization of the European
Parliament's 2001 report after the investigation that the Echelon intelligence system was
illegal was laid out. The article also includes the fact that the Echelon intelligence system was
found to be unauthorized in countries where all emails were examined and conversations were
listened to, and despite the violation of the European Convention on human rights, the
European Parliament's 2001 report made this system legal, receiving positive references.
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B pamkax kuOeppa3BeaHu: passeabiBaTe/ibHas cucreMa Echelon

DBuH AGIypaxMaHIbI
ORCID-0000-0002-0629-8317

Pe3ome

B atoit craThe, Ha3zBanHOW «MHTemekTyanbpHas cucrema Echelon B pamkax «KuGeppassenkmy,
BO-TICPBLIX, KPATKO YIIOMHMHACTCA, YTO TAaKO€ IOHATUC HWHTCIJICKTA, W HUCTOPHUA HHTCIJICKTAa OT
MPOIILIOro 70 HacTosmiero. Kpome toro, T kubeppas3BeiKu, KOTOPBIN SBJISIETCS OJHUM U3 9 THUIIOB
Pa3BCaAbIBATCIIbHBIX y‘Ipe)K):[eHI/Iﬁ B COOTBCTCTBHUHU C UX HAIITMOHAJIbHBIMH IICIISIMH, ObLT PacCMOTpPCH B
paMKax TIepBoro 3arojoBKa B 3TOi crtaTbe. OTBET Ha BOIPOC O TOM, B KAKOH CTEIEHU pa3BHBAIOIIHECS
TEXHOJIOTMW BJIMSIOT Ha COIMAJbHYIO JKU3Hb KaXKJOrO YellOBeKa CErojiHs M HAacKOIbKOo Oe3omacHa
0€30I1aCHOCTh HAIINX JAYHBIX JaHHBbIX, 6y215 TO Ha Hall€M KOMIIBIOTEPEC WJIM B HAIIUX JIMYHBIX
Oecenax - Obu1 HaiijeH B paszeie "KubepOesonacHocts". PaspenpiBatenbHas cucrema Echelon mox
3aronoBkoM Echelon packpbiBaercst 10 coJepKaHUIO pPa3BEAbIBATEIBHON CHUCTEMBI, & TaKXkKe ¢
JOKYMEHTaMH M CCbUIKaMH, CACIIAHHBIMHU BO BPEMs XOJIO]IHOP'I BoiHbl. Ha IEPBOM STAIlC CO3JaHUA
MPUBCACH CIIMCOK TOCYyHdapCTB, KOTOPBIC ABJIAKOTCA Y4YaCTHUKaMHU paSBe}lLIBaTeHBHOfI CHUCTEMBI
Echelon u rocymapctB, KOTOpbIE M CErOIHsS MMEIOT IOCTYI K 3ToM cucreMe.B mocmemneil wactu
CTaThU paccKasbIBacTCs O TPOIlecce JIeraau3aluy pa3BensiBatenbHol cucteMbl Echelon ¢ oryerom
EBpomeiickoro mapmamenta 3a 2001 rom mocie pacciemoBaHHs, KOTOpOe OBUIO TIPH3HAHO
HE3aKOHHBIM. B cTaThe TakKe OMHMCaH IMPOIECC JEeTANU3alMi JTOW CHUCTEMBI ITyTeM MPHHITHS
TTOJIOKUTEIBHBIX OT3BIBOB B OTUeTe EBporetickoro mapimamenTta 2001 roma.Hecmorpss Ha TO, 9TO
pasBenpiBaTenbHas cucteMa Echelon BeisiBma, uro, 63 paspemieHus B CTpaHaxX BCE DIIEKTPOHHBIE
nrckMa OBLTH MPOBEPEHBI, a PEYH MPOCIYIINBAINCH, U EBporieiickas KOHBEHITHS O MpaBax 4YelloBeKa

ObLTa HapyIIeHa.
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Giris

Uluslararast sistemde mevcut olan her bir iilke i¢ gilivenligini muhafaza etmesi
gerekmektedir. Bunun i¢in devletler i¢ ve dis diismanlardan korumak amaciyla askeri
birliklerin yan1 sira istihbarat kurumlar1 mevcuttur. Istihbarat kurumlar1 genel olarak her
devlette ayn1 amaca yonelik olsa da yap1 ve sematik olarak farklilik teskil etmektedir. Ham
bilgi istihbarat kurumlari tarafindan iki yontem vasitasiyla elde edilmektedir. Bu yontemler
genelde kapali kaynaklardan elde edilen bilgiler ve agik kaynaklardan toplanmaktadir.

istihbaratm milli hedeflerine gore dokuz tiirii mevcuttur. Bunlar:*

*Askeri Istihbarat.

*Biyografik Istihbarat.
*Ekonomik Istihbarat.

*Bilimsel ve Teknolojik Istihbarat.
*Ulasim ve Iletisim Istihbarati.
*Cografya Istihbarati.

*Siyasi Istihbarat.

*Sosyolojik Istihbarat.

*Siber istihbarat.
1-istihbarat Kavramm Nedir

Kelime itibariyle Tirk Dil Kurumu istihbarat kavrami yeni bir bilgi edinmek olarak
gosterilmistir.“istihbarat kelimesi Ingilizce’de “‘intelligence’” olarak tanimlanmaktadir. Bu
kelime bilgi, giincel haberler elde edinme olarak bilinmektedir. Istihbarat kavrami genel
itibariyle devletin kurumlarinin topladig: verilerin ve bilgilerin saf hale getirilerek iilkeye
yonelik olan herhangi bir tehdidi belirlemesi ve bu tehdidi dnlenmesidir.® istihbarat¢1 Michael
Herman, istihbarat kavramina farkli bakis acis1 getirerek acikliga kavusturmustur. Istihbarat

denilen kavram bir veya birka¢ kaynaktan aldigin verileri siizgecten gegirerek gergek bilgi

' Umit Ozdag, Istihbarat Teorisi, Kripto yaymnlari, Ankara 2016, 5.19-150.
2 Kelime ““Istihbarat’* https://sozluk.gov.tr/?kelime= www.tdk.gov.tr, (27.08.2018).
3 U. Ozdag., a.g.e., 5.19-150.
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hale getirilmesi olarak belirtmistir." Koken olarak Arapcadan alinan “‘istihbar’® sozciigii
Tiirkce’mizde haber alma, bilgi edinme olarak anlam ifade etmektedir. Fakat istihbarat
kavrami kendi biinyesinde anlami ve kavramu itibariyle haber almanin &tesinde olan bir
kavram niteligini tasimaktadir. Ornegin, Giinliilk hayatimizda radyo, televizyon, internet
ortami veya gazetelerden elde ettigimiz bilgi ve haberlerle istihbarat kurumlarinin elde ettigi
bilgiler biiyiik bir farklilik olusturmaktadir.’ Istihbarat kurumlarinda kurum calisanlar
tarafindan elde edinilen haber ve kaynaklar istihbarat carkinin analiz agamalarindan
gecirilerek saf bilgi ve kaynaga ulasilmaktadir. Istihbarat faaliyetleri insanlarin yeni bilgiler
edinerek kendilerinin giivene alma istegi sonucu ortaya ¢ikmistir. Bu diisiinceden yola ¢ikarak
istihbarat kavram olarak insanlarin birbirleriyle yazili ve sozlii olarak iletisimin ortaya ¢ikma
asamasindan giiniimiize dek halen siiren bir kavramdir diyebiliriz. Diger bir drnek ise, sahis
veya sahislarla ilgili bilgi edinmesinin kendisi de adeta istihbarat toplama yontemlerinden
biridir sadece. Devletlerin en 6nemli kurumu Milli Istihbarat Teskilatlaridir ve devletin
geleceginin devami acisinda yasam kurumu veya devletin uzun yillar ayakta kalmasini
saglayan kurum niteligini tasimaktadir. Ilaveten istihbarat kurumu olmayan yahut zayif
istihbar1 bilgi edinen bir devlet yasam siirekliliginin kaybetme asamasina gelmekle
yiikiimliidiir ve boyle bir devletin ayakta kalmasi zordur.® Yukarida gosterildigi gibi genel
itibariyle elde edinilen istihbar1 bilgi ve belgeler 2 yontemle elde edilmektedir. Bu yontemler:
acik kaynaklardan elde edinilen bilgiler ve kapali kaynaklardan elde edinilen bilgiler olarak
sekillenmektedir. A¢ik kaynak yontemi denilen bu bilgi toplama yontemi, gazete, televizyon,
radyo, akademik makaleler, sosyal medya gibi platformlardan edinilen istihbar1 bilgilerden
olusmaktadir. Kapali kaynakli istihbar1 bilgi toplama yontemi genelde herhangi devlet
kurumu ¢alisan1 tarafinda elde edinilen gizli belge veya verilerden olusmaktadir. Istihbari
bilgi edinemeden taktiksel hareket eden herhangi bir istihbarat servisi gozii kapali sekilde
hedefe dogru ilerleyerek ates agmasi gibidir. Elde edinilen bilgiler biz insanlarda olan bu bes

duygu 6zelligine benzemektedir.’

4 Michael Herman, Intelligence Power in Peace and War, Cambridge University Press, Cambridge 1999, s. 10-
28.

5 Elvin Abdurahmanh, “Istihbarat Teskilatlarimin Teror Orgiitlerine Sizmasi—Ira’’, Yiksek Lisans Tezi,
Istanbul 2019, s. 30-33.

6Yavuz  Ozalp,  “’Siber  Istihbarat ve  Giivenlik  Politikalar1>>, 2015,  Wordpress.com:
https://derinstrateji.files.wordpress.com/2015/01/siber-stihbarat-ve-gvenlik-politikalar, (11.01.2018).

7 Yusuf Caglayan, Sosyolojik Savas, Timas Yayinlari, Istanbul 2016, s. 220-230.
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1.1 Siber istihbarat

Giliniimiizde teknolojinin hayatimiza girmesiyle ortaya ¢ikan Siber istihbarat kavrami son
25 wyil iginde bir nevi Sosyal diinyamiza dahil olarak uluslararasi bir boyuta ulagmistir.
Yukarida belirttigim gibi Siber istihbarat teknolojik cihazlarin kullanimi vasitasiyla yapilan
istihbarat tiirtidiir. Siber istihbaratta teknoloji kullanarak herhangi bir sifre sel islemleri
kirmak veya herhangi bir kurumun alt yapismi ¢okertmeye “hack” kelimesiyle
betimlenmektedir. Kelime itibariyle hak bilgisayar teknolojisiyle herhangi bir devletin 6nemli
kurumlarimi ¢okertmeye yonelik yapilan bir operasyon tiiriidiir. Bircok yontem vasitasiyla
belirlenen hedefe viriis yazilimli bilgiler yollayarak o kurumun sistem bilgilerini elde edile
bilinir veya 0 kurumu ¢dkertme imkanma sahip yazilimlar mevcuttur. Internet tarayicilarinda
dolastigimiz her an veya sanal alem dedigimiz sosyal medya hesaplarimiza gelen bildiriler
veya mesajlasma siteleri viriise agik bir alan oldugunu belirtmekte fayda vardir. Bugiiniin
teknolojisi ¢aginda yasadigimizi kabul etmeliyiz. Bu sebepten dolay1 kisisel verilerimizin
hepsini neredeyse giivende tutmak kolay degildir. Her giin teknoloji gelismeye devam ediyor
ve giivenligimiz neredeyse tehlikeli bir duruma gelmektedir. Ornegin: Facebook, Twitter,
Instagram, Gmail, Yandex gibi sosyal haberlesme aglarmi kullandigimiz zaman kendi
bilgilerimizi bir nevi istihbarat servislerine hediye etmis oluyoruz. Nasil mi? Mesela:
Facebook, Twitter, Instagram gibi sosyal aglarda hangi kitap sevdiginizi, hangi mekanlara
gitmeyi Ustiinliik verdiginizi, giinliik duygularmizi, hangi tiir elbise veya araba sevdiginizi,
kimin sayfasini daha c¢ok siklikla takip ettiginizi bu gibi bilgileri bu sosyal aglarla
paylastiginiz i¢in sizin hakkinizda kisa stirede bir biyografik istihbarat elde edinile bilinir.

1.2 Siber Giivenlik

Uluslararas1 sistemde mevcut olan devletler kendi gizli verilerini korumak igin siber
giivenlik isimli giivenlik sistemleri Kkurarak riskleri 6nlemeye ve ortadan kaldirmaya
cahigmaktadirlar. Siber Giivenlik konusunda iist diizey Siber Giivenlik yapistyla Israil devleti
diger devletlerarasinda birinci yeri almaktadir. Genel olarak yliksek diizeyde °‘hacker’’
konferans ve seminerleri israil’de diizenleniyor. Ornegin: 2017 yilmin Eyliil aymimn 24-iinde
yapilacak olan parlamento se¢imleri ile ilgili Almanya’da olusa bilecek herhangi bir siber
saldirilarin ve dezenformasyon kampanyalarinin kargisinin alinmasi i¢in Almanya Federal
Istihbarat Dairesi (BND) birkag ay dnceden Siber saldirilardan korunmak geng hackerlerden
olusan bir birim kurdu. Bu birime gen¢ hackerlerin ise almak icin kisa se¢im esnasinda
genglere kisa donemli bir egitim programi uygulamistir. Almanya Federal Istihbarat Dairesi
olan BND'nin ger¢ek misyonu, Almanya federal hiikiimetine yapilacak herhangi operasyonel,

taktik veya siber saldirilar hakkinda onceden istihbar1 bilgi edinmek Almanya Federatif
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devletinin ¢ikarlarn1 korumayi1 hedeflemektedir. BND'nin  misyonlarindan biri, devletin
herhangi kurumana yonelik yapilacak olan potansiyel casusluk faaliyetleri hakkinda 6nceden
on bilgi edinme ve elde edilen bilgini degerlendirerek ve yapilacak olan casusluk faaliyetlerini

en aza indirmek veya da yok etmektir.

® picture-alliance/dpa/H. Hanschke

Sekil 1:(https:/Aww.dw.com/en/how-germanys-foreign-intelligence-agency-recruits-young-hackers/a-38056408, 2017).2

Ingiltere istihbarat kurumu olan Mi5 ajanlarindan olan Andrew Parker bu kurumun Siber
saldirilarla ilgili kurumun genel miidiirliglinii yapmaktadir. Andrew Parker Siber tehditler ve
Siber istihbarat ile ilgili su kelimeleri ifade etmistir:’

“Benim adim Andrew Parker ve MI15'in Genel Miidiiriiyiim. 30 yildir buradayim ve ise
alimin gizli ve ozel olarak yapildigi zamanda katildim. Hayat simdi biiyiik olciide ilerledi.
MI5'in  bugiinlerde ugrasugi tehditler, uluslararas: terérle miicadele, Kuzey Irlanda
terorizminden, kargi-proliferasyonlardan arimmak, kitle imha silahlarinin  yayilmasini
durdurmaktir. llaveten de kurumumuzun gérevi yabanci devletler tarafindan casusluk ve siber
saldir  tehditleriyle ilgili onlemler almaktir. Bunlarin tehditlerin hepsini dort gozle

bekledigimiz gibi degisen tehditlerdir.””’

8 https://mww.dw.com/en/how-germanys-foreign-intelligence-agency-recruits-young-hackers/a-38056408,

(09.15. 2019).
® Mi5Careers, Transcripts: ami5.gov.uk/careers/working-at-mi5-video-transcripts ( 10.09. 2019).
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Sekil 2: Cyber intelligence mi5
Kaynak: (ami5.gov.uk/careers/working-at-mi5-video-transcripts, 2019).°

Uluslararasi bir gii¢ olan Amerika Birlesik Devletleri’ne mahsus Siber istihbarat ilgili
bircok 6zel sirketler ABD sinirlar iginde ve Afrika kitasinda mevcuttur. Bu 6zel kuruluslar
genelde sirketlere veya sahislara SIBER Istihbarat alaninda asagidaki bu gibi deneyimleri

sunmaktadirlar. Bunlar:

* Gelismis Giivenlik Islemleri.
* Penetrasyon testi.
* Kimlik ve Erigim Yonetimi.

* Dolandricilik Onleme.

Bu gibi sirketlerden biri de Amerika Birlesik Devletleri'ne mahsus SIBER istihbarat
kapsaminda faaliyet gosteren 0zel sirketlerden biri CIA Botsvana (Pty) LTD kurulusudur.

10 Mi5Careers, Transcripts: ami5.gov.uk/careers/working-at-mi5-video-transcripts ( 10.09. 2019).
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Sekil 3:(Cyber Intelligence Agency- https://www.ciabotswana.com/contact, 2019).™

Amerika Birlesik Devletleri’ne ait yazilimlardan biri de Microsoft yazilimlaridir. Bu
yazilimlar1 Cin, Almanya ve Fransa gibi devletler kendi kurumlarinda kullanilmasini yasak
etmistir. Bu yazilimin yerine 6zel yazilimlar gelistirmis yazilimlar1 devlet kurumlarinda
kullanmaktadirlar. Ornegin: Bir isletim sistemi olan Linux, Cin devleti tarafindan gelistirilmis
halde kendi resmi kurumlarinda kullanilmaktadir. Bu yontem vasitasiyla devlet kurumlariin
ic ve dis saldirilardan korunmasina yardimci olmaktadir. Ekonomik agidan dikkat edilirse,
Cin Cumhuriyeti Microsoft yazilimlarinin yillik kullanimi i¢in Amerika Birlesik Devletleri’ne
O0deme yapmak zorunda kalmamakla birlikte ilaveten de iilkenin teknolojik ve ekonomik
acidan gelismesine sebep olmaktadir. Giinlimiizde Siber giivenlik son derece énemli oldugu
icin tiniversitelerde Siber giivenlik alaninda Rusya, ABD gibi {ilkelerin iiniversitelerin
biinyesinde boliimler agilmistir.

Siber istihbarat Alaninda Rusya Federasyonu’nun i¢ istihbarat kurumu olan Rusya
Federal Giivenlik Servisi (FSB) Siber istihbarati egitimi kapsaminda kendi biinyesinde
bulunan Rusya Federasyonu Giivenlik Servisi Akademisinde Lisans egitimi vermektedir.
Mevzubahis olan lisans egitimi Rusya Federasyonu Giivenlik Servisi Akademisinde iki
fakiilteden olugmaktadir. Bunlar:*?

*Bilgisayar Giivenligi.

*Otomatik Sistemlerin Bilgi Giivenligi.

*Bilgi Giivenligi Uzman.

Bu alanda fakiilte uzmanlar1 6grencileri uzmanlik alanina hazirlar.

11 https://www.ciabotswana.com/contact/ ( 10.09. 2019).
12 http://www.academy.fsh.ru/i_faculty _ib.html ( 10.09. 2019).
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L\

( NN\

Sekil 4:“@edepanvrasn cnyscoa o6ezonacnocmu’ olan Tiirkge karsiigt Rusya Federal Giivenlik Servisi FSB’nin giiniimiizdeki
Amblemi
Kaynak: (@edepdnvnan cuyscoa besondcnocmu- hitp:/fwww.fsb.ru/fsb/history.htm, 2018).12

Giiniimiizde halen Iran ile ilgili niikleer tartismalar devam etmektedir. Birkag¢ yil &nce
Iran’m niikleer tesislerinin elektronik agina siber saldirilar yapilmistir. Bu saldirilar Israil’in
Hacker gruplar1 tarafindan yapildigi ortaya cikmustir. Siber saldirilar sonucu Niikleer
tesislerin alt yapilarini biiyiik derecede zarar gormiistiir.™* Istihbarat kurumlar1 genelde kendi
biinyesinde olusturdugu Hackerler birimi vasitasiyla cep telefonlar1 belleginde veya
bilgisayardaki verileri desifre ederek elde ettikleri veya telefon konusmalarini dinledikleri
bilinmektedir. Siber istihbaratta bilgi toplamada bir¢ok program mevcuttur. Bunlardan en
onemli olan Echelon isimli dinleme programidir. Siber istihbarat sistemi olan Echelon

programi hakkinda daha genis Echelon istihbarat sistemi baslik altinda verilmistir.
1.3 Echelon Istihbarat Sistemi

1960 yilinda Rusya’ya iltica eden iki NSA ajani olmustur. Bu sahislar Bernon Mitchell ve
William Martin isimli sahislardir. Bu sahislar1960 yilinin 6 Eyliil tarihinde baskent

Moskova’da diizenlenen konferansta konusmuslardir. Konusma esnasinda Amerika Birlesik

3 http:/www.fsb.ru/fsb/history.htm (25.10.2018).
14 Caglar Giin, “’Ulusal Giivenlik Politikalarimn Belirlenmesinde Istihbarat in Rolii ve Onemi’’, Yiiksek Lisans
Tezi, Ankara 2014, s. 77-85.
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Devletleri tarafindan NSA ajansmma 06zel bir dinleme sisteminin hazirlanmasi talimati
verilmistir. Mevzubahis dinleme sistemi Echelon sistemidir. Bu sistemin ana amaci hedef
iilkenin telefon konusmalarini ve telgraflari, uydu sinyallerini belirlemeye yonelik olmustur.
[laveten de bu sistem vasitasiyla ingiltere ABD istihbarat servisleri kendi aralarmnda bilgi
aligverisini saglamaya baslamstir. Ingiltere, ABD istihbarat servislerinin is birligine diger bir
ornek ise, 2. Diinya savasi zamani Alman sifreli iletisim makinesi olan Enigma‘nin sifresi
desifre edilerek Ingiliz’ler tarafinda ABD istihbarat servislerine bildirilmistir. Bu sifreyi
desifre eden ise Alan Turing ve ekibi olmustur. ilaveten de ABD istihbarat servisi ise

Japonlarin gizli askeri haberlesme sifrelerini desifre ederek Ingilizlere vermislerdir.™

Sekil 5: Intelsat Atlantik ve Hint Okyanusu bolgesi uydularim yakalayan ilk Echelon istasyonu: Bude, Cornwal. Covername: Carboy
Kaynak: (http://www.duncancampbell.org/content/nsa-yes-there-echelon-system, 2019).%¢

ABD, 1999 yilina kadar Echelon sisteminin mevcudiyetini kabul etmemistir; fakat 1999
yilinin 23 Mayis tarihinde Martin Brady bu programm mevcudiyetini belirtti. Martin Brady
isimli sahis donemin Avustralya, Canberra’daki Savunma Sinyalleri Miidiirligii (DSD)
Bagkanlig1 gorevini yiirlitmiistiir. Fakat bu program gercekte 50 yildan fazla bir zamandir
mevcut olmustur. Sistemi ilk kurulus asamasindan sonra iki devlet kullanmaktaydi. Bu iKi
devlet: ABD ve Ingiltere olmustur. Kisa bir zaman sonra sistem 3 yeni iiyenin katilimiyla bes

iiyeden olustu: ABD, Ingiltere, Avustralya, Yeni Zelanda ve Kanada. Echelon sistemi 15 yil

Y N.Aydin, ““Istihbarat, Ajan ve Dinleme”’, https://antalyabugun.com/tr/makale/istihbarat-ajan-ve-dinleme-
22528.html (16.09.2019).
16 http://www.duncancampbell.org/content/nsa-yes-there-echelon-system (16.09.2019).
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icinde NSA tarafindan gelistirilmis ve nano teknolojik sistemlerden olusturulmustur. ABD ve
ingiltere’nin miittefik oldugu iilkelerde bu sistemin iisleri mevcuttur.'’

Echelon sisteminin kurulus zamanindaki 6ncelikli amaci {ilke dahili, iilke harici telefon
dinlemelerini yapmak ve telgraf sifrelerini desifre etmek idi. Program zaman gegtikge
teknolojik sartlara uygunlastirilarak gelistirilmistir. Mevzubahis olan gelisimlerden biri de bu
sisteme filtreleme sisteminin ilave edilmesi olmustur. Filtreleme sistemi genelde kelime ve
sozlikk bazinda yapilmaktaydi. Bu filtreleme sistemi herhangi bir yazli veya iletinin igeriginin
ne oldugunu desifre etme ve inceleme gibi kabiliyete sahipti. Ilaveten de sahislar arasi
konusulan her tiirlii goriisme gelecekte o sahsin aleyhinde kullanilmasi i¢in ilave bir dosya
halinde kanit olarak kaydediliyordu. Gerekli oldugu halde o kayit bellekten bulunarak
kullamhyordu.18

2013 yili eski NSA ajant Edward Snowden'in NSA diinyay1 dinliyor agiklamasiyla
ABD’nin sirlarim1 ifsa ettikten sonra Amerika Birlesik Devletleri’nin eski Bagkani
Barack Obama 2013 yili aralik ay1 agiklamasinda bu kelimeleri ifade etmistir:

Evet dinliyoruz fakat sizlerin diisiincenizin aksine NSA tarafindan elde edilen bilgiler
insanlarm sahsi hayatlarmi giivenceye almamiz icin olmustur her zaman ve 6zel hayat
mahremiyetine dokunulmamustir.

Edward Snowden, NSA bu basarisini hi¢ zaman bildirmedigi ve gizlemeye ¢alistigini
sdyledi. Ilaveten de insanlarm ister 6zel is gdriismelerini dinlemek isterse de e-postalarmi
denetlemekle NSA calisanlar1 bu iletileri higbir zaman kotii amagla is disinda
kullanmamuslardir kelimesini kulland1.* Barack Obama 2014 yilinmn 17 Ocak tarihinde NSA
Kurumunun reforma gidilecegini duyurdu. Barack Obama 2014 yilinin ocak aymda
Almanya’nm ZDF adli televizyon kanalina verdigi roportaj zamani verilen bir soru ve Bagkan
Barack Obama’nin verdigi cevap ¢ok ilging olmustur. Sorunun igerigi kisaca boyledir:
Sunucu:

“Tiirkiye Basbakani Recep Tayyip Erdogan in telefon konusmalar: dinleniyor mu?

Barack Obama:

17https://www.turkishnews.com/tr/content/2017/03/31/teknik-takip-dosyasi-dev-istihbarat -kulagi-gizli-echelon-

E)rojesi-echelon—usleri-ve—yeni—d—unya—duzeni/ (31.03.2017).

8Yavuz Ozalp, Siber Istihbarat ve Giivenlik Politikalar1, Wordpress.com:
https://derinstrateji.files.wordpress.com/2015/01/siber-stihbarat-ve-gvenlik-politikalar.pdf (11.01.2018).

19Stephen Crowley, Obama’s Speech on N.S.A. Phone Surveillance, The New York Times:

https://www.nytimes.com/2014/01/18/us/politics/obamas-speech-on-nsa-phone-surveillance.html (14. 08.2019).
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"Bu konu ve soru iizerine tartismak istemiyorum ¢iinkii uluslararast arenada olup

bitenleri dergi ve makalelerden takip etmek yetseydi o zaman istihbarat servislerini devletler

»520

kapatird:

Sekil 6: Eski ABD Baskani Barak Obama, Beyaz Saray’da, Almanya’da yayin yapan ZDF televizyonuna konugstu — 2014.
Kaynak: (http://www.milliyet.com.tr/dunya/obama-ya-sordu-erdogan-i-dinliyor-musunuz-1824477, 2014).

Bu cevaptan da anlasildig gibi her bir istihbarat servisi potansiyel olarak rakip bildigi
devlet bagkanlarinin konusmalarin1 dinlemektedirler. Cizelge 1°de hangi iilkelerin istihbarat
kurumlarmi Echelon sisteminden kullandig1 verilmistir. Echelon sistemini kullanan sadece

ABD veya Ingiltere gibi devletlerle smirli olmadig1 goriilmektedir.

Communications State -
Country Civilian

n foreign countries munications L
communications

Belgium

Germany

Denmark

Finland

Greece

Italy

France

0 Milliyet Gazetesi, Obama’ya sordu: Erdogan’1 dinliyor musunuz?:http://www.milliyet.com.tr/dunya/obama-
ya-sordu-erdogan-i-dinliyor-musunuz-1824477 (08.14.2019).
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Cizelge 1: “Echelon sistemini kullanan devletler?

ABD Devletleri’nin Ulusal Giivenlik Tegkilat1 olan NSA’nin eski personeli WAYNE
Madsen verdigi demegte Echelon sistemi hakkinda 6nemli bilgiler vermistir. NSA ajani
Wayne Madsen, Echelon sisteminin iki adetininse Tiirkiye Cumhuriyeti sinirlar1 dahilinde
yerlestigini sdylemistir. Tiirkiye yerlesen bu sistemler vasitasiyla Rusya, Iran, Irak ve
Kafkasya’da yerlesen devletlerin goriismelerini  dinlemek amaciyla kullanildigmi
belirtmistir®’. Farkli kaynaklarda ise Tiirkiye Cumhuriyeti sinirlar1 dahilinde 9 adet Echelon
sistemi oldugu belirtilmektedir ve bunlar Istanbul, Sinop, Diyarbakir Edirne, Adana, Agri,
[zmir, Kars, Antalya’da yerlesmektedir.?? Kibris Cumhuriyeti’nde1960 yilinda kurulan ve
Ingiltere'ye ait olan 2 adet Dekelya ve Akrotiri isimli askeri iissii mevcuttur. Bu askeri iislerde
Echelon sistemi mevcuttur.”® Eski NSA ajam1 Wayne Madsen’nin PKK teror orgiitii bascis
olan Abdullah Ocalan’in yakalanmasi ig¢in Echelon sistemi kullanildigin1 belirtti. Dénemin
ABD baskan1 Bill Clinton, Rusya ile aray1 iyi tutmak maksadiyla Echelon sistemini
kullandirarak Cegenistan bagkani Cahar Dudayev’in mevcut konumunu tespit ettirmis ve

Moskova’ya resmi ziyareti zamant donemin Rusya baskani Boris Yeltsin’e koordinatlari

?2 http://www.duncancampbell.org/menu/surveillance/echelon/EU_resolution.pdf (2001).

2L Ali Kuzu, <“MIT, MOSSAD, CIA, GLADIO”’, Kariyer Yaymncilik, istanbul 2015, s.146-147.

2 Gazete 2023, Echelon ve Teknolojik istihbarat:.http://www.gazete2023.com/echelon-ve-teknolojik-istihbarat-
makale,228.html (18.03.2019).

8Stelyo Berberakis, BBC News, Avrupa Komisyonu, Brexit miizakerelerinde Kibris'taki ingiliz iisleri de masada
olsun: https://www.bbc.com/turkce/haberler-dunya-39481699 (16.09.2019).
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vermistir. Elde edilen koordinatlar sonrasi 1996 yilinmn 20 Nisan tarihinde Rusya istihbarat
servisi olan KGB istihbarati kurumu tarafindan Cegenistan lideri Cahar Dudayev’i Gekhi-Chu

kdyii yakinlarinda infaz edilmistir.?*

Sekil 7: Cahar Dudaye'vin vurulma ant.
Kaynak:(Sehid Cecen Lider Dudayev'in Son Goriintiisii, 2007).%°

Diger bir iddiaya gore ise o donemin Basbakani Necmettin Erbakan’in Dudayev’e hediye
verdigi Amerikan tiretimi olan uydu telefonun igine yerlestirilmis dinleme cihazma Echelon
sisteminin  erisim  vasitastyla konumu Ceg¢en Liderin konumunun belirlendigi
sdylenmektedir.”® Uydu telefonu Sperry Marine Satellite SP 4100 marka model idi. Hat ise
Dubai’den 6zel olarak alimmustir. Telefonda bir cipin olmasindan Necmettin Erbakan’in higbir
bilgisi yoktu. Ilaveten de bu infazla ilgili MIT’in bir iliskisinin olmadig1 belirtildi. Ajan
Wayne Madsen, NSA’nin “Echelon’ sisteminden bagka bir sistemin daha gelistirdigini ve bu
sistemin uluslararas1t boyutta bir bilgi edinile bilir bir sistem kabiliyetine sahip oldugunu,
sistemin isminin “‘Signet’” oldugunu belirtti. Ilaveten de bu sistemin Echelon’ sisteminden
daha fazla veri iiretme kapasitesine sahip oldugunu, program dahilinde uluslararasi 66 dil ve

her dilin sive farkliliklarma gore sive kapasitesi oldugunu ifade etti.?’

? Mesut Uyar, Cegenistan: Siyasi ve Askeri Kisirdongii, Giivenlik Stratejileri Dergisi, S. 28, Istanbul 2018,
5.288-295.

2 http://www.tevhidhaber.com/sehid-cecen-lider-dudayevin-son-goruntusufoto-video-8487h.htm (09.30.2019).

“http://www.gazetevatan.com/efsane-lideri-erbakan-in-telefonundan-vurmuslar--372402-dunya/ (09.29.2019).

7 A. Kuzu, a.g.e., 5.146-147.
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Sekil 8:NSA'min Yakima Arastirma istasyonu icin Echelon sistem diyagrama.
Kaynak: (http://www.duncancampbell.org/content/nsa-yes-there-echelon-system, 2019)

Sekil 8’de Uydu Intelsat IV vasitasiyla elde edilen veriler Jackknife'nin Univac 1100/72
bilgisayar islemcisinden gecerek NSA'ya aktarilmaktadir. Sekil 9°’da ikinci Seattle
yakinlarindaki Yakima'daki Echelon istasyonunu gosterilmistir. Bu istasyon 4 Mayis 1973
yilnin 4 Mayis tarihinde faaliyetine baslasa da Ekim 1974 yilinda operasyon-el olarak
kullamlmaya baslanmistir.?® NSA tarafindan Yakima'daki Echelon istasyonu vasitastyla
Starburst ve Oceanfront adli iletisim aglar1 kullanilmak suretiyle tiim bilgiler "Terminal
Operasyon Kontrolii" olarak ele alinmis ve tiim veriler bir merkezinden idare edilmeye

baglanilmistir. 29

?® http://www.duncancampbell.org/menu/surveillance/echelon/EU_resolution.pdf (2001).
% http://cryptome.org/jya/echelon-dc.htm, http://cryptome.org/jya/echelon-dc.htm (16.09.2019).
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Sekil 9:Intelsat Pasifik Okyanusu bolgesi uydusuna miidahale eden ikinci Echelon istasyonu: Yakima, Washington
Covername: Jackknife.Kaynak: (http://www.duncancampbell.org/content/nsa-yes-there-echelon-system, 2019).

Dokiimanlara baktigimiz zaman ilk kez Echelon sisteminden 1966 yilinda Frosting adiyla
bilinen biiyiik bir stratejik programin bir pargasi oldugunu ortaya koymaktadir. Transient adli
Frosting'in programi esasen Sovyet Sosyalist Cumhuriyetler Birligi'nin yeni Molniya
“‘momuus veya '"Lightning" isimleriyle bilinen haberlesme alaninda kullanilan sistem
uydularin1 hedef almaktaydi ve bu sistem gerek askeri gerckse de devlet dahilindeki

haberlesmeleri dinlemek i¢in kullaniliyordu.

(8//S1//REL) In 1966, NSA established the FROSTING progran, an umbrella progeam for the collection and
processing of all communications emanating from communication safelhes, FROSTING'S wo sub-programs
were TRANSIENT, for all efforts against Soviet satelit targets, and

ECHELON; for the colleetion and processing of INTELSAT

communications. Two years laer, approval was given for

Sekil 10:(http://www.duncancampbell.org/content/nsa-yes-there-echelon-system, 2019).

yes, there is an ECHELON system,

Sekil 11: (http:/lwww.duncancampbell.org/content/nsa-yes-there-echelon-system, 2019).
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EUROPEAN PARLIAMENT

1999 m 2004

Session document

FINAL
A5-0264/2001
PAR1

11 July 2001

REPORT

on the existence of a global system for the interception of private and commercial
communications (ECHELON interception system) (2001/2098(INI))

Part 1: Motion for a resolution
Explanatory statement

Temporary Committee on the ECHELON Interception System

Rapporteur: Gerhard Schmid

RR'445698EN doc PE 305.391

Sekil 12: (Temporary Committee on the ECHELON Interception System, 2001).
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rights, for which reason the idea was rejected by a majority of Members of the European
Parliament.

1.5. Working method and schedule

With a view to carrying out its mandate in full, the committee decided to proceed in the
following way. A programme of work proposed by the rapporteur and adopted by the committee
listed the following relevant topics: 1. Certain knowledge about ECHELON, 2. Debate by
national parliaments and governments, 3. Intelligence services and their operations, 4.
Communications systems and the scope for intercepting them, 5. Encryption, 6. Industrial
espionage, 7. Aims of espionage and protective measures, 8. Legal context and protection of
privacy and 9. Implications for the EU's external relations, The topics were considered
consecutively at the individual meetings, the order of consideration being based on practical
grounds and thus not implying anything about the value assigned to the individual topics. By
way of preparation for the meetings, the rapporteur systematically scrutinised and evaluated the
material available. At the meetings, in accordance with the requirements of the topic concerned,
representatives of national administrations (particularly secret services) and parliaments in their
capacity as bodies responsible for monitoring secret services were invited to attend, as were legal
experts and experts in the fields of communications and interception technology, business
security and encryption technology with both academic and practical backgrounds. Journalists
who had investigated this field were also heard. The meetings were generally held in public,
although some sessions were also held behind closed doors where this was felt to be advisable in
the interests of obtaining information. In addition, the chairman of the committee and the
rapporteur visited London and Paris together to meet people who for a wide variety of different
reasons were unable to attend meetings of the committee but whose involvement in the
committee’s work nonetheless seemed advisable, For the same reasons, the committee's bureau,
the coordinators and the rapporteur travelled to the USA. The rapporteur also held many one-to-
one talks, in some cases in confidence.

1.6. Characteristics ascribed to the ECHELON system

The system known as ‘ECHELON" is an interception system which differs from other
intelligence systems in that it possesses two features which make it quite unusual:

The first such feature attributed to it is the capacity to carry out quasi-total surveillance. Satellite
receiver stations and spy satellites in particular are alleged to give it the ability to intercept any
telephone, fax, Internet or e-mail message sent by any individual and thus to inspect its contents

The second unusual feature of ECHELON is said to be that the system operates worldwide on
the basis of cooperation proportionate to their capabilities among several states (the UK, the
USA, Canada, Australia and New Zealand), giving it an added value in comparison to national
systems; the states participating in ECHELON (UKUSA states”) can place their interception
systems at each other’s disposal, share the cost and make joint use of the resulting information
This type of international cooperation is essential in particular for the worldwide interception of
satellite communications, since only in this way is it possible to ensure in international
communications that both sides of a dialogue can be intercepted. It is clear that, in view of its

* See Chapter 5, 5.4

RR\A45698EN.doc 23/194 PE 305.391

Sekil 13:(Temporary Committee on the ECHELON Interception System, 2001).%

Elde edilen belgelere esasen Echelon sisteminin soguk savas doneminde kuruldugu

ortaya ¢ikmistir. Kanada devletinin ‘“The Canada’s Communications Security Establishment

% http://www.duncancampbell.org/menu/surveillance/echelon/EU_resolution.pdf (08.14.2019).
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(CSE) intelligence agency’’ adli istihbarat kurumunun eski ajanlarindan biri Mike Frost
Echelon sistemi hakkinda Subat 2000 yilinda bir belgeyi rapor halinde sunmustur. Echelon
sisteminin veri toplamasinin ileri derecede oldugunu ve yiiksek potansiyele sahip sistem
oldugunu sdyledi. Amerika Birlesik Devletleri tarafindan Avrupa Insan Haklar1 Sozlesmesini
ihlal edildigi gerekgesiyle 2000 yilinda, Avrupa Parlamentosu bu sistemi arastirmak i¢in 6zel
iiyelerden olusan bir inceleme kurulu kurdu®' 2000-2001 yillar1 arasinda Avrupa
Parlamentosunda Echelon sistemiyle ilgili sorusturma ag¢ilmistir. Avrupa Parlamentosu'nun 11
Haziran 2001 raporunda Echelon sistemi hakkinda referanslar verilmistir. Bu raporda sistemin
ABD kontrolii altinda oldugu belirtilmis ve NSA istihbarat servisi tarafindan idare edildigi
belirtilmistir. Ayrica raporda iiye iilkelerin isimleri de yer almistir. NSA kurumu tarafindan
yapilan agiklamada bu sistemin mevcudiyetini ger¢cek oldugu sdylenildi. Rapor olumlu ¢iksa
da 2005 yilinda donemin ABD baskani Bush tarafindan izinsiz olarak iilkedeki tiim
epostalarin incelendigi ve konusmalarin dinlendigi ortaya ¢ikmistir. Bu programi kullanma
yetkisi olan diger iilkelerinde bu programi kullanarak konusmalari dinlendigi ve epostalarin

icerigini elde ettigine isaret etmekteydi.33

*! Lucas Matney, Uncovering ECHELON, The Top-Secret NSA/GCHQ Program That Has Been Watching You
Your Entire Life: https://techcrunch.com/2015/08/03/uncovering-echelon-the-top-secret-nsa-program-
that-has-been-watching-you-your-entire-life/ (09.16.2019).

32 http://www.duncancampbell.org/menu/surveillance/echelon/EU_resolution.pdf (08.14.2019).

* L. Matney, a.g.e., 5.1-5.
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Sonu¢

Siber istihbarat Kapsaminda Echelon istihbarat sistemi isimli makalede Siber istihbaratin
oneminin yiiksek oldugu ve Echelon istihbarat sistemi bir nevi siber istihbaratta bir baslangi¢
olmustur. Siber Istihbarat tiirii baslik altinda incelenmis ve ge¢misten giiniimiize kadar Siber
Istihbarat tiirii hakkinda bilgi verilmistir. Siber istihbarat ilk kullanildig1 yillarda halen
giiniimiizde teknolojik sartlara uygunlasarak gelismistir. Gelisen bu teknolojiyle birlikte Siber
istihbaratin O6nemi artmis ve sosyal hayatimiza etki ederek gilivenligimizi tehdit altina
koydugu sonucuna varimistir. Siber Giivenlik bashigi altinda kiiresel sistemde mevcut
devletlerin gerekse istihbarat kurumlar1 gerekse de 6zel giivenlik kurumlar1 Siber giivenlik
alaninda ilerleme kaydetmis ve sahsi verilerimizi korumaya yonelik sistemler iiretmeye
yoneldikleri goriilmiistiir. Almanya Rusya, Ingiltere gibi iilkelerde siber giivenlik alaninda
tiniversitelerde ve devlet kurumlarinda egitimlerin verildigi goriilmektedir. Echelon istihbarat
sistemi baslig1 kapsaminda ise Echelon istihbarat sisteminin soguk savas doneminde ortaya
ciktigi ve uzun yillar bu sistemin gizli tutuldugu goriilmektedir. ilaveten de bu dinleme
sisteminin ulusal giicler tarafindan bir nevi tehdit nitelikli kullanildigs, tilkelerin ve insanlarin
Avrupa Insan Haklar1 Sozlesmesinde belirtildigi maddeleri yok sayarak insan haklar1 ihlal

edildigi ve yok sayildigi sonucuna varilmstir.
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