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OZET

Bu arastirmanin amact, lise 6grencilerinin siber zorba davraniglarda bulunma ve maruz
kalma durumlarina iliskin gérislerini incelemektir. Arastirmanin calisma grubunu 2008-2009
egitim ve Ogretim yilinin ikinci yaryilinda, Trabzon ilinde degisik lise tiirlerinde 6grenim
gormekte olan (6 kiz, 6 etkek) 12 6grenci olusturmaktadir. Arastirmada nitel arastirma
yontemlerinden biri olan “6zel durum galismast” kullanilmistir. Bu dogrultuda, 6grencilerin
davraniglarint ve gorlslerini belitlemek amaciyla “yari  yapilandirilmis miulakat formu”
kullanilmis ve her bir 6grenci ile bireysel gérismeler yapilmistir. Elde edilen verilerin analizinde
“icerik analizi” teknigi kullanilmistir. Yapilan icerik analizi sonucunda, lise 6grencilerinin farklt
acilardan siber zorba davranislara maruz kaldiklart ve zaman zaman kendilerinin de siber zorba
davranislarda bulundugu sonucuna ulagilmistir. Ayrica siber zorba davranislarin azaltilmasi
hususunda 6grenci gorislerine bagvurulmustur. Arastirmada elde edilen bulgular literatir
cercevesinde tartisilarak siber zorbalik konusunda hem &grencilere, ailelerine ve egitimcilere,
hem de bu konuda gelecekte yapilacak arastirmalara yonelik 6nerilerde bulunulmustur.

Anahtar Kelimeler:  Siber Zorbalik, Siber Kurban, Internet Teknolojisi, Nitel Calisma

High School Students’ Views About Their Cyber Bully
Behaviours and Self-Exposition

ABSTRACT
This study aims to explain high school students’ perceptions of cyber bullying
behaviour. The work group of the study consists of 12 students (6 Female, 6 Male) who still
attend various high schoolsl in Trabzon in 2008- 2009 Education Year. The study has a
“qalitative research approach” in which case study method has been used. A semi- structured
interview form has been prepared in order to explore and identify tghe participants’
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perceptions. The Content analysis method has been used in the process of data analysis. The
results indicate that high school students have been exposed to and they themselves have
performed bullying behaviours in various forms from time to time. In addition, students
opinions of how to reduce cyber bullyinf were obtained. They were discussed within the
framework of related literatur and. some suggestions were made as to cyber bullying for policy-
markers , families and researchers.

Key Words: Cyber Bullying, Cyber Victim, Technology of Internet, Qalitative Approach.

Girig

Ergenlik dénemi boyunca, gengler arasindaki iligkiler buyik 6nem kazanir ve bu
iliskiler genclerin sosyal ve psikolojik gelisiminde 6nemli yer tutar!. Bu iliskiler icinde
olumlu olanlar genclerin basarili bir kimlik gelistirmesine ve toplum ile uyum iginde
yasamsina zemin hazirlarlar. Bununla beraber olumsuz iligkiler ise bireyin ergenlik
déneminde gesitli problemler yasamasina neden olurlar. Bireyin akranlarindan gordigii
zorbalik ya da saldirganlk gibi olumsuz yasantilar bireyin duygusal, sosyal ve psikolojik
gelisimine zarar verebilir. Zorbalik, bircok genc icin ergenlik déneminde yasanan bir
deneyim olarak ifade edilmektedir?. Zorba davranslar konusunda yapilan arastirmalara
bakidiginda arastirmacilarin zorba davranslart farkli bakis acilariyla tanimladiklar
gorilmektedir. Yapilan bir arastirmada zorba davransslar, bir cocugun diger cocuklar
tzerindeki fiziksel ve psikolojik yollarla bask: kurmasi ve onlari incitici davranislarda
bulunmasi olarak ifade edilmektedir®. Zorbalik, negatif sonuclar doguran anti sosyal bir
davranis formu olarak tanimlamustir®.  Literatiirde zorbaligin  yas, cinsiyet,
sosyoeckonomik gelir diizeyi, depresyon, anksiyete bozukluklart gibi degiskenlerle
iliskisini aragtiran ¢ok sayida ¢alisma yer almaktadir®. Bu calismalar zorbaligin, zorba
davranislarda bulunan, zorba davranislara maruz kalan (kurban) ve zorba davranislara
sahit olan dgrencilerin kisilik 6zelliklerini ve ileriki yasamlarindaki toplumsal iliskilerini
olumsuz etkiledigini belirtmekteditler.

Son yillarda hizla gelisen yeni teknolojinin etkileri toplumun her kurumunda
oldugu gibi okullar1 da etkilemis ve Ogrenciler bilgisayar, cep telefonu gibi yeni
teknoloji triinlerine aynt hizda sahip olmuslardir. Bu gelisime paralel olarak, genglerin
bu araglart kullanmasi konusunda da gesitli problemler yasanmaya baslanmustir. Bu

1 Dan Espelage & Smith Swearer, Research on School Bullying and Victimization: What Have We
Learned and Where Do We Go From Here, Schoo/ Psychology Rewiew, Vol, 32 Num 3, 2003, p. 377.

2 Dilek Sirvanlt Ozen, Ergenlerde Akran Zorbaligina Maruz Kalmanin Yas, Cocuk Yetistirme Stilleri ve
Benlik Imgesi ile Tliskisi, Tiirk Psikoloji Dergisi, Cilt 21, Say1 58, 2006, S. 80.

3 Mona E. Solberg, Dan Olweus & Inger Endresen, Bullies and Victims at School: Are They The Same
Pupils? British Journal of Education Psychology, 2007, Vol 77, 420.

4 Randie Taylor, An Evaluation of Owning Up; Impact on Perceptions of Relational Agtression, Bullying,
and Victimization, Hofstra Universtiy, Department of Psychology Hemostead, 2006, Unpressed Thesis of
Doctora, p. 80.

5 Mitchel Bendixen, Inger Endresen & Dan Olweus, Variety and Frequency Scales of Antisocial
Involvement: Which One is Better?, Lega/ and Criminological Psychology, Vol 8, 2003, p. 140.; Inger Endresen
& Dan Olweus, Participation in Power Sports and Antisocial Involvement in Preadolescent and
Adolescent Boys, Journal of Child Psychology and Psychiatry, Vol 46, Num 5, 2005, p. 474.; Elizabeth
Englander & Amy Muldowney, Just Turn The Darn Thing Off: Understanding Cyberbullying, Proceedings
of Persistently Safe Schools, Vol 10, Num 4, 2007, 89.; Dan Olweus, A Useful Evaluation Design, and Effects
of The Olweus Bullying Prevention Program, Psychology, Crime ¢ Law, Vol 11, Num 4, 20006, p. 399.;
Ken Rigby & Philip Slee, Bullying Among Australian School Children: Reported Behaviour and
Attitudes Toward Victims, The Journal of Social Psychology, Vol 131, Num 5, 1991, p. 637.
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konuda yapilan arastirmalar bugiin zorbaligin yeni bir formuyla, “siber zorba”
davranslarla karst karsiya oldugumuzu gostermektedir®. Siber zorba davranislar, genel
ifadeyle, interneti ve mobil telefon kullanimini iceren bir tiir zorbalik olarak
tanimlanmustir’. Benzer sekilde, baska bir arastirmaci siber zorbaligt; e-posta, cep
telefonu ve yazili mesaj génderme gibi bilgi ve iletisim teknolojilerini iceren, kisisel
web sitesi ¢Okertme ve bilgilere zarar verme gibi egilimleri gerektiren zorba davranis
tiirti olarak tanimlamustirS. Ergenler tizerinde siber zorbaligin etkilerinin arastirildigt bir
calismada, siber zorba davraniglarin kasith olarak bir kisi ya da gruba karst internet ve
mobil telefon vasitasiyla gosterilen zorba davranslar olarak belirlenmistit®. Zorbalik
online ortamda diger ortamlarda oldugu gibi artmaktadir. Arastirmacilar Siber zorba
davranislarin, modern gen¢ ve cocuklarin arasinda online sosyal hayatin artmasinin bir
sonucu olarak ortaya ¢tktigint ifade etmektedirler!®. Siber zorba davraniglarin sikhigi,
hangi cinsiyet ve yas grubu tarafindan gerceklestirildigine yonelikte bazi calismalar
gerceklestirilmistir. Yaslart 10 ila 17 arasinda degisen 1498 diizenli internet kullanicist
lizerinde yapilan bir ¢alismada, son bir yil icinde katitimeilarin %19 unun online olarak
saldirganlik ve 6fke davranislarina maruz kaldiklari, bunlardan %84 tniin kendisinin
siber zorba davranisa maruz kaldigi, % 3171 ise karst tarafa boyle bir davranigta
bulundugu belirlenmigtir!!. Benzer bir arastrmaya goére Kanada da 177 ortaokul
Ogrencisinin siber zorba davramiglara maruz kaldigi, bunlardan %23’iniin e-posta
yoluyla, %41’1 cep telefonu mesajlariyla, %351 Chat odalarinda, %32’si tamdigt okul
arkadaslarindan, %11°1 okulundan tanimadigy kisilerce, %16 st da hem tanidigt hem
tanimadi@1 okul arkadaslarinca zorba davranislara maruz kaldiklar: ifade edilmistir!2.
Turkiye’de siber zorba davransglarin varlig, nedenleri ve engellenmesi
konusunda ¢ok fazla calisma yapilmadigt gériilmektedir. Son dénemde 269 ortaokul

¢Kytre Breivik & Dan Olweus, Children of Divorce in a Scandinavian Welfare State: Are They Less
Affected Than US Children? Scandinavian Journal of Psychology, Vol 47, 2006, p. 69.; Juliana Raskauskas &
Ann Stoltz, Involvement in Traditional and Electronic Bullying Among Adolescents, Developmental
Psychology , Vol 43, Num 3, 2007, p. 555. ; Justin Patchin & Samuer Hinduja, Bullies Move Beyond The
Schoolyard a Preliminary Look at Cyberbullying, Youth 1 iolence and Juvenile Justice, Vol 4, Num 2, 2006, p.
160. ; Gerald Rainone, Walter Schmeidler, Frank Blache & Roberth Smith, Violent Behaviour Substance
Use, And Other Delinquent Behaviour Among Middle And High School Students, Youth 1iolence and
Juvenile Justice, Vol 4, Num 3, 2007, p. 258. ; Mustafa Kemal San ve Ismail Hira, Bilgi Toplumu: Bir Risk
Olarak Ozel Alanin Kaybolusu, Sakarya Universitesi Tktisadi ve Idari Bilimler Fakiiltesi, 4. Bilgi, Ekonomi
ve Yonetim Kongresi, 2004, S. 55.

7 Heidi Vandebosch & Chatrine Van Cleemput, Defining Cyberbullying: A Qualitative Research into the
Perceptions of Youngsters, Cyberpsychology & Bebavionr, Vol 11, Num 4, 2008, p. 322.

8 Quing Li (a), Bullying in The New Playground: Research Into Cyberbullying and Cyber Victimisation,
Australasian Jounrnal of Edncational Technology, Vol 23, Num 4, 2007, p. 445.

9Kirk Williams & Nancy Guerra, Prevalence and Predictors of Internet Bullying, Journal of Adolescent
Health, Vol 41, 2007, p. 19.

10Marilyn Campell, Cyber bullying: An Old Problem in a New Guise?, Australian Journal of Guidance and
Counnselling, Vol 15Num 1, 2005, p.69. ; Francine Dehue, Cathrine Bolman & Trijntje Vollink.
Cyberbullying: Youngsters” Experiences and Parental Perception, Cyberpsychology & Bebavionr, Vol 11,
Num 2, 2008, p. 99. ; Elizabeth Englander & Amy Muldowney, Just Turn The Darn Thing Off:
Understanding Cyberbullying, Proceedings of Persistently Safe Schools, Vol 10, Num 4, 2007, p. 89.

Michele Ybarra & Kimbetly Mitchell,Online Aggressot/targets, Aggressors, and Targets: A Comparison
of Associated Youth Characteristics, Journal of Child Psychology and Psychiatry, Vol 45, Num 7, 2004, p. 1370.
12 Shaheen Sharriff, Cyber-Dilemmas in The New Millennium: School Obligations to Provide Student
Safety in a Virtual School Environment, Megill Journal of Education, Vol 40, Num 3, 2005, p. 129.
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Ogrencisi tzerinde yapilan bir calismada, bu Ogrencilerden % 35  7’sinin zorba
davraniglar gosterdikleri, %23,8’inin hem zorba davranslar gosterdikleri hem de
kurban olarak secildikleri yalnizca %5,9’unun sadece zorba davraniglara maruz kaldigy;
bunlarin %25’inin aile ya da arkadaslarina siber zorba davraniglarla karsilastiklarin
anlattiklari, %30,6’sinin bu duruma engelleme ya da karst tepkide bulunma gibi
davranislar gosterdikleri ifade edilmistir!3. Aynt arastirmaci tarafindan 695 tniversite
Ogrencisi tizerinde yapilan bir calismada, katiimecilarin neredeyse yarisindan fazlast
yazili mesaj yoluyla siber zorbaliga maruz kaldiklarini ifade etmislerdir'*. Yine bu
dénemde yaslar1 14 ila 15 arasinda degisen 183 6grenci tizerinde yapilan bir calismada,
siber zorbalikla karsilasan ilkokul 6grencilerinin bunun bir saka oldugunu distindikleri
icin 6nemsemedikleri, ortaokul 6grencilerinin ise bu davranis karsisinda 6tke duygusu
hissettikleri, her iki grubunda bu davrans karsisinda ilk seciminin yardim istemek
oldugunu belirlenmistir’>.

Bu bilgilerden hareketle, son yillarda literatiirde siber zorbalik ile ilgili
aragtirmalarin  yogunluk kazandit gorilmektedir. Bu c¢alismada kimlik kazanma
¢abalarinin en yogun oldugu ergenlik doéneminde Ggrencilerin siber zorba
davraniglarda bulunma, maruz kalma ve siber zorbaliga karsi duygu ve dusiincelerinin
belirlenmesi tizerinde durulmustur.

Arastirmanin Amaci

Bu arastirmanin amacy, lise 6grencilerinin siber zorba davranislarda bulunma ve maruz
kalma durumlarina iliskin gérislerini tespit ederek, ergenlik ddneminde yaganilan siber
zorbaligin  tanimlanmasi, Ogrencilerin  duygu ve disiinceleri tizerinde olumsuz
etkilerinin belirlenmesi ve bu konuda yapilacak diger caligmalara Ozellikle siber
zorbalig1 6nlemeye iliskin ¢alismalara katkida bulunmaktr.

Aragtirmanin Yontemi

Bu calismada, 6grencilerin gorislerini detaylt bir sekilde ortaya koymak amactyla sosyal
bilimlerde yaygin olarak kullanilan nitel arastirma yontemlerinden biri olan “Gzel
durum calismast” kullanilmistir. Durum calismalari, bir ya da daha fazla olayin,
ortamin, programin, sosyal grubun ya da diger birbirine bagl sistemlerin derinlemesine
incelendigi yontem olarak tanimlanmaktadir!o.

Orneklem

Bu arastirma, Trabzon ilinde degisik lise tlrlerinde 6grenim gérmekte olan 6 kiz, 6
erkek olmak tizere toplam 12 6grenci ile ylurttilmustiir. Bu baglamda arastirmada nitel
aragtirmalarda yogunlukla kullanilan amagl 6rneklem ¢esidi tercih edilmistir.

13 Osman Tolga Aricak, Sinem Siyahhan, Aysegtil Uzunhasanoglu, Sevda Saribeyoglu, Songiil Ciplak,
Nesrin Yilmaz ve Arkadaslari, Cyberbullying Among Turkish Adolescents, Cyberpsychology & Bebavionr, Vol
11, Num 3, 2008, p. 255.

14 Osman Tolga Aricak, Psychiatric Symptomatology as a Predictor of Cyberbullying Among University
Students, Eurasian Journal of Educational Research, Vol 34, 2009, p. 171.

15Cigdem Topgu, Ozgiir Baker ve Yesim Aydin Capa, Examination of Cyberbullying Experiences Among
Turkish Students from Different School Types, Cyberpsychology & Behaviour, Vol 11, Num 6, 2008, p. 646.

16 Robert Yin, Case Study Research: Design and Methods, (2nd edition), London: Sage, 1994, p.185.
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Verilerin Toplanmasi

Arastirmada kullanilacak veri toplama aracinin gelistirilmesi siirecinde ilk olarak,
Anadolu Lisesi 6grencisi 6 kisiyle, kendilerinin maruz kaldiklart siber zorba davraniglar
konusunda “odak grup goériismesi” yapilmustir. Odak grup goriigmesinde hedef,
katitlimcilatin digerlerinin goriislerini duyabildigi ve buna gére kendi gériisleri tizerinde
dustinebildigi sosyal bir ortamda, insanlarin bir konu ya da konular hakkinda ger¢ekten
ne disindiklerini ortaya koymaktr!”. Bu dogrultuda &grencilerin siber zorba
davranislar hakkindaki gériislerini belitlemek icin arastirmacilar tarafindan gelistirilmis
olan yar1 yaptlandirilmis gériisme formu hazirlanmustir. Daha sonra bu bireylerle ticerli
iki grup halinde odak grup gértismeleri gerceklestirilmis ve bireylerin kendi fikirlerini
digerlerinin de duyabilecegi sekilde ifade etmeleri saglanmistir. Gértismelerden elde
edilen nitel veriler kayit altina alinarak, icerik analizi yontemiyle ¢6zimlenmistir. Daha
sonra gérisme formunda yer alan sorularin, amaca uygun olup olmadigini belirlemek
amactyla bir pilot uygulama yapilmistir. Bu dogrultuda evinde internet bulunan
Anadolu Lisesi 2. sinifinda okuyan bir O6grenci ile gbrisme yapilmistir. Pilot
uygulamanin ardindan gériisme formunda yer alan sorular tekrar gézden gecirilmis ve
degerlendirme sonuglart uzman gorisiine sunulduktan sonra, gérismede sorulacak
sorular belirlenmistir.

Verilerin Analizi

Goriisme formundan elde edilen veriler, icerik analizine tabi tutulmustur. Icerik
analizine gecilmeden 6nce ilk olarak ses kayitlarindaki gbriismeler dinlenerek yaziya
dokilmistiir. Goriisme kayitlarinin yaziya gecirilme islemi veri kaybini 6nlemek
amaciyla, arastirmactlarin kendileri tarafindan yapilmistir. Daha sonra verilerin
kodlama islemine gecilmistir. Kodlamalarda yer alan veriler kullanilarak bir “kod
listesi” olusturulmustur. Daha sonra bu kodlart belirli kategoriler altinda agiklayabilen
temalar bulunmustur'®. Temalarin olusturulmast asamasinda uzman gorisiine
basvurularak giivenirlik artirlmaya cahisilmistir!®, Icerik analizi yapildiktan sonra
temalara ait frekanslar bulunmus ve veriler tablolastrilmistir. Diger bir ifadeyle
bulgular, hem ag¢iklamalar hem de tablolar seklinde dizenlenmistir.

Bulgular

Bu bélimde arastirmadan elde edilen bulgular bes kategori halinde sunulmaktadir. Bu
kategoriler; 6grencilerin interneti kullanim amag ve alanlari, cinsiyet degiskenine gére
sergilenen siber zorbalik davramslart ve maruz kalinan siber zorbalik davraniglari,
maruz kalinan siber zorbalik davranislari sonucunda yasanilan duygu ve distnceler ile
siber zorbaligin 6nlenmesi ya da azaltilmasi konusundaki 6grenci 6nerileridi.

17 Anita Gibbs, Focus Groups, Social Research, Department of Sociology, University of Surrey, Guildford,
1994, p.211.

18 Yvonna Lincoln & Egon Guba, Nazuralistic Inguiry, CA: Sage Publications, Beverly Hills, 1984, p. 178. ;
Mathew Miles & Mitchael Heberman, Qualitative Data Analysis: An Expanded Sourcebook, (2nd edition), CA:
Sage Publications, Newbury Park, 1994, p.210.

19 Smith B. Merriam, Qualitative Research and Case Study Applications in Edncation: Revised and Expanded from
Case Study Research in Education,, Jossey-Bass Publications, San Francisco, 1998, p.79.
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Ogrencilerin Interneti Kullanim Amag ve Alanlar

Ogrencilere  interneti  kullanim amact  boyutuyla ilgili yéneltilen “Interneti
kullanmaktaki amaciniz nedir?” sorusuna verilen cevaplara gore alanlar kategorilere
ayrilmis ve her bir 6grencinin hangi alanlart kullandigr Tablo 1” de gOsterilmistir.

Tablo 1. Interneti Kullanim Amag ve Alanlar1

Katilmeailar | E1 | E2 | E3 | E4 | E5 | E6 | K1 | K2 | K3 | K4 | K5 | K
6

Oyun v N N N N N

Sohbet v v N

Forum-

Paylasim v A

NsnMal |V [V [V [N ARARAENEREEE

Sosyal Ag N[ NN A N R

Odev v ARARAENEEE

Diger N N N N

Ogrencilere interneti kullantm amact boyutuyla ilgili yoneltilen “Interneti
kullanmaktaki amaciniz nedir?” sorusuna verilen cevaplara gére alanlar kategorilere
ayrilmus ve her bir 6grencinin hangi alanlari kullandigt Tablo 1’de gosterilmistir. Buna
gore, 6grencilerin kullandiklari alanlara bakildiginda en ¢ok kullanilan alanlar: Msn-
mail (f=11), édev (f=7), sosyal aglar (f=7), oyun (f=06), sohbet (f=3), diger alanlar
(f=4) ve forum-paylasim (f=2) seklinde siralanmistir. Kategorilere gore frekanslara
bakildiginda 6grencilerin kullanmus olduklart alanlarin farkhilik gosterdigi belirlenmistir.

Ogrencilerin Sergiledikleri Siber Zorbalik Davraniglart

Ogrencilerin hangi tiir siber zotrbaltk davranslart sergiledikleri ve sergilenen bu
zorbaca davraniglarin cinsiyete gére géstermis oldugu frekans degisikligi Tablo 2’ de
gOsterilmistir.

Tablo 2. Sergilenen Siber Zorba Davraniglar
Siber Zorba Davramiglar Erkek(f) | Kuz(f)
E-posta aracihigt ile birisine hakaret/cinsel icerikli/tehtid iceren 3 0
mesajlar génderme
Izin almadan bilgisayardaki bilgileri alma 1 1
Chat odasinda hakaret/cinsel icerikli/tehtid iceren konusmalar yapma 2
SMS araciligr ile hakaret/cinsel icerikli/tehtid iceten mesajlar 1 1
gonderme
Online oyunlarda hakaret/cinsel icerikli/tehtid iceren konugmalar 4 1
yapma
Ozel numara ile rahatsiz etme 6 3
Izinsiz fotograf/video cekme ve yayma 0 1
Messenger ve e-mail hesaplarinin sifrelerini alarak 6zel mesajlara 3 0
ulasma
Toplam (f) 20 9
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Tablodaki bilgilere bakildiginda en c¢ok sergilenen siber zorba davranis
erkeklerde(6) ve kizlarda(3), 6zel numara ile rahatsiz etme davranigidir. Bu davranist
sergileyen 6grencilerden bazilarinin ifadeleri soyledir:

E 5 “Gizli numara konusunda sanshyim galiba. Beni arayan yada mesaj atan pek
olmadi ama benim yaptigim olmustur. Ozellikle kiz arkadaslara yaparim. Yani onlart
oyuna falan getiriyorum bazen, biraz eglenmek icin yani. Kisacast masum gakalar
benimkiler ya...”

Buradaki ifadede &grenci, yaptginin sadece masum sakalar oldugunu
distinmektedir. Oysa zorbaca davranis ve saka karistirilmamast gereken kavramlardir.
Her ne kadar ayrimini yapmak zor olsa da yaratug sonuglar bakimindan farklilik
gostermektedir.

E 4 “Tlk telefon aldigim zaman rastgele numaralari arayarak isletiyordum. Simdi
pek yapmiyorum ama... Ama gizliden arayip sapiklik yapan arkadaslarim var yani...”

K 1 “Canim sikilinca yaparim evet... Ya samimi olmadiklarima yapmiyorum
da tanidigim bildigim arkadaglarima yapiyorum ama sdylemiyorum tabi sonra yoksa
onlar da yaparlar biliyorum...”

Siber zorba davranislari sergileme temasinda gbze carpan erkeklerle kizlar
arasindaki farktir. Siber zorba davranislart erkeklerin(20) kizlara(9) oranla ¢ok daha
fazla sergiledigi gorillmektedir.

Ogrencilerin Maruz Kaldiklari Siber Zorbalik Davraniglart

Ogrencilerin hangi tiir siber zorbalik davranislarina maruz kaldiklart ve maruz kalinan
bu zorbaca davranislarin cinsiyete gore gostermis oldugu frekans degisikligi Tablo 3° te
gOsterilmistir.

Tablo 3. Maruz Kalinan Siber Zorba Davraniglar

Siber Zorbalik Tiirii Erkek(f) Kuz(
E-posta araciligt ile birisinden hakaret/cinsel icerikli/tehtid 5 5
iceren mesajlar alma
Izin almadan bilgisayarindaki bilgilerin alinmas 0 1
Chat odasinda  hakaret/cinsel icerikli/tehtid iceren

1 1
konusmalara maruz kalma
SMS aracihigt ile hakaret/cinsel icerikli/tehtid igeren 1 0
mesajlar alma
Online oyunlarda hakaret/cinsel icerikli/tehtid iceren 5 5
konusmalara maruz kalma
Ozel numara ile rahatsiz edilme 4
Iziniz fotograf/videolarinin ¢ekilmesi ve yayilmast 2
Messenger ve e-mail hesaplarinin sifrelerinin alinarak Gzel 3 1
mesajlarina ulagilmasi
Internet ortaminda tanisilan birisinden zarar gérme 1 0
Chat ve online oyunlarin oynandigt odalardan atilma 2 0
Toplam (f) 22 12
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En ¢ok maruz kalnan siber zorba davranis tiirii erkeklerde (6) e-posta araciligt
ile birisinden hakatet/cinsel icerikli/tehtid iceren mesajlar alma, kizlarda ise Ozel
numaradan rahatsiz edilmedir. Bu tur siber zotba davranislara maruz kalan
ogrencilerden bazilarinin ifadeleri séyledir:

E 1 “Sevmedigim arkadaslarimdan geliyor. Onlarin hosuna gitmeyen bir sey
yaptigimda beni tehdit ediyorlar bazen...”

E 2 “Cinsel icerikli mailler kizlardan geliyor ya da kendini kiz olarak tanitan
erkeklerden ama ¢ogu bos tabi. Bir kagt ile zaten disarida da kavgali olduk...”

Bu 6grencinin “disarida da kavgalt olduk™ ifadesinden de anlagilacags tizere sanal
ortamdaki zorbaliklar gercek hayata tasinmis ve siddet boyutlarina ulasmistur.

K 6 “Tabi tanimadigim numaralar artyor beni. Bazen yanlis aradik diyorlar sonra
kifir ediyorlar, bazen de sagma sapan mesajlar geliyor 6zelden falan...”

Bu temada da goriilmektedir ki siber zorba davranislara maruz kalma durumu

cinsiyete gbre degiskenlik gostermekte, maruz kalma durumu kizlara (12) oranla
erkeklerde (22) ¢ok daha fazladir.

Ogrencilerin Siber Zorbalik Davraniglara Kargt Duygu ve Diigiinceleri
Duygu ve disiinceler temasmna ait kavramsal kodlamalar ve bu
kavramlarin cinsiyete gére kullanim sikligt Sekil 1’de yer almaktadir.

Asagilanmishk

intikam istegi

2)

Ortalama: 12/5 =24

2,4 ve tizeri:

Sekil 1. Duygu ve Diisiinceler Temasina Iliskin Kavramsal Kodlamalar ve
Kavramlarin Kullanim Siklig:.

Duygu ve diigtinceler temasina ait kavramsal kodlamalar ve bu kavramlarin
cinsiyete gore kullamim sikligt Sekil 1’de yer almaktadir. Buna gore, 6tke (f=5) ve
tzintl (f=3) kavramlarinin 6grenciler tarafindan daha fazla dile getirilmesiyle bu
kavramlarin duygu ve distinceler temastyla daha gliclii bir iliski icerisinde oldugu buna
karsin, intikam dustincesi (f=2), nefret (f=1) ve agsaglanmishk (f=1) kavramlarinin
tema ile daha zayif bir iliski icerisinde oldugu goérilmektedir. Ayrica maruz kalinan
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siber zorba davranslar sonucunda da dile getirilen duygu ve distinceler cinsiyete gore
farkhilik gostermistir. Ifade edilen duygular incelendiginde 6fkenin (E1, E2, E5, K2,
K5) kizlar ve erkekler arasinda ortak olarak yasanilan tek duygu oldugu sonucuna
varilmustir. Ayrica diger duygulara bakildiginda, tzinti (K1, K3, K6) ve asagilanmugslik
(K4) duygusunu sadece kizlarin; nefreti (E4) ve intikam istegini (E6) ise sadece
erkeklerin yasadigt tespit edilmistir.

Ogrenci Onerileri

Siber zorbaligin 6nlenmesi ya da azaltilmasi konusunda 6grencilerin goriislerini almak
amaciyla 6grencilere yoneltilen “Siber zorbaligin énlenmesi ya da azaltilmast icin sence
ogretmenler, aileler ve bireyler ne yapabilirler?” sorusu, 6grencilerin bu konudaki
gorislerini ifade etmelerini saglamistir. Ogrenciler 6gretmenlere, ailelere ve bireylere
birtakim sorumluluklar yiklemis ve neler yapabileceklerine iliskin 6nerilerde
bulunmuslardir.

Ogrenciler, 6gretmenlerin bazi caligmalar yapmalari gerektigini belirtmis (9) ve
bu konudaki goriislerini  ifade ederken en ¢ok “bilgilendirme” kavramini
kullanmislardir.  Ogrenciler tarafindan ~ 6gretmenlere  yiiklenen —sorumluluklar,
ogrencilerin “Ogretmenter seminerler diizenleyip igrencilere internet kullanim: ile ilgili bilgiler
vermelidir. Ogretmenler bu konuda aktif olmal ve igrencileri aydmlatsp onlars yinlendirmelidir”
ifadeleri ile acikca 6zetlenebilir. Bu ifadeler dogrultusunda okullarda internet kullanimi
ile ilgili yeterli bilgilendirme yapilmadigi ya da yapilan bilgilendirmelerin tim
ogrencileri kapsamadigt sonucuna vartlabilir.

Bazi 6grenciler de 6gretmenlerin herhangi bir sey yapamayacagini belirtmistir
(3). Bu ogrenciler gorislerini dile getiritken  “Ogretmenterin - bir sey yapabilecegini
diigiinmiiyornm. Y apmak isteyen aten yapar” seklinde konusmuslardir.

Ogrencilerin  ailelere yonelik 6nerilerine  bakildiginda, ailelerin internet
kullanimu ile ilgili birtakim sorumluluklari yerine getirmeleri gerektigi anlagiimaktadir.
Ogrencilerin aile sorumlulugu konusundaki gériisleri (12) “Aileler incelikle cocuklartyla
ilgilenmelidir. Yeterli ilgiyi alan gocuklar beklide internete bu kadar yonelmez. Cocuklarmmn internet
kullanimns denetlemeli, gerektiginde bilgilendirme yapmalr ve hatta interneti engelleyen  sifreler
kullanmalidiriar. Bunlarla beraber cocuklarm: ok fagla sikmamals, dolayisiyla onlarm bir siire
sonra bilgisayardan ve internetten sikilmalarin: saglayabilirler © seklinde 6zetlenebilir.

Son olarak internet kullanan bireyler hakkindaki gorislerini (10) dile getiren
égrenciler, bireylerin bilingli olmalart gerektigini belirtmislerdir. Ogrencilerin bu
anlamdaki goriisleri “Bireyler bilgisayar: ve interneti Rullansrken dikkatli olmals, berkese
giivenmenmel, duyarls olmals ve geretiginde ilgili yerlere sikdyetlerde bulunmalidiriar. Bunun yaninda
bilgisayarda fagla zaman gecirmemek icin baska aktivitelere yonelmeli ve olabildigince bilingli
davranmalilar’™  seklinde 6zetlenebilir. Bireylerin  yapmast gerekenler konusunda
herhangi bir gériis bildirmeyen (2) 6grencilerde bulunmaktadir. Bu 6grenciler ““fikrin
yok”~ve “birey ne yapmals bilmiyorum agikeas:” seklinde konusmuglardir.

Tartigma, Sonug ve Oneriler

Bilgi toplumuna yo6n ve sekil veren enformasyon teknolojilerinin insanliga sunmus
oldugu kolaylik ve faydalarinin yani sira tasidigt ciddi risk ve sikintilarinin oldugunu
bilmemiz gerekmektedir. Bu teknolojiler kontrol dist kullanildiginda, 6zellikle
cocuklarin ve genclerin gelisimleri tzerinde bazt olumsuz etkilere neden
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olabilmektedirler. Bu olumsuz etkilerin tespit edilmesi, engellenmesi ve ortadan
kaldirilmas: ¢ocuklar ve gencler acisinda oldugu kadar toplum sagligr acisindan da
buyik 6nem arz etmektedir. Bu dogrultuda lise 6grencileri tzerinde “Siber Zorba
Davraniglarin” incelendigi bu calismada su sonuglara ulagilmistir;

Ogrencilere interneti kullanim amact boyutuyla ilgili yoneltilen “Interneti
kullanmaktaki amaciniz nedir?” sorusuna verilen cevaplarda, kategorilere gore
frekanslara bakildiginda Ogrencilerin interneti kullanim alanlarinda farklilik oldugu
belirlenmigtir. Buna gore, 6grencilerin kullandiklart alanlara bakiddiginda en ¢ok
kullanilan alanlar: Msn-mail (f=11), 6dev (f=7), sosyal aglar (f=7), oyun (f=0), sohbet
(f=3), diger alanlar (f=4) ve forum-paylasim (f=2) seklinde siralanmistir. Internet
bagimliligt izerine yapilan bir calismasinda, genclerin interneti kullanma alanlari; oyun
oynama, tv izleme, sosyal aglarda Chat programlari kullanma, ders calisma olarak ifade
edilmistir20. Ozellikle online iletisim araglarinin ve sitelerinin (Messenger, Facebook
vb.) kontrolstiz kullaniminin gencler Uzerinde olumsuz etkileri oldugu yapilan
arastirmalarda dogrulanmistir. Bu konuda yapilan bir arastrmada yaglart 12 ila 15
arasinda degisen ve son 6 aydir diizenli internet kullanicist olan 663 6grenci iginde,
internet bagimliligina en cok (MSN) Messenger gibi online iletisim araglarini kullanan
bireylerin yakalandigt sonucuna vardmistur?’. Ayrica son doénemde yapilan bir
calismada, Facebook sosyal iletisim aginda halen hesabi bulunan 172 universite
Ogrencisi icinde, genclerin internet baginda ¢ok fazla zaman harcadiklar, bu gibi
aglarda arkadas bulma, mesajlagsma, veri paylagsma gibi iletisim yontemleri kullandiklar,
zaman zaman istemedikleri kisilerce rahatsiz edildikleri (tanisma istegi, resim vs.
yayinlama, reklam génderme vb.) ve bu durumunda zamanla onlar iletisimde istek
kaybina strtkledigi sonucuna varilmistir?. Sonu¢ olarak arastirma bulgusu
literatiirdeki sonuglar arasinda paralellik bulundugunu soyleyebiliriz.

Arastirmanin bir diger bulgusu, 6grenciler arasinda en ¢ok sergilenen siber zorba
davranisin erkeklerde (f=6) ve kizlarda (f=3) “6zel numara ile rahatsiz etme”
davranist oldugudur. Bunun disinda erkeklerde en ¢ok isaretlenen ikinci davranis
“Online oyunlarda hakaret/cinsel icerikli/tehtid iceren konusmalar yapma” olarak
belitlenirken kizlarda “Chat odasinda hakaret/cinsel icerikli/tehtid iceren konusmalar
yapma” olarak tespit edilmistir. Ayrica Siber zorba davraniglart sergileme konusunda
erkeklerin (f=20) kizlara (f=9) oranla ¢ok daha fazla sergiledikleri sonucuna varilmigtir.
Bu konuda diizenli olarak internet kullanan 148 ortaokul ve lise 6grencisi tizerinde
yapilan bir ¢alismada, 6grencilerin biiyiik cogunlugunun siber zorba davranslart okul
disinda gerceklestirdigi ve cogunlugun bu davranisi cep telefonuyla rahatsiz edici mesaj
gbénderme yoluyla yaptigt sonucuna vartlmistir?>. Yine son dénemde 264 lise 6grencisi
tzerinde gerceklestirilen bir arastirmada, Ogrencilerin biyik cogunlugunun bir

20 Kimberly Young, Internet Addiction, Symptoms, Evaluation, And Treatment, Vol 17, Num 2, 1999, p. 13.

21 Regina Van Eijden, Gert Jan Meerkerk, Ad Vermulst, Renkse Spijkerman, & Rutger Engels. Online
Communication, Compulsive Internet Use, and Psychosocial Well- Being Among Adolescents: A
Longitudinal Study, Awmerican Psychological Association, Vol 44, 2008, p. 659.

22 Pavica Sheldon, The Relationship Between Unwillingness-to-Communicate and Students” Facebook
Use, Journal of Media Psychology, Vol 20, 2009, p. 69.

23 Quing Li(b), Cyberbullying in Schools; A Research of Gender Differences. Schoo/ Psychology International,
Vol 27, Num 2, 2007, p. 159.
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elektronik iletisim aract kullanarak siber zorba davranslar gésterdigi tespit edilmistir3>.
Ayrica aynt ¢alismada cinsiyet ile siber zorba davranislar arasindaki iliski incelenmis ve
erkek Ogrencilerin kizlardan daha ok siber zorba davranislar gosterdikleri sonucuna
ulastmistir.  Literatlir incelendiginde bu dogrultuda verilere rastlanmaktadir®4.
Ogtencilerin bu konuya iliskin goriisleri ile diger arastirma sonuclart arasinda paralellik
bulunmaktadir.

Ogrencilerin hangi tiir siber zorbalik davranislarina maruz kaldiklart ve maruz
kalinan bu zorbaca davranislarin cinsiyete gére goéstermis oldugu degisime yonelik
yapilan icerik analizi sonuglarina gore, en ¢ok maruz kalinan siber zorba davranis tiirii
erkeklerde (f=6) “e-posta aracilig ile birisinden hakaret/cinsel icerikli/tehtid iceren
mesajlar alma”, kizlarda (f=3) ise “6zel numaradan rahatsiz edilme” oldugu sonucuna
varilmistir. Cinsiyet degiskenine gbre erkeklerin (f=22) kizlara oranla (f=12) siber
zorba davraniglara daha ¢ok maruz kaldiklari sonucuna ulagilmistir. Bu konuda yapilan
bir calismada, bir 6grencinin siber zorbalik yasantisindan yola cikarak, internet
ortaminda bireylerin birbirleri hakkinda olumsuz yorumlarda bulunduklari, herkesge
bilinmeyen Ozelliklerinin baskalariyla paylagildigi ve boylece bireyin kisilik haklarinin
cignendigini belirtmektedir?>. Bu konuda lise Ogrencileri tzerinde yapilan bir
calismada, 6grencilerin en ¢ok kullandiklart siber zorbalik tiriinin SMS yoluyla atilan
rahatsiz  edici mesajlar  oldugu ve Ggretmenlerin  bazilarinin  cep  telefonu
kullanmadiklart icin bu konu hakkinda ¢ok sey bilmedikleri ve miidahalede geciktikleri
belitlenmistir2e,

Ogrencilerin siber zorba davranislarla ilgili duygu ve diisiincelerini incelendigi
icerik analizi sonuglarina gore, 6fke (f=5) ve uzunti (f=3) kavramlarinin 6grenciler
tarafindan daha fazla dile getirildigi buna karsin, intikam diisiincesi (f=2), nefret (f=1)
ve asagilanmushik (f=1) distinceleriyle daha az karsidagildigi ifade edilebilir. Ayrica
maruz kalinan siber zorba davraniglar sonucunda da dile getirilen duygu ve distinceler
cinsiyete gore farklilik gOstermistir. Buna gore 6fke duygusunun kizlar ve erkekler
arasinda ortak olarak yasanilan tek duygu oldugu sonucuna varilmustir. Ayrica diger
duygulara bakildiginda, Gztinti ve asagilanmislik duygusunu sadece kizlarin; nefreti ve
intikam istegini ise sadece erkeklerin yasadigi tespit edilmistir. Bu konuda, diizenli
internet kullanicist olan 695 universite Ggrencisi tizerinde yapilan bir arastirmada,
dismanca duygular ve psikotik belirtilerin siber zorbaligi anlamli olarak yordayan iki
temel degisken oldugu sonucuna vardmistir?’. Bunun yaninda, elektronik zorbalik

3 Patricia Agatston, Robin Kowalski & Susan Limber, Students’ Perspectives on Cyber Bullying, Journal of
Adolescent Health, Vol 41, Num 59, 2007, p.60.

24 Aricak, agm., p. 169. ; Ozgiir Baker ve Fatma Kavsut, Akran Zorbaliginin Yeni Yiizii: Siber Zorbalik,
Eurasian Journal of Educational Research, Vol 27, 2007, p.37. ; Robert Derr, Sexuelle Gewalt in den Neuen
Medien: Herausforderung fiir den Kinder- und Jugendschutz, Monatsschr Kinderbeilkd, Vol 157, 2009, p.
451. ; Robert Diden, Ron Scholte, Hubert Korzilius, Jan H. Demoor, Anne Vermeulaen, Mark O’reilly, at
all,, Cyberbullying among students with intellectual and developmental disability in special education
settings, Developmental Neurorehabilitation, Vol 12, Num 3, 2009, p. 152. ; Kris Vatjas, Christopher Henrich,
& Joel Meyers. Urban Middle School Students’ Perceptions of Bullying, Cyberbullying, and School Safety,
Journal of School Violence, Vol 8, 2009, p.164.

25 Sameer Hinduja & Justin Patjin Cyberbullying: An Exploratory Analysis of Factors Related to
Offending and Victimization, Deviant Behavior, Vol 29, 2008, p. 134.

26 Campell, a.g.m., p. 67.

27 Aricak, a.gm., p. 169.
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deneyimi yasamis bireyler tzerinde yapilan bir calismada, online olarak zorba
davranislara maruz kalan bireylerin buyik ¢ogunlugunun bu davranistan sonra “6fke
ve hayal kirikligt duygulart” yasadiklart ifade edilmistir?s.

Son olarak calisma grubuna katllan Ogrencilere “siber zorba davranislarin
Onlenmesi ya da azaltilmast icin sizce 6gretmenler ve aileler neler yapabilitler?” sorusu
yoneltilmistir. Ogrenciler genel olarak sunlari ifade etmislerdir;

“Okullarda siber zorba davransslaria ilgili bilgilendirme yapilmadigs, ogretmenlerin bu
konuda_yeterli bilgi birikimlerinin olmadigs ve ailelerin cocuklarm internet kullanimma kars: daba
dikkatli davranmalar: gerektigi” gibi cevaplar alinmustir.

Bunlarin disinda bazi 6grenciler  “fikrim yok” ve “birey ne yapmal agikgas:
bilmiyorum.” seklinde goriis belirtmislerdir. Siber zorbaligin 6nlenmesi konusunda hem
okul personeline hem de ailelere 6nemli sorumluluklar diistigl, bu sorumluluklardan
en Onemlisinin cocuklara etkin sipervizyon saglamak ve bilgi ve iletisim
teknolojilerinin ~ kullanimi  konusunda sorumluluk duygusu ve etiksel anlayis
kazandirmak oldugu ifade edilmektedir?.

Ogrencilerin siber zorbaliga iliskin ifadelerine bakildiginda, gencler arasinda
siber zorbaligin yasandigi ve bu yagantilardan olumsuz etkilendikleri gérilmektedir.
Ogrencilerin  gelisimsel olarak ergenlik déneminde bulunmalart bu  olumsuz
yasantilarin etkisini daha da artirmaktadir. Cunkt siber zorbalik sonucu genglerin
yasadigt olumsuz duygu ve distinceler kimlik kazanma ¢abalarini ve sosyallesme
stireclerini olumsuz etkilemektedir. Ozellikle bu davranislara maruz kalan genglerin
yasadig1 6fke, intikam, nefret ve asagilanmuslik duygusu hem bireysel gelisimi hem de
sosyal iliskileri olumsuz yonde etkileyen duygulardir. Bu duygulari yasayan gengler hem
kendilerine hem de topluma yabancilasmaya ve psikososyal problemleri yasamaya
yatkin olabilmektedirler. Kisaca siber zorbalik genclerin saglikli gelisimlerini tehdit
eden bir durumdur.

Siber zorbaligin ¢ocuklarin ve genglerin gelisimlerini olumsuz etkilemesini
Onlemeye iligkin calismalar yapilarak cesitli 6nlemlerin alinmast gerekli gorillmektedir.
Ebeveynlere, &gretmenlere, okul yoneticilerine ve 6grencilere teknoloji kullanimi
konusunda bilgilendirme calismalart yapilmalidir. Ozellikle 6grencilerin internet
ortaminda karsilagabilecegi olumsuzluklar konusunda bilgilendirilmesi gerekmektedir.
Siber zorba davranislar konusunda okul rehberlik servisi ile GSgretmenlerin,
ebeveynlerin, okul yoneticilerinin ve 6grencilerin isbitligi yapmasi 6nemlidir. Okul
rehberlik servisleri siber zorbalik yapan ve siber zorba davranislara maruz kalan
genclere iliskin psiko-egitimsel programlar hazirlayarak sorunlarin ¢ozumune katki
yapmaliditlar. Siber zorba davranislarda bulunan genclere yoénelik “empati egitimi”,
Siber zotba davranislara maruz kalan Ogrencilere yonelik “atilganlk egitimi” gibi
programlar hazirlanarak siber zorbaligin olumsuz etkileri 6nlenebilir.

28 Agatston, Kowalski & Limber, a.gz., p. 60.
29 Baker ve Kavsut, a.g7., p.39.
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