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OzET

DICOM (Digital Imaging and Communications in Medicine — Tipta Dijital Gériintiileme ve Iletisim) tibbi
goriintiilerin arsivlenmesi, daha sonradan kullanilmas, farkli yerlere dagitilmasi ve sunulmasini saglayan bir dosya
standartidir. Bu standartta dosyalar, dosya baslig1 ve goriintii piksellerinden olugsmaktadir. Tibbi alanda veri
giivenliginin saglanmasi i¢cin hem dosya basliginda hem de piksellerinde ¢esitli giivenlik dnlemleri alinmast
gerekmektedir. Yapilan calismada bu giivenlik dnlemlerinin alinmasi igin steganografi, kriptografi ve hash 6zet
fonksiyonu bir arada kullanilmistir. Dosya bagliginda yapilan ¢aligmalar ile hastaya ait demografik bilgilerin
giivenligi saglanirken, pikseller iizerinde yapilan ¢aligmalarla ise doktor tanisi, hasta demografik bilgileri ve
gOrlintii biitlinligli saglanmistir. Bu calismada yapilan analizler PSNR, MSE, SSIM gibi karsilastirma
algoritmalar ile karsilastirilmis ve gelistirilen yontemin {istiinliikleri belirtilmistir. Onerilen yéntem ile birlikte
hasta tan1 ve tedavi slireci minimum diizeyde etkilenmis ve hasta veri giivenligi saglanmistir.

Anahtar Kelimeler: Tibbi veri giivenligi, Steganografi, Kriptografi, Hash.

Use of Hybrid Methods in Medical DICOM Data Security

ABSTRACT

DICOM (Digital Imaging and Communications in Medicine) is a file standard which allows the archiving,
subsequent use, distribution and presentation of medical images. In this standard, the files are composed of file
headers and image pixels. In order to ensure data security in the medical field, various security measures must be
taken in both the file header and pixels. In this study, steganography, cryptography and hash function were used
together to obtain these security measures. While the studies carried out in the file headers provided the safety of
the patient's demographics information, the studies on the pixels provided a diagnosis of the patients, so ensure
that patient demographic information security and image integrity. Analyzes conducted in this study were
compared with comparison algorithms such as PSNR, MSE, SSIM and the superiority of the developed method is
indicated. The patient diagnostic treatment process with the proposed method was minimally affected, and patient
data security was provided.
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|. GIRIS

Insan soyunun geligmesi ve devam etmesi igin olmasi gereken en dnemli etkenlerden birisi, toplumlar
arasindaki iletisimin devam etmesidir. Eski caglarda insanlar, birbirleri ile iletisim kurmak i¢in dumanla
haberlesmek ya da magara duvarlarina cizimler yapmak gibi c¢esitli yollar gelistirmistir. Gilinlimiizde
iletisim noktasinda en etkin ve yaygimn olarak kullanilan yontem ise internettir. Gelistirilen yeni
teknolojilerle, bilgisayar sistemlerinin yayginlasmasi ve bu sistemlerin diinyadaki kullanici sayisinin
artmast, internette giivenligin saglanmasini oldukca zorlastirmaktadir. Gerek acik aglarda gerekse kapali
aglarda veri giivenliginin saglanmasi olduk¢a dnemlidir. Tibbi verilerin aglar arasinda paylasilmasi,
verilerin kopyalanmasi ya da degistirilmesi gibi olasi saldirilart ortaya ¢ikartmaktadir. Tibbi verilerin
korunmasi i¢in ¢esitli yazilim ve donanim teknolojileri kullanilmaktadir. Literatiirde saldirilara karsi
kullanilan en 6nemli iki yontem steganografi ve kriptografi olarak belirtilmistir [1-2].

Bu calisma, tibbi DICOM (Digital Imaging and Communications in Medicine - Tipta Dijital
Goriintiileme ve Iletisim) goriintiiler {izerinde yapilmis ve bu goriintiiler {izerinde veri giivenliginin
saglanmasi i¢in kriptografi, steganografi ve hash algoritmalarinin hibrit bir sekilde kullanilmasini yeni
bir yaklagim olarak onerilmistir. Calismada, DICOM goriintii icerisinde bulunan verilerin giivenligi
saglanirken var olan goriintii tizerinde minimum degisiklik yapilarak tani ve tedavi siirecinin minimum
seviyede etkilemesi saglanmistir. Bu calismada ilk adim, hastaya ait bilgilerin DICOM goriintii
tizerinden alinarak farkli alanda tutulmasi olmustur. Elde edilen hasta bilgileri doktor tanisi ile birlikte
sifrelenmistir. Ayrica, DICOM goriintiisiiniin degismedigine dair giivence saglamak i¢in goriintiiye hash
ozet fonksiyonu uygulanmistir. Onerilen yontemde gizlenecek mesaj; hasta demografik bilgilerini,
doktorun teshis raporunu ve goriintiiye ait hash 6zet bilgisini igermektedir. Gomme islemi igin hazir hale
getirilen veriler steganografi yontemi kullanilarak goriintiiniin icerisine gizlenmektedir. Gomme islemi
beyin manyetik rezonans (MR) goriintiilerinde tan1 ve tedaviyi etkilememesi i¢in kemik bolgelerine
yapilmigtir. Gomme isleminden sonra, hastaya ait verilerin giivenliginin saglanmasi amaci ile DICOM
goriintli dosya bagligindan hasta demografik bilgileri silinmistir. Farkli boyutlardaki 50 MR goriintiisii,
gelistirilen hibrit sistemde ¢esitli karsilastirma algoritmalari ile karsilagtirilmis ve degerlendirilmistir.
Ayrica, kriptografi algoritmalari hasta demografik bilgilerinin ve doktor tanisinin siber saldirilara karsi
diren¢ kazanmasini saglarken hash dzet bilgisi paylagilan tibbi verinin veri biitiinliigiinii korudugunun
garantisini vermektedir.

Onerilen metot hasta bilgilerini, tam1 ve tedavi siirecini minimum seviyede etkileyerek giivenlik
zafiyetlerinden korumaktadir. Kullanilan kriptografi algoritmasi hasta demografik bilgilerinin ve doktor
tanisiin olasi saldirilara karsi direng kazanmasini saglarken hash 6zet fonksiyonu paylasilan tibbi
verinin biitiinliigiiniin korundugunun garantisini vermektedir.

Boliim 2’de literatiir taramasi ve ¢alismada kullanilan yontemlerin anlasilabilmesi i¢in genel bilgiler

aktarilmistir. B6lim 3 ve 4’ te sirasiyla gelistirilen yontem ve bulgular sunulmustur. Son boliimde ise
tartisma ve sonug verilmistir.

II. LITERATUR TARAMASI VE GENEL BiLGIiLER

T1bbi goriintiilerin depolanmasi, iletilmesi ve gerekli durumlarda degistirilebilmesi i¢in tiim sistemlerin
ortak bir dilde konusmas1 gerekmektedir. Bu gereklilikten dogan ihtiya¢ karsisinda DICOM (Digital
Imaging and Communications in Medicine - Tipta Dijital Goriintiileme ve Iletisim) standard:
gelistirilmistir. Bu sadece bir standart degil ayn1 zamanda verilerin aktarimi, goriintiilenmesi ve
depolanmasini saglayan bir protokoldiir. DICOM dosya formati, dosya basligi ve goriintiiyii olusturan
gri seviye piksel degerlerinden olusmaktadir [2]. DICOM dosya bagliginda, hastalarin kisisel bilgileri
(ad, soy ad, dogum tarihi, kimlik numarasi, adres vb.), seri ve ¢alisma ile ilgili ayrintilar, goriintii
modalitesi, ¢ekimi yapan radyoloji birimi ve uzman hakkinda bilgiler yer almaktadir. Bu ¢alismada,
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dosya basliginda yer alan hasta kisisel bilgilerinin ve goriintii piksellerinin giivenligini saglamak adina
goriintii steganografi temelli bir yaklagim 6nerilmektedir.

Steganografi, iletilmek istenilen mesajin masum goriiniimlii igerikte saklanarak karsi tarafa ulastiriimasi
teknigidir. Steganografi kelimesi Yunanca steganos-gizli ve graphy-yazi kelimelerin bir araya gelmesi
ile ortaya ¢ikmustir. ilk steganografik teknik antik Yunanistan’da M.O. 440’11 y1llarda Yunan hiikiimdart
Histaeus tarafindan kullanilmistir. Yunan hiikiimdar1 Histaeus bir klenin basini tiras ederek kafa derisi
iizerine iletmek istedigi mesaji dovme olarak yaptirmistir. Kolelerin saglarinin uzamasini bekledikten
sonra koleleri hedef noktalara gondermis ve boylelikle istedigi mesajlari iletmistir [3].

Steganografi de, genel olarak resim, ses, video, miizik gibi medya dosyalar1 iizerine yine bu medya
dosyalar1 gizlenir. Steganografi teknikleri insan duyularinin eksiklikten yararlanarak verilerin
multimedya dosyalar1 igerisine gizlenmesini saglamaktadir [4]. Bir steganografi sisteminde, tasiyict
(kapak) nesne; gizlenecek verinin yerlestirildigi ortamdir. Stego nesne, kapak goriintiisiiniin gizli veri
ile birlesmis halidir. Gizlenecek veri, saklanacak ya da aciga cikacak olan verileri temsil etmektedir.
Steganaliz ise gizlenmis olan verilerin ortaya cikartildig: siirectir.

Tibbi goriintiiler {izerinde yapilan steganografi ¢calismalarinda hasta kisisel verilerinin korunmasi i¢in
farkl giivenlik yontemleri 6nerilmistir. En az agirlikli bit (LSB-Least Significant Bit) yontemi tasinacak
dosya tizerine biiyilk miktarda veri gizlenmesini saglayan ve uzamsal diizlemde gergeklestirilen en
yaygin steganografi yontemlerinden birisidir. Yiiksek kapasite ve seffaflik avantajlari bulunmaktadir.
Ancak, gereklilikleri yerine getirilmezse veri kayiplarina neden olabilir. Bu ¢calismanin da konusu olan
tibbi goriintii steganografisinde, goriintiilerin yapisi geregi her piksel 8 bitlik degerler icermektedir. LSB
yonteminde ilk pikselden son piksele kadar tim piksel degerleri ilizerinde islem gergeklestirilebilir.
Ancak, sondaki bitlerde islem yapildiginda insan gozii fark edememekte 6n taraftaki bitlere gelindikce
goriintiideki olusan bozulmalar fark edilebilmektedir [4-6]. Literatiirde LSB ile veri gizleme disinda,
doniisiim uzayinda gelistirilen pek ¢ok steganografi yontemi mevcuttur. Donilisiim uzayinda, tibbi
goriintiilerin 6nce Fourier, Ayrik Dalgacik ya da Ayrik Kosiniis katsayilari elde edilmektedir ve ardindan
bu katsayilarin LSB’leri ile mesajin bitleri yer degistirilmektedir. Doniisiim uzay1 teknikleri steg saldirt
olarak tanimlanan dondiirme, kesme, filtreleme gibi islemlere kars1 dayaniklidir. Ancak bu yontemlerin
kapasite ve islem performans smirlari mevcuttur.

Uluslararasi saglik standartlarina gore veri gizleme sonrasit DICOM goriintiilerinde olusacak bozulmalar
bir hastaligin tan1 ve teshisini etkileyebilir. Bu sebeple, literatiirde veriler tibbi DICOM gériintiilerinin
ilgi olmayan bélgelerine de (RONI-Region of Noninterest) saklanmaktadir [1,7]. Ilgi olmayan bdlgeler;
gorilintliniin arka plani, sert doku ya da kemik boélgeleri ve hastalia sebep olmayan saglikli dokular
olarak tanmimlanabilir [7]. Tibbi goriintii steganografisinde, RONI alanlar1 bir goriintiileme yazilimi
tizerinde dikddrtgen gibi bir arag kullanilarak elle ya da gesitli esikleme yontemleri kullanilarak yari
otomatik olarak uzmanlarca segilmektedir [7]. Otsu esikleme ¢aligmasi ile tibbi goriintiilerden belirlenen
RONI alanlarinda LSB teknigi ile veri gizlemiglerdir [8]. Yapilan ¢aligmada dikdortgen araci kullanarak
esik deger ile RONI alanlarini belirlemislerdir [9].

RONI tabanli tibbi goriintli steganografisinde, steg saldirilara karsi daha giivenilir olduklarindan
doniisiim uzayi teknikleri de kullanilmaktadir. Ravali ve arkadaglarinin yaptigi calismada elle segtikleri
RONT’lerin ayrik kosiniis katsayilarmi elde etmisler ve burada veri gizlemislerdir [10]. Shukla ve
arkadaslarinin yaptig1 caligmada, tibbi goriintiilerin RONI’lerini elle belirlemisler ve bu alanlarim ayrik
dalgacik (AD) katsayilar1 ile mesaj bitlerini degistirmislerdir [11]. Benzer sekilde, Fatemizadeh ve
arkadaglarinin yaptigi calismada, gizleme islemi ile ilgili bilgileri ROI’de, gizli bilgiyi ise yar1 otomatik
olarak belirledikleri RONI’lerin iigiincii seviye AD katsayilarinda saklamislardir. Ancak, bu
yaklagimlarin kapasitesi sinirli olup, elle boliitleme islemi ile bilgilerin ROI’lerde gizlenmesi
gerekmektedir [12].

Bu calismada, goriintii iizerinde yapilan degisikliklerden dolay1 hasta tan1 ve tedavi siirecinin olumsuz
etkilenmemesi ve veri gizleme sonrasi olusturulan stego tibbi goriintiilerde fark edilebilirligi
minimumda tutmak i¢in otomatik belirlenen RONI bdlgelerinde uzamsal diizlemde LSB teknigi ile veri
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gizleme yapilmistir. Olasi steg saldirilara karsi veriyi gizlemek i¢inde asagida genel bilgileri verilen
sifrelemeden faydalanilmistir.

A. KRIPTOGRAFi YONTEMLERI

Kriptografi veri iletim ve aktariminda giivenlik gereksinimlerini gidermek igin olduk¢a &nemli bir
yontemdir. Sadece hedeflenen alicinin gizli mesaji agip okuyabilmesine olanak saglayan, gizlenen
mesajlarin gonderilmesi asamasidir. Kriptografi, cep telefonu iletisiminden finansal verilerin iletimine
kadar tiim alanlarda kullanilmaktadir. Bilgi giivenliginin vazgecilmez {igliisii olarak bilinen gizlilik,
biitiinliik ve erisilebilirligi saglamaktadir. Kriptografide gizli anahtar sifrelemesi, acik anahtar
sifrelemesi ve anahtarsiz sifreleme olmak iizere {i¢ temel yontem bulunmaktadir.

Gizli anahtarli (simetrik) sifreleme yonteminde Sekil 1’ de gosterildigi gibi mesaj1 génderen kisi, diiz
metini sifrelemek icin paylasilan bir gizli anahtar kullanarak mesajin aliciya gitmesini saglamaktadir.
Alict ise sifreli metinin sifresini ¢6zmek icin aymi paylasilan gizli anahtar1 kullanmaktadir. Bu
sistemdeki temel zorluk ise gonderen ve alic1 arasinda anahtar paylasiminin saglanabilmesidir. Anahtar
paylagimi esnasinda farkli kisiler tarafindan ele gegirilmesi sifreli mesajin kolayca ulagilabilir olmasina
neden olabilmektedir. Bu yiizden de iletisim esnasinda anahtar giivenligi olduk¢a 6nemlidir [13-14].

Diiz Metin Sifreli Metin Diiz Metin
—

Gonderen &ﬁefé«ne\}te/bozme Alici

Anahtar

Sekil 1. Gizli anahtarh sifreleme algoritmasi

Asimetrik sifreleme olarak da bilinen agik anahtarl sifreleme algoritmasi Sekil 2°de gosterildigi gibi iki
farkli anahtar kullanmaktadir. Bu iki anahtar birlikte iiretilmektedir. A¢ik anahtar verinin gizlenmesinde
kullanirken gizli anahtar gizli verinin ¢6ziimlenmesinde kullanilmaktadir.

Giivenlik sistemlerinde kullanilan bu yontemlerden iki anahtarli asimetrik sifreleme algoritmasi simetrik

sifreleme algoritmasindan daha yavastir. Bunun sebebi ise asimetrik sifreleme algoritmalarinda anahtar
iiretimi sirasinda kullanilan asal sayilarin iiretiminin yavag yapilabilmesidir.

Diiz Metin Sifreli Metin Diiz Metin

- —
n ifreleme ifre ¢ozme
Gonderen $ = Alici

Acik Anahtar Gizli Anahtar
Sekil 2. A¢cik anahtarh sifreleme algoritmasi

Veri biitiinliigiiniin saglanmasi noktasinda kullanilan, anahtarsiz ve tek yonli sifreleme algoritmasi
olarak da adlandirilan fakat tam olarak sifreleme algoritmasi olmayan, gerekli islemler sonrasinda 6zet
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deger tireten hash fonksiyonu bulunmaktadir. Mesaj1 génderen kisi hash kodu iiretir, mesaj1 alan kisi de
hash kodunu firetir ve bu kodlar karsilastirilir. Kodlar birbirine uyusuyorsa veriler lizerinde degisiklik
yapilmamustir. Aksi halde verilerde degisiklik yapildig1 diistiniilmelidir [13-15].

Steganografi yontemlerinin yetersiz kaldig1 durumlarda ek 6nlemler alinmast i¢in kriptografi yontemleri
de kullanilmaktadir. Her iki yontem giivenligin saglanmasi i¢in ayr1 ayri kullanilsa da birlikte kullanimi
verilerin glivenligini artirmaktadir [16].

B. KARSILASTIRMA METOTLARI

Steganografide kapak ve stego gorlintii arasindaki benzerliklerin karsilastirilmasinda ortalama kare
hatas1 (MSE-Mean Square Error), tepe sinyal giiriilti oran1 (PSNR-Peak Signal-to-Noise Ratio) ve
yapisal benzerlik endeksi (SSIM-Structural Similarity Index) degerleri kullanilmaktadir. MSE, iki
gorlintli arasindaki kiimiilatif kare hatasini gosteren temel bir karsilastirma yontemidir. Bu deger
diisiikse, gomme isleminin kaliteli oldugu ve fark edilme ihtimalinin diisiik oldugu anlamina
gelmektedir. MSE degeri Est.1 kullanilarak hesaplanmaktadir [17-18].

1 _ —
MSE = - St 2050 (F (i y) — 9 (i y))? @

Burada f ve g degerleri sirasiyla referans ve test gortintiileridir. M ve N, goriintiiniin satir ve siitun
degerlerini ifade etmektedir. X ve y ise sirasi ile referans ve test goriintlilerinin ayni piksel
numaralarindaki degerlerini temsil etmektedir. PSNR, gémme kalitesini 6lgen iki goriintii arasindaki
desibel (dB) cinsinden tepe sinyal-gériintii oranidir. Bu nedenle literatiirde yapilan ¢alismalarda iyi bir
sonu¢ elde edebilmek icin PSNR degerinin 35 dB’ den biiyiik olmas1 gerektigi belirtilmistir. PSNR
degeri, Est. 2 ile birlikte MSE degeri kullanilarak hesaplanmaktadir [17-18].

Cmax 2
PSNR(f,g) = 10log (I\EISE—(f.)g)) (2)

Buradaki Cmax, goriintiiniin maksimum gri seviyesi degerini belirtmektedir. MSE degeri sifira
yaklastiginda, PSNR degeri sonsuza gitmektedir. Daha yiliksek PSNR degeri daha iyi goriintii kalitesini
temsil etmektedir. Aksine, daha kiigiik PSNR degeri, kapak ve stego goriintiileri arasindaki farkin
arttigin1 ve iyi bir gomme islemi olmadigim belirtmektedir [17-18]. SSIM, iki resim arasindaki
benzerligi 6lgmektedir. Geleneksel hata karsilastirma yontemlerini kullanmak yerine, SSIM degeri,
korelasyon kaybi, parlaklik bozulmasi ve kontrast bozulmasi olmak iizere ii¢ faktoriin bir
kombinasyonunu modelleyerek Est. 3 ile tasarlanmaktadir.

SSIM(f, 9) = I(f,9)c(f, 9)s(f, 9) 3
_ _2HrHgtCy
l(f'g) - #f2+#gZ+C1
20704+C;
o(f,g) = e @
_ O'fg+C3
S(f'g) - 0Fog+C3

Est. 4° teki ilk terim, iki goriintiiniin (xf ve pg) yaklasik parlakligimi 6lgen parlaklik karsilastirma
islevidir. Bu faktor sadece iki goriintiiniin esit olmasi1 durumunda 1'e esittir. Est. 4’ teki ikinci terim, iki
gOriintii arasindaki kontrast yakinligini hesaplayan kontrast karsilastirma islevidir. Kontrast af ve og
standart sapmasi ile Ol¢iiliir. Eger of = gg ise, bu terim 1 olarak maksimum deger alir. Est. 4’ teki {iglincii
terim, iki goriintii arasindaki korelasyon katsayisini 6lgen yapi karsilastirma islevidir. SSIM endeksi [0,
1] araligindadir ve Est. 3 kullanilarak hesaplanir. Iki resim arasinda az korelasyon var ise 0°dir. Bu
degerin 1 olmasi yiiksek korelasyonun gostergesidir. Est. 4’ teki pozitif sabitler (C1, C, ve Cs) bélenin
sifir olmasint énlemek i¢in kullanilmustir [7, 17, 18].
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I11. ONERILEN METOT

Bu calismada, veri giivenligini arttirmak icin veri gizleme ve kriptolojiyi bir arada kullanan hibrit bir
yontem Onerilmistir. Sekil 3” de ayrintilar1 verilen yontemde ilk olarak gizlenecek olan mesaj 6nislem
asamasindan gegmekte, daha sonra mesaj gdmiilme asamasi uygulanmakta ve son olarak mesaj desifre
asamasi ile bitirilmektedir. Mesaj Onisleme asamasinda, DICOM goriintli dosyasinin bir hash dzeti
olusturulmaktadir. Bunun i¢in, DICOM goriintii basliginda bulunan, hastaya ait demografik bilgiler,
doktor teshis raporu ile birlikte AES-128 algoritmast ile sifrelenerek gomme isleminde kullanilacak
veriler haline getirilmistir. Ayrica veri biitiinliigiiniin kontrolii icin DICOM goriintliniin hash 6zet bilgisi
de gizlenen verilere eklenmistir.

Veri gizleme agamasinda, goriintiiniin RONI alanlarini belirlemek i¢in 6nce Sobel filtre algoritmasi
kullanilarak kapak goriintiideki sert kemik dokulari elde edilmistir. Ardindan, goériintiiniin gri seviye
piksel degerlerinin ortalamasi ve maksimumu hesaplanmistir. Goriintiideki yumusak dokular1 ve ilgi
alanlarin1 (beyin) atabilmek i¢in goriintiiden se¢ilen kenarlar ile ortalama ve maksimum deger arasinda
kalan piksellerin kesisimi alinmistir. Bu kesisim pikselleri ise veri gizleme igin se¢ilmis ve piksellerin
LSB’leri ile mesajin bitleri sirali olarak yer degistirilmistir. Gizlenecek veriler doktor tanisi, hasta
demografik bilgileri ve goriintii hash 6zet bilgisidir. Ayrica ¢alismada, literatiirde RONI se¢cmede
kullanilan istatistiksel yaklagimlar (ortalama {istii, ortalama alt1 ve maksimum deger algoritmalari) ile
de kiyaslama yapilmistir. Bu yaklasimlarda, sirastyla mesajin uzunlugu kadar goriintiiniin ortalamasinin
iistiinde ya da altinda yer alan pikseller ve maksimum deger tasiyan pikseller segilerek veri gizleme
gergeklestirilmigtir. Ortalama istii, ortalama alti ve maksimum deger algoritmalart ile elde edilen
sonuglar hibrit yontemin bulgulari ile karsilastirilmigtir [19].

Kapak DICOM Sobel Filtre ile
Goriintii
v v
Goriintiiniin Gorilintiideki
Hash Kodiini Al piksellerden ortalama
+ ve maksimum deger
arasinda olanlar1 Stego
Goriintiideki ¥ Anahtan
Hasta Bilgilerini Al . —
Birlesim Kiimesini
v Belirle
(Kenar ve ortalama -
Doktor Tanist maksimum deger arasinda
L 2 v
AES-128 ile Mesaj Mesaj Gizleme |
Sifreleme
Stego DICOM
Gaoriintii
Hash Kodu Sobel Filtre ile Kenar
Hasta Kisisel Mesaj Olan Pikselleri Steqo
R Belirle (Kenar ve d
ortalama-maksimum Anahtar
deger arasinda olan
Doktor Tanisi nikeallar)
AES-128 ile Mesajin Mesaj Elde Etme
Sifresini Cizme

Sekil 3. Gelistirilen yontemin genel akis diyagrami
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Veri gizleme i¢in Est. 5 kullanilmastir.
Gm:KPAPM->S (5)

Gm: mesaj gizleme iglemini, K: kapak goriintii, A: sifreleme i¢in kullanilan anahtar, M: gizlenecek
mesaj, S: stego goriintiiyii ifade etmektedir. Veri elde etme agamasinda ise Est.6 kullanilmustir.

Em(Gm(K,A,M)) =M (6)
Em: mesaj elde etmeyi ifade etmektedir.

Veri elde etme asamasinda ise stego goriinti ve AES sifrelemeyi ¢ozmek icin steg anahtar
gerekmektedir. Stego goriintiiniin 6nce Sobel filtre ile kenarlar1 bulunmus ve ardindan bu kenarlar ile
gorlintliniin ortalama ve maksimum degerleri arasinda kalan piksellerin kesisimi elde edilmistir. Bu
piksellerin LSB’lerinden ise mesaj bitleri sirayla toplanmis, ardindan sifreleme geri ¢oziilerek, sirasiyla
hash kodu, hasta kisisel bilgileri ve doktor tanis1 kullaniciya gonderilmistir. Ayrica, goriintiiye ait hash
kodu kontrol edilerek goriintiiniin herhangi bir saldirtya ya da araya girmeye maruz kalip kalmadigi
tespit edilmistir.

1. BULGULAR

Bu calismada, onerilen hibrit yontem ve karsilastirma igin kullanilan diger istatistiksel yontemler
epilepsi hastalarina ait 50 farkli MR goriintiileri {izerinde test edilmistir [19]. Ayrica, SSIM, PSNR ve
MSE karsilastirma olgiitleri, istatistiksel yontemlerin ve Onerilen hibrit yontemin sonuglarinin testi i¢in
kullanilmustir.

Sekil 4’ te oOnerilen hibrit yontem ve diger yontemlerle veri gizleme sonrasinda elde edilen stego
goriintiiler, fark gorintiiler ve histogramlari verilmistir. Yontemlerin fark goriintiilerine gore, ortalama
alt1 algoritmasi, Sekil 4b’ de gosterildigi gibi kapak DICOM goriintiiniin arka planina gizli mesajt
gomdiigii icin, goriintii i¢erisinden fark edilip elde edilme ihtimali oldukca yiiksektir. Benzer sekilde,
ortalama istii algoritmasi, Sekil 4 ()’ de gizli mesaji sirasiyla kafatasin i¢indeki piksellere gizler.
Ayrica, eger mesaj kapasitesi ¢ok yiiksekse, bu yontem mesaji gizlemek icin beyin piksellerini de
kullanabilir. Bununla birlikte, maksimum deger algoritmasinda mesaji gdmmek i¢cin maksimum gri
seviye degerine sahip yeterli piksel degeri yoksa mesaj kapasitesi sorunu ortaya ¢ikmaktadir. Bu
caligmada ise hastaligin tan1 ve tedavisini etkilememek i¢in beynin sert dokularina yapilan gomme
islemine odaklanilmustir.

Sekil 4’ te gosterildigi gibi, stego goriintiilerinin dosya bagligindaki herhangi bir hasta demografik bilgisi

DICOM Viewer ile goriintiilenememektedir. Kapagin histogramlarinda ve tiim yontemlerin stego
goriintiilerinde gozle goriliir bir fark bulunmamaktadir.
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(d)

Sekil 4. Kapak ve stego goriintiiler arasindaki farklar: (8) kapak resmi ve histogrami, (b) ortalama alti
algoritmasimin stego gortintiist, fark goriintiisii ve histogrami, (C) ortalama iizeri algoritmasinin stego
goriintiisi, fark goriintiisii ve histogrami, (d) maksimum deger algoritmasinin stego goriintiisii, fark goriintiisii ve
histogrami, (€) onerilen hibrit algoritmanin stego goriintiisii, fark goriintiisii ve histogrami.

SSIM degerleri, Tablo 1’ de verilmistir. Ortalama alt1, ortalama {istii, maksimum deger ve gelistirilen
hibrit yontem algoritmalarinin SSIM degerlerinin ortalamasi sirasiyla 0,99990695, 0,99999971,
0,99999947 ve 0,99999990 olarak bulunmustur. Ortalama alt1 algoritmasinin minimum SSIM degeri
0,99963965 bulunmus ve 0,99998034 + 0,00008053 arasinda degismistir. Ortalama listii algoritmasinin
ortalama SSIM degeri 0,99999774 bulunmus ve 0,99999997 + 0,00000039 arasinda degismistir.
Maksimum deger algoritmasinin minimum SSIM degerleri 0,99998868 bulunmus ve 0,99999999 +
0,00000165 arasinda degismistir. Gelistirilen hibrit yontemin minimum SSIM degeri ise 0,99999856 ile
0,99999999 + 0,00000021 arasinda degismistir.
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1,0001 SSIM Degerleri
1, 0000 I e R L L e e
0,9999
0,9998
0,9997
0,9996 —+— Ortalama Alti Algoritmas —m— Geligtirilen Hibrit Ydntem
0,9995 R . . . .
Crtalama Usti Algoritmasi Maksimum Deger Algoritmasi
0,9994
> F N D O O A A > X QS W o O
Q Q Q N N N > X X b&
TSI TS S
Sekil 5. Onerilen yontemin ve diger istatistiksel yontemlerin SSIM degerleri
Tablo 1. SSIM, PSNR ve MSE Degerleri
SSIM PSNR MSE
Yontemler | Min? Ortb Std° Min? Ort® Std® | Min? Ortb | Std°
0,99998034
Ortalama + 70,57 0,02340 +
Alt1 0,99963965 | 0,99990695 | 0,00008053 | 64,48 69,64 + 1,34 0,00570 0,00755 | 0,00330
0,99999997
Ortalama £ 74,33 0,01190 +
Ustii 0,99999774 | 0,99999971 | 0,00000039 | 67,92 72,59 +1,35 0,00280 0,00383 | 0,00170
. 0,99999999
Maksimum + 73,68 0,01060 +
Deger 0,99998868 | 0,99999947 | 0,00000165 | 67,40 72,48 + 1,36 0,00280 0,00385 | 0,00156
Gelistirilen 0,99999999
Hibrit + 73,94 0,01220 +
Yontem 0,99999856 | 0,99999990 | 0,00000021 | 67,29 72,63 + 141 0,00260 0,00381 | 0,00176

70,00
68,00
66,00
64,00
62,00
60,00
58,00

76,00
74,00
72,00

a Min=Minumum, b Mak=Maksimum, ¢ Std=Standart Sapma.

PSNR degerleri, Tablo 1’de verilmistir. Ortalama alt1, ortalama iistii ve gelistirilen hibrit yontemler igin
PSNR degerlerinin ortalamasi sirasiyla 69,64 dB, 72,59 dB ve 72,63 dB olarak bulunmustur. Ortalama
alt1 algoritmanin minimum PSNR degerleri 64,48 dB ve 70,57 dB + 1,34 arasinda degismistir. Ortalama
istii algoritmasimin minimum PSNR degerleri 67,92 dB ve 74,33 dB + 1,35 arasinda degismistir.
Maksimum algoritmanm minimum PSNR degerleri 67,40 dB ve 73,68 dB + 1,36 arasinda degismistir.
Geligtirilen hibrit yontemin minimum PSNR degerleri 67,29 dB ve 73,94 dB + 1,41 arasinda degismistir.
Elde edilen sonuclara goére, onerilen yontem en yiiksek PSNR degerlerine ulasirken ortalama alti
algoritmasi da en kotii PSNR degerlerine ulagsmistir [19].

PSNR Degerleri
gt AN BN s —__H =,K-‘ . =
® am - n\ V,‘.E-E i.-:'!.: - =TTxae - - =3
h=a -
— (rtalama Alt Algoritmas —HB— Gelistirilen Hibrit Yantem
Ortalama Ustii Algoritmasi Maksimum Deger Algoritmasi
P LINLIOINP PP DD I DD P R0

SESE x*“ SEEE x<° P FECEE LT EEEE

Sekil 6. Onerilen yontem ve diger istatistiksel yontemlerin PSNR degerlerinin karsilastiriimasi
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MSE degerleri Tablo 1’de gosterilmistir. Ortalama alti, ortalama istii ve gelistirilen hibrit yontemlerin
MSE degerlerinin ortalamasi sirastyla 0,00755, 0,00383 ve 0,00381 olarak bulunmustur. Ortalama alt1
algoritmasinin minimum MSE degerleri 0,00570 ve degerler 0,02340 + 0,00330 arasinda degismektedir.
Ortalama istii algoritmasinin minimum MSE degerleri 0,00280 ve degerler 0,01190 + 0,00170 arasinda
degismistir. Maksimum algoritmanm minimum MSE degerleri 0,00240 ve degerler 0,01060 + 0,00156
arasinda degismistir. Gelistirilen hibrit yontemin ortalama MSE degerleri 0,00260 ve degerler 0,01220
+ 0,00176 arasinda degismistir [19].

0,025 MSE Degerleri
0.020 Ortalama Alt Algoritmas —B— Gelistirilen Hibrit Yantem
Ortalama Ustii Algoritmas Maksimum Deger Algoritmas
0,015
A

0,010 |

\ -~:-- )
0,005 e e ————

e s e ﬂ/ e i S

0,000
ST SN 5 O N B o5 SR IS
SELTLL S x<°\ & x*& & x**@ RSN w%x@ FEEEEE

Sekil 7. Dort farkli algoritma icin MSE degerlerinin karsilastirilmasi

Karsilastirma sonuglarina gore, onerilen yontem yiiksek PSNR ve SSIM degerlerine sahipken diisiik
MSE degerlerine sahiptir. Ayrica, tan1 ve tedaviyi etkilememesi i¢in goriintiide ilgi alani1 olmayan
bolgelerin belirlenmesi ve ilgi alani olan bolgelerden gizleme noktasinda uzak durulmasi gerektigi
belirlenmistir. Giivenligi artirmak i¢in, gdmme mesaji AES-128 algoritmasi tarafindan sifrelenmis ve
tibbi goriintiiniin hash 6zeti saldirilara karst biitiinligiin saglanmasi i¢in kullanilmigtir. Bu nedenle,
Onerilen hibrit yontem, elde edilen sonuglara gore tibbi steganografide kullanilabilir [19].

V. SONUCLAR

DICOM standard1 geregi goriintiiler icerisinde hastaya ait onemli kisisel bilgiler bulunmaktadir ve
bunlar Internet iizerinden kolaylikla elde edilebilen herhangi bir DICOM gosterici tarafindan
okunabilmektedir. Bu calismada, steganografi ve kriptoloji kullanilarak tibbi goriintiilerde bilgi
giivenliginin saglanmasi amaglanmigtir. Gizlenecek mesajin gomiilmesi i¢in goriintiideki kemik
noktalar1 belirlenmistir. Bu mesaj goriintli hash 6zeti, hasta demografik bilgileri ve doktor teshisinden
olugsmaktadir. Doktor teshis raporu ve hasta demografik bilgileri AES-128 algoritmasi sifrelenmistir. Bu
sifreleme steganaliz ile mesajin kolaylikla elde edilmesini engellemek igin veri giivenligini
saglamaktadir. Ayn1 zamanda goriintiiniin hash 6zeti iiretilmis ve gomiilecek veriler arasina eklenmistir.
Bu hash 6zeti ise veri biitiinliigii oldugunu kanitlamaktadir. Onerilen yontemde, sifrelenen veriler i¢in
goriintiideki ilgi olmayan bolgeler analiz edilmekte ve yiiksek oranlarda kemiklere gdmme isleminin
gergeklesmesi saglanmaktadir. Boylece DICOM goriintiide tan1 ve teshisini etkileyecek bir bozulmanin
ilgi bolgesi olan beyinde gergeklesmemesi saglanmaktadir. Gomiilecek veri boyutuna hash 6zetinin de
eklenmesinden dolay1 doktor teshis raporu belirli uzunluklarda alinilabilmektedir.

Gelecekte, tibbi veri giivenligi alaninda yapilacak olan ¢aligmalarda her doktorun parmak izinin oldugu
bir havuz olusturulabilir. Herhangi bir hasta, sadece kendi belirledigi doktorlarin MR goriintiilerini
incelemesini isterse doktorlara ait parmak izlerinin hash 6zetleri DICOM gériintiiye gémiilebilir. Bu
sayede, MR goriintiilerinin yetkisiz doktorlar ya da kisiler tarafindan goriilmesi 6nlenmis olacaktir.
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