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Karigtirma algoritmalari, bir veri biitiiniin parca parca diisiiniip bu pargalarin yerlerini rastgele
secilen parcalarla degistirmesi seklinde islem yapar. Yani rastgele iiretilen bir degere ait konumda
bulunan bir veriyi, siradaki konumdaki veri ile yer degistirerek karistirma islemi saglanmis olur.
Burada karigtirma isleminin gerceklesmesini saglayan rastgele iiretilen degerlerdir. Karigtirma
algoritmalarmin temel amaci veriyi karistirmak oldugundan karistirilmis veri bloklarinin eski haline
getirilmesi ile ilgilenmezler. Dolayisiyla ihtiya¢ halinde eski veriye ulagsmak gerekirse karigtirma
algoritmalar1 tek baglarina yeterli olmaz. Bu caligmada geri doniigsiiz karigtirma algoritmalari

ile yapilan veri bloklarinin geri getirilmesi incelenmis ve farkli bir algoritma Onerilmistir.
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ABSTRACT

Principle of shuffle algorithms is to change the place of the data blocks by producing random
numbers. A produced number means the new place of the data value. That is, shuffling process is
based on to produce random numbers. Because shuffle algorithms aim is to shuffle data blocks,
they do not have a function to reverse the data. Therefore if it is needed original data, shuffle
algorithms are insufficient. In this study, we examined reverse methods of the shuffled data blocks

that shuffled by the shuffle algorithms and suggested a new algorithm to shuffle data blocks.
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1.GIRIS

Veriyi veri bloklar halinde diistiniip bu bloklarin
yerlerinin degistirilmesi, karigtirma iglemidir. Bu iglem
veri giivenliginin temelini olusturmaktadir. Aslinda
sifreleme algoritmalart da temel olarak veriyi bagka
bir veri ile degistirerek giivenligi saglamaktadir.
Giiniimiizde kullanilan ~ simetrik  veya asimetrik
algoritmalar cesitli hesaplama veya yer degistirme
islemleri ile bir karmagiklik ortaya cikararak veriyi
anlagilmaz hale getirmektedir.

Kangtirma iglemini iki sekilde diistinebiliriz.

* Tek yonlii karigtirma

* Geri doniislii karigtirma

Tek yonlii karistirma islemi icin gelistirilen algoritmalar,
kanigtirilmug olan verilerden asil veriyi elde etmeyi
diigtinmez. Sadece veriyi karigtirir.  Fisher/Yates
algoritmasi, Knutt/Durnstenfeld algoritmalar1 bu tiir
algoritmalardir.

Geri dontislii karistirma islemleri ise veri karstirldiktan
sonra karigik halinden tekrar asil veriyi elde edecek
sekilde tasarlanirlar. Veri islemlerden gecirilerek
karistirilir, kanigik halde aliciya iletilir ve alici tarafinda
islemlerden gegirilerek asil veri elde edilir. Giiniimiiziin
giiclii simetrik sifreleme algoritmast AES 6rnek olarak
verilebilir. AES sifreleme algoritmasi  karistirma
islemini yaparken bir anahtar kullanir ve yine ayni
anahtar kullanarak asi veriyi elde eder.

Yapi itibari ile tek yonlii algoritmalar, geri doniislii
algoritmalara gore, ¢ok daha basittirler.

Eger tek yonlii algoritmalar geri doniiglii algoritmalar
gibi kullamilmak istenirse, uygulama sirasmda algoritma
iceriginde bulunmayan ek modiiller kullamlmahdur.
Ornegin veri bloklari kangtirilip karigik veri elde edilirse
bu veri bloklarmm karistiriimadan 6nceki halleri de
tutularak geri doniis saglanabilir. Yani asil veriye ait
bloklart bir veri dizisi olarak diistinecek olursak, bu
dizinin kanistirildiktan sonra yeni dizinin elemanlarmin
asil yerleri bagka bir dizide tutulmaldir ki bu ikinci
dizi kullamlarak karistirilmus olan veri asil haline geri
getirilebilsin. Bu da ek islem yiikii, veri boyutunun ikiye
katlanmasi problemlerini dogurur.

Bu calismamizda tek yonlii karigtirma islemleri gibi
basit, geri doniiglii bir yapi 6nerilmistir. Once tek
yonlii karigtirma algoritmalart agiklanmus, ardindan bu
algoritmalar kullanilarak gerceklestirilmis calismalardan
bahsedilmistir. Daha sonra 6nerdigimiz yapr agiklanarak
ispat1 gerceklestirilmis ve degerlendirilmeler yapilmustir.
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2. Kanistirma Algoritmalari ve Say iiretecleri

Karigtirma algoritmalar isminden de anlagilacagi iizere
var olan bir say1 dizisine ait degerlerin, say1 dizisinde
bulundugu yeri degistirmek amaciyla kullanilan
algoritmalardir. Dolayisiyla, karistirma algoritmalari,
diziye ait olan elemanlarin degerleri ile degil indisleri ile
caligir. Iskambil oyunlarinda oyuna baglamadan dnce
kagitlarin karigtirilmast boyle bir karigtirma tiirtidiir. Bu
algoritmalar bu oyunlarin dijital kargiliklarinda basarilt
bir sekilde kullanilmaktadr.

Rastgele sayi iiretecleri belirli bir denklem ¢ercevesinde,
baslangi¢ degeri kullanilarak yeni sayi iiretme ilkesine
dayanir. Haritalama iglemleri i¢in kullanilirlar.

3. Onceki Cahsmalar

Karistirma algoritmalart sadece karigtirma islemi igin
degil veri sifreleme amach olarak da kullamlmustir[2,3]

“Knutt / Durstenfeld Shuffle Algoritmasimn Resim
Sifreleme Amaciyla Kullamlmasi” isimli ¢alismada
resim pikselleri diziye doniistiiriilmiis, dizi iizerinde
karigtirma iglemi uygulanmugtir. Bununla birlikte baska
bir dizide resmin orijinal siradaki piksel degerleri
ile yeni yeri bir eslesme dizisinde tutulmustur.
Sifrelenmis resmin geri doniisiimii islemi de eslesme
dizisi kullamlarak piksellerin eski yerlerine gelmesi
saglanarak basarilmustir. [2]

Benzer bir ¢alisma olan “File Encryption using Fisher-
Yates Shuffle” isimli cahsmada dosya sifreleme islemi
gergeklestirilmistir. [3]

Bagka bir ¢alismada karigtirma algoritmalari mantigt
resim sifreleme iglemi icin kullanilnug fakat sifreli
resmin geri getirilmesi aciklanmamustir.[4]

Bu ¢alismalarda karistirma algoritmalar geri doniisiim
gerektiren uygulamalarda kullanilmustir. Teorik olarak
bunun niinde bir engel olmamakla birlikte uygulamada
bir takim problemlerle karsilagilir. Uygulama sirasinda
bu problemleri ortadan kaldirmak icin ¢oziimler
iiretilmelidir.

Karigtirma algoritmalart ile ilgili baska bir ¢alismada,
shuffle algoritmasi, tanimlayict siirekli zamanli ve ayrik
zamanlt dogrusal sistemlerin pozitifligini kontrol etmek
icin kullanimusgtir.[5]

Rastgele sayr iireteclerinin en onemli orneklerinden
biri Lehmer tarafindan  Onerilen  “Lehmer’s
congruential method” tur. Belirli bir mod
degerine gore X; baslangic degerini a katsayisi
ile carparak genigletme seklinde tammlanmugtir.
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X; .1 = ax;mod(m)

Dogrusal bir yapida tammlanmig bu denklem ile
istenildigi kadar deger {retilebilmesi m degerine
baghdur. [6]

3.1.FISHER/YATES Algoritmasi

Ronald Fisher ve Frank Yates tarafindan 1938 yihinda
yaymlanmustir. Sonlu kiimelerde elemanlarn yerlerini
degistirerek karigtirmak icin kullanilir. N elemanli sonlu
bir dizi i¢in algoritma su sekilde galigir:

1. Dizinin elemanlarm: 1 den N e kadar sirala

2. 1<k <N olacak sekilde rastgele k sayisi secilir.

3. k numaral eleman dizinin en sonundan itibaren Sne
dogru dizilir.

4. 2 ve 3 numarali adimlar dizinin yeri degistirilmeyen
elemani kalmayana dek devam eder.

Fisher/Yates Karigtirma Algoritmasimin Uygulamasmin
bir 6regi sekil 1 de gosterilmistir.[1,2]

Orijinal Dizi K. Yeni Dizi
numarali
Eleman
1-2-3-4-5-6-7-8-
1-2-4-5-6-7-8-9 |3 3
1-2-4-5-7-8-9 5 6-3
1-2-4-7-8-9 4 5-6-3
1-4-7-8-9 2 2-5-6-3
1-4-7-8 5 9-2-5-6-3
4-7-8 1 1-9-2-5-6-3
4-7 3 8-1-9-2-5-6-3
7 1 4-8-1-9-2-5-6-
7-4-8-1-9-2-5-

Sekil 1. Fisher/Yates Karistrma Algoritmasmimn
Uygulamasi

3.2 KNUTT/DURNSTENFELD Algoritmasi
1964 yiinda Richard Durnstenfeld tarafindan
yaymlanmistr. KNUTT/DURNSTENFELD  Shuffle
Algorithm (K/DSA) bir dizinin elemanlarimn kendi
icinde yer degistirilmesi ile kangtirilmast iglemini
gerceklestirir. K/DSA soyledir:

Bir A dizisi n elemanh olsun.

1. 1 <k <nolacak sekilde rastgele bir k numarasi segilir
2. Dizinin k numarah elemam ile n numaral eleman
yer degistirilir. (4, < A4,)

3. 1. Adm 1<k<n-1 olacak sekilde tekrarlanir,
2 numarali adm ( A, <> A,_; ) olacak sekilde
tekrarlanir.

4. 1 ve 2 numaralt adimlar 3. Numarali adimda oldugu
gibi siirekli en son igleme sokulan elemandan bir 6nceki
eleman igleme sokularak tekrarlanir.

5. 1 ve 2 numarali iglemler 3 ve 4 de oldugu gibi
A; & A, olanakadar devam eder.

Sekil 2 de Algoritmanin akis semast goriilmektedir.

@_.

4

J=RAND(1...i-1)

A\ 4

Swap(Xi,Xj)

Sekil 2. KNUTT/DURNSTENFELD Algoritmasinin
akis semast

K/DSA kullanilarak karistirilmusg bir dizinin karistinima
iglemine ait bir kayit tutulmadigi igin geri dondisii
olmayan tek yonlii bir algoritmadir. Secilen k degerleri
rastgele oldugundan ve algoritmanin dogasi geregi,
algoritma her uygulandiginda farkli bir sonug elde
edilecektir.

4. Kangtirma Amach Dogrusal Uretec Tasarim

Geri doniistim ~ gerektiren islemlerde  karistirma
algoritmalar1  yerine dogrusal iiretegler (Lineer
kongriians iiretegler - LKU) tercih edilebilir. Bu
iiretegler agagidaki gibi tanimlanur:

(m > 0) bir dogal say1 olmak

iizere, X; € {1,2,..., m-1} baslangi¢c degerini segip,
Xi41 = aX; + cmod m algoritmasina gore X1, X, ...
sayilarini ve bu sayilar yardimiyla,

u; = Xy/m,u, = X,/m,u; = X3/m € (0,1) sayilarim
tiretmektedir.

Boyle bir fonksiyon eger a ve ¢ katsayilart biliniyorsa
geri doniigtimii olan bir karigtirma islemi saglayabilir.
Eger geri doniigiim olmasi isteniyorsa a ve ¢ katsayilari,
fonksiyon mod m e gore bijektif olacak sekilde
secilmelidir. Bu sekilde tersi alabilir bir fonksiyon olur
ki geri doniig saglanabilir.

Algoritmanin amaci asil verinin indislerini degistirmek
oldugundan bijektiflik saglanabilmeli ve geri doniis
saglanabilmelidir. Onerilen iirete¢ de katsayilar mod
degerinden kiiciik olacak sekilde goreceli olarak asal
sayilar olacak sekilde secilmistir.

5. Asal Katsayllarla Diizenlenmis Dogrusal
Urete¢ AKDU

5.1 Karistirma islemi
A[n]:{allaZ'a3""'a'n} ve I < x <n
olacak sekilde A dizisinin her x numarali elemanin
baska bir numara ile degistiren algoritma soyledir:
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1.2 < p <nve2 < q < nolacak sekilde p,q asal
sayilart secilir.

2. Sh:[1,n] > [1,n]

Sh(x)=px-+q karigtirma fonksiyonu olusturulur.

3. (T[x] = A[Sh(x)] )%_; A dizisinin, karigurma
fonksiyonu ile belirlenmig siradaki elemani, T dizisine
sirayla yerlestirilir.

4. (Alx] = T[x])%-; Gegici T dizisinin elemanlari A
dizisine aktarilarak A dizisinin elemanlart yer
degistirilmis olur.

Buradaki asil soru Sh:[1,n] = [1,n], Sh(x)=px+q
fonksiyonunun 1 - 1 bir fonksiyon olup olmadigidir.
Yani farkli indislerdeki elemanlari ayni indise atayip
atamayacagidur.

Ispat:x; # x,olmak izere iki farkli indis numaralarma
sahip eleman segelim.

px;+ q=pxz + g mod n olsun.

px1+ q=pxz + q +kn

px1=px, +kn

px; — px; =kt

p(x; — x2 ) =knbulunur.

i. k=01ise p # 0 oldugundan x; — x, = 0 olacagindan
X1 = X, bulunur ki bu bagtaki kabuliimiize aykiridir.
il. X1 — Xy = %isc cbob(p,n)ZIOIdugl.]ndaJl plk dir. Yani p,n
yi bolmez. plk oldugunu varsayalim: §= k' olsun. Bu
durumda x; — x, = nk’ = x; = nk' +x, bulunur.
Bu sonug x; > n demektir ki bu durum x; < n olma
durumu ile celisir.

Dolayistyla Sh(x) = px+q fonksiyonu mod n e gore
1—>1 bir fonksiyondur. Yani her x; # X, igin
Sh(xy) # Sh(x,) olur.

5.2 Geri Doniisiim Islemi

Karigtirma iglemi sonucunda elde edilen verinin eski
haline gelebilmesi i¢in Sh(x)=px-+q fonksiyonunun tersi
ile islem yapilmalidir.

Sh(x)=px+q mod n fonksiyonun tersiSh’' = L;q
seklindedir. Bu dogrusal fonksiyon bir LKU oldugundan
p ve q degerlerinin mod n e gore tersleri alinarak iglem
yapilabilir. p’ ve q', p ve q

degerlerinin mod n e gore tersi olmak iizere p’ = :: mod
nveq' = —q mod n degerleri hesaplanirsa

Sh' = (x + q')p’ mod n halini alir.

Kangtirma iglemi icin, dizinin her bir elemam
Sh(x)=px-+q mod n fonksiyonunda isleme sokulup yeni
yeri belirlenir. Karigik verinin geri dontisiimii igin ise
Sh'(x) = (x + q")p’ mod n fonksiyonu kullanilmalidir.
Karisik haldeki verinin tiim elemanlar sirastyla Sh'(x)
fonksiyonunda igleme sokulursa orijinal dizi elde
edilmis olur.

Ornek olarak “this is a message” verisini diistinelim. Bu

17

BUJSE
13/1 (2020), 13-18 DOI: 10.20854/bujse.666813

verideki her bir karakterin ascii tablosundaki kargiligiyla
islem yapilacak olursa 17 elemanh bir dizi elde edilir.
Budurumda n=17olur.2 < p<nve2 <q<n
olacak sekilde p=11, q=13 secilsin. Kangtirma islemi
sonucunda ‘s hssteiem g saai” elde edilir.

this is a message

116 t 115 s

104 h 32

105 i 104 h
115 s 115 s

32 115 s

105 i 116 t

115 s 101 e
32 105 i

97 a 101 e
32 109 m
109 m 32

101 e 103 g
115 s 32

115 s 115 s
97 a 97 a
103 g 97 a
101 e 105 i

s hssteiem g saai

Geri doniisiim islemi icin p’ = Lmodn =14 ve

q' = —qgmod n = 4 degerleri hesaplanip islem yapihirsa
“this is a message” verisine ulaglir.

s hssteiem g saai

115 s 116 t

32 104 h
104 h 105 i

115 s 115 s

115 s 32

116 t 105 i

101 e 115 s

105 i 32

101 e 97 a
109 m 32

32 109 m
103 g 101 e
32 115 s

115 s 115 s

97 a 97 a
97 a 103 g
105 i 101 e

this is a message

6.Sonucg

Sifreleme islemlerinin cesitli asamalarinda veya geri
dontigli ~ kanigtrma  iglemlerinde  kullantlabilecek
olan AKDU’niin cahgabilmesi icin sadece p.q ve n
yeterlidir. Yer degistirme ve geri doniigiim iglemleri
icin fazladan dizinin olusturulmasina, saklanmasina,
iletilmesine gerek yoktur. Bu durum ozellikle cihazlar
arasinda iletisim sirasinda, veri boyutunu son derece
azaltacagindan daha hizli bir iletisim s6z konusu olacaktr.
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