ADLI BlLlSIMDE ONCELIKLENDIRME (TRIYAJ)
YONTEMININ CEZA MUHAKEMESI HUKUKU
ACISINDAN DEGERLENDIRILMESI'

Evaluation of the Triage Method in Digital Forensic in
Terms of Criminal Procedure

Oz

Onceliklendirme y6ntemi, veri saklama araglarnda ve veri sak-
lama kapasitelerindeki artis karsisinda, sayisal delile smirli zamanda
ulagsabilmek amaciyla uygulanan bir yontemdir. Temel olarak iki se-
kilde goriilmektedir; olay yerinde onceliklendirme (live triyaj) ve
laboratuvar ortaminda onceliklendirme (post mortem triyaj). Olay
yerinde Onceliklendirme, olay yerinde adli bilisim uzmani tarafindan
uygulanan bir yontemdir. Laboratuvar ortaminda énceliklendirme ise
adli kopyanin bilirkisi tarafindan incelenmesi esnasinda kullanil-
maktadir. Sayisal delillerde arama, kural olarak hakim veya mah-
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keme karar1 sonrasinda yapilmaktadir. Dolayisiyla onceliklendirme
yonteminin de, ceza muhakemesi agisindan degerlendirilmesi ve
yontemin sonuglarinin incelenmesi gereklidir. Bu ¢alismada her iki
yontem de, ceza muhakemesi agisindan incelenmistir.

Anahtar Kelimeler: Onceliklendirme, triyaj, adli arama,
elkoyma, live triyaj, post mortem triyaj, ceza muhakemesi hukuku,
sayisal delil.

Abstract

Triage method is a method applied to reach digital evidence in
limited time in the face of the increase in data storage tools and data
storage capacities. It is basically seen in two ways; live triage and
post mortem triage. Live triage is a method applied by the forensic
expert at the scene. Post mortem is used during the examination of
the forensic copy by the expert. In digital evidence, the search is
carried out, as a rule, after a judge or court order. Therefore, the
triage method should also be evaluated in terms of criminal
procedure and the results of the method should be examined. In this
study, both methods were examined in terms of criminal procedure.

Keywords: Triage, search, seizure, live triage, post mortem
triage, criminal procedure law, digital evidence.

GIRIS

Ceza muhakemesinin, “miisahhas olayin normlar karsisindaki du-
rumunun tespiti meselesi”* seklinde ele alinmasi, aslinda somut ola-
yin, ceza muhakemesinin belirleme alaninin disinda oldugu izlenimi
yaratti§indan dolayr amaci tam olarak ifade etmemektedir. Ceza
muhakemesinde temel olarak iki olayin ¢oziimlemesi yapilmaktadir.
Bunlardan ilki ve oncelikle ¢oziimlenmesi gereken husus maddi
olaydir ki, bu ger¢ek diinyada muhakemeye konu olayin nasil ger-
ceklestigi hususunda, miistereken ancak yargilama makaminda ma-

kul stipheden armndirilmis vicdani kanaatin olusturulmas: seklinde
ortaya konulur. Ikinci olay ise nispeten ¢dziimii daha kolaydir ve

1 Nurullah Kunter, Ceza Muhakemesi Hukuku (1stanbu1: Sermet Matbaasi, 1970), 33.
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somut olaym, hukuk normlar karsisindaki durumunun, yorum yo-
luyla ortaya konmasidir.?

Maddi olaym ¢oziimii aslinda tiim bilimlerin faaliyet alanina
girmektedir ki, herhangi bir bilimin basma “adli” (ingilizce forensic)
kelimesi getirildiginde, o bilim disiplini ceza muhakemesine konu
maddi olayin ¢dziimii bakimindan kullanilabilecektir.* Maddi olay,
kronolojik olarak muhakemenin durusma safhasindan once gercek-
lestiginden dolayi, o olaydan giliniimiize kalanlar ile olay hakkinda
karar vermemiz gereklidir. Gegmiste yasanan olay ile ilgili glinii-
miize devrolunan her sey delil kavrami altinda incelenmektedir.
Elimizdeki deliller ile adeta maddi olay1 yeniden olusturmakta, sucu
yeniden yapilandirilmaktayiz (crime reconstruction).

Maddi olayin ne sekilde oldugunu anlamamizi saglayan ve bazi
ozelliklere sahip olan her tiirlii araca delil denmektedir.” CMK m.
217/1’de, hakimin kararim1 ancak delile dayandirabilecegi ifade
edilmis ve hakimin hiikmiine esas olabilecek delille ilgili 6zellikler
vurgulanmigtir. Bu noktadan hareketle hakimin vicdani kanaatinin
ancak delile dayandirilabilecegi, delilsiz mahk{imiyetin olmayacag,®
mutlak gercege en yakin maddi gercege ancak delil ile ulasilabilece-
gi ifade edilmektedir.’

2 Sami Selguk, “Temyiz Denetiminin Sinurlar1 ve Bu Sinirlara Uymamanin Kaginilmaz
Sancili Sonuglari/Acmazlari/Tehlikeleri,” Marmara Universitesi Hukuk Arastirmalar:
Dergisi 19, no. 2 (Agustos 2013): 332; Cumhur Sahin, Ceza Muhakemesinde fspat (Delil-
lerin Dogrudan Dogruyahig: llkesi) (Ankara: Yetkin Yaymlari, 2001), 19.

3 En bilinenlerinden adli tip, adli fizik, adli kimya, adli muhasebe, adli teoloji, adli
edebiyat vs. bu konuda bkz. Adli Bilimciler Dernegi, Nedir Bu Adli Bilim-
ler/Kimdir Bu Adli Bilimciler (Ankara: Adli Bilimciler Dernegi, 2019).

4+ Bu konuda bkz. W. Berry Chisum ve Brent E. Turvey, Crime Reconstruction,
(Academic Press, 2007), XV.

5 Dogan Gedik, Ogreti ve Yargisal Ictihatlar Isiginda Ceza Muhakemesinde Siipheden
Sanik Yararlanir Tlkesi (In Dubio Pro Reo) (Ankara: Adalet Yayinevi, 2016), 11; Ko-
ray Dogan, Ceza Muhakemesinde Belirsizlik Kuskudan Samik Yararlamr lkesi “in
dubio pro reo” (Ankara: Se¢kin Yayincilik, 2016), 235; Mehmet Yayla, Ceza Muha-
kemesi Hukukunda fspat ve Siiphe (Ankara: Seckin Yaymncilik, 2016), 96.

¢ Devrim Aydin, Ceza Muhakemesinde Deliller (Ankara: Yetkin Yayinlari, 2014), 38.

7 Mahmut Koca, “Ceza Muhakemesi Hukukunda Deliller,” Ceza Hukuku Dergisi 1,
no. 2 (Aralik 2016): 207; Gedik, Siipheden Samik Yararlanir, 12.
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Adli bilisim, kendi ¢alisma alanimizla siirl olarak muhakeme-
ye konu maddi olaym ne sekilde cereyan ettigini, sayisal delillerden
istifade ile bilimsel esaslara uygun olarak ortaya koyan bir bilim dali
olarak karsimiza ¢itkmaktadir. Olay yerinden, mahkemenin hiikmii-
nii olusturdugu durusmaya kadar sayisal delilin bilimsel metodolo-
jileri kullanarak tasinmasi, teknik ve uzmanlig gerektirdiginden
dolay1 savalik veya mahkemenin anlayacag: sekilde teknik dilden
arindirilarak sadelestirilmesi gerekmektedir. Bu agidan, adli bili-
simde tizerinde kafa yorulan konulardan biri olan dnceliklendirme
yontemini, ceza muhakemesi hukuku agisindan incelenmesi, bu
¢alismanin ana konusudur.

I. ADLI BILISIMDE TRIYAJ

1955 yilinda The Economist dergisinde Cyril Notrhcote Parkinson
tarafindan yayimlanan ve daha sonra literatiire Parkinson Kanunu
olarak gegen ilkeye gore; “calisma, tamamlanmas: ig¢in uygun zamani
dolduracak sekilde genisler”®
gulanmasi sonucu Parsonage tarafindan su ilkeye ulasilmistir; “bil-
gisayar adli muayeneleri, adli bilisim incelemelerine konu cihazlarin boyu-
tundaki artisla orantily olarak genislemekte ve boylece onemli bir birikmislik

saglamaktadir”.?

. Parkinson Kanunu'nun adli bilisime uy-

Glintimiizde adli bilisim alaninda ¢alisanlarin tamami tarafin-
dan ifade edilen inceleme zamanlariin artmasimnin temel sebepleri,
sayisal verilerin depolandig1 cihazlarin maliyetlerindeki diisiis ve
bununla ters orantili olarak cihazlarin veri saklama kapasitelerinin
artmasi, veri tagima araglarinin gesitliligi, aga her yerden ulasilabil-
mesinin sonucu olarak verinin birden fazla yerde ancak kopya veri
olarak tutulmasi, bilisim teknolojilerinin hayati kolaylastirmasinin
sonucu olarak toplumsal hayatin her noktasinda gerek insan gerekse
de makine kaynakli veri kaydinin siirekli yapilmasi olarak gosteri-

8 “Work expands so as to fill the time available for its completion”.

o “computer forensic examinations expand in proportion to the increase in size of forensic
units thus maintaining a significant backlog” Fabio Marturana ve Simone Tacconi,
“A Machine Learning-based Triage Methodology for Automated Categorization
of Digital Media,” Digital Investigation 10, no. 2 (Eyliil 2013): 194.
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lebilir. Bunun sonucu olarak da, adli bilisim incelemelerinde vaka
basina diisen verinin miktar1 da artmaktadir. Asagida yer alan tab-
loda, Amerikan Adalet Bakanliginin sorumlulugunda bulunan Bol-
gesel Adli Bilisim Laboratuvarlarinin yillik raporlarina gore vaka
basma veri incelemelerindeki artis gortilmektedir. 12 yillik bir za-
man diliminde vaka sayilar1 da artis gostermekle birlikte, vaka basi-
na diigen incelenen veri kapasitelerinde 10 kat artig olmustur.*

Yil | Islenen Veri(TB) | Dosya Sayisi | Ortalama Veri (GB)
2003 83 987 84
2005 457 2977 154
2010 3086 6564 470
2015 5276 6321 834

Onceliklendirme, 6zellikle tip alaninda uygulanmaya baglanmus
ve simurli kaynaklarin etkinliklerinin azami seviyede kullanilmasi
i¢in gelistirilmis bir siirectir. Tip alaninda vaka ile karsilasan gorev-
linin, yaranin agirligimi ve tedavinin basarili olasiligini degerlen-
dirmesi durumunu igcermektedir. Genel olarak kullanimini dikkate
alarak smirli kaynaklarin, amaca ulasilmasi bakimindan kullani-
minda yapilan dnceliklendirme olarak ifade edilebilir.** Bu siireci
olay yerinde sayisal delilin elde edilmesinde, delili iceren veri tasi-
ma araglarina uygularsak, onceliklendirmenin su sekilde yapilmasi
gerekmektedir;

a. Yakin bir zamanda kaybolmas: olast olmayan, ¢ok énemli de-
lili iceren cihazlar,

b. Yakinda kaybolma ihtimali bulunan, ¢ok 6nemli delili iceren
cihazlar ve

102010 yilina kadar olan veriler bakimindan bkz. Vassil Roussev ve Candice
Quates, “Content Triage with Similarity Digests: The M57 Case Study”, Digital
Investigation 9, no. S (Agustos 2012): S61; 2015 verisi i¢in bkz. “RCFL Annual
Report for Fiscal Year 2015,” Regional Computer Forensics Laboratory, erisim
tarihi Ocak 27, 2020, https://www.rcfl.gov/file-repository/rcfl-annual-2015-
160817-sc.pdf/view.

1 Andreas Moser ve Michael I. Cohen, “Hunting in the Enterprise: Forensic Triage
and Incident Response,” Digital Investigation 10, no. 2 (Eyliil 2013): 89.
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c. Ilgili delili barindirmayan bundan dolay1 adli bilisim siirecine
dahil edilmemesi gerekli olan cihazlar.”

Adli bilisimde onceliklendirme, saklanma ve islenme olanaklari
artan sayisal delillerin elde edilmesinde hizlilik saglanmasi igin ge-
listirilmesine ihtiya¢ duyulan bir yontemdir.””> Temel olarak adli
bilisim siirecinin zaman alic1 bir siire¢ olmasina ¢6ziim olarak su-
nulmakta ve bu sayede sayisal delilin elde edilmesi ve analizindeki
sikigiklik atlatilmaya calisilmaktadir.** Adli bilisimde sikigiklik ise
cogunlukla, olay yerindeki sayisal delilin adli bilisim laboratuvarina
intikal ettirilmesi ve s6z konusu delilin derinlemesine analiz ile bu-
lunup, rapor edilmesinde yaganmaktadir.® S6z konusu gecikmenin
sadece adli bilisim ac¢isindan sakincalar1 bulunmamaktadir. Nitekim
s0z konusu gecikme, yeterli delile dayanarak iddianameyi hazirla-
ma ylikiimliiliigl altinda bulunan Cumhuriyet savcili$i bakimindan
(CMK m. 170/2) sorusturmanin, delile dayanan vicdani kanaatini
olusturacak mahkeme bakimindan ise hitkmiin geciktirilmesi anla-
mina gelecektir. Avrupa Insan Haklar1 Sézlesmesinin adil yargilan-
may1 diizenleyen 6'nct maddesinin 1'nci fikrasinda agik bir sekilde
ifade edilen makul siirede yargilanma hakki, “herkes davasinin, mede-
ni hak ve yiikiimliiliikleriyle ilgili uyusmazliklar ya da cezai alanda kendi-
sine yoneltilen suglamalarin esasi konusunda karar verecek olan, yasayla
kurulmus, bagimsiz ve tarafsiz bir mahkeme tarafindan, aleni ve makul bir
siire icinde goriilmesini isteme hakkina sahiptir.” seklinde ifade edilmis-
tir. S6z konusu hak ulusal hukuk bakimindan ise Anayasamizin
36'nc1 maddesinde “Herkes, mesru vasita ve yollardan faydalanmak sure-
tiyle yarg1 mercileri oniinde davact veya davali olarak iddia ve savunma ile
adil yargilanma hakkina sahiptir.” seklinde yer verilen adil yargilanma
hakkina iligkin anayasal diizenlemenin altinda degerlendirilmekte-
dir. Adil yargilanma hakkinin bir gortintimii olan makul siirede

12 Moser ve Cohen, “Hunting,” 89.

13 Stephen Pearson ve Richard Watson, Digital Triage Forensics: Processing the
Digital Crime Scene (Syngress, 2010), 13.

14 Ben Hitchcock, Nhien-An Le-Khac ve Marc Scanlon, “Tiered Forensic
Methodology Model for Digital Field Triage by Non-Digital Evidence
Specialists,” Digital Investigation 16, no. S (Mart 2016): S78.

15 Hitchcock, Le-Khac ve Scanlon, “Tiered,” S78.



Adli Bilisimde Onceliklendirme (Trijay) Yontemi 53

yargilanma hakk: ise Anayasamizin 141’inci maddesinin dordiincii
fikrasinda “Davalarin en az giderle ve miimkiin olan siiratle sonuglandi-
rilmasi, yarginin gorevidir.” seklinde acikga diizenlenmistir.*®

Adli bilisimde 6nceliklendirme iki sekilde karsimiza ¢ikmakta-
dir; hassas verinin elde edilmesi dahil olmak {izere olay yerinde
gerceklestirilen (on-site) onceliklendirme (live triyaj) ve duragan
halindeki veri {izerinde gerceklestirilen Onceliklendirme (post-
mortem triyaj). Olay yerinde gerceklestirilen onceliklendirme yon-
teminde temel amag, arama kararinda gosterilen siire igerisinde,
olay yerinde bulunan olas1 sayisal veri kaynaklarindan delilin hizl
bir sekilde elde edilmesidir. Duragan haldeki veri iizerinde gercek-
legtirilen Onceliklendirme yontemi ise laboratuvar ortaminda ger-
ceklestirilen yontemdir ve amac ilgili delili ihtiva eden cihazlar ara-
sinda bir olasilik siralamast yapmaktir.”’

16 {smail Sahin, “Anayasa Mahkemesi Kararlarinda Makul Siirede Yargilanma
Hakkinun Thlali,” Yildirim Beyazit Hukuk Dergisi 4, no. 2019/1 (Ocak 2019):
226; Ayrica bkz. Serhat Kasikara, “Avrupa Insan Haklar Sozlesmesi'nin 6.
Maddesi Cercevesinde Makul Siire Icerisinde Yargilanma Hakky,” Tiirkiye
Barolar Birligi Dergisi, no. 84 (Eylul-Ekim 2009): 231ff.; Yar. CGK,
E.2011/5.MD-137, K.2013/58, 19.02.2013: “...Avrupa Insan Haklar1 Sézlesmesi-
nin 6. maddesinin; “kisinin makul siirede yargilanma hakk: olduguna” iligkin nor-
mu da dikkate alindi§inda, temyiz davasinda isin esasina girilerek dosyadaki tiim
bilgi ve belgelerin incelenip degerlendirilmesinin esas oldugu kabul edilmelidir.
Temyiz incelemesi sirasinda kanun koyucu tarafindan incelemeye konu suglara ilis-
kin degisiklik yapilmas: durumunda, temyiz merciince sonradan yiiriirliige giren
kanun nedeniyle lehe kanun hiikiimlerinin uygulanmas: yoéniinde mahkemesince
degerlendirme yapilmas: gerektigi icin isin esasina girilmeden bu yonde bozma ya-
pilmas: miimkiin ise de, yiiriirliige giren yeni kanunun acikca lehe oldugunun anla-
sildigr durumlar diginda dosyamin temyiz merciince esastan incelenerek sucun olu-
sumu, siibutu ve uygulama denetlenip, énceki ve sonraki kanunlar bir biitiin halin-
de degerlendirildikten sonra ortaya cikan sonuglar karsilastiriimak suretiyle lehe
kanunun belirlenmesi gerekmektedir. Onceki kanunun lehe oldugu belirlenip, ilk
derece mahkemesi uygulamasimin isabetli oldugunun anlagilmas: durumunda hiik-
miin onanmasina, sonradan yiiriirliie giren kanunun lehe oldugunun belirlenmesi
durumunda ise hiikmiin bu yonden ve varsa diger bozma nedenleri eklenmek sure-
tiyle bozulmasina karar verilmelidir...”

17" Vacius Jusas, Darius Birvinskas ve Elvar Gahramanov, “Methods and Tools of
Digital Triage in Forensic Context: Survey and Future Directions,” Symmetry 9,
no. 4 (Nisan 2017): 1, https://doi.org/10.3390/sym9040049.
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Adli bilisimde, incelenecek araglarin veri saklama kapasitelerinde
ve tlirlerindeki olaganiistii gelisimin sonucu olarak, inceleme kapsami
bakimindan bir anlayis degisikligi olmustur. 1990’larin basinda, adli
bilisim uzmanlarmin egitimlerinde “her bir bireysel dosya incelenmelidir”
diisturu hakimdi ve s6z konusu diistur, dijital olay yeri inceleme uz-
manlar1 bakimindan, fiziksel aramalardaki bir ilkenin “hepsini al, sorus-
turmacinin ¢ozmesini sagla” (take it all and let the investigator sort it out)
uygulamaya doniigmiis halini icermekteydi. Bununla birlikte, her bir
bireysel dosyanin 6nemi olmasina karsin adli bilisimcinin, nereye ve ne
icin bakacag1 noktasinda tecriibesi {izerine inga edilmis yargilarin kul-
lanmas gerektigi ifade edilmektedir.'® Bu kapsamda, “inceleme igin
yeterlilik” Olglitii ile soruna ¢oziim bulunabilecegi, bunun ise sadece
sorusturma sorusunu cevaplayacak oranda incelemenin yapilmasi an-
lamina geldigine de vurgu yapilmaktadir.”

Onceliklendirme yonteminin sadece teknik bir hizlandirma is-
lemi mi yoksa hukuksal siirecleri de kapsayan bir delil elde edilmesi
yontemi mi oldugu noktasinda uluslararas: literatiirde farkli gortis-
ler bulunmaktadir. Onceliklendirme yontemi ile delil elde edilmesi
siireci etkilendiginden dolay1, hukuki normlarin da dikkate alinma-
smin gerekli oldugu ve s6z konusu gerekliligin yerine getirilmedigi
durumlarda, elde edilen delilin hukuka aykir1 olacagini ifade eden
goriigler vardir.” Bunun yaninda siireci, teknik bir siireg olarak de-
gerlendiren goriisler de bulunmaktadir.”

Adli bilisimde onceliklendirme yontemi, sayisal delillerin elde
edilmesinde kullanilan standartlardan, sayisal delillerin elde edilmesi
stirecini konu edinen ISO/IEC 27037 standardi kapsaminda ele almma-
lidir. S6z konusu standart sayisal delilin elde edilmesinde kullanilan
yontemlerin bilimsel olarak kabul edilebilir olmas1 konusunda denet-

18 Mark M. Pollitt, “Triage: A Practical Solution or Admission of Failure,” Digital
Investigation 10, no. 2 (Eyliil 2013): 88.

19 Pollitt, “Triage,” 88.

20 Jusas, Birvinskas ve Gahramanov, “Methods,” 1.

21 David McClelland ve Fabio Marturana, “A Digital Forensics Triage
Methodology based on Feature Manipulation Techniques,” i¢. 2014 IEEE
International Conference on Communications Workshops (ICC) (Sydney: IEE, 2014),
https://doi.org/10.1109/ICCW.2014.6881277.
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lenebilirlik, tekrarlanabilirlik, tekrar tiretilebilirlik ve savunulabilirlik
ilkelerini g6z oniinde tutmaktadir.”?> Onceliklendirme bakimindan da,
standart kapsamindaki ilkeler dikkate alinmali, 6nceliklendirme meto-
dunun uygulanmas: sonucunda elde edilen sayisal delilin, bilimsel
yontemle elde edildigi noktasinda siiphe bulunmamaldir. Boyle bir
stiiphenin bulunmasi durumunda, veriyi sayisal delil haline getiren
nitelikler de kaybolmus olacaktir. Bu agidan onceliklendirmenin genel
olarak sadece teknik bir siire¢ olmadigini ifade etmeliyiz.

Uluslararas literatiire bakildiginda ozellikle 2000°li yillarin ba-
sindan itibaren ¢esitli onceliklendirme metodolojilerinin onerildigi,
s0z konusu metodolojilerin akademik dergilerde elestirilere tabi tu-
tuldugu goriilmektedir. Onerilen s6z konusu metodolojilerin ¢cogun-
lukla hizli bir sekilde delil niteliginde veriye ulasilmasini saglamay1
veya biiyilik kapasitede veri yigimini Onceliklendirmek igin gerekli
bilgiye kisa siirede ulasmay1 amagladig1 goriilmektedir. Bununla bir-
likte 6zellikle 6zel hayatin gizliliginin ihlaline yonelik endigelerin goz
oniinde tutulmadig1 anlagilmaktadir.”® Asagida tabloda en ¢ok kabul
goren adli bilisim metodolojisi safhalar1 ile “DTF” (Digital Triage
Forensics) ve “CFFTPM” (Computer Forensics Field Triage Process
Model) metodolojilerinin safhalar1 karsilagtirilacaktir.”

Geleneksel Model CFFTPM DTF
Planlama (Planning) Planlama Planlama
Tanimlama (Identification) Triyaj Tanimlama
Toplama (Collection) Tanimlama Toplama
Muhafaza Etme (Preservation) Toplama Muhafaza Etme
inceleme (Examination) Muhafaza Etme Triyaj
Analiz Etme (Analysis) inceleme inceleme
Raporlama (Report) Analiz Etme Analiz Etme
Raporlama Raporlama

22 Nursel Yal¢in ve Berker Kilig, “Digital Evidences According to ISO/IEC 27035-2,
ISO/TEC 27037, ISO/IEC 27041, ISO/IEC 27042 and ISO/IEC 27043 Standarts,”
SETSCI - Conference Proceedings 4, no. 6 (Kasim 2019): 447.

% Jlyoung Hong, et al, “A New Triage Model Conforming to the Needs of
Selective Search and Seizure of Electronic Evidence,” Digital Investigation 10, no.
2 (Eyliil 2013): 176.

2 Pearson ve Watson, Digital Triage Forensics, 18.
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II. SAYISAL DELILIN OZELLIKLERI

Ceza muhakemesinde, vakanin belli delillerle ispatinin zorunlu
olmamasi seklinde anlasilacak olan delil serbestligi bizi dogal sonu-
cu olan vakanin her tiirlii delille ispat edilebilirligine gotiirmekte-
dir.” Delil serbestisi, ceza muhakemesinde mahkemenin delilleri
onceden konulmus kayitlara bagh olmadan serbestce degerlendiril-
mesini ifade eden delillerin degerlendirilmesi serbestisi ile de zorun-
lu bagl bir ilkedir.® Ceza muhakemesindeki degeri bakimindan
sayisal deliller ile fiziksel deliller arasinda bir ayrim yapilmasi
miimkiin degildir. Her iki delil tiirti bakimindan ayrim ¢ogunlukla
sayisal delillerin kendi dogasindan kaynaklanmaktadir. Bundan
hareketle sayisal delillerin 6zellikleri kapsaminda onceliklendirme
metodunun degerlendirilmesi gerekmektedir.

Siklikla ifade edildigi gibi, “nerede toplum varsa orada hukuk var-
dir” (Ubi societas ibi jus)”’ deyisinin, bilgi toplumuna déniis ile be-
raber evrildigi ve “toplum nereye yogunlastiysa, hukuk da oraya yogun-
lasmalidir” gekline doniistiigii kanaatindeyiz. Toplumsal hayatta,
bilisim sistemlerinin daha fazla kullanilir olmasi, toplumun oraya
yogunlagsmasina neden olmaktadir. Toplumun yarattifi bir olgu
olan su¢ da, dogal olarak bilisim sistemlerine yogunlagsmaktadir.
Sucun ispat1 igin kullanilacak delillerin de, sugun yogunlastig1 yerde
aranmasi gerekliliginden dolayi sayisalliga evrildigini sdyleyebiliriz.
“Suc sayisallagmaktadir”*®
sekline kolaylikla gevrilerek okunabilir.

, ifadesi; su¢ ve delil sayisallasmaktadir

Sayisal delil, sayisal ortamda tutulan, olusturulan, depolanan,
iletilen her tiirlii veridir. Sayisal delilin esas1 veri olmasidir. Her ve-
ride oldugu gibi sayisal delil de temelinde 1 ve 0 seklinde bitlerden

25 Nur Centel ve Hamide Zafer, Ceza Muhakemesi Hukuku (1stanbul: Beta Basim
Yayn, 2017), 233.

2% Veli Ozer Ozbek, Koray Dogan ve Pmnar Bacaksiz, Ceza Muhakemesi Hukuku
(Ankara: Seckin Yayincilik, 2019), 78.

27 Bkz. Ahmet Ulvi Tiirkbag, “Hukuka Gergekgi Elestirel Bakis: Hukuk Sosyoloji-
si,” Sosyoloji Dergisi 3, no. 16 (2008): 43 — 54.

2 John E.D. Larkin, “Compelled Production of Encrypted Data,” Vanderbilt Journal
of Entertainment and Technology Law 14, no. 2 (Kis 2012): 254.
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olugmaktadir.”® Ancak sz konusu veriye, delil niteligi kazandiran
ceza muhakemesine konu olan maddi olayla ilgisinin bulunmasidar.
Teknik agidan sayisal delil, verinin durumu veya sayisal vaka hak-
kinda bir hipotezi destekleyen veya cliriiten her tiirlii veri olarak
tanimlanmaktadir.*

Sayisal delil; bilgisayar programlari, bilgisayar aglar1 veya di-
ger elektronik cihazlarda bulunabilmektedir.** Sayisal delil, bulun-
dugu ortamda cesitli sekillerde varlik gosterebilir. Ornegin bir tica-
ri islemin belgesi olarak islem sirasinda olusturulabilir. Bir belge
olarak sayisal ortamda bulunabilir veya gorsel/isitsel kayit olarak
uygun ortamda yer alabilir.*? Giiniimiizde toplumsal hayatin her
alanindaki iglemlerin mutlaka bir sayisal yoniiniin oldugunu soy-
leyebiliriz. Bunlara; saglik kayitlarindan, bina yapim projelerine,
eczaneden aldiginiz ilacin bilgilerinden, ¢ocugunuzun bakimin
tistlenen giindiiz bakimevindeki kayitlara kadar ¢ok genis bir alan
dahildir.*® Casey’in ifade ettigi gibi giiniimiizde hemen hemen her
vaka, bir yoniiyle elektronik posta baglantili ¢dziilmektedir.* Say1-
sal delilin, sadece bilisim suglar ile ilgili olaylarin degil, hemen
hemen her tiirlii olayin aydinlatilmasinda kullanilir hale gelmesi

2 Christina M. Schuck, “A Search for the Caselaw to Support the Computer
Search ‘Guidance’ in United States v. Comprehensive Drug Testing,” Lewis &
Clark Law Review 16, no. 2 (2012): 749.

% Nikpi O. Ademu, Chris O. Imafidon ve David S. Preston, “A New Approach of
Digital Forensic Model for Digital Forensic Investigation,” International Journal of
Advanced Computer Science and Applications 2, no. 12 (2011): 175; Benzer bir tanim
icin bkz. Eoghan Casey, Digital Evidence and Computer Crime Second Edition
(ABD: Academic Press, 2004), 12.

3 Wayne Jekot, “Computer Forensics, Search Strategies, and the Particularity
Requirement,” Pittsburgh University Journal of Technology Law and Policy VII,
(Spring 2007): 6.

%2 Larry Daniel ve Lars Daniel, Digital Forensics for Legal Professionals Understanding
Digital Evidence From The Warrant To The Courtroom (ABD: Syngress, 2012), 4.

3 Daniel ve Daniel, Digital Forensics, 4.

% Yazar bu gorisly;, “ugrastigimiz hemen hemen her olay, duman tiiten bir elektronik
posta  unsuruna sahiptir” seklinde ifade etmektedir (Eoghan Casey,
“Reconstruction Digital Evidence,” i¢. Crime Reconstruction, ed. W. Jerry Chisum
ve Brent E. Turvey (Academic Press, 2006): 419-420).
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de, oneminin giin gectikce artmasina neden olmaktadir. Sayisal
delilin ceza muhakemesinde de Onemi artmakta, ceza davalarinin
en onemli delillerinden biri olmaktadir.*® Baz1 davalarda, ornegin
cocuk pornografisi eylemlerinde, olay1 bir adim daha ileriye gotii-
rerek, sayisal delil haricinde bir delile ulasmanin olanaksiz oldugu
da ifade edilmektedir.*

Sayisal delil kavrami karsimiza oncelikle bilgisayar delili olarak
ctkmugtir. Bu donemlerde bilgisayar delilinden anlasilan bilgisayar-
da yer alan bir dosyanin ¢iktisidir. Ancak teknolojinin gelisimi ile
beraber bilgisayar delili kavraminin yerini sayisal delil almistir.
Kavramla ifade edilen de, artik sadece bir yazic1 ¢iktist degil, insan
veya sistem tarafindan tiretilip tiretilmedigine bakilmaksizin bilisim
sistemlerinde, depolama birimlerinde depolanan, islenen, aktarilan
tiim bilgiler olmustur.*’

Sosyal medyanin (Twitter, Facebook ve MySpace vb.) gelisimi
ile beraber, insanlar giinliik faaliyetlerini, kisisel gortintiilerini, dii-
siincelerini ve bulunduklar: yerleri baskalar: ile paylasmaya basla-
miglardir. Glinliik faaliyetlerin paylasilmasi ile gercek hayat, sayisal
olarak bilisim sistemlerine kaydedilmis olmaktadir. Bunun yani sira
“bloglarin” artmasi ile beraber insanlar bir gazeteci gibi diisiinceleri-
ni ve glinliik olaylarla ilgili goriislerini yazmakta, kendi yayin or-
ganlarini olugturmaktadirlar.*® Teknolojinin tiim bu ¢iktilari, toplu-
mu ve toplumdan kaynaklanan sucu, dolayisiyla da sug delillerini
fizikselden sayisala dogru hareketlendirmektedir.

Sayisal deliller birtakim dzelliklere sahiptir. Oncelikle gozle gorii-
lemez ve gizli niteliktedir. Sayisal delillerin varhgmin anlasilabilmesi,
analog veya fiziksel delillerden farkli olarak yardimc alet veya techizat

% Susan Brenner tarafindan internet giinliigiinde ifade edilmistir. Bkz. Susan Brenner,
erigim tarihi Subat 1, 2014, http://thinkexist.com/quotes/susan_brenner;/.

% “Digital Evidence in the Courtroom: A Guide for Preparing Digital Evidence for
Courtroom Presentation,” The National Center for Forensic Science, erigim tari-
hi Eyliil 10, 2011, http:/www.ncfs.org/DE_courtroomdraft.pdf.

% Bradley Schatz, “Digital Evidence: Representation and Assurance” (Doktora
tezi, Queensland University of Technology, 2007), 1.

% Daniel ve Daniel, Digital Forensics, 4.
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ile miimkiin olmaktadir.* S6z konusu techizat; donanim ve yazilim-
dan olugmaktadir. Ornegin bir kelime iglemci dosyasinda bulunan ve-
riyi gorebilmek, yazicidan ¢iktt almak veya ekran vasitasiyla miimkiin
olabilecektir. Sayisal delillerin; bilgisayar ¢iktis1 veya ekran ¢iktis1 ol-
mas1 durumunda, sOz konusu veri ile beraber saklanan verinin verisi
olarak tanimlanan {ist verileri (metadata)®® gérmek miimkiin olmaya-
caktir.* Bu baglamda sayisal veriyi, insan igin anlagilabilir kilan her
arag, soz konusu sayisal verinin ancak bir kismi hakkinda bize bilgi
verebilir. Sayisal deliller hakkinda olusturulma, kopyalanma veya de-
gistirilme zamanlar1 gibi bir¢ok onemli bilgileri barindiran tist verilerin
ciktilarda goriilememesi®, delili degerlendiren makamlar bakimindan
biiyiik eksiklik olarak ortaya gikmaktadir. Ancak belirtelim ki, sayisal
delillerde, delil niteliginde olan ekrandan veya yazicidan alinabilen
cikti degil, bizzat sayisal ortamdaki verinin kendisidir.”® Dolayistyla
sayisal ortamdaki verinin kendisi oldugu i¢in s6z konusu veri hakkin-
da bize bilgi veren iist veriler de sayisal delilin kapsamindadir.

% Mustafa Goksu, Hukuk Yargilamasinda Elektronik Delil (1086 sayili HUMK ve 6100
sayili HMK Cercevesinde) (Ankara: Adalet Yaymevi, 2011), 30; Peter Sommer,
“Downloads, Logs and Captures: Evidence from Cyberspace,” Journal of
Financial Crime 5, no. 2 (1997): 142.

40 Ust veriler, bir belgenin tarihgesi gibidir. Belgeye yapilan her girdi, ilgili belgede
kaydedilir (Adam K. Israel, “To Scrub or Not to Scrub: The Ethical Implications
of Metadata and Electronic Data Creation, Exchange, and Discovery,” Alabama
Law Review 60, no. 2 (2009): 472-473).

41 ], Brian Beckham, “Production, Preservation, and Disclosure of Metadata,” The
Columbia Science and Technology Law Review VII, (Ocak 2006): 3; Philip J. Favro,
“A New Frontier in Electronic Discovery: Preserving and Obtaining Metadata,”
Boston University Journal of Science and Technology Law 13, no. 1 (Kis 2007): 4;
Melise R. Blakeslee, Internet Crimes, Torts and Scams, Investigation and Remedies
(New York: Oxford University Press, 2010), 216.

22 st veriler; belgeyi hazirlayan kisiyi, belgenin hazirlandig1 zamani, belge iizerinde
degisiklik yapan son on kisinin listesini, belgenin gézden gegirildigi zamanu, belge-
deki degisiklikleri ve diger bilgileri bize saglayabilir (Favro, “A New Frontier,” 7;
Beckham, “Production,” 2ff.). Bu belgelere bazi durumlarda ag sunumcusunun ismi,
belgenin sabit diskte kaydedildigi yer gibi ceza sorusturmasi bakimindan énemli
kabul edilen bilgiler de dahildir (David Hricik, “The Transmission and Receipt of
Invisible Confidential Information,” Professor David Hricik, erisim tarihi Ocak 6,
2013, http//www hricik.com/eethics/Metadatal103.doc.

4 Goksu, Hukuk Yargilamasinda, 30.
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Sayisal deliller hassas bir yapiya sahiptirler. Delilin olay yerin-
den toplanmasinda birtakim kurallara riayet edilmemesi delillerin
kaybz ile sonuglanabilecegi gibi delillerin tahrifine de neden olabile-
cektir.*

Sayisal delillerin tahrif edilebilmesi olanagy, delilin giivenilirligi
sorununu da beraberinde getirmektedir. Avrupa Birligine tiye tilke-
lerde yapilan bir ¢alisma delillerin giivenilirligi konusunda yargiglar
arasinda bir goriis birligi olmadigini ortaya ¢ikarmaktadir. Nitekim
bazi yargiglar nesnel ve kesin olduklarindan dolayi elektronik delil-
lerin daha giivenilir oldugu ve yargilamada kullanilmasi kanaatini
tasimaktadirlar. Buna karsilik diger baz1 yargiglar, elektronik delille-
rin sahihligini dogrulamanin giicliigiinden hareketle klasik delillere
gore daha fazla istismara agik ve daha az giivenilir oldugunu dii-
stinmektedirler.*

Sayisal delillerin anlam kazanabilmesi ancak bilisim sisteminin
bir biitiin olarak incelenmesi ile miimkiindiir. Sayisal delillerin, fi-
ziksel delillerden farkli olarak biitiinden ayri olarak incelenmesi,
sayisal delilin olay1 temsil edici niteligini ya yitirmesine neden ola-
cak ya da biiyiik ol¢iide kaybettirecektir. Sayisal delillerin dogru-
lanmasi, sistemin tamamen incelenmesi veya baska bir kaynaktan
teyidi ile miimkiindiir. Ornegin bir elektronik postamin dogrulugu-
nun, servis saglayicilar1 vasitasiyla teyit edilmesi bu duruma o6rnek
olarak verilebilir.*

Sayisal deliller, bulundugu ortamda olayla ilgili olmayan veri-
lerle karisik bir halde bulunmaktadir. Bir disk siiriiciide bulunan
verilerden kiiglik bir kism1 ceza muhakemesine konu olayla ilgili
olabilmektedir. Olayla ilgili olan sayisal verilerin bulunmasi, ¢ika-

“4  Osman Gazi Unal, “Bilgisayarlarda Bilgisayar Programlarinda ve Kiitiiklerinde
Arama Kopyalama ve Elkoyma” (Yiiksek lisans tezi, Gazi Universitesi, 2011), 17;
Ademu, Imafidon ve Preston, “New Approach,” 175.

% Insa Fredesvinda, “The Admissibility of Electronic Evidence in Court (A.E.E.C.):
Fighting Against High — Tech Crime — Results of a European Study,” Journal of
Digital Forensic Practice 1, no.4 (Haziran 2006): 29.

4 Goksu, Hukuk Yargilamasinda, 31.
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rilmasi ve anlagilabilir hale getirilmesi gereklidir."” Bu durum ise
sayisal verileri, delil haline getirecek kisilerin, bu hususta uzman-
lagmasi ile miimkiin olacaktir. Uzmanlagsmanin yani sira zaman fak-
torii de, sayisal verinin sayisal delil haline doniistiiriilmesi siirecini
etkileyen onemli faktorlerden birisidir. Sayisal delilin elde edilmesi
ayrica zaman alici bir faaliyet olarak karsimiza ¢itkmaktadir.

Fiziksel delillerin, delilin incelenmesi ile titkenme olanagi mev-
cuttur. Bununla birlikte sayisal deliller kolaylikla birebir kopyalana-
bilmekte ve kopyasi lizerinden gergekmis gibi islem yapilabilmek-
tedir. Uygulamada sayisal delillerin incelenme islemi kopyalar1 iize-
rinden yapilmaktadir.*®

Sayisal deliller tahrife, fiziksel delillerden daha fazla aciktirlar.*
Sayisal deliller, failler tarafindan delillerin karartilmasi saikiyle tah-
rif edilebilecegi gibi sayisal delilin toplanmasi sirasinda sehven de
tahrif edilebilirler.*

Sayisal delillerin, fiziksel delillerden farkli olarak tamamen yok
edilmesi ancak onu barindiran fiziksel ortamin geriye dondiirtilemeye-
cek gekilde tahribi ile miimkiindiir.>* Bundan dolay1 say1sal deliller, yok
edildigi diistiniilse de, adli bilisim uzmanlarn tarafindan elde edilebil-
mektedir. Bir dosyanim silinmesi veya sabit disk stiriiciisiiniin format-
lanmasi durumunda bile say1sal delillerin kurtarilmasi miimkiindiir.*

Sayisal veriler, cogu zaman dogrudan delil niteligine sahip de-
gildirler. Ceza muhakemesine konu olan olay ile ilgisi oldugu halde,
¢ogu zaman fail, fiil veya magdur ile aralarindaki iliskiyi tam olarak
yansitmazlar. Ornegin elektronik posta ile islenen hakaret sugunda,
bilgisayarda bulunan kelime islemci dosyasi, hakaret iceren elektro-
nik postanin Oncelikle bilgisayarda taslak olarak hazirlandig1 yo-

47 Casey, Computer Crime, 15.

48 Casey, Computer Crime, 15.

4 Goksu, Hukuk Yargilamasinda, 32.

0 Casey, Computer Crime, 15; sayisal deliller, bilisim sisteminin i¢inde depolandig1
siirece veya aktarim esnasinda tahrif edilebilirler (Sommer, “Downloads,” 142).

51 Goksu, Hukuk Yargilamasinda, 32.

52 Casey, Computer Crime, 15.
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niinde bir fikir verebilir. Ancak gercekten bu dosyanin, siipheli tara-
findan olusturuldugunu gostermez. Bu durum, sayisal delillerin
delil olma niteliklerini etkilemez, ancak bazen diger delillerle de
desteklenmesini gerektirebilir.*

lII. DELILIN BILIMSELLIGI ACISINDAN TRIYA] METODUNUN ELE
ALINMASI

A. Genel Olarak

Yukarida da ifade edildigi tizere delilin ve ¢alisma konumuz
bakimindan sayisal delilin, Ceza Muhakemesi Kanunu'nda agikca
yazilmayan ancak bir bilim dali olarak hukukun dogasindan ¢ikarti-
labilecek 6zelliklerinden birisi de bilimselligidir. Sayisal delil, bilim-
sel yontemlerle elde edilmis olmalidir. Bilimsel yontemi, diger bilgi
elde etme yollarindan ayiran, onu fark edilir ve kabul edilebilir kilan
ozelligi ise kullanmis oldugu yontembilim veya metodolojidir. Say1-
sal delilin elde edildigi metodolojinin dogru ve ilgili bilim toplulugu
tarafindan ortak kabul goren gecerli bir yontem olmasi, delilin bi-
limselligi bakimindan da sarttir.

Tirk hukukunda ve 6zellikle mahkeme kararlarinda yeterli il-
giyi bulamayan delilin bilimselligi, Yargitay tarafindan 1993 yilinda
verilen bir kararda dolayli olarak yer bulmaktadir. S6z konusu kara-
rinda Yargitay, ceza yargilamasinin amacina vurgu yaptiktan sonra
“akla uygun” olmasi ozelligine vurgu yapmak suretiyle delilin bi-
limselligine isaret etmistir.”® Yakin tarihli bir kararinda Yargitay, her

% Yusuf Uzunay ve Mustafa Kogak, “Bilisim Suglar1 Kapsaminda Dijital Deliller,”
Akademik Bilisim Konferansi Gaziantep, https://ab.org.tr/ab05/tammetin/134.pdf.

5  Sait Glirbliz ve Faruk Sahin, Sosyal Bilimlerde Arastirma Yéntemleri (Ankara:
Seckin Yayincilik, 2016), 23.

55 “Ceza yargilamasinin amact hicbir duraksamaya yer vermeden maddi gercegin ortaya
ctkarilmasidir. Bu aragtirmada, yani gercege ulasmada mantik yolunun izlenmesi gere-
kir. Gergek; akla uygun ve realist, olayin biitiinii veya bir parcasim temsil eden kanit-
lardan veya kanitlarin biitiin olarak degerlendirilmesinden ortaya ¢ikarilmalidir. Yoksa
bir takim varsayimlara dayamilarak sonuca ulasiimasi, ceza yargilamasinin amacina ke-
sinlikle aykiridir. Ceza Yargilamasida kuskunun bulundugu yerde, mahkiimiyet kara-
rindan soz edilemez. Bu ilke evrenseldir” (Yar. CGK, 6-79/108, 19.04.1993, Yargitay
Kararlar: Dergisi 19, no. 10 (Ekim 1993): 1564ff.)
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ne kadar delilin elde edilmesindeki bilimsel kurallara gonderme
yapmasa da, delilin takdirinde bilimsel kurallara uygunluga isaret
etmistir.”®

Delilin bilimsel olabilmesi i¢in bilimsel yontemlere dayali olarak
elde edilmesi gereklidir. Bilimsel yontem ise gozlem, nesnellik, eles-
tiriye agiklik, tekrarlanabilirlik ve yenileme gibi Ozelliklere sahip
olmalidir. Bu ¢alisma agisindan Ozellikle arz eden husus olan “tek-
rarlanabilirlik”, bulgulara ulasmada kullanilan yontem ve yol hari-
tasin1 ayrintilarinin raporlanmas suretiyle, ayni yolu izleyen bagka
bir adli bilisimcinin de s6z konusu delile ulasabilmesi anlamina
gelmektedir.”’

B. Delilin Bilimselligi

Delilin bilimselligi konusunda 6zellikle Amerikan Hukukunda
yargi kararlar ile gesitli dlgiitler ortaya konulmustur.”® Amerikan

5 “Ceza muhakemesi hukuku agisindan serbest delil ve vicdani ispat sistemi gecerlidir.
Genel bir ifadeyle delillerin elde edilmesi ve degerlendirilmesi serbestligini ifade eden bu
sistem, eylemi yargilayan hakimlerin hukuka uygun sekilde elde edilen her tiirlii delili
kullanarak ispata ulagmasini, samgin aleyhine oldugu gibi lehe delilleri de aragtirip de-
Zerlendirerek, kuskudan arimms bir sonuca ulasmas: gerekir. Delil takdirindeki serbesti,
keyfilik olarak algilanmamali, akla, mantia ve bilimsel kurallara aykiri olarak degerlen-
dirilmemelidir” (Yar. 16. CD, E.2018/4, K.2018/1470, 16.04.2018). Karar ve deger-
lendirme i¢in bkz. Dogan Gedik, “Ceza Muhakemesinde Hakimin Delilleri De-
gerlendirme Serbestisi (CMK m. 217),” Dokuz Eyliil Universitesi Hukuk Fakiiltesi
Dergisi 21, no. Ozel Say1 Prof. Dr. Durmus Tezcan’a Armagan (2019): 921.

5 Glirbiiz ve Sahin, Arastirma Yéntemleri, 29-30.

5  Bilimsel delille ilgili tartismalar bir¢ok iilkede yapilmustir ve yapilmaktadir. Daubert
kararma benzer bir tartisma Biiyiik Britanya’da Sally Clark davasinda yapilmustir. Bu
konuda detayh bilgi icin bkz. Erica Beecher-Monas, Evaluating Scientific Evidence, An
Interdisciplinary Framework for Intellectual Due Process (New York: Cambridge
University Press, 2007), 2ff.; Bilimsel deliller konusunda ictihatlarinin zenginligi ile
Amerikan hukuku muhakkak incelemenin merkezi olmalidir. Bununla birlikte bi-
limsel delil konusuna Amerikan hukukunun yaklagimi belirlenirken, Amerikan
yargilama sisteminin 6zellikleri de goz 6niinde tutulmalidir. Amerikan yargilama
sisteminde, yargicin bilimsel deliller konusuna yaklagimi aym zamanda jiiri iiyeleri-
nin, bilimsel testlerin sonucu olan delillerden asir1 derecede etkilenip yanlis karar
vermelerini de 6dnlemeyi amaglamaktadir (Frank T. Read, “Bilimsel Delillerin Kabul
Edilebilirligi Konusuna Mukayeseli Bir Bakis,” i¢. Ceza Hukuku Reformu, gev. Aka-
demi Terciime (Istanbul: Umut Vakfi, 2001), 171ff.
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mahkemeleri, delilin bilimselliginin tespiti noktasinda 1923 yilinda-
ki Frye v. United States kararina istinaden “genel kabul” (general
acceptance) Ol¢litiinti 1993 yilina kadar uygulamistir. S6z konusu
karara gore, delilin elde edilmesi i¢in uygulanan standart, bilim top-
lulugu arasinda genel kabul géren bir uygulama olmalidir.>® Frye
kararinda yer alan genel kabul 6lgiitii ¢ok sinirlayict bir dlgiittii. Ni-
tekim yargilamay1 yapan yargig, bilimsel test sonuglarinin bilimsel
toplulugun kabuliinii icermedigi siirece bilimsel kanitlar1 yargilama
disinda tutabiliyor ve jiirinin bilimsel kanitlara ulasmasini engelle-
yebiliyordu.*

Genel kabul 6lgiitii bazi Amerikan eyalet mahkemelerinde hali-
hazirda kabul goren bir 6l¢iit olmasma karsin, Amerikan Yiiksek
Mahkemesinin 1993 yilindaki William Daubert v. Merrell Dow
Pharmacueticals karari ile genel kabul Ol¢iitiiniin, Federal Delil Kural-
larina gore bir delilin kabulii icin gerekli sartlardan tiimiinii icerme-
digi kararlastirnlmistir. Yiiksek Mahkeme, bilimsel delilin giivenilir-
ligi hususunda belirleme yetkisinin yargica ait oldugunu ve yargicin
adeta bir kap1 denetgisi (gatekeeper)® gibi delilin kabul edilirligi
oncesindeki denetimi yapacagini ifade etmistir.”

% Christopher V Marsico, “Computer Forensic v. Daubert: The Coming Conflict,”
Purdue University School of Tehnology, erisim tarihi Ekim 3, 2013,
https://www.cerias.purdue.edu/assets/pdf/bibtex_archive/2005-17.pdf;  Ayrica
bkz. Beecher-Monas, Evaluating Scientific, 8ff.; George ]. Annas, “Scientific
Evidence in the Courtroom - The Death of the Frye Rule,” Legal Issues in
Medicine 330, no. 14, (April 1994): 1018 — 1021; Paul A. Rodrigues, “Toward a
New Standard for the Admission of Expert Evidence in Illinois: A Critique of
the Frey General Acceptance Test and an Argument for the Adoption of
Daubert,” Southern Illinois University Law Journal 34, no. 2 (Kis 2010): 289 -312;
Brian W. Burke, “The Admissibility of Novel Scientific Evidence in New York
State: Has New York Been Left Out to Frye?,” Pace Law Review 15, no. 2 (Kis
1995): 539 — 574; Garj ]J. Van Domelen, “The Admissibility of Novel Scientific
Evidence: The Current State of the Frye Test in Wisconsin,” Marquette Law
Review 69, no. 1 (Giiz 1985): 116 — 142; Andre A. Moessens, “Admissibility of
Scientific Evidence — An Alternative to the Frye Rule,” William & Mary Law
Review 24, no. 4 (1984): 545 — 575.

60 Read, “Bilimsel Delillerin,” 172.

ot Daubert kararinda Amerikan Yiiksek Mahkemesi, federal yargiclarin, 6zellikle
bilirkisi taniklarin ifadelerinin bilimsel olarak degerlendirmesini yaparak, ifadenin
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Amerikan sisteminde “Daubert Durusmas1” denilen ve yargila-
ma Oncesinde yapilan durusmada delilin bilimsel agidan kabul edi-
lebilirligi karar1 verilmektedir. S6z konusu durusmada, muhakeme-
nin taraflari, kabul edilmesini istedigi delilin dayandig: bilimsel
esaslarin gecerli oldugunu ispat etme sansina kavusmaktadirlar.
Delilin bilimselliginin kabul edilebilmesi igin dort 6l¢iitii karsilamasi
gereklidir. Bu ol¢titler;

e Delilin elde edilmesi i¢in kullanilan teori veya teknik, giive-
nilir bicimde test edildi mi?

o S0z konusu teori veya teknik daha 6nceden bir 6n inceleme-
ye tabi tutuldu mu?

e S0z konusu teori veya teknigin bilinen veya olas: hata oran-
lar1 nedir?

e S0z konusu teori veya teknik, ilgili bilimsel toplulukta genel
kabul goren bir standart midir?*

Daubert olglitleri incelendiginde, adli bilisimin, adli olaylarda
kullanilacak bilimsel bir disiplin olmasi i¢in diger bilimsel disiplin-
ler igin gegerli olan standartlar1 karsilamasi gerektigi agik olarak
ortaya ¢itkmaktadir. Bu standartlara ise Daubert Olgiitleri gergeve-
sinde formel test edilebilir teoriler, 6nceden gozden gecirilmis me-
todoloji ve araglar, tekrar edilebilir ampirik calismalar dahildir. Bi-
lim disiplini olarak adli bilisimin ve adli bilisimci tarafindan kullani-

altindaki mantigin ve metodolojisinin test edilmesi gérevinin bulundugunu be-
lirtmistir. S6z konusu karar, Amerikan 6gretisinde federal yargiglarin, belirtilen
degerlendirmeyi yapacak kadar bilimsel alt yapilarinin bulunmadig gerekgesiyle
elestirilmistir. Bu konuda bkz. Angelo N. Ancheta, Scientific Evidence and Equal
Protection of the Law (ABD: Rutgers University Press, 2006), 11.

62 Marsico, “Computer Forensic,” 7.

0 Marsico, “Computer Forensic,” 7; Andrew McQuilkin, “Sleeping Gate -
Keepers: Challenging The Admissibility of Cell Phone Forensic Evidence Under
Daubert,” Journal of High Technology Law XI, no. 2, (2011): 365; Schatz, “Digital
Evidence,” 4; Derek Bem et al., “Computer Forensics — Past, Present and
Future,” Journal of Information Science and Technology 5, no. 3 (2008): 49; Marcus
K. Rogers ve Kate Seigfried, “The Future of Computer Forensics: A Needs
Analysis Survey,” Computers & Security, 23, no. 1 (Subat 2004): 13.
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lan tekniklerin, Daubert Olglitlerini saglamas1 zor goriindiigii genel
olarak ifade edilmektedir.* Giiniimiizde adli bilisimin, bilimsel bir
disiplin olma yolculugunda heniiz yol ayriminda oldugu belirtil-
mektedir.” Bu bakimdan Daubert dlgiitlerinin, adli bilisim disiplini
agisindan incelenmesinin gerekliligi ortaya ¢ikmaktadir.

C. AdIi Bilisimde Onceliklendirme Yonteminin Delilin
Bilimselligi Kapsaminda Degerlendirilmesi

Adli bilisimde onceliklendirme yontemine iliskin olarak litera-
tiir incelendiginde, ¢ok sayida metodolojinin ele alindig1 goriilmek-
tedir. Bu metodolojiler, sayisal delilin bilimsel yontemlerle elde
edilmesinin kabulii halinde, gegerli bir delile ulasabilmek igin genel
kabul gorebilirler. Sayisal delilin elde edilmesi igin kullanilan teori
ve teknik daha 6nceden, alaninda ¢alisan bilim insanlar1 tarafindan
on incelemeye tabi tutulmalidir. Bu 6n inceleme, s6z konusu teori
veya teknigin alan uzmanlar1 tarafindan bilimsel ¢alismalar ve ha-
kemli dergilerde yayimlanan ¢alismalarla teori ve tekniklerin esasla-
rinin incelenmesi, elestiriye tabi tutulmasi, teori veya teknigin yeter-
sizliklerinin sergilenmesi gibi hususlar1 igermektedir.

On inceleme (peer review) kosulu, Frye kararinda yer alan genel
kabul ol¢iitiinti saglamak igin gerekli bir kosuldur. Bu kosul, adli
bilisimde kullanilan metot ve araclarin kamu ve 6zel sektorde ¢ali-
san uzmanlar tarafindan bilinir olmasini gerektirmektedir. Bu alan-
da, s6z konusu metot ve araglarin kullanilabilirligi ve uygulamasi ile
ilgili bilimsel yayinlarin fazlaligl, akademik kurumlar tarafindan ele
alimilirhig 6n inceleme kosulu igin gereklidir.®®

Bilisim sistemlerinde veri arama konusunda, elde edilen delilin
bilimselligi ©6zellikle tasinabilir telefonlardan elde edilen deliller
bakimindan Amerikan hukukunda tartismalidir. Tasinabilir telefon

64 Bem et al, “Computer Forensics,” 49; Matthew Meyers ve Marc Rogers,
“Computer Forensics: The Need for Standardization and Certification,”
International Journal of Digital Evidence 3, no.2 (2004).

65 Marcus Rogers, “Computer Forensic: Science or Fad,” Security Wire Digest 5, no.
55, (Temmuz 2005).

% Marsico, “Computer Forensic,” 10-11.
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teknolojilerinin hizla gelismesi, tasmabilir telefonlardan veri elde
edilmesi i¢in kullanilan araglarin test edilememesine neden olmak-
tadir. Tasinabilir telefondan elde edilen verinin, tam ve dogru oldu-
gunu test edebilmek i¢in bagimsiz kisilerce uygulanan teknigin dog-
rulanmasi gereklidir. Nitekim People v. Young kararmda®, “bilimsel
gelenek, yeni usullerin bagimsiz taraflarca dogrulanmasini beklemektedir.
Diger bilim insanlari testleri tekrarlayip, analiz ettiginde, onyargili rapor
vermenin tehlikelerini bertaraf ederler.” denmek suretiyle bagimsiz bi-
lim insanlar1 tarafindan uygulanan usuliin testinin yapilmasinin

dnemine isaret edilmistir.*®

Iv. TU@K CEZA MUHAKEMESi HUKUKU BAKIMINDAN
DEGERLENDIRME

A. Yerinde Arama Bakimindan Onceliklendirme (CMK m. 134/1)

Onceliklendirme metodunun, sadece teknik bir siireg olmadiginm
ayn1 zamanda hukuki gerekliliklerin de yerine getirilmesi gereken bir
yapist bulundugunu ifade ettik. Bu baglamda onceliklendirme meto-
du, delilin bilimselligi ve temsil ediciligi ile dogrudan ilgili bir siireg
olarak karsimiza c¢ikmaktadir. Bundan dolay1 ozellikle 5271 sayili
Ceza Muhakemesi Kanunu'nun ilgili hiikiimlerini de goéz oniinde
bulundurarak onceliklendirme metodunu, ozellikle delilin elde edil-
mesi ve degerlendirilmesi bakimindan incelemeye ¢alisacagiz.

Literatiirde live triyaj olarak isimlendirilen siire¢ bir arama kara-
rina bagli olarak olay yerinde sayisal delilin elde edilmesindeki
onceliklendirmedir. Bu aslinda olay yerinde arama (on-site) denilen
ve CMK'nin 134’tincii maddesinin 1'nci fikrasi1 kapsaminda bir du-
rumdur. CMK 134/1 geregince maddede gosterilen kosullarin varlig:
halinde onceliklendirme bakimindan olay yeri inceleme, CMK m.
134 uygulamasi bakimindan CMK m. 119’a uygun olarak alinan
arama karar1 tizerine gergeklestirilecektir. S6z konusu arama karari,
tilkemizde adli kolluk tarafindan yerine getirilmektedir ve neticesi
itibariyle bir bilirkisilik islevidir.

67391 N.W.2d 370, 1986.
8 McQuilkin, “Sleeping Gate,” 383.
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Nitekim CMK m. 63/1’e gore ¢oziimii uzmanlhg), 6zel veya teknik
bilgiyi gerektiren hallerde bilirkisi gorevlendirilmesi yapilabilmektedir.
Bu kapsamda sorusturma asamasinda arama kararini talep eden Cum-
huriyet savcisi, kovusturma asamasinda ise mahkeme bazi durumlarda
sucun siibutu bakimindan ihtiyag duyacag: delilleri kendi elde etme
olanagma sahip olmayabilir veya bunlar1 degerlendirme kabiliyeti bu-
lunmayabilir. Bu durumda bilirkisiden yararlanabilir. Dolayisiyla sav-
alik veya mahkeme, olay yerinde sayisal delile kendi ulasabilecek im-
kan1 olmadig i¢in sayisal delilin ortaya g¢ikartilmasi igin bilirkisiden
yararlanir. Olay yerinden sayisal delilin elde edilmesi durumunda,
bilirkisinin bu konudaki raporu delil degil, delili elde etme aracidir.®

Bu asamada onceliklendirme iglemi kanaatimizce teknik alanda
degil, hukuki alanda baslamaktadir. Nitekim arama kararmim CMK
m. 119’a gore alinmasi esnasinda arama kararma konu olan esyanin
da gosterilmesi gereklidir. CMK m. 134’iin 6zel bir arama normu
oldugu goz oniine alinirsa, 6gretide belirlilik ilkesi olarak da isim-
lendirilen ilkeye riayet edilmesi gerektigi acik¢a anlasilacaktir. Bu
ilke, tedbirin smirlarmin belirli olmasini, neyin aranacagini, hangi
zaman siiresince ve nerede aranacaginin, hem aramaya maruz kalan
kisiler hem de arama islemini yerine getirecek kolluk gorevlileri
bakimindan, herhangi bir duraksamaya ve kuskuya yer vermeyecek
sekilde agik, net, anlasilabilir ve uygulanabilir olmasini ifade eder.”

Bu kapsamda mahkeme veya savcilik, hangi sayisal delilin han-
gi veri tasima aracinda oldugunu, sorusturma veya kovusturmanin
verdigi bilgiler 151§1nda tayin ederek onceliklendirmeyi kararinda
gostermesi gerekir. Bununla birlikte uygulamada buna ¢ok dikkat
edilmedigi, arama kararlarinda belirlilik ilkesi gozetilmedigi ve ade-
ta bir kesif aramasi haline geldigi goriilmektedir. Bu durum da, adli
kollugun igini zorlastirmaktadir.

6  Bu konuda bkz. Ali Kemal Yildiz, “Ceza Muhakemesi Hukukunda Bilirkisilik,”
Erzincan Universitesi Hukuk Fakiiltesi Dergisi X, no. 3-4, (2006): 278; Handan Yokus
Seviik, “Ceza Muhakemesi Hukukunda Bilirkisilik,” Istanbul Universitesi Hukuk
Fakiiltesi Mecmuas: LXIV, no. 1 (2006); Burcu Donmez, “Yeni CMK’da Bilirkisi
Kavrami,” Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi 9, no. Ozel Say1 (2007).

70 Hakan Serdar Copoglu, “Ceza Muhakemesi Hukukunda Arama Koruma Tedbi-
rinde Belirlilik Ilkesi,” Ankara Barosu Dergisi, no. 2019/1 (2019).
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CMK’nin 134’iincti maddesinin 1'nci fikrasinda yer alan stiphe
diizeyi (somut delillere dayanan kuvvetli siiphe), kanaatimizce iki
duruma isaret etmektedir. Oncelikle sucun islendigi noktasinda
kuvvetli stiphe bulunmalidir ki, bu aslinda arama karar1 verilmesi-
nin kosuludur. Sugun islendigi noktasindaki kuvvetli siiphenin,
dogrudan onceliklendirme yonteminin uygulanmasi ile bagi bu-
lunmamaktadir. Siiphe diizeyinin isaret ettigi ikinci husus ise deli-
lin, arama karar1 verilen bilisim sisteminde bulunduguna yonelik
kuvvetli stiphedir. Bu gereklilik bilisim sistemlerinde yer alan veri-
lerin, ¢ogu zaman Ozel hayatla ilgili olmasindan dolay1 da, delilin
bulunmadigr bilisim sisteminde arama yapilmasini onleyecek ve
ozel hayat alana miidahaleyi orantili kilacaktir. Yiiriitiilen etkin bir
sorusturma ile sorusturma konusu olay ile ilgili verinin bulundugu
yer kuvvetli siiphe diizeyinde belirlenecek ve arama karari ilgili
bilisim sistemine yonelik olarak alinacaktir.

Ikinci &nceliklendirme ise olay yerinde aramay gerceklestirecek
adli bilisim uzmarn tarafindan yapilacaktir. Adli bilisim uzmani
olay yerinde, arama kararina uygun olarak, arama kararinda yer
alan sayisal delilin hangi veri tasima aracinda bulundugunu belirle-
yerek, ilgili veri tasima aracinda arama yapacaktir. Kanaatimizce bu
asamada onceliklendirme yontemi, delilin sithhati ile ilgili stipheler
de yaratabilecektir. Bu bakimdan dikkatli uygulanmasi gereklidir.

B. OffSite Arama Bakimindan Onceliklendirme (CMK m. 134/2)

Post-mortem triyaj olarak da literatiirde belirtilen ancak kanaa-
timizce bir elkoyma tiirii olan laboratuvar aramasinda (off-site ara-
mada), sayisal delili icermesi olasiligi bulunan veri tagiyicilar;, CMK
m. 134/2’de yer alan sartlarin olusmasi durumunda elkoyma yapila-
rak adli emanete alinacaktir. Elkoymaya CMK m. 134/2’de yer alan
{ic durumda bagvurulabilir. Ozellikle 7145 sayili Kanun ile madde
metnine eklenen “islemin uzun siirecek olmasi” durumu, triyaj baki-
mindan &zel 6nem arz etmektedir.”* Arama kararini icra edecek kol-

71 Bu konuda bkz. Olgun Degirmenci, “Bilgisayarlarda, Bilgisayar Programlarinda
ve Kiitiiklerinde Arama, Kopyalama ve Elkoyma Koruma Tedbirinde (cmk m.
134), 7145 sayil1 Kanunla Yapilan Degisikliklerin Degerlendirilmesi,” Terazi Hu-
kuk Dergisi 13, no. 146, (Kasim 2018).
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luk, olay yerinde bulunan bilisim sistemlerinin kopyalanmasi isle-
minin uzun siirecegi kanaatine ulasmas1 durumunda, arama kara-
rinda da bu hususa miisaade edilmesi kosuluyla elkoyma yapabile-
cektir. Asagida tek parca veri tasima araglarinda, dogrulama 6zelligi
kullanilmadan adli kopyalama isleminin ortalama ne kadar siirdiigii

verilmisgtir.
Disk Boyutu | Kopyalama Siiresi | Disk Boyutu Kopyalama Siiresi
80 GB 15 dk. 1TB 2 saat
160 GB 30 dk. 4TB 8 saat
320 GB 45 dk. 8 TB 16 saat
500 GB 1 saat 12TB 24 saat

CMK m. 134/2’ye gore, fikrada yer alan sartlarin gergeklesmesi du-
rumunda inceleme i¢in elkonulan veri tasima araglar;, CMK m. 123
geregince ispat araci olarak yararh goriilen esya niteligindedir. Bu es-
yaya, CMK m. 134/2 uyarinca elkonulmasmdan sonra Sug¢ Esyas1 Yo-
netmeliginin 5'nci maddesi geregince esya adli emanete verilecektir.

Ispat bakimindan yararl goriilen ancak olay yerinde incelemesi
yapilamadig i¢in elkonulan esyanin miihiir altina alinmas: gerekli-
dir. Ileride miihriin kaldirilmasi ve esyanin incelenmesine karar
verildigi takdirde, bu islemin yapilmasinda hazir bulunmak {izere
esyanin sahibi veya miidafi/vekilinin de ¢cagrilmasi gereklidir.

Adli emanette bulunan esyanin incelenmesi ve esyadan sayisal
delilin elde edilmesi gereklidir. Bu islem de bir bilirkisi incelemesi-
dir. Inceleme icin veri tasima araglariin tevdi edildigi bilirkisi, adli
emanetten Sug¢ Esyas: Yonetmeliginin 11'nci maddesi uyarinca veri
tasima araglarini alacaktir.

Daha sonra soz konusu veri tagima araglar1 tizerinde inceleme
yapilacaktir. Bilirkisi oncelikle veri tasima araglarinin adli kopyala-
rin1 alacak ve adli kopyalar {izerinde ¢alisacaktir. Bu asamada
onceliklendirme yontemi kullanilabilir ve adli kopya tizerinde cali-
sildig1 i¢in metodolojide bilimsel bir eksiklik olmadig: siirece delilin
sahihligi saglanmis olacaktir.
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C. Elkonulan Veri Tasima Araglarinin ladesi

Elkonulan esyanin muhafazasina gerek kalmamasi1 durumunda
iadesi gereklidir. Bu ¢alisma bakimindan esyaya ihtiya¢ kalmamasi
durumu veri tagima aracindan sayisal delilin elde edilmesi anlamina
gelmektedir. Bu asamada post-mortem Onceliklendirme yontemi
esyanin kisa siirede iade edilmesini saglayacaktir.

Post-mortem 6nceliklendirme bakimindan ise sayisal delili ihti-
va eden araglara elkoyma siiresinin uzamasi durumunda miilkiyet
hakkinin ihlali s6z konusu olabilecektir.”” Benzer sekilde ATHM’de
Smirnov v. Rusya kararinda (Application No: 71362/01, 07.06.2007),
sayisal delilin elde edilmesi i¢in bagvurucunun bilgisayarina el ko-
nuldugu ve 6 yillik bir siire igerisinde bilgisayarinin iade edilmedigi
durumda, ATHS'nin 1'nci Protokoliinde diizenlenen “miilkiyet hak-
kinin” ihlal edildigini ifade etmistir.”

CMK'nin 134/2'nci fikrasinda diizenlenen teknik anlamda “off-
site arama”, hukuki anlamda ise elkoyma terimleri ile ifade edilen
durumda, sayisal delili ihtiva ettigi igin elkonulan veri tasiyicisinin,
makul siire icerisinde iadesi gereklidir. Elkoyma koruma tedbirinde,
s0z konusu tedbir ile ulasilmak istenen amacin gergeklesmesi veya
gerceklesmeyeceginin anlasilmas: halinde, esyanin tizerinde hukuki
hakka sahip olan kimselere iadesi gereklidir.”* Dolayisiyla elkonulan
veri tastyicisindan delilin elde edilmesi veya veri tasiyicisinda elde
edilecek bir delilin bulunmamasi durumunda, veri tagiyicisinin ia-
desi gereklidir. Onceliklendirme yoénteminin, duragan verilerde

72 "70. Sonug olarak ceza sorusturmas: sirasida el konulan uyusmazlik konusu esyalarin
herhangi bir idari makam veya yargisal merci tarafindan ‘miilkiyetin kamuya gecirilme-
sine” veya ‘miisadere edilmesine’ yonelik bir karar verilmedigi halde ve herhangi bir ya-
sal dayanak da gosterilmeden iade edilmeyerek Giimriik Miidiirliiiinde muhafaza edil-
mesi suretiyle yapilan basvuruya konu miidahalenin Anayasa’nin 13. ve 35. maddele-
rinde Ongoriilen giivence ol¢iitlerinden kanunilik sartini saglamadigr anlasiimaktadir.”
AYM Ozgiir Giileg Bireysel Bagvuru Karari, BN.2014/1150, 31.2.2017.

73 Kararin Ingilizce metni i¢in bkz. “Smirnov v. Russia,” HUDOC, erigim tarihi Ocak
27,2020, https://hudoc.echr.coe.int/eng#{%22itemid %22:[ %22001-80953%22]}.

74 Ragip Sahin, Teori ve Uygulamali Koruma Tedbirleri Nedeniyle Tazminat Davalar
(Ankara: Seckin Yayincilik, 2020), 245.
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arama bakimindan da fayda saglayacagi ve miilkiyet hakkinin ihla-
lini 6nleyecegi ifade edilebilir.

SONUC

Bu calismada adli bilisimde 6nceliklendirme yontemi ele alinmus
ve hukuki siirecte dikkat edilmesi gereken hususlara vurgu yapilmistir.
Calismamizi CMK m. 134 ile siirlamis bulunmaktayiz. Bu bakimdan
akis halindeki verilerde onceliklendirme yontemi ¢alisma kapsaminda
incelenmemistir. Ayrica galismayi bilisim sistemindeki duragan veriler
ile sinirladik ve sosyal medya araglarinin incelenmesine deginmedik.

Makalemiz bakimindan onceliklendirmeyi; olay yerinde
onceliklendirme (on-site triage) ve laboratuvar ortaminda
onceliklendirme (off-site triage) olarak ayirdiktan sonra sistemin
delilin bilimselligi ve sahihligi iizerine etkilerini tartistik. Olay ye-
rinde Onceliklendirme, ¢calismamizda vardigimiz sonu¢ bakimindan
sadece teknik bir karar degildir. CMK m. 119 geregince sorusturma
evresinde, sorusturma dosyasinda mevcut delillere gore bilisim sis-
temlerinde arama karar1 talep eden Cumhuriyet savciligi, bu evre-
deki onceliklendirmenin bir pargasi olarak karsimiza ¢ikmaktadir.
Nitekim CMK m. 119/2-b geregince aranilan esyanin (bilisim sistem-
lerinde arama bakimindan maddi olay: temsil eden verilerin) goste-
rilmesi gerekir ki, bu aslinda olay yerinde neyin aranacagina iliskin
bir onceliklendirmedir. Bu karara istinaden adli bilisim uzmaninin
olay yerinde yaptig1 dnceliklendirme de, sorusturma evresinde yapi-
lan ikinci onceliklendirme uygulamasidir. Olay yerinin goriilmesin-
den 6nce, bu 6nceliklendirmenin yapilmasi ¢ok zor olacaktir.

Laboratuvar ortaminda onceliklendirme ise CMK m. 134/2’deki
sartlarin varli§1 halinde maddi olayla ilgili veriyi iceren bilisim arag-
larina elkonulmasi durumunda, bilirkisi incelemesi sirasinda yapila-
caktir. Burada, olay yerinde onceliklendirme uygulamasi gibi zaman
baskisi olmamasina ragmen, bilirkisi incelemesinin zamaninda biti-
rilmesi i¢in uygulanmasi gereklidir.

Ister olay vyerinde ister laboratuvar ortaminda yapilsin
onceliklendirme uygulamasinin bilimsel olmasi gereklidir. Bilimsel-
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lik, onceliklendirme yonteminin uygulanmas: suretiyle elde edilen
delilin tekrarlanabilirligi ile ilgilidir. Bagka bir anlatimla bagka bir
adli bilisim uzmani da, benzer yontemi uygulayarak aym sonuca
ulasabiliyorsa, bilimsel anlamda tekrar edilebilir bir yontemle kars:
karsiyayizdir. Bilimsellik, adli bilisimde muhakemeye konu maddi
olay1 siibuta erdirmeye ¢alisan delilin yazili olmayan ancak olmazsa
olmaz ozelligidir.

Uygulanan onceliklendirme yonteminin bilimsel esaslara dayali
olmamas! durumunda, elde edilen sayisal delilin sahihligi tartisma
konusu olacaktir. Nitekim delilin bilimselligi ayn1 zamanda delilin
elde edilmesinde kullanilan yontemlerin bilimselligine de isaret et-
mektedir. Bilimsel esaslara uygun olmadan elde edilen delilin, mu-
hakemeye konu maddi olay1 ispatlamasi miimkiindiir ancak bu du-
rum tesadiiflerin eseri olacag gibi i¢inde siipheyi de barindiracaktr.
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