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BELGE YONETIM SISTEMLERINDE VE
SURECLERINDE RiSK TANIMLARI

THE DEFINITION OF RISKS ON RECORDS MANAGEMENT SYSTEMS
AND PROCESS

OZET

Belge yonetim sistemleri ve siireclerinde kurumsal devamlilik onemli bir durumu ifade etmektedir. Belgeler faali-
yetlerin delilleri olmalari nedeniyle kurumsal sorumlulugun bir parcasi olarak muhafaza edilmelidirler. Nitelikli
bir argiv iyi bir belge yonetiminin sonucu olusur. Ancak belge yonetimi asamasinda kurumlarin hesaplamadigi
bazi belirsizlikler, kurumlara risk olarak geri donebilir. Bu ¢calismada belge yonetimi acisindan risklerin neler
oldugu irdelenmigtir. Belge yonetimi sistemleri ve siirecleri acisindan riskler temel dort baghk altinda tanim-
lanmugtir. Dig etkenlere bagh riskler, ic etkenlere bagl riskler, belge yonetim sistemine bagl riskler ve belge
yonetim siireglerindeki riskler olarak temel basliklar altinda risklerin sadece tammlar: yapunugtir. Riskleri or-
tadan kaldirmak veya risk degerlendirmesinin hangi metotla yapilacagi konusu bu calismanmin kapsamina dahil
edilmemistir.

Anahtar Kelimeler: Belge Yonetimi, Risk Tanumlari, Belge Yonetim Sistemleri, Belge Yonetim Siirecleri

ABSTRACT

Information management systems and the organizational continuity within their processes can be said to be an
important indicator. Records should be preserved as part and parcel of organizational responsibility because
they are evidence of business acitivities. An archive of a particular standard is the result of good records manage-
ment. However, some of the unforseen uncertainties that organizations do not account for, can be considered to
be organizational risks. This study probes the definition of risks from a records management perspective. Risks
from a management systems and processes angle can be defined under four headings; Risks linked to external
factors, risks linked to internal factors, risks linked to records management systems and the definition of risks in
records management processes. An anlaysis of risk treatment methodologies and the eradication of risk does not
fall within the remit of this study.
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Giris

Dijital ¢ag icerisinde belge sistemlerinin ve siireg-
lerinin yayginlagmasi, gerek organizasyonlar gerek-
se sahislar tarafindan tercih edilmesi belge yonetimi
teknolojilerinin gelisimini hizlandiran bir faktor ola-
rak dikkat cekmektedir. Ozellikle elektronik ortamda
belge iretiminin artigi, belgelerin faaliyetler i¢in ka-
nit olmasi ile ilgili durusuna yeni bir boyut katarak
nitelikli belge yonetimini etkileyen bir unsur olmus-
tur. Ayni zamanda belge yonetimi ile organizasyonlar
sistematik bir yapinin kurulmasini saglamlagtirarak
verimlilik ve performans konusunda bir hayli mesafe
kat etmelerine yardimei olmuslardir.

Elektronik belge yonetiminin kullanimi, kokli
ve genis bir degisimin yaninda, organizasyonlarin is
stiregleri, nakliye, iletisim, ig ¢evreleri, finansal yone-
tim, insan kaynaklar1 yonetimi ve karar verme siirec-
lerine de etki eden bazi1 avantajlar saglamigtir. Belge
yonetim sistemleri ve siiregleri, organizasyonlar i¢in
boylesine 6nemli bir hale gelmisken, bir anlamda
organizasyonlar icin kritik bir noktada bulunurken,
bunlara bagli bazi risklerin ortaya ¢ikmasi ve bazi
giivenlik giivenirlik dlgiitlerinin gelistirilmesi ve risk
degerlendirmelerinin yapilmasi sistemlerin devamli-
l1g1 agisindan kagimilmaz bir durumdur.
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Belge yonetimi siiregleri ve sistemleri ile ilgili
tanimlanmuis risklerin analiz edilmesi ile ilgili yon-
temlerin olusturulmasini saglamak, organizasyonla-
rin faaliyetlerinin devamliligi anlaminda kritik bir
durumdu ifade eder!. Belge yonetimi siireglerinde
ve sistemlerinde ters bir etki olusturabilecek potan-
siyele sahip olaylarin-vakalarin ve risklerin analiz
edilmesini saglayacak metotlarin olusturulmast,
belge yonetimi sistemi ve siireglerinin sagligi agi-
sindan kag¢inilmaz bir durumdur. Organizasyonlara
belge yonetimi siirecleri ve sistemleri ile ilgili risk
degerlendirme iglemlerinde rehberlik edecek mahi-
yette bilgilerin sunulmasi, organizasyonlarin riskle-
re karsi alacaklari tedbirleri belirlemesi agisindan
gerekliliktir. Tanimlanmis risklerin degerlendirme-
sini yaparak, risk faktoriiniin azaltilmasi ile ilgili
tedbirlerin alinmasina yonelik onciiliik etmek, orga-
nizasyonlarin iiretimlerinde ve sunduklari hizmetle-
rin devamliliginda kritik bir etkendir®.

Risk, genel anlamda belirsizliklerin mevcut du-
ruma etkisi olarak tanimlanabilir. Bir durumda orta-
ya ¢ikan ani olaylar ve bu olaylarin olusturabilecegi
etki potansiyeli risk olarak tamimlanmaktadir®. Bel-
ge yonetim sistemleri ve siiregleri i¢in risk, siirecin
veya sistemin herhangi bir sekilde etkilenmesini,
calismamasini, hata dongiisiine girmesini vb. du-
rumlari ifade eder.

Risk yonetim siireci ise risklerin tanimlanmasi
ile baglayan ve risklerin ne gibi etkiler olusturaca-
g1 konularini analiz etmeye yonelik varsayimlar
iizerinde devam eden bir siire¢ yonetimidir. Ayni
zamanda risk yonetim siirecinde risklere karsi ali-
nacak tedbirlerin planlanmasi, risklerin ya da onlara
karst alian tedbirlerin yeterliliginin izlenmesi ve
risklere karst dnlemlerin takip edilmesi siireglerini
kapsar.

1 Saffady, William (2005). Risk Analysis and Control:
Vital to Records Protection. The Information Mana-
gement Journal, September/October, 62.

2 The National Archives, (2011). Risk Assessment
Handbook. Retrieved from www.nationalarchives.
gov.uk/dc-guidance. s. 12

3 Hay-Gibson, Naomi (2011). Risk and Records Ma-
nagement : Investigating Risk and Risk Management
in the Context of Records and Information Manage-
ment in the Electronic Environment., Northumbria
University. Retrieved from http://nrl.northumbria.
ac.uk/3308/s. 13

Sekil 1 - Risk Yonetim Siirecleri

Kaynak: Standards, BSI. (2014). Information and
documentation — Risk assessment for records pro-
cesses and systems Technical Report (Vol. PD ISO/

TR 18128:2014): BSI Standards Publication.

Belge Yonetim Sistemi, belgelerin alinmasi,
iretilmesi, yonetilmesi, erigilmesi vb. siiregleri
kapsayan bilgi sistemi, olarak tanimlanabilir. Belge
Yonetim Siiregleri, belgelerin alinmasi, tiretilmesi,
yonetilmesi, erisilmesi, tasfiyesi, korunmasi, arsiv-
lenmesi vb. siiregleri ifade eder®.

Belge Yonetimi sistemlerinde ve siireglerinde
risk tanimlarimi bazi kaynaklar alt1 seviye ele almig®
olmalarina ragmen bu ¢alismada risk tanimlar1 dort
temel etken iizerinde incelenmistir. Belge yonetimi
sistemini ve/veya siireclerini etkileyen ya da etki-
leme olasilig1 olan faktdrler, dis etkenlere bagl
riskler, i¢ etkenlere bagh riskler, belge yonetim sis-
teminden kaynaklanan riskler, belge yonetim siireg-
lerinden kaynaklanan riskler olarak siralanmigtir®.

4 1S0.15489-1, (2001). Information and documentation
— Records management Part 1: General (Vol. 15489-
1), s.9-10

5 BSIPD ISO/TR 18128:2014 Standards. (2014). Infor-
mation and documentation — Risk assessment for re-

cords processes and systems Technical Report (Vol. PD
ISO/TR 18128:2014): BSI Standards Publication, s.4

6 BSIPDISO/TR 18128:2014, a.g.s.,s. 6
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Dis Etkenlere Bagh

Sekil 2 - Belge Yonetiminde ve Siireclerinde
Risk Tanimlarinin Kaynaklari

Giliniimiizde teknolojik gelismelerin belge yo-
netimi sistemleri ve siiregleri ile ilgili etkileri daha
belirgin bir hale gelmistir. Organizasyonlarin yapi-
larina yonelik yiiriittiikkleri faaliyetleri i¢in delil ni-
teliginde bulunan belge yonetim sistemleri ve siireg-
leri, isletme ve verilen hizmetin kalitesinde artis vb.
durumlart etkileyebilen bir unsurdur. Bu anlamda
herhangi bir belirsizligin ortaya ¢ikmasi, organizas-
yonlardaki is ve isleyisi engelleyebilecek ya da daha
kotiisii, felakete yol agabilecek bir yapida olmasi,
belge yonetimi uzmanlari tarafindan bilgi giivenligi
boyutu ile ele alinmali ve hatta daha farkl teknikler
kullanilarak organizasyonlarin belge yonetimi poli-
tikalarina yansitilmalidir.

Belge yonetimi agisindan risklerin tanimlan-
masl, risklerle ilgili tedbirlerin alinmasi i¢in bir 6n
adim olarak kabul edilmelidir. Giiniimiizde belge
yonetimi ile ilgili teknolojilerin etkisi gbz Oniinde
bulunduruldugunda klasik ortamda ya da elektronik
ortamda iiretilen belgeler igin ayni seviyede olma-
sa da benzer riskler mevcuttur. Belgeler hangi or-
tamda {iretiliyorsa liretilsin, belge yonetimi agisin-
dan belirsizlikler, organizasyonlarin bilgi ve belge
acisindan sorun yasamalarina yol acacaktir. Risk
tanimlamalarinin altinda yatan bir baska neden, or-
ganizasyonlarin hangi belirsizlik durumunda nasil
bir tepki gosterecekleri, ortaya gikan sorunlara nasil
¢6ziimler bulacaklar1 konusudur.

Dis Etkenlere Bagh Riskler
Sosyal ve Politik Degisimler

Kiiresel anlamda yasanan degisimler ulusal veya

uluslararasi baglamda bazi degisimleri beraberinde
getirmektedir. Bu degisim kamu algisinda bazi hiz-
metlerin yeniden diizenlenmesine ve organizasyon-
lar i¢in yasal diizenlemelerle uyum siirecinin yeni-
den tasarlanmasina yol agan bir faktordiir’. Siyasi
baglam degisimi iilkelerin milli giivenlik politika-
larini, gizli ve kurumsal bilgilere erisimi, gizlilik
ilkesinin ihlalini, fikri ve miilki haklari, kurumsal
sorumluluklar etkileyen belirsizliklerdir. Sosyal ve
politik acidan gerceklesen degisiklikler asagidaki
risk tanimlarini olusturur®.

* Mevzuattan kaynaklanan degisikliklerin or-
ganizasyonlarin belge gereksinimleri tizerindeki
etkilerinden kaynaklanan risklerin olusmasi bir risk
faktoridiir.

* Hiikiimet/devlet politikalarinin degisiminden
kaynaklanan, organizasyonlarin belge yonetimi,
belge stirecleri ve sistemleri tizerindeki etkileri,

* Organizasyonlar acisindan belge yoOnetimi,
sistemi ve siireglerine yonelik yeni standartlarin ve
teknolojilerin ortaya ¢ikmasi

* Belge yonetimi, evrak kayit gibi servislerin
degisen talepleri

+ Paydaslarin beklentilerindeki degisikliklerin
risk tanimi olarak ortaya ¢ikmasi

* Organizasyonlarin sundugu hizmetlerin ¢e-
sitliligine olan giiven ve itibar odakli kaynaklanan
risklerin ortaya ¢gikmasi olarak siralanabilir®.

Makro Ekonomik ve Teknolojik Cevre

Ekonomik biiyiime, ig hayat1 igin bazi firsatla-
11 beraberinde sunmakla beraber, organizasyonlari
daha rekabetci bir hale getirmektedir. Ozellikle tek-
nolojik tetikleme, yeni ekonomi modellerinin dog-
masina yal agmaktadir. Makro ekonomik diizeyde
endiistriyel ¢evre etkisi kriz yonetimi, firsat yaka-
lama gibi kavramlar1 beraberinde getirmekte, belge
yonetimi siireglerinde ve sistemlerinde de bazi be-
lirsizliklerin ortaya ¢ikmasina neden olmaktadir'®.

7 Kytle, Beth , & Ruggie, John Gerard (2005). Cor-
porate Social Responsibility as Risk Management:
A Model for Multinationals.”Corporate Social Res-
ponsibility Initiative Working Paper No. 10: Harvard
University, s.8

8 BSIPDISO/TR 18128:2014, a.g.s.,s. 3
9 BSIPDISO/TR 18128:2014, a.gs., s.8.
10  Public Record Office Victoria. (2010). PROS
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* Yonetim onceliklerini etkileyen ve organizas-
yonlarin gelirlerini, miilkiyet haklarin1 diizenleyen
degisikliklerin ortaya ¢ikmasi, belge yonetimi agi-
sindan bir belirsizligi dolayisiyla riski olusturur.

* Amaglarda belirgin degisim yaganmasi, fonk-
siyonlarin, organizasyon operasyonlarinin ve belge
ihtiyaclarmin degisimi belge yonetimi sisteminde
beklenmedik siirelerin olugsmasina veya risklerin
ortaya ¢ikmasina yol acar.

* Mevzuat diizenleyicilerin etkinligi ve dis fak-
torlerin artan belge taleplerine cevap verebilecek bir
yapinin olmamasi siire¢ ve sistemin isletilmesi agi-
sindan belirsizliklerin ortaya ¢cikmasi anlamina gelir.

» Hukuki siireglerde seffaflik taleplerindeki arti-
sin belge taleplerine yansimasi ve artan dava sayisi
belge yonetimi agisindan planlamaya olan ters etki-
leri bir risk olarak ortaya ¢ikabilir.

* Toplum genelinde yeni teknolojilerin girmesi
ve toplum tarafindan benimsenmesi ilk bakista bel-
ge yonetimin etkileyen bir risk faktorii olmamakla
beraber, gergekte bir belirsizlik olugsmasina yol agan
bir etkiyi beraberinde getirir. Ornegin, mobil cihaz-
larin gelisimine paralel olarak is ¢cevrelerinin sosyal
medya kullaniminin artmasi, sosyal medyanin belge
yonetimi ile iliskilendirilmesine yonelik herhangi
bir politikanin olmamasi bu alanlarda belge yoneti-
mi agisindan bir risk olarak degerlendirilebilir.

Fiziksel Cevre ve Altyap

Fiziksel ¢evre ve altyapiya bagl riskler, insan-
lardan veya dogadan kaynaklanan bazi felaketlerin
tanimlanmas1 ve degerlendirilmesi gereken biiyiik
Olgekli felaketlerin sebep oldugu belirsizliklerdir.
Bu tiirden felaketlerin meydana ¢ikartacagi hasar,
belgeleri ve belgelerin depolandigi alan iizerinde
dogrudan etkileyecektir. Bu tiir durumlarda felaket
sonrast yapilacaklarin 6nceden belirlenmis olmasi
hizmetin devamlilig1 agisindan 6nemli bir hale gel-
mektedir'!. Fiziksel ¢evre ve altyapi agisindan bazi
belirsizlikleri su sekilde siralayabiliriz:

* Bolgesel veya yerel olarak dogal afetlerin yi-
kic1 bir etki olugturmasi sadece belge yonetimi sis-
temleri ve siiregleri agisindan degil ayn1 zamanda
genel olarak ¢ok biiyiik bir risktir. Bu afetler; dep-
rem, kasirga, tornado, sel, yangn, firtina ya da ku-
raklik olarak siralanabilir.

* Savag veya terdr eylemlerinin olusturdugu

10/10: Guideline 6: Records & Risk Management. s.7
11 Public Record Office Victoria. (2010), s.16

potansiyel hasar, onemli yapilarda veya devlet ku-
ruluslarinda ciddi anlamda hizmet zincirinin bozul-
masina, verilen hizmetlerde aksakliklar yaganmasi-
na neden olur. Belge yonetimi agisindan bir bagka
belirsizlik veya risk olarak kabul edilmelidir.

* Organizasyonlara giiclik cikartan diger bo-
zukluklar, su, atik yonetimi, bilgi teknolojileri, ula-
sim hizmetleri, diger ana hizmetlerde dogabilecek
sorunlar da bir risk olarak ortaya ¢ikmaktadir'.

Dis Giivenlik Tehditleri

Risk ifadesi ilk bakista dis tehditleri ¢agrigtiran
bir ifade olarak bilinmektedir. Organizasyonlarin
giivenlik 6lg¢iitleri, kullandiklari sistem ve tesislerin
giivenligini saglamakla baglayan ve digaridan gele-
bilecek tehditlere karsi dnlem almay1 gerektirecek
tedbirlerle devam eden en kritik siireclerden birisi-
dir. D1s giivenlik tehditleri, kurumun belge yonetim
sistemini ve siireglerini etkileyen bir unsur olmasi-
nin yaninda belge ve bilgi ile verilen hizmetlerin de
sekteye ugramasina yol agabilecek bir olgudur. Bazi
tehditler sunlar olabilir:

* Belge yonetim sistemine yetkisiz olarak disa-
ridan yapilan miidahaleler, yetkisiz erigim girigimle-
ri, belge degistirme girisimleri, belge yonetim siste-
mine yapilan her tiirlii atak bir giivenlik riski olarak
degerlendirilmelidir.

* Hassas bilginin istismara agik tutulmasi veya
giivenlik politikalarmin belirsizligi kritik bir risk
unsurudur’.

* Belgelerin fiziksel ortamda tutuldugu depolara
ya da e-belgeler i¢in donanim altyapisinin bulundu-
gu depolara yapilan her tiirlii saldir1 tedbir alinmasi
gereken bir risk unsurudur.

* Organizasyonlarin verdigi hizmeti kesintiye
ugratmaya yonelik ya da niyeti her olursa olsun her
tiirlii internet {izerinden yapilan atak bir risk olarak
ortaya cikar.

* Vandalizm.

* Ayrica organizasyonlarin dis tehditlere kars
bilgi giivenligini saglamalar1 i¢in ISO 27000 stan-
dartlarinin serisini uygulamalari, giivenlik risklerini
azaltmasi agisindan son derece 6nemlidir'.

12 BSIPD ISO/TR 18128:2014, a.g.s. ,s. 6

13 The National Archives,. (2011). Risk Assessment
Handbook. Retrieved from www.nationalarchives.

gov.uk/dc-guidance.

14 BSIPD ISO/TR 18128:2014, a.g.s.,s. 6
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i¢ Etkenlere Bagh Riskler

Organizasyonel Degisimler

Organizasyonlar bazi durumlarda mevcut ya-
pilar1 iizerine yeni bir yapiy1 satina alarak katarlar.
Devralinan bir diger organizasyonu mevcut yapinin
icerisine katmak oldukga zor bir yapilanma siirecini
beraberinde getirir. Var olan bir organizasyonu ye-
niden yapilandirmak ve sifirdan bir organizasyon
olusturmak daha farkli zorluklari da beraberinde
getirmektedir. Bazi durumlarda ise organizasyonlar
ekonomik ya da baska bir gerekge ile organizasyon
yapilarinda kiigiilmeyi tercih ederler. Bu durumda
ise, yine yapi icerisinde belge yonetim sistemi ve
stireclerinde farklilasma ya da ayrisma meydana ge-
lir. Organizasyonlarin degisimlerini zorlayan diger
faktorler yeniden yapilanma, dis kaynak kullanima
bagl olarak denetim faaliyetinin yogunlagmasi vb.
sekillerde meydana gelebilir. Ancak hangi durumda
olursa olsun organizasyonlar bir degisim icerisine
girmeye basladiklarinda fonksiyonlarinda herhangi
bir degisiklik olmasa dahi faaliyetlerinde baz1 degi-
siklikler meydana gelecektir. Belge yonetim siireci
ve sistemi organizasyonun faaliyetleri ile dogrudan
alakali olmasi nedeniyle bu durumda etkilenecektir.

+ Kurum yapisinda olusan bir degisikligin belge
sahipligi durumunu etkilemesi, organizasyonel de-
gisime bagli bir risk faktoriidiir.

* Kurumdaki degisimin etkisi ile belge sis-
teminde kurumlar arasi belge paylasimi/transferi
proseslerinde ortaya ¢ikan sorunlar beraberinde bir
belirsizlik getirecektir.

* Kurumsal degisikligin kullanic1 haklar agi-
sindan yetki agimina yonelik is yapabilme giiciinii
ortaya ¢ikartmasi ve bu durumun yetkisiz transfer,
gbc ettirme vb. islemlerinde muhtemel hatalara ne-
den olmasi bir risk olarak degerlendirilebilir.

* Belge ve belge sistemine ait yeterli dokiiman-
tasyonun olmamasi ve bunun neticesinde belgelerin
bir miras unsuru olmaktan ¢ikmasi, gelecek nesille-
rin belgeler hakkinda yetersiz bilgiye sahip olmast
bir baska risk unsurudur.

+ Ozellikle disaridan saglanan {iciincii parti do-
nanim/yazilim saglayicilarinin sundugu hizmetlerin
ya da servislerin farkli isimlendirilmesi ve buna
bagli olarak belge yonetim sistemi ile ilgili belli be-
lirsiz bir karmaganin olusmasi da ayri bir risk fakto-
rli olarak degerlendirilir's.

15 Australian National Audit, Office. (2012). Records

management in the Australian Public Service. Barton,

+ Kurumsal degisim sonucu, yeni politikalar ve
i§ slireglerinin tanimlanmasinda ya da yeniden yapi-
landirilmasinda belge yonetimi boyutunun géz ardi
edilmesi ileride belge yonetimini olumsuz etkiyebi-
lecek bir risk faktoriidiir.

* Degisime yonelik politika ve prosediirlerin
giincelligini kaybetmesi ve siirdiiriilebilir politika
ve prosediirlerin olugturulamamasi da risk yonetimi
agisindan kritik bir faktordiir.

* Belge yonetimi is ve islemlerini yapan per-
sonelin bu degisimden etkilenmesi yonetimsel bazi
risklerin olugmasina yol agacaktir.

Teknolojik Degisimler

Teknolojik gelismeler organizasyonlar igin yo-
netimsel bazi avantajlar1 beraberinde getirmektedir-
ler. Bu avantajlar organizasyonlar i¢in siiphesiz her
kademede kullanilabilir ve katma degere doniistiirii-
lebilir bir ivmeye sahiptirler. Ancak teknolojik de-
gisimler beraberinde organizasyonlara bir doniisiim
zorunlulugunu da sart kosarlar. Teknolojik degisim-
leri salt bir sekilde organizasyonlara uygulamak
belirsiz baz1 alanlarin olusmasina yol agacaktir'®,
Bu belirsizlikler teknoloji degisiminin bir yan etkisi
olarak degerlendirilmeli ve belge yonetimi siireg-
lerinde teknoloji kullaniminin organizasyonu daha
bilingli bir sekilde yapilandirilmalidir. Teknoloji de-
gisiminin yol acacag risk faktorleri sunlar olabilir:

*+ Belge iiretimi ve/veya kontrol siireglerini et-
kileyecek mahiyette teknoloji degisiminin planla-
madan ve kontrolsiiz bir sekilde uygulanmasi kendi
basmna bir belirsizlik olusturacaktir. Belirsizlikler
organizasyonlar i¢in risk manasini tasirlar. Degigim
uygulamasinin etkisinin hesaba katilmamasi (yeni
platformlara veya yazilimlara gegislerde yeterli bir
yonetim planinin yapilmamasi) bir baska belirsizli-
gin ortaya ¢ikmasina neden olur.

* Var olan platformlarin veya sistemlerin yeni
teknoloji ile uyum problemi yagayabilecegi hesaba
katilmasi gereken bir faktordiir.

ACT: Australian National Audit Office, s.49
16 Hay-Gibson, Naomi (2011). Risk and Records Ma-

nagement : Investigating Risk and Risk Management
in the Context of Records and Information Manage-
ment in the Electronic Environment., Northumbria
University. Retrieved from http://nrl.northumbria.
ac.uk/3308/ s.293
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* Belgelerin yeni teknolojiye veya yeni tekno-
loji ortamina aktarimi, tasinmasi ile ilgili herhangi
bir politikanin olmamasi ya da yetersiz olmasi or-
ganizasyonlarin belgeler i¢in devamlilik saglamada
kargilagtig1 kritik bir risk faktoridiir.

* Bilingsiz bir sekilde — bir politika olmaksizin
— yeni teknolojilere gecis yapilmasi, organizasyon-
lar i¢in yeni ve yabancisi olduklar1 bir maceranin
baglangici olarak bir risk olusturur. Bulut teknolo-
jisi, sosyal medya, RFID, GPS vb. teknolojilerin
bilingsiz kullanimi belge yonetimi agisindan bir risk
olusturabilecegi gibi organizasyonun prestiji i¢in de
bir risk olusturur'’.

Insan Kaynaklar: ve Isgiiciindeki Degisim

Basaril1 bir belge yonetimi uygulamasinin basa-
risin1 etkileyen en 6nemli etkenlerden birisi de in-
san kaynaklar ve isgiiciidiir. Ozellikle konu ile ilgili
uzmanlagma, belge yonetimi uygulamasinin amaca
erigimi i¢in son derece gereklidir. Elektronik ortam-
da belge yonetimi yapmak, alaninda uzmanlasmis
bir kadro ile daha etkili ve kolaydir. Belge yonetimi
anlaminda alinan sorumluluklar, isgiicli olusturmasi
acisindan vitrine ¢ikmaktadir. Sonugta, belge yone-
tim sistemleri uygulamalarin yani sira politikalart
olan bir siireci ifade eder'®. Bu alandaki insan kay-
naklarmin planlanmamas1 veya personel yonetimi
acisindan belirsizlikler ve riskler sunlardir:

* Belge yonetimi siire¢lerinde kontrol, tiretim,
tasarim ve bakim siirecleri ile ilgili personel sayist

* Belge yonetimi politika ve proseslerine yone-
lik farkindalik

* Belge yonetimi icin iist yonetim destegi ve so-
rumluluklari

+ Ust yonetimin, belge yonetimi ve siirecleri ile
ilgili risklerin farkina varmamasi ya da risk dncelik-
lerini belirlemede eksik kalmasi

* Yonetim sorumluluklari ile operasyonel yone-
tim iligkilerinin yonetilmesi

Personelin belgelerin olusturma ve/veya kontrol
etme ile ilgili yetkinlikleri,

17 Henkoglu, Tiirkay, & Kiilcii, Ozgiir. (2013). Bilgi erisim
platformu olarak bulut bilisim: Riskler ve hukuksal ko-
sullar iizerine bir inceleme. Cloud computing as an in-
formation access platform: A study on threats and legal

requirements, 14(1), s.64

18 Australian National Audit, Office. (2012),a.g.m., s.
56

* Personelin beceleri diizeyinde gerileme ya da
bozulma

* Arag-gereg yeterliligi, personel uygunlugu'.

Belge Yonetim Sistemlerine Bagh Riskler
Sistem Tasarim Tarafindaki Belirsizlikler

* Sistem belirli bir amaca uygun olarak bel-
ge yonetimi fonksiyonlarini yerine getirmek iizere
tasarlanmamigsa sistem agisindan sorun olustura-
bilecek bir potansiyele sahiptir. Ozellikle sistemin
iiretim ve belgelerin yonetimi konularim dikkate al-
masi bu agamada kag¢inilmaz bir durumu ifade eder.

¢ Saklama plani1 gereksinimlerinin yetersiz bir
sekilde belirlenmesi veya tanimlanmasi, belgelerin
saklanmalari ile ilgili sorunlarin olugmasina potan-
siyel olusturur. Belgelerin seriler halinde veya kla-
sorlerin saklanma siireleri ile ilgili belirli bir dl¢iitiin
gelistirilmesi ve bu saklama planinin baslatiimasina
yonelik tetikleyicilerin atanmamig olmasi, belgele-
rin saklama siirelerine dair baslangi¢ noktalarindaki
belirsizlikler, belgelerin siirekli saklanmasina yol
acabilecek bir riski beraberinde getirir.

* Sistemin yonetilmesi ile ilgili gerekli tiim bel-
ge siireglerinin tanimlanmasi ve dokiimante edilme-
si sistemin devamlilig1 agisindan son derece dnem-
lidir.

* Sistem tasarimi tarafindaki bir bagka belirsiz-
lik ve risk faktorii, organizasyon calisanlarinin tek-
nolojik gelismelerle belge sisteminin uygunlugunun
tasarlanmasi ve bunlarin olusturdugu etkinin hisse-
dilmesidir.

* Belge sisteminin disaridan bir saglayici tara-
findan temin edildigi durumlarda, saglayicinin des-
tegini ¢cekmesi veya organizasyonun firma ile olan
iligskilerinin firma bagimlilig1 olusturacak sekilde
gelismesidir.

* Firma dokiimantasyonuna erisim konusunda
devamliligin saglanmamasi bir baska risk olarak
sistem tasarimi tarafindan sayilabilir.

Bakim

* Operasyonel sistemlerde ve is/islemlerde ger-
ceklestirilen degisikliklerin belge yonetimi sistemi
iizerindeki etkisi belirsizlik igeren bir riski ifade
eder.

* Sistemi yonetenlerin veya sistemin yonetilme-
si ile ilgili siireglerde rolii ve sorumlulugu olanlarin,

19 BSIPD ISO/TR 18128:2014, a.g.s.,s. 8
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sistem ihtiyaglarini yeterince anlamamasi ve gerekli
ciddiyeti gostermemesi bir bagka bakim islemlerine
dair risk olarak ortaya g¢ikar.

* Sistem, program ya da yazilim saglayicila-
rin giivenirligi bir baska risk faktorii olarak ortaya
cikmaktadir. Saglayicilarin verdigi destege bagiml
halde olmak, sistemin bakim1 ve korunmasi agisin-
dan baz1 6n goriilemez risklerin ortaya ¢ikmasina
yol acar. Ozellikle saglayicilar, teknolojik agidan
yeterli degillerse veya teknik destek ile ilgili bilgi
ve becerilerde sorun yastyorlarsa bu organizasyo-
nun belge siireclerine ya da belge sistemine yansir.

* Organizasyonlar, sistemleri icin operasyonel
bakim islemlerinde prosediirlerini yeterince iyi bir
sekilde dokiimante etmezlerse, sistemin bakimi
acisindan bir bagka risk ortaya ¢ikar. Gerek operas-
yonel, gerek teknik dokiimantasyon eksikligi veya
hatalar1 sistemin bakim islemlerini ve hatta sistemi
sekteye ugratmak icin yeterlidir.

* Organizasyonlarin 6zellikle elektronik ortam-
da iirettikleri belgeler i¢in bir yedekleme planlarinin
olmamasi bagka bir risk unsurunu olusturur. Sade-
ce yedekleme planinin yeterli oldugunu diigiinmek,
belgelerin bakim islemleri agisindan dogru degildir.
Yedekleme plani ile beraber yedekleme prosediirii-
niin de tammlanmasi gereklidir?.

Belge Sistemlerine iliskin Riskler

Belge Yonetimi Tasarumindan Kaynaklanan
Riskler

* Belge yonetimi gereksinimlerinin yeterince
analiz edilmemesi baslica risk olarak kabul edil-
melidir. Bu gereksinimler, basta faaliyetlerin hangi
islem sirasiyla gergeklestiginin, hangi imza rotala-
rinda oldugunun belirlenmesinde yasanan analiz
eksikligidir. Bu noktada belgelerin hangi islemlerin
kanit1 oldugunun analiz edilmesi belge yonetimi
sisteminin tasarlanmasinda risklerin azaltilmasi i¢in
gerekli bir durumdur.

* Yapilan sistem tasariminin yetersizligi bir bas-
ka risk faktoriidiir. Belge iceriklerinin tanimlanma-
masl, lstveri nitelemelerinin yetersizligi, kullanim
ile ilgili tasarim noksanligi, belgenin ydnetimine
dair olay planinin ve tarihgesinin tasarimda goz ard1
edilmesi, sistemin ihtiyaglara cevap verememesine
yol agabilecek bir etkendir.

20 The National Archives,. (2011), a.g.e., s.12

* Organizasyonlarin faaliyetlerinin siniflandi-
rildigr ve bu smiflandirma altinda toplanan dosya
planlarinda yapilan hatalar bir baska risk faktorii-
diir. Ozellikle dosya plan1 kullaniminda ortaya gikan
hatalar sistemin isletilmesinde ¢ok kritik sonuglarin
olugsmasina ve organizasyonlarda is ve islemlerle il-
gili kopukluklar olusmasina yol agar21. Dosya plan1
ile ilgili bir bagka risk, dosya planinin isimlendiril-
mesi ile ilgilidir. Tanimlanan dosya plant muhakkak
faaliyeti, i§ veya islemi yansitacak mahiyette olma-
lidir. Organizasyonlarin siklikla yaptigi yanliglarin
basinda dosya planina bagli klasoér/dosya olustur-
mada sorun yasamalar1 gelmektedir. Olusturulan
klasor/dosyanin hangi nitelikte oldugu konusunda
herhangi bir tanim yapmamalar1 ya da hatali yap-
malar1 sistemin kullanimi 6niinde tehlikelerinden
bir risktir.

* Organizasyonda belgelerin olusturulmasin-
da yetki zincirinin tanimsiz olmasi bir baska riski
ifade eder. Organizasyonlarda tiim siireglerden so-
rumlu, hukuki olarak sorumlulugu tagiyan makam
bu sorumlulugu ast iist iligkisi baglaminda diger y6-
neticilerle paylagarak yonetim konusunda yetkileri
paylasmis olur. Bazi organizasyonlar imza yetkileri
yonergesi olusturmayarak yetkiler ve faaliyetlerle
ilgili sorunlar yasamaktadirlar. Bu durum belge y6-
netimi ve siiregleri agisindan bir risk faktoriidiir.

* Form yonetimi veya benzeri modiillerin ya-
zilim ya da sistemde tanimlanmamasina bagl bazi,
yonetimi kolaylastiran kolayliklarin kullanilmamasi
bir risk olarak degerlendirilebilir. Ciinkii bu tiirden
bazi modiiller belge {iretimi ile ilgili siiregleri hiz-
landiracak bir etkiye sahiptir. Ayn1 zamanda, form
yonetimi ve organizasyon tarafindan kullanilan
formlarin 6n tanimli olarak sisteme yiiklenmesi,
kullandirilmasi biirokratik yogunlugun oldugu or-
ganizasyonlarda igleri daha kolay hale getirir?.

21 NARA. (2009). Self-
Assessment:An Assessment of Records Management

Records Management
Programs in the Federal Government: National Archi-
ves and Records Administration s.11

22 Muir, Laura, Cousins, Fionnuala, & Laing, Audrey.
(2014). The case for a risk-assessed approach to or-
ganizational records management in the oil and gas
sector. Information Research, 19(4), s. 377
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Belgelerin Olusturulmasi ve Belge Sisteminin
Uygulanmasinda Karsilagilan Riskler

* Belgelerin iiretilmesi ve sisteme alinmasi nok-
tasinda biitiin belge 6zelliklerinin korunarak is ve
islemlere tabi tutulmamasi ve belge sistemlerine
uyumsuzlugu bir risk faktortidiir.

* Belge iiretim ve kontrol proseslerinin is ve is-
lem prosesleri ile uygun ve etkili bir sekilde entegre
edilmemis olmasi, sistemin isletilmesinin dniinde
bir risk faktorii olarak ortaya ¢ikmaktadir.

* Belge tiretimi ile ilgili sorumluluklarin belir-
sizligi bir bagka uygulama riski olarak ileri siiriilebi-
lir. Bu, ayn1 zamanda gelen belgelerle ilgili proses-
lerin nasil olacaginin tanimsiz olmasini igerir. D1-
saridan gelen belgelerin alinmasinda, iglenmesinde
ve belgenin isaret ettigi konu hakkinda is, islemlerin
yapilmasinda sorumluluklarin ve rollerin belirlen-
mesi bu riskin azaltilmas i¢in gerekli bir unsurdur.

* Belgelere erisim ile ilgili kurallar ve politika-
larin net bir ifade ile ortaya koyulmamasi ve buna
bagli olarak ortaya ¢ikan belirsizliklerin actigt risk
faktorlerinin organizasyonu etkilemesi, bir bagka
risk unsurudur?®.

Ustveriden Kaynaklanan Riskler

* Belgelerin erisilebilirligi, 6zellikle nitelendi-
rildikleri iistverilerle dogru orantilidir. Belgelerin
nitelendirilmesinde kullanilan {istverilerin sayisi ve
niteligi belgelerin erisimi ile ilgili kolayliklar sag-
ladig1 gibi, yeteri kadar nitelendirilmemis belgeler
veya belge topluluklar: erisilemezlik riskinin olus-
masina yol acabilir.

o Ustveri belgelerin sadece erisilebilirligi aci-
sindan degil ayni1 zamanda belgelerin tiretilmesi ile
ilgili baz1 bilgileri icermesi agisindan da dnemlidir.
Belgelerin hangi varlik unsurlart ile iiretildigi, bel-
genin liretilmesine yol agan etkiler ve belge hakkin-
daki ontolojik iligkinin neler oldugunu gostermek
acisindan da 6nemlidir.

Belgelerin ve Belge Sistemlerin Kullanilmasi-
na Bagh Riskler

 Belgelerin kullanilmasini ve belgelere erisimin
saglanmasimni saglayan bir prosediiriin olmamasi,
ozellikle gizli belgelerin ifsa olmasi konusunda bir
risk olusturur. Olusturulan politikalarin tutarli olma-
st ayrica dikkate deger bir unsurdur.

23 Muir, Laura, Cousins, Fionnuala, & Laing, Audrey.
(2014), a.g.e., s. 378

* Belge yonetimine yonelik siireglerin, kullanict
acisindan tabi oldugu izinler ya da yeterli yonetimin
yapilmamasi sistemin igletilmesi agisindan baska
bir riski ifade eder.

* Yetkisiz erigim girigimleri, erigsim kontrolleri ve
giivenlik ihlallerine dair girisimlerin tespit edileme-
mesi bir bagka risk olusturan faktoriidiir.

» Belge hareketlerine dair izlerin kayit altina alin-
mamasi, belge veya dokiimanlar iizerindeki kont-
rollerin saglanmamas: giivenlik ag¢ig1 olusturmasi
agisindan bir bagka risk olusturur.

» Belgelerin kullanimini ya da belge sistemleri-
nin kullanilmasina bagli prosediirlerin personel ta-
rafindan yeterli diizeyde bilinmemesi bagka bir risk
olarak sayilabilir. Bu durumda verilen egitimlerin
niteligi konusunun incelenmesi, personel yeterliligi
acisindan 6n plana ¢ikmaktadir.

» Zaman igerisinde belgelerin otantiklik ve giive-
nirlik ilkelerine yonelik yeterince koruma 6nlemi-
nin alinmamasi belge biitiinliigli veya belge gergek-
ligi ile ilgili siiphenin olusmasina yol agan unsurlar
onemli risklerdir.

» Belgelerin zaman icerisinde elektronik ortamda
arsivlenmesine yonelik boyutlarin ele alinmamasi,
belgelerin bakim, tagima vb. operasyonel islemle-
rine yonelik tstveri kayitlarmin olusturulmamasi
belgenin aidiyet zincirindeki kopuklugun neden ol-
dugu sorunlar bir baska riski ifade eder.

Sonug¢

Belge Yonetimi ile ilgili risk faktorlerine de-
ginilmistir. Yukarida belge yonetimi siireglerini ve
sistemleri etkilyebilecek risk faktorleri ve belirsizle-
rin neler oldugu konusu acikliga kavusturulmustur.
Bu belirsizliklerin, risk degerlendirme kritelerlerine
gore degerlendirilmesi ve risk degerlendirmeleri
i¢in rol ve sorumluluklar, metodoloji vb. unsurlar
bu calismada ele alinmamistir. Organizasyonlarin,
kurum ve kuruluslarin belge yonetim sistemleri ve
stireglerinde kars1 karsiya olduklari riskleri bilmele-
ri agisindan bu tanimlar ifade edilmistir.
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