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Kisisel verilerin korunmasi giiniimiizde tiim gelismis hukuk sistemlerinin giindeminde olan bir konudur ve
bu amagla ¢ok cesitli yasal diizenleme caligmalar1 yapilmaktadir. Bu kapsamda, Tiirk hukukunda 2005
yilinda yirirlige giren 5237 sayili Tirk Ceza Kanunu’nda (TCK) kisisel verilerin ceza normlariyla
korunmasi i¢in yeni sug tipleri ihdas edilmistir. Bu ¢aligmanin konusunu olusturan kisisel verileri hukuka
aykiri olarak verme, yayma veya ele gecirme su¢u (TCK md. 136) da bu kapsamda yer alir. Bununla birlikte,
Tirk hukukunda 2016 yilinda 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun yiiriirliige girmesi ile
kisisel verilerin korunmasinda yeni bir asamaya gelinmistir. Bu ¢alismada, esas itibartyla TCK md. 136’da
yer alan sug tipinin yapisal unsurlari ele alinacaktir. Ayrica sonu¢ bdliimiinde, kisisel verilerin ceza
normlariyla korunmasinin giiniimiizdeki gerekliligi konusu da degerlendirilecektir.

Anahtar Kelimeler: Kisisel Veri, Hukuka Aykiri, Verme, Yayma, Ele Gegirme, Sug

The Offence of Unlawfully Giving, Disseminating or Obtaining of
Personal Data (TPC Art. 136)

ABSTRACT

The protection of personal data is in the agenda of all contemporary legal systems and several legislations have
carried out within this aim. In this context, new offences created for the protection of personal data with criminal
provisions in Turkish Penal Code (TPC) Numbered 5237 which enacted in 2005. The offence of unlawfully
giving, disseminating or obtaining of personal data (TPC Art. 136) which is the subject of this study is also a
part of these criminal provisions. However, the legal protection of personal data reached to a new era in Turkish
law, after entering in force of The Protection of Personal Data Act Numbered 6698 in 2016. In this study,
basically, the legal elements of the offence designed in TPC Art. 136 will be examined. Moreover, the necessity
of the criminal protection of personal data will be evaluated in the conclusion part.
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GIRiS

Kisisel verilerin hukuk diizeni tarafindan himaye goren bir hukuksal deger olarak kabul edilmesi bazi
gelismis iilkelerde goreceli olarak uzunca bir gecmise sahip olsa da; bilisim teknolojilerindeki
gelismelere paralel olarak kisisel verilerin gerek elde edilmesine gerekse islenmesine ve paylagilmasina
iligkin siire¢lerin olaganiistii hiz kazanmasi ve bu itibarla kisisel verilerin evrensel diizeyde asimetrik
bicimde yayilmasi, kisisel verilerin korunmasi gerekliliginin tiim diinyada tartisilmasina yol agmustir.
Bu konuda ulusal {istii diizeyde 1981 tarihli 108 sayili Avrupa Konseyi Sozlesmesi ile ulusal iistii
diizeyde yeni bir agilim yaratan ve ardindan Avrupa Birligi’nin 1995 tarihli (95/46/AT) say1l1 Yonergesi
ile ilerleyen siire¢, 2016 yilinda 2016/679 sayili Avrupa Birligi Genel Veri Koruma Tiizligi ile yeni bir
asamaya tasinmustir. Ulusal diizeyde ise uzunca bir hazirlik siirecinin sonucunda 2016 yilinda spesifik
olarak kigisel verilerin korunmasi konusuna 6zgiilenmis bir 6zel kanun olan 6698 sayil1 Kisisel Verilerin
Korunmasi Kanunu (KVKK) yiiriirliige girmistir.

Kisisel verilerin korunmasi teknik boyutu bir hayli agirlikli olan ve disiplinler aras1 niteligi agir basan
yeni bir alandir ve bu itibarla pek ¢ok hukuk dali ile dogrudan iliskilidir. Ancak kisisel verilerin
korunmasinin ceza hukukuyla olan iliskisine, diger hukuk dallartyla olan iliskisinden daha farkli bir
parantez agmak gerekir. Ciinkii Tiirk hukuku y6niinden kisisel verilerin hukuk diizeni tarafindan himaye
gormesi noktasinda ceza hukukunun pozitif ayrisan bir 6zelligi vardir. Soyle ki, Tiirk ceza hukuku
mevzuatina iligkin olarak 21. yiizyilin ilk yillarinda ortaya ¢ikan yeniden kodifikasyon hareketi
kapsaminda 2005 yilinda yiiriirliige giren 5237 sayili Tiirk Ceza Kanunu’nda (TCK), kisisel verilerin
korunmasina iligkin spesifik sug tipleri (TCK md. 135-139) ihdas edilmis bulunmaktadir. Bilindigi
lizere, ceza hukukunda ultima ratio prensibi gegerlidir ve bu prensip uyarinca, ceza hukuku ancak
toplumsal diizenin siirdiiriilebilmesi i¢in korunmasi zorunlu bulunan hukuksal degerleri konu alir ve bu
hukuksal degerler yoniinden diger hukuk dallariyla saglanan korumanin yetersiz kalmast durumunda
devreye girerek bunlari ceza normu ile diizenlemek suretiyle himaye eder. Bu durumda, kisisel verilerin
0zel bir kanun ile diizenlenmesinden yillar 6nce, ceza kanunu tarafindan bir hukuksal deger olarak kabul
edilerek spesifik suc tipleri ile himaye altina alinmig olmasi, kanun koyucunun vizyoner bir bakis
acistyla kisisel verilerin korunmasina verdigi énemi vurgulamasi bakimindan fevkalade degerlidir.
Bununla birlikte, kisisel verilerin toplumsal yasamdaki agirliginin artmasiyla birlikte bu konuda ihdas
edilmis olan spesifik diizenleme olan KVKK’nin yarattigi farkindalik bir biitiin olarak
degerlendirildiginde; bugiin artik kisisel verilerin ceza kanunu tarafindan ayni sekilde himaye gérmeye
devam etmesinin mi yoksa ceza kanununun bu alandan tamamen c¢ekilerek, kisisel verilerin himayesi
gorevinin tiimilyle KVKK tarafindan gergeklestirilmesinin mi daha yararl olacagi hususlarinin siireg
icerisinde bilimsel zeminde tartigmaya agilmasinda yarar oldugu diisiincesindeyiz.

Inceleme konumuzu olusturan, kisisel verileri hukuka aykir1 olarak verme, yayma veya ele gecirme sucu
ise teknolojik ilerlemelerin etkisiyle, kisisel verilerin birgok farkli amag ile ¢ok ¢esitli kisi ve kuruluslara
cok kolaylikla ulastirilabildigi gergegini dikkate alarak, kisisel verilerin hukuka aykir1 olarak verilmesi,
yayilmasi veya ele gegirilmesi fiillerinin cezalandirilmasini amaglamaktadir. Bu ¢alismada, TCK md.
136’da diizenlenmis olan bu sug tipinin yapisal unsurlarinin, uygulamadan 6rnekler 15181nda incelenmesi
ve sug¢ tipinin uygulanmasiyla iligkili hukuksal sorunlarin irdelenerek ¢6ziim Onerilerinin ortaya
konulmast yoluna gidilecektir.
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KORUNAN HUKUKI YARAR

Kisisel verilerin hukuka aykir olarak verilmesi veya ele gegirilmesi suguyla korunan hukuksal yararin
tespitindeki ilk olarak normlar hiyerarsisinin gereklerine uygun olarak normlar piramidinin en {ist
basamaginda yer alan Anayasa’dan yola ¢ikilmalidir. Cilinkii normlar hiyerarsisinin en iist basamaginda
yer alan Anayasa hiikiimleri, alt basamaklarda yer alan tiim yasal diizenlemeler agisindan baglayici bir
nitelik tasir ve bu diizenlemelerin Anayasa’da belirtilen hususlara aykir1 bir hiikkiim icermesi miimkiin
degildir. Bu acidan o6zellikle temel hak ve 6zgiirliiklere iliskin anayasal diizeyde bir diizenlemenin
yapilmig olmasi hukuk diizeninin 6ngordiigii en yiiksek giivence ile koruma saglanmasi anlamini tasir.

1982 Anayasasi’nin “Kisinin Hak ve Odevleri”ni diizenleyen 2. kismimin 20. maddesi “Ozel Hayatin
Gizliligi” baghgin tasir ve bu baslik altinda kisinin 6zel hayati ve aile hayati temel haklar arasinda
sayilmistir. Buna karsin, 1982 Anayasasi’nin orijinal seklinde kisisel verilerin korunmasinin bagimsiz
bir hak kategorisi olarak temel haklar arasinda diizenlenmesi s6z konusu degildir. Bu nedenle, belirtilen
siiregte kisisel verilerin Anayasa’da diizenlenen insan onuru ve kisilik hakki kapsaminda korundugu
diistincesi kabul edildigi gibi 6zel hayatin gizliligi ve korunmasi hakki kapsamida himaye edildigi
diistincesi de ileri stirtilmiistiir (Simsek, 2008; Yasar, Gokcan ve Artug, 2014).

Bununla birlikte, bilisim teknolojisindeki gelismelerin kisisel verilerin toplumsal yasamdaki 6nemini ve
agirligini artirmasi ile birlikte, kigisel verilere yonelen miidahalelerin diizenlenmesi ve sinirlanmasi
noktasinda anayasal diizeyde bir himayenin gerekliligi ortaya ¢ikmistir. Bu durumun neticesi olarak ise,
07.05.2010 tarihinde 5982 sayili Kanun’un 2. maddesiyle, Anayasa’nin “Ozel Hayatin Gizliligi”
basgligini tagiyan 20. maddesine spesifik olarak kisisel verilerin korunmasi hakkini diizenleyen asagidaki
fikra eklenmistir:

“Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sahiptir. Bu hak; kiginin
kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere erisme, Bunlarn diizeltilmesini veya
silinmesini talep etme ve amaclari dogrultusunda kullanilip kullanilmadigini 6grenmeyi de kapsar,
kisisel veriler, ancak kanunda ongoriilen hallerde veya kisinin acik rizasiyla iglenebilir. Kisisel verilerin
korunmasina iligkin esas ve usuller kanunla diizenlenir.”

Kisisel verilere anayasal diizeyde koruma saglayan bu diizenlemenin gerekgesinde ise Anayasada kisisel
verilerin korunmasina yonelik dolayli hiikiimler bulunmakla birlikte, mukayeseli hukukta ve tarafi
oldugumuz uluslararas1 belgelerde de kisisel verilerin korunmasinin 6nemle vurgulandigi ve bu
maddeyle herkesin kendisiyle ilgili kisisel verilerin korunmasini isteme hakkinin anayasal bir hak olarak
teminat altina alindig1 ifade edilmistir.

Su halde 2010 Anayasa degisikligi ile getirilen bu diizenleme ile kigisel verilerin korunmasi hakki her
ne kadar 6zel hayatin gizliligi altinda diizenlenmis olsa da, anayasal diizeyde taninmig ve teminat altina
alinmig bir hak olma 6zelligi kazanmigtir (Kama Isik, 2020).

Bu verilerin 1s1g¢mmda TCK md. 136°da diizenlenen sug tipi ile korunan hukuksal yarari tekrar ele
aldigimizda, kisisel verilerin korunmasi hakkini ayr1 ve bagimsiz bir hak kategorisi olarak
degerlendirmeyen goriislere istirak etmenin artik miimkiin olmadig1 diisiincesindeyiz. Bu cercevede,
ogretide ortaya konuldugu tizere, TCK md. 136 ile 6zel hayatin gizliligi veya korunmasi hakkinin
korundugunu veya bu sug ile korunan hukuksal yararin genel kisilik hakki ile baglantili olarak ele
almmasi gerektigini ya da bu sug ile korunan yararin miilkiyet hakki ve iletisim hakki yoniinden
degerlendirilmesi yoniindeki goriislere katilamiyoruz (Ozbek, Dogan, Bacaksiz ve Tepe, 2017; Yasar,
Gokcan ve Artug, 2014; itisgen, 2015; Bayraktar ve ark., 2018).
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Gergekten 2010 yilinda yapilan anayasa degisikligi ile kisisel verilerin korunmasi hakki anayasal
giivence altina alinirken bir 6zgiirliik olarak degil ancak bir hak alan1 olarak diizenlenmistir. Diger bir
ifadeyle, bir dokunulmazlig: ifade eden 6zgiirliik olarak degil ancak bir talep edilebilirligi ifade eden
hak alani olarak diizenlenmis olmasi, veri ilgilisine kisisel verilerine iliskin olarak bilgilendirilme,
verilere erisme, verilerin hatali olmas1 durumunda diizeltilmesini isteme, gerektiginde silinmesini isteme
ve hangi amagla islendiginin 6grenilmesi gibi ¢cok genis bir yelpazede talepte bulunabilme ayricaligini
getirmistir (Tanoér ve Yiizbasioglu, 2012). Bunun yan1 sira veri isleme kosullarinin da diizenlenerek
kigisel verilerin korunmasi hakkina iligkin diizenlemelerin kanunla yapilmasi esasinin ongoriilmesi,
kisisel verileri kamu otoritelerinin keyfi ve Olgiisiiz miidahalelerine karsi koruma altina alinmig
bulunmaktadir (Diilger, 2020). Goriildiigii lizere, bu anayasal koruma mekanizmasinin sonrasinda artik
kisisel verilerin korunmasi alani, her ne kadar iletisim hakki, kisilik hakki ve bilhassa 6zel hayatin
gizliliginin korunmasi hakki ile olan yakin iliskisi yadsinamaz olsa da; artik bunlardan ayr bir hak
kategorisi olusturmaktadir ve giderek kendine 6zgii dinamikleri olan bir bagimsiz bir disiplin olma
yolunda ilerlemektedir. Keza ogretide kisisel verilerin korunmasi hakki; bilim ve teknolojinin olasi
kotiiye kullanilmalarina karsi insani korumayir amaglayan dordiincii kusak haklar icerisinde
degerlendirilmeye baslanmistir (Uygun, 2015). Bu agidan, teknolojik gelismelerin katkisiyla modern
toplumsal yasamda giderek 6n plana ¢ikan kisisel verilerin korunmasi alaninin, kisilik hakkinin ya da
0zel hayatin gizliligi ve korunmasi hakkindan giderek ayristigi ve bu anlamda belirtilen hak
kategorilerinin korunmasin iliskin mekanizmalarin, kisisel verilerin korunmasi alanindaki gereksinime
yanit veremedikleri tespit edilebilir. Bu anlamda séz gelimi KVKK kapsaminda diizenlenmis bulunan
alenilestirilmis kisisel verilerin ya da kamusal alanda elde edilmis kisisel verilerin, kisilik hakk ile izahi
miimkiin bulunmadig1 gibi, bu gibi kisisel verilerin 6zel hayatin gizliligi ve korunmasi hakkinin getirdigi
koruma alanimin da acik¢a disinda kaldigi belirlenebilir. Ancak bu tarz durumlarin da bireyin kisisel
verileri iizerindeki hadkimiyet alanina dahil olmalar1 nedeniyle, kisisel verilerin korunmasi hakki
kapsaminda bu hakka iligkin tiim gereksinimleri ayni semsiye altinda toplayabilen 6zgiin bir koruma
mekanizmasinin taninmasina gereksinim bulunmaktadir (Borekei, 2019).

Su halde sonug olarak, bugiin icin TCK md.136’da diizenlenen sug tipi ile korunan hukuksal yarar,
anayasal diizeyde giivence altina alinmis bagimsiz bir hak kategorisi olan kisisel verilerin korunmasi
hakkidir. Burada ayrica belirtilmesi gereken bir husus iSe bu sug tipi ile yalnizca kisisel verilerin
kendisinin degil ancak bilhassa verme ve yayma seklindeki hareket bicimleri ile ifade edilen, kisisel
verilerin islenmesi hususunun 6zel olarak diizenlenmis ve koruma altina alinmis olmasidir.

Nihayet belirtelim ki, kisisel verilerin korunmas1 hakki baglaminda gerek inceleme konumuzu olusturan
TCK md.136 ve gerekse ceza kanununda kisisel verileri korumaya yonelmis diger suglar yoniinden, bu
sekilde bir hukuksal yararin sahiplenilmesi, aslinda felsefi bir bakis agisiyla, modern insanin teknolojik
ilerleme karsisinda kendisini koruma iggiidiisiiniin hayata gegirilmesi anlamini1 tagimaktadir. Ciinki
icinde yasadigimiz modern diinyada, bireyin artik teknolojik gelismeleri ve bu gelismelerin yarattig
bilgi toplumunu reddetme gibi bir imkan1 olmadig1 gibi, kendisini bu siirecte azade kilmay1 segme gibi
bir likksii de bulunmamaktadir. Oysa teknolojik bilgi toplumunda, bireylerin kisisel verileri genis bir
yelpazeye yayilmis ¢ok cesitli merkezler tarafindan siirekli ve ¢ok boyutlu bir tehdidin altindadir
(Diilger, 2020). Kisisel verilerin ¢ok boyutlu, etkin ve etkili bir bi¢imde toplanabilmesi, islenebilmesi
ve yayilabilmesi imkanini yaratan bu teknolojik tehdit siirecinde, adeta kusatilmis bir bigimde stirekli
izlenildigini ve gozetlendigini hisseden insanin verebilecegi en dogal ve mesru tepki, kendi mahrem
yasam alamimi korumaya calismaktir. Iste, inceleme konumuzu olusturan TCK md.136 ve kisisel
verilerin korunmasina 6zgiilenmis diger sug tiplerinin ihdas edilmesi suretiyle, esas itibariyla bireyin
kendi mahremiyetini imkan 6l¢iisiinde koruyarak modern toplumsal yasam igerisindeki varligini huzur
icerisinde devam ettirebilmesi amaglanmaktadir.
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SUCUN YAPISAL UNSURLARI

Sugun yapisal unsurlari, biitiin su¢lar bakimindan ortak olan ve bulunmadiklar1 zaman sugun olusmasin
engelleyen, genel nitelikteki unsurlardir. Bununla birlikte, bir sugun genel ve kurucu unsurlarinin
nelerden ibaret oldugu ya da diger bir ifadeyle sugun hangi yapisal unsurlardan miitesekkil oldugu
hususu konusunda ceza hukuku 6gretisinde bir goriis birligi bulunmamaktadir. Bu goriis ayriligi, sugun
yapisal unsurlarin kaga ayrilarak incelenmesi noktasinda ortaya ¢iktig1 gibi; sugun ayni sayida unsurdan
olustugunu kabul eden yazarlar arasinda da, bu unsurlara verilen anlam konusunda bir mutabakatin
olusturulabilmesi de miimkiin olmamistir. Bu agidan sugun yapisal unsurlarinin gerek sayis1 gerekse
anlam ve icerigi yazardan yazara degiskenlik gosterir (Artuk, Gokcen, Alsahin ve Cakir, 2017).

Bu acgidan, gegmisteki sug tipi incelemelerimizde oldugu gibi, inceleme konumuzu olusturan sug tipi
yoniinden de yapisal unsurlarin, maddi unsurlar, manevi unsurlar ve hukuka aykirilik seklindeki ti¢lii
ayrima uygun bir bigimde incelenmesi yontemi tercih edilmistir.

Maddi Unsurlar
Sucun Konusu

Sugun konusu, kanuni tipe uygun hareketin iizerinde gerceklestirildigi maddi seydir (Ozbek, Dogan,
Bacaksiz ve Tepe, 2016). Kisisel verileri hukuka aykiri olarak verme, yayma ve ele ge¢irme sugunun
konusu da, kisisel verilerdir.

Normatif diizeyde ele aldigimizda, ilk olarak 108 sayilt Avrupa Konseyi Sozlesmesi’nde (AKS) kisisel
veri kavrami “kimligi belirli veya belirlenebilir ger¢ek kisi hakkindaki tiim bilgiler” olarak
tammlanmustir (m. 2/1-a). Avrupa Insan Haklar1 Sézlesmesi’nde ve 1982 Anayasasi’nda kisisel verilere
iliskin bir tanim bulunmamasina karsin, gerek Avrupa Insan haklar: Mahkemesi (AIHM) ictihatlarinda,
gerekse Anayasa Mahkemesi (AYM) bireysel bagvuru kararlarinda, kisisel verilerin, 108 sayili
AKS’deki tanim ile uyumlu bir bicimde tanimlandig1 ifade edilebilir (Borekei, 2019).

Bu bakimdan ulusal diizenlemelere ge¢cmeden once konunun kapsaminin anlasilmasi bakimindan
Avrupa Insan Haklar1 Mahkemesinin kisisel verilere yaklasimina deginilmesi de yerinde olacaktir.
Avrupa Insan Haklar1 Mahkemesi de kisisel verilere yonelik olarak teknolojinin getirdigi tehditlere karst
kayitsiz kalmamig ve kisisel verilerin devlet tarafindan kisinin rizasi disinda veya rizasi olsa dahi belirli
olgiitlere aykir olarak toplanmasinin veya saklanmasinin 6zel hayat kapsaminda degerlendirilecegini
belirtmistir (Kilkelly, 2007; Tezcan, Erdem, Sancakdar ve Onok, 2014; Salihpasaoglu, 2013). Keza
Mahkeme’ye gore, bir kisinin 6zel yasamina iligkin bilgilerin kaydedilmesi 8. madde kapsaminda olup
bilgilerin kullanilmasina gerek dahi yoktur (Case of Amann v. Switzerland, App. No: 27798/95). Yine
Mahkeme; devletin - tipki 6zel hayat gibi - kisisel verilere iligkin olarak hem negatif (Leander v.
Switzerland, App. No: 9248/81) hem de pozitif yiikiimliiliiklerinin (Gaskin v. United Kingdom, App.
No: 10454/83; M.G. v. United Kingdom, App. No: 39393/98) bulundugunu ve bu ylikiimliiliiklere aykirt
olarak gerceklestirilen keyfi miidahalelerin 8. maddeyi ihlal anlam1 tasiyacagimi belirtmistir (Aktas,
2017).

Mahkeme Oniine gelen bazi somut olaylari, “kisisel veri” kapsaminda degerlendirmis ve bir nevi
kavramin igerisini ictihatlar1 ile zenginlestirmistir. Buna gére Mahkeme; cinsiyet, dogum yeri, medeni
hal gibi bilgilerin zorla toplandig niifus sayimlarini ve aile kayitlarini (Case of X. v. United Kingdom,
App. No: 9072/82; Godelli v. Italy, App. No: 33783/09), parmak izleri ve DNA profillerini (Case of S.
and Marper v. The United Kingdom, App. No: 30562/04 and 30566/04; Case of M.K. V. France, App.
No: 19522/09), tibbi verileri (Case of Z. v. Finland; App. No: 22009/93; M.S. v. Sweden, App. No:
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20837/92; Case of Y.Y. v. Russia, App. No: 40378/06; P. and S. v. Poland, App. No: 57375/08; L.H. v.
Latvia, App. No: 52019/07; Case of L. L. v. France, App. No: 7508/02; Case of I. v. Finland, App. No:
20511/03, Case of Radu V. The Republic Of Moldova, App. No: 50073/07; Mitkus v. Latvia, App. No:
7259/03), iletisim numaralarim (Case of X v United Kingdom, App. No: 9072/82), telefon
goriismelerinin izlenmesini ve saklanmasini (Malone v. United Kingdom, App. No: 8691/79; Case of
Amann v. Switzerland, App, No: 27798/95; Case Of Barbulescu V. Romania, App. No: 61496/08),
kamuya agik alanlarda goriintii yakalayan kameralarda yer alan goriintiileri (Peck v. United Kingdom,
App. No: 44647/98; Kopke v. Germany, App. No: 420/07), dini veya ailevi bilgilerini (Tsavachidis v.
Greece, App. No: 28802/95; Fernandez Martinez v. Spain, App. No: 56030/07), mahktimlarin ziyaretleri
sirasinda yakinlari ile goriigmelerinin kayda alinmasini (Wise v. Fransa, App. No: 71611/01; Szuluk v.
The United Kingdom, App. No: 36936/05), polis tarafindan tutulan kayitlar1 (Case of Murray v. United
Kingdom, App. No: 14310/88; P. G. and J. G. v. United Kingdom, App. No: 44787/98; Case of Szabo
And Vissy V. Hungary, App. No: 37138/14; Case of Rotaru v Romania, App. No: 28341/95; M.M. V.
The United Kingdom, App. No: 24029/07. Shimovolos v. Russia, App. No: 30194/09), mahkemede delil
olarak sunulan belgeleri (Panteleyenko v. Ukraine, App. No: 11901/02; Apostu v. Romania, App. No:
22765/12) kisisel veri kapsaminda degerlendirmistir (Kosta, 2013).

Ulusal diizeyde ise 6698 sayili KVKK’da ( md. 3/2b-d) ise, yine AKS ve AIHM igtihatlari ile paralel
olarak kisisel veri, “kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgi” olarak
tanimlanmigtir. KVKK’daki tanim ger¢evesinde kisisel veri kavramindan yalnizca bireyin adi, soyadi,
dogum tarihi ve dogum yeri gibi onun kesin olarak teshis edilebilmesini saglayan bilgilerin degil; ancak
ayn1 zamanda fiziki, ailevi, ekonomik, sosyal ve sair 6zelliklerine iliskin bilgilerin de kisisel veri olarak
kabul edildigi sonucuna ulasilir.

Kisisel verilerin kapsamina iliskin olarak KVKK’nin madde gerekgesinde de, 6zetle; kisinin fiziki,
ekonomik, kiiltiirel veya psikolojik kimligini ifade eden somut bir igerik tasimasi veya kimlik, vergi
sigorta numarasi gibi herhangi bir kayitla iligkilendirilmesi sonucunda kisinin belirlenmesini saglayan
tiim hallerin bu kapsamda oldugu ifade edilmistir. Nitekim gerekc¢ede isim, telefon numarasi, motorlu
tasit plakasi, sosyal giivenlik numarasi, pasaport numarasi, 6zge¢mis, resim, goriintii ve ses kayitlari,
parmak izleri, genetik bilgiler gibi verilerin belirli veya belirlenebilir kilma 6zelliklerinin bulunmasi
nedeniyle kisisel veriler olduklar belirtilmistir (Cekin, 2019).

Kisisel veri kavraminin ceza hukukunda yorumlanmasina iligkin olarak her ne kadar 5237 sayili TCK,
Tiirk hukukunda kisisel verilerin korunmasina iliskin kanun diizeyindeki ilk metin olma 6zelligini
gosterse de, TCK’nin tanimlar baslikli 6. maddesinde bir kisisel veri tanimina yer verilmemistir. Buna
karsin, TCK md.135’de diizenlenen kisisel verilerin kaydedilmesi sugunun gerek¢esinde bir tanim yer
almis ve kigisel veri “gercek kisiyle ilgili her tiirlii bilgi” olarak tanimlanmistir.

Inceleme konumuzu olusturan TCK md.136’ya iliskin olarak, sugun konusunu olusturan kisisel verinin
maddede agik¢a tanimlanmamis olmasi ve -KVKK’nin yiiriirliige girmesinden 6nceki siirecte 108 say1li
AKS’de yer alan - “kimligi belirli veya belirlenebilir gergek kisiye iligkin her tiirlii bilgi” seklindeki
tanim esas alinarak uygulama yapilmasinin belirlilik ilkesini ihlal ettigi gerekgesiyle, Anayasaya
aykirilik basvurusu yapilmistir. Bu bagvuruyu inceleyen Anayasa Mahkemesi, ozetle, teknolojik
gelismelere bagli olarak siirekli gelisen kisisel veri kapsamina giren tiim verilerin kanun koyucu
tarafindan 6nceden Ongoriilmesinin ve tek tek sayillmasimin miimkiin olmadigi, ancak bu kavramin
cercevesinin ulusal, uluslararast mevzuat ile yargi ictihatlar tespit edilmis olmasi nedeniyle belirlilik
ilkesine aykirilik olusturmadigi ve ayrica bu maddenin kanuni taniminda gerek tipe uygun eylemin ve
gerekse uygulanacak yaptinmin acik¢a diizenlenmis bulundugu gerekgeleriyle, TCK md.136
diizenlemesini Anayasa’ya aykiri bulmamistir (AYM Karari, E. 2015/32, K. 2015/102, T. 12.11.2015,
Resmi Gazete 02.12.2015, Sy: 29550). Bu kararin bir yansimasi olarak Yargitay da; “Verileri hukuka
aykirt olarak verme veya ele gecirme sugunun maddi konusunu olugturan “kisisel veri” kavramindan,
kisinin, yetkisiz tiglincii kigilerin bilgisine sunmadigi, istediginde baska kisilere agiklayarak ancak sinirl
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bir ¢evre ile paylastigi niifus bilgileri ( T.C. kimlik numarasi, adi, soyadi, dogum yeri ve tarihi, anne ve
baba ad1 gibi ), adli sicil kaydi, yerlesim yeri, egitim durumu, meslegi, banka hesap bilgileri, telefon
numarasi, elektronik posta adresi, kan grubu, medeni hali, parmak izi, DNA's1, sag, tiikiiriik, tirnak gibi
biyolojik 6mekleri, cinsel ve ahlaki egilimi, saglik bilgileri, etnik kokeni, siyasi, felsefi ve dini goriisii,
sendikal baglantilar1 gibi kisinin kimligini belirleyen veya belirlenebilir kilan, kisiyi toplumda yer alan
diger bireylerden ayiran ve onun niteliklerini ortaya koymaya elverisli, gergek kisiye ait her tiirlii
bilginin anlasilmasi gerekir” seklindeki miistakar ictihatlar ile kisisel verilere iligskin genel bir ¢ergeve
olusturma yoluna gitmistir (Y. 15. CD., E. 2019/8797, K. 2019/15711, T. 26.12.2019; Y. 12. CD., E.
2018/8466, K. 2019/9054, T. 18.09.2019; Y. 12. CD., E. 2018/8144, K. 2019/8317, T. 10.07.2019).
Keza Yargitay Ceza Genel Kurulu da TCK'nin 135 ve 136. maddelerindeki kisisel verilerin korunmasina
iliskin diizenlemelerde sadece sir niteliginde kisisel verilerin korunacagina iligkin bir hiikmiin
bulunmamasi ve aksine 135. maddenin gerekg¢esinde gercek kisiyle ilgili her tiirlii bilginin kisisel veri
olarak kabul edilmesi gerektigini belirtmistir (YCGK., E. 2012/1510, K. 2014/331, T. 17.06.2014).

Kisisel verileri hukuka aykir1 olarak verme, yayma veya ele gecirme sucunu diizenleyen TCK
md.136’nin madde bagliginda “verileri” terimini kullanan kanun koyucunun, madde igeriginde sugun
konusu olarak “kisisel verileri” terimini kullanmasi kanun yapma teknigi agisindan dogru olmamustir.
Cunkii veri ve kisisel veri birbirinden farkli anlama sahip kavramlardir. Veri, bilisim sistemlerinin
iizerinde islem yapabildigi, bu islemlere dayali sonuglar iiretebildigi, saklayabildigi, sakladiklarini
sonradan okuyup tekrar isleyebildigi ve diger bilisim sistemlerine iletebildigi her tiirlii bilgidir (Diilger,
2018). Buna karsin, yukarida deginildigi iizere, verinin bir gergek kisiyle ilgili olmasi ve onun kimligini
belirli veya belirlenebilir kilmasi halinde ise kisisel veri s6z konusu olur. Bu nedenle, TCK md.136’daki
sucun konusunun kigisel veriler oldugu g6z 6niine alinarak madde basligindaki terimin de, “kisisel veri”
seklinde diizeltilerek yeknesaklik saglanmasi hem kanun yapma teknigi acisindan hem de kanunilik
ilkesinin gereklerine uyulabilmesi yoniinden daha dogru olacaktir (Cekin, 2019; Korkmaz, 2019).

Bununla baglantili olarak, tiizel kigiye ait olan verilerin veya gergek kisiye ait olmakla birlikte ger¢ek
kisinin tek basina iizerinde tasarrufta bulunabilmesi miimkiin olmayan, ticari sir kavrami kapsamina
giren verilerin bir baska kisiye verilmesi, yayilmasi veya baska kisi tarafindan ele gegirilmesi
durumunda, bu veriler TCK md.136’daki sugun konusunu olusturmadigr i¢in sdz konusu su¢ da
olusmaz. Ancak bu durumda, tiim yasal kosullarmin ger¢eklesmesi kaydiyla, TCK md.239’da
diizenlenen ticarl sir, bankacilik veya miisteri sirr1 niteligindeki bilgi veya belgelerin acgiklanmasi
sugunun olusmasi sdz konusu olabilir (Kangal, 2019; Ozbek, Dogan, Bacaksiz ve Tepe, 2017).

Bu baslik altinda son olarak, TCK md.136’daki sugun konusunu olusturan kigisel veri ile kisisel materyal
arasindaki farkliliga da deginmek gerekir. Kisisel materyal, kisisel veriyi elde etmekte yararlanilan
ancak tek basina bir gercek kisiyi belirlenebilir kilmaya elverisli olmayan her tiirlii materyal olarak
tanimlanabilir. Bu agidan, s6z gelimi insan kan1 bir kisisel materyaldir ancak bir kigisel veri degildir.
Ciinkii kan kuskusuz bir kisiye aittir ancak tek bagina belirli bir kisiyi teshis etmeye yeterli degildir; bu
kisisel materyalin kigisel veriye doniisebilmesi i¢in iizerinde ¢alisilmasi ya da daha somut bir ifadeyle
birtakim tibbi testlere ve karsilagtirma islemlerine konu edilmesi gerekir. Su halde, bu kan iizerinde
belirtilen test ve karsilagtirma iglemleri yapildiktan sonra ulasilan bilgi bir kisisel veri niteligi
tagtyacaktir (Borekci, 2019). Bu itibarla, bu islemler yapilmadan 6nce heniiz ham bir kisisel materyal
olan kan iizerinde gerceklestirilecek hukuka aykir1 verme, yayma veya ele gegirme islemleri TCK
md.136’daki sugu olusturmaz. Buna karsin, bir kez o kisisel materyalin bir gergek kisi ile
iliskilendirilebilmesini ya da daha dogru bir deyisle kisisel materyalin bir gercek kisiyi belirlenebilir
kilmasini saglayacak islemlerin gergeklestirilmesiyle birlikte ortaya ¢ikan bilgiler bir kisisel veri niteligi
tagir ve TCK md.136°daki sugun kapsaminda miitalaa olunur.
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Fail

TCK md.37’de fail, sugun kanuni tipinde belirlenen fiili gergeklestiren kisi olarak belirlenmistir. Sugun
kanuni taniminda herhangi bir kimse tarafindan islenebilecegi belirtilen suglara “genel suclar” ya da
“herkes tarafindan islenebilen su¢lar” denilir. TCK’da diizenlenmis olan suglarin ¢ogunlugu, kural
olarak herkes tarafindan islenebilir suglardan olugsmaktadir (Artuk, Gokcen, Algahin ve Cakir, 2017).

Inceleme konumuzu olusturan TCK md.136’da diizenlenen sug tipinin kanuni taniminda da, bu sugun
faili, kisisel verileri hukuka aykir1 olarak veren, yayan veya ele gegiren kisi seklinde diizenlenmistir. Bu
itibarla, TCK md.136’da diizenlenen sug tipi de fail yoniinden 6zellik gosteren bir sug tipi degildir ve
herkes bu sugun faili olabilir (Korkmaz, 2019).

Buna karsilik, “6zgii (mahsus) sug¢” olarak bilinen bazi suglarda ise fail ancak belirli nitelikleri haiz veya
0zel bir yiikiimliiliik altinda bulunan kisiler olabilir. Bu agidan, sugun temel seklinin gergeklesmesi i¢in
failde 6zel niteliklerin arandig1 suglara “gercek 6zgii suglar”; buna karsin temel seklinin herkes
tarafindan islenebildigi, fakat nitelikli halinin ise yalnizca kanuni tanimda belirtildigi sekilde 6zel
niteliklere sahip kisiler tarafindan gergeklestirildigi suglara ise “goriiniiste 6zgii suglar ismi verilir
(Artuk, Gokcen, Alsahin ve Cakir, 2017). TCK md.136°da kisisel verileri verme, yayma ve ele gegirme
sugunun temel sekli herkes tarafindan islenebilen bir sug olarak belirlenmis iken, TCK md.137/1-a’da
ise bu sucu da kapsayan “goriiniliste 6zgii su¢” bi¢ciminde bir nitelikli hal diizenlenmistir (Hafizogullar
ve Ozen, 2010). Buna gore, TCK md.136’daki sugun bir kamu gérevlisi tarafindan ve gérevinin verdigi
yetki kotiiye kullanilmak suretiyle islenmesi halinde cezanin yar1 oraninda arttirilir.

Diger yandan, kisisel verilerin hukuka aykir1 olarak verilmesi, yayilmasi veya ele gegirilmesinin bir
tiizel kisiligin faaliyeti bigiminde icra edilmesi durumunda, tiizel kisinin bu sugun faili olup olmayacag:
da belirlenmelidir. Bu konuda, ceza sorumlulugunun sahsiligi ilkesini diizenleyen TCK md.20’de tiizel
kisilerin sug faili olamayacagi hususundaki agik diizenlemenin zorunlu bir sonucu olarak, bu sug tiizel
kisiligin yararina veya faaliyeti kapsaminda islenmis olsa bile, tiizel kisi fail olarak kabul edilemez ve
tiizel kisi hakkinda ceza yaptirimi1 uygulanamaz. Bununla birlikte, TCK md 20°deki genel diizenlemenin
yani sira, kisisel verilere karsi islenen suglar1 da kapsar bigimde tiizel kisilere iligkin 6zel bir diizenleme
getiren TCK md.140 uyarinca, bu suglarin tiizel kisiligin yararina veya faaliyeti kapsaminda iglenmesi
olmasi dolayistyla, ilgili tiizel kisi hakkinda bunlara 6zgii giivenlik tedbirleri uygulanabilir.

Magdur

Her sugun bir faili oldugu gibi, mutlaka bir magduru da vardir, bu itibarla magdursuz suctan s6z
edilebilmesi miimkiin degildir. Sugun magduru, sug ile ihlal edilen varlik veya degerin sahibi olan
gercek kisidir. Kigisel verileri hukuka aykirt olarak verme, yayma veya ele gegirme sugunun magduru
da, kisisel verinin ilgili bulundugu kisidir. Burada 6nemli olan husus, magdur sifatinin olusmasi
yoniinden mutlaka bir bilisim sistemine kaydedilmis olan kisisel verinin maliki veya zilyedi olmanin
gerekli olmamasidir; bilakis, hukuka aykiri olarak verilen, yayilan veya ele gegirilen kisisel verinin bir
birey ile ilgili olmasi, magdur sifatinin ger¢eklesmesi i¢in yeterlidir (Diilger, 2020). Bu itibarla, bu sug
tipi magdur yoniinden herhangi bir 6zellik gostermez ve herkes bu sugun magduru olabilir. Bununla
birlikte, faile iligkin olarak deginildigi {izere, magdur yoniinden de tiizel kisilerin bu sugun magduru
olup olamayacagi hususu bir sorun olarak ortaya ¢ikar. Bu noktada, ceza hukuku 6gretisinde egemen
bulunan ve bizim de katildigimiz goriise gore, bir sugun magduru yalnizca gercgek kisiler olabilir; tiizel
kisiler ve kurumlar ise su¢un magduru degil ancak sugtan zarar goren olabilirler. Sugtan zarar goren,
sucun magdurundan daha genis bir kavram olarak, sug ile ihlal edilen varlik veya degerin dogrudan
sahibi olan kisiyi degil; ancak sugun islenmesiyle hukuken korunan menfaatleri dogrudan veya dolayl
olarak ihlal edilenleri ifade eder. Bu baglamda, devleti bir hak siijesi olarak kabul etmek suretiyle, devlet
tiizel kisiliginin su¢ magduru olabilecegi diisiincesi de artik ¢agdas ceza hukukunda gegerliligini yitirmis
bulunmaktadir. Buna gore, ¢cagdas hukuk sistemlerinde hak siijesi yalnizca bireylerdir ve su¢ magduru
baz1 suglarda belirli kisi veya kisiler olarak belirlenebildigi gibi, boyle bir belirlemenin yapilamadigi
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magduru belirli olmayan diger bazi suglarda da toplumu olusturan tiim bireylerin, kisaca herkesin sugun
magduru oldugu kabul edilmektedir (Katoglu, 2012).

Bu agiklamalar 15181nda, tiizel kisilerin TCK md.136°daki su¢un magduru olarak kabul edilemeyecekleri
sonucuna ulagsmak gerekmektedir. Ancak bu sonuca ulasmanin yegine gerekcesi, cagdas ceza
hukukunun yukarida deginilen genel prensipleri degil, ancak ayni zamanda bizatihi KVKK diizenlemesi
de bizi ayn1 sonuca gotiirmektedir. Soyle ki, KVKK’da kisisel verinin tanimimin yapildigi 3/1-d uyarinca
kisisel veri, kimligi belirli veya belirlenebilir “gercek kisiye” iligkin her tiirli bilgi olarak
tanimlanmaktadir. Su halde, KVKK, kisisel veriyi yalnizca gergek kisilere 6zgiilemis oldugu i¢in, tiizel
kisilere ait kisisel verilerden s6z edilemez ve dolayisiyla kisisel verisi olmayan tiizel kisiler, TCK
md.136’daki sugun magduru da olamazlar. Nitekim bu goriis uygulama tarafindan da benimsenmis olup
Yargitay’in da; “Verileri hukuka aykirt olarak verme veya ele gecirme sucunun maddi konusunu
olusturan “kisisel veri” kavramindan ... gercek kigiye ait her tiirlii bilginin anlasiimasi gerektigi nazara
alindiginda ... sikayetgi ... A.S.nin, samiga yiiklenen verileri hukuka aykiri olarak verme veya ele
gecirme sucunun magduru olmadigi ve sucgtan dogrudan zarar gérmemesi sebebiyle davaya katilma
hakkinin bulunmadigr gozetilmeksizin...” (Y. 12. CD, E. 2017/1636, K. 2018/3978, T. 4.4.2018),
“sirkete ait mali bilgilerin ve programlarin "kisisel veri" olarak kabul edilemeyecegi de gozetilmeden,
yasal olmayan ve dosya kapsamina uygun diismeyen yetersiz gerekgelerle, sanigin mahkumiyetine karar
verilmesi...” (Y. 12. CD:, E: 2013/10672, K: 2013/15772, T. 10.06.2013) seklindeki ictihatlarinda tiizel
kisilerin su¢ magduru olamayacagi agikca ortaya konulmustur.

Hareket

Kisisel verileri hukuka aykir1 olarak verme, yayma veya ele gegirme sucunda hareket unsuruna iligkin
ilk belirtilmesi gereken husus, bu sugun bir sirf (salt) hareket sucu olarak diizenlenmis olmasidir (Yasar,
Gokcan ve Artug, 2014; Itisgen, 2015). Diger bir deyisle, sucun kanuni tamminda belirtilen
hareketlerden birinin yapilmasiyla birlikte, kanuni tipin ihlali tamamlanir ve ayrica bir neticenin
gerceklesmesi aranmaz. Buna paralel olarak, sugun kanuni taniminda yalnizca bu sugu olusturan
hareketlerin gosterilmesi ile yetinildigi ve ayrica bir zarar neticesi ongoriilmedigi i¢in bu su¢ ayn
zamanda bir soyut tehlike sugudur ve bu su¢ taniminda yer alan hareketlerin yapilmasi ile birlikte sug
tamamlanir (Diilger, 2020). Ayrica, davranis normun sugun hangi hareketler ile islenebilecegi acikca
gosterildigi i¢in bu sug bir bagl hareketli su¢ olma 6zelligi tagir. Hareketin sekli agisindan ise, sugun
islenebilmesi mutlak bicimde aktif, icrai bir davranista bulunmasi gerekli kildig1 icin, icrai hareketle
islenebilen bir sugtur.

Bunun yani sira, TCK md.136’daki sug, bir se¢imlik hareketli su¢ olma 6zelligi gosterir. Buna gore,
sucun kanuni taniminda belirlenmis kisisel verileri hukuka aykir1 olarak “bir bagkasina vermek”,
“yaymak” ve “ele gecirmek” seklindeki hareketlerden birinin gergeklestirilmesiyle sug olusur. Failin,
bu secimlik hareketlerden birden fazlasini veya hepsini birlikte gerceklestirmis olmasi durumunda ise
bu durum birden fazla sucun bulunduguna isaret etmez. Bu tarz bir durumda ortada yine tek bir sug
vardir ancak bu ihtimalde fail hakkinda tayin edilecek ceza belirlenirken TCK md.61’de cezalarin
belirlenmesine iligkin esaslar goz oniinde bulundurularak alt sinirdan ayrilinmasi veya list hadden ceza
verilmesi yoluna gidilebilir (Artuk, Gokcen, Alsahin ve Cakir, 2017; Hafizogullar1 ve Ozen, 2010).

Asagida, bu sugta diizenlenen se¢imlik hareketler sirasiyla kisaca ortaya konulacaktir.
Kisisel Verileri Bir Bagkasina Vermek
Kisisel verilerin bir bagkasina verilmesi, sucun tipik hareketlerinden ilkini olusturmaktadir. So6zliik

anlamiyla vermek; “iizerinde, elinde veya yakininda olan bir seyi birisine erigtirmek, iletmek” olarak
tanimlanir (Tirk Dil Kurumu, ty.). Buradaki vermek ibaresi de kisisel verinin bir baskasina
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aktarilmasini, ulastirilmasini ifade eder. Bu agidan s6z gelimi, bagkasi tarafindan cinsel amagli olarak
rahatsiz edilecegini bilmesine karsin, magdura ait cep telefonu numarasinin ii¢iinci bir kisiye verilmesi
halinde, TCK md.136 kapsaminda kisisel verilerin bir bagkasina verme hareketi islenmis olur (Borekei,
2019).

Keza Yargitay’in; “Sanik ... ile arkadast olan diger sanik ..."in cinsel taciz sugundan beraatlerine iliskin
hiikiimlerin temyiz edilmeksizin kesinlestigi, temyizin kapsaminin; sanik ... hakkinda verileri hukuka
aykirt olarak verme veya ele gecirme sugundan kurulan beraat hiikmii ile sinirlt oldugu belirlenerek
yapilan incelemede:

Sorusturma evresinde katilana ait cep telefonu numarasin kimseye vermedigini ifade eden sanik ...'in,
kovusturma evresinde, arkadast N.in koyde borcu olanlarin telefon numaralarini istemesi nedeniyle
katilana ait cep telefonu numarasim arkadasina verdigine dair ilk ifadesiyle c¢elisen tutarsiz
savunmalarina itibar edilemeyecegi ve arkadasi olan N.''n da evini ve adresini bildigi katilanla
dogrudan iletisim kurmak yerine 2012 yilindan beri tahsil etmedigi 90,00 TL'lik borcun odenmesi igin
katilant iki yil sonra aym giin birden fazla defa telefonla aramasimin hayatin olagan akisina uygun
diismedigi gozetildiginde, sanik ...'in, katilana ait GSM numarasin arkadagsina vermesini gerektiren
makul, mesru ve mantikli bir sebep bulunmamasi nedeniyle katilanin rizasi disinda hareket ettiginin
actkca anlasilmasi karsisinda,

Sanik ..."in, kisisel veri niteligindeki katilana ait cep telefonu numarasini kaydedilmis haliyle ve hukuka
uygunluk nedenlerinin bulunmamas: nedeniyle hukuka aykiri oldugunda tereddiit bulunmayan bir
yontemle arkadasina vermesi seklinde siibut bulan eyleminden dolayr TCK'min 136/1. madde ve
fikrasinda tanimlanan verileri hukuka aykiri olarak verme veya ele gecirme su¢undan mahkumiyetine
karar verilmesi gerekirken...” seklindeki karar1 verme hareketinin islenisine drnek teskil etmektedir (Y.
12. CD., E. 2018/8466, K. 2019/9054, T. 18.09.2019).

Kisisel verinin bir bagkas1 tarafindan 6grenilebilir kilinmasi ile su¢ tamamlanir. Bu aktarma iglemi ise
bircok degisik sekillerde islenebilir, aktarimin yontemi ve bi¢imi konusunda herhangi bir sinirlama
mevcut degildir. Buna gore kisisel verileri bagkasina vermek, kisisel verileri iceren bilgi veya belgeleri
fiziksel olarak (yazili bir kagit veya defter, dosya, CD, USB, hafiza kart1 veya baskaca bir tasinabilir
bellek bi¢imi ile) bir baskasina ulastirmak seklinde olabilecegi gibi, bir iletisim araci (faks, e-posta, sms,
WhatsApp, sosyal medya araglarindaki dogrudan mesaj (DM) vb. iletim imkanlar1) ile veya bulut bilisim
(Clouding) sistemleri gibi yollarla da gergeklestirilebilir (Kangal, 2019; Soyaslan, 2012). Bu bakimdan
Yargitay’in; “Olusa ve dosya kapsamina gore: katilan N.'in bilgisi ve rizast disinda, ona ait oldugunu
belirttigi cep telefonu ve evde kurulu telefon numaralart ile msn adresini yazip, iictincii kisilere, katilan
N. tarafindan olusturulmus gibi tanigma ve gériisme istegini icerir elektronik posta gonderen samgin,
verileri hukuka aykirr olarak verme veya ele gecirme sucunu isledigi...” (Y. 12. CD., E. 2012/25427,
K. 2013/15774, T. 10.06.2013); “samigin, katilan ve dava disi eski esi S. arasinda gergeklesen arama
kaydi dokiimlerini katilamin akrabalarina géndermesi eyleminde, arama kaydi dokiimlerini, katilanmin ve
dava dis1 §.'nin yaptiklar: aramalarila kendilerini arayan numaralara dair tarih, saat ve siire bilgilerini
icermesi ve bu iki kisi arasinda gergeklesen konugsma veya mesajlasma iceriklerine dair bilgi
bulunmamasi karsisinda, samigin eyleminin haberlesmenin gizliligini ihlal sucunu degil, T.C.K.nin
136/1. maddesinde diizenlenen, verileri hukuka aykiri olarak verme veya ele gecirme sucunu
olusturdugu gozetilmeden sugun vasfinda yanilgiya diisiilerek yazili sekilde karar verilmesi...” (Y. 12.
CD., E: 2014/22994, K. 2015/2630, T. 16.02.2015); “sikayet¢i ..."lin kendisine ait kigisel veri
niteligindeki banka hesap hareketlerine dair dokiimiin bilgisi disinda siipheli ...'e verildigini ve stipheli
... tarafindan da rizasi disinda delil olarak kullanildigini iddia etmesine, stipheli ..."in ... Tic. Ltd. Sirketi
yetkilisi sifati ile sikayet¢i ... hakkinda giiveni kotiiye kullanma, hirsizlik ve dolandiricilik suglarin
islediginden bahisle vekili araciligiyla Cumhuriyet Bassavciligi nezdinde su¢ duyurusunda bulundugu
esnada dilekce ekinde sikayet¢iye ait sahsi hesaba dair hesap hareketliliklerini gosterir belgenin delil
olarak ibraz edilmesine, sikayetciye ait hesap hareketinin telefonla yapilan talep iizerine diizenlenip
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stipheli ...'mn miidiir olarak gorev yaptigi sube tarafindan sikayetcinin sistemde kayith olan ¢alistigi
firmaya ait faks numarasina gonderildiginin ... Bankasi ... Subesi'nin 11.06.2012 tarihli cevabi yazisi
ile bildirilmesine gore, siipheliler ... ve ... haklarinda 5237 Sayili Tiirk Ceza Kanunu'nun 136/1.
maddesinde tamimlanan verileri hukuka aykiri olarak verme veya ele gegirme sugundan sorusturma
yapumast igin yeterli delil bulundugu” (Y. 12. CD., E. 2016/9332, K. 2016/13355, T. 14.12.2016)
seklindeki kararlar1 hareketin farkli bicimlerde ortaya ¢ikma hallerine 6rnek olarak gdsterilebilir.

Buna karsin, kisisel verilerin 6zellikle sosyal medya ve bulut bilisim sistemlerindeki iletimi, somut bir
kisinin degil ancak ¢ok sayidaki baska kisilerin de ulagabilecegi sekilde gerceklestirilmis ise bu takdirde
yayma seklindeki se¢imlik hareketin gergeklestigini ifade etmek gerekir.

Ogretide bir goriis, kisisel verileri bir baskasina vermek seklindeki hareket bigiminin yalmzca o kisisel
veriyi elinde bulunduran kisiler tarafindan islenebilecegi ve failin egemenlik alaninda bulunmayan
kisisel verilerin bagkasina verilemeyecegini savunmakla birlikte bizim de katildigimiz diger goriis ise
glinimiizde teknolojik gelismelerin failin kendi aktif egemenlik alaninin disinda kalan verileri de
bagkalarina aktarabilmesinin miimkiin oldugunu kabul etmektedir (Sert, 2019; Korkmaz, 2019;
Hafizogullar1 ve Ozen, 2010). Gergekten, bugiin i¢in s6z gelimi failin bulut bilisim {izerinden faaliyet
gosteren belirli veri tabanlarinda bulunan kisisel verileri aktarmak icin ti¢lincii bir kisiyle anlagsmasi
iizerine, bu anlagma dogrultusunda tasarlamis oldugu bir bilgisayar viriisiiniin bu veri tabanlarina
sizmasini saglamasi ve bu viriis tarafindan veri tabanlarinda ele gegirilen kisisel verilerin {igiincii kisiye
aktarilmas1 pekald miimkiin bulunmaktadir (Borekgi, 2019). Bu durumda, failin gerek viriisiin bulut
bilisim veri tabanlar1 lizerindeki kisisel verilere yonelik saldirisini icra ettigi esnada gerekse kisisel
verileri ligiincii kisiye aktarimi esnasinda, o kisisel verileri elinde bulundurmasi veya onlar iizerinde bir
aktif hakimiyeti s6z konusu degildir. Kaldi ki, makine 6grenme yetenegini haiz, yapay zekali
algoritmalarin hizla gelistigi bir teknolojik ortamda bu 6rnektekine benzer hukuka aykir1 faaliyetlerin
bu algoritmalar tarafindan ¢ok daha karmasik yontemler ile gerceklestirilebilmesi de gayet beklenebilir
bir durumdur. Bu itibarla, kisisel verileri bir baskasina vermek seklindeki hareket bigiminin
uygulanmasi i¢in bu kisisel verilerin failin aktif egemenlik alani i¢erisinde bulunmasi zorunlu bir unsur
degildir. Buna karsin, sugcun olusmasi i¢in kisisel verilerin, aktarimin yapildigi muhatap kisinin -
Kanun’un ifadesiyle bir bagkasinin- aktif egemenlik alanina girmig olmasi gerekir. Bu kisinin, kigisel
verilerin igerigini 6grenmis olmasi ise zorunlu degildir. Hatta kigisel verilerin aktarildigi bu muhatap
kisi, bu kisisel verilerin igerigini kavrayabilecek durumda veya diizeyde olmada dahi, yine de sug
olusacaktir. Clinkii burada su¢un olusumu yoniinden 6nemli olan, kigisel verinin aktarimi ile birlikte,
aktarilan kisinin bu kisisel verilerin ig¢erigini 6grenme olanaginin saglanmis olmasidir (Akdag, 2013).

Failin magdura ait kisisel verileri verdigi kisi, bir gergek kisi olabilecegi gibi, bir tiizel kisi de olabilir
(Diilger, 2016; Kangal, 2019; Sert, 2019). Bununla birlikte, kisisel verileri bir bagkasina veren failin, bu
verileri hukuka uygun bir bigimde mi elinde bulundurdugu yoksa hukuka aykir1 bir bicimde mi ele
ge¢irmis oldugu hususunun, sugun olusmasi yoniinden bir etkisi yoktur. Keza Yargitay da; “Sanik ...
tarafindan magdureye ait kigisel veri niteligindeki resimlerin rizasi dahilinde ¢cekilerek aktarildigi hafiza
kartimn kaybedilmesinin ardindan soz konusu karti bulan samik ...'dan aldiklart karttaki resimleri
hukuka aykiri sekilde temin eden saniklar ... ile ...'nin eylemlerinin hem ozel hayatin gizliligini ihlal hem
de verileri hukuka aylkir olarak verme veya ele gegirme sug¢larmmi olusturup, 5237 Sayili TCK'min 44.
maddesinde diizenlenen fikri ictima kurali geregince daha agwr yaptirim iceren aym Kanunun 136.
maddesinde diizenlenen su¢u olusturdugu gozetilerek hiikiimler kurulmasi gerekirken sug vasfinin
tayininde yamlgiya diisiilerek 6zel hayatin gizliligini ihlal sucundan mahkumiyetlerine karar
verilmesi...” (Y. 14. CD., E. 2019/5596, K. 2019/13580, T. 24.12.2019) seklindeki yakin tarihli bir
kararinda bu hususu ifade etmistir. Yalnizca, fail eger bir bagkasina verdigi bu kisisel verileri hukuka
aykir1 olarak ele gecirmis ise bu davranis TCK md.136°da diizenlenen bir diger secimlik hareketi
olusturdugu i¢in bu hareketten dolay1 ayrica ceza verilemez ancak birden fazla se¢imlik hareketi birlikte
gergeklestirmis olan failin bu durumu, yukarida deginildigi lizere, TCK md.61 uyarinca cezanin
tayininde g6z oniinde bulundurulur.
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Kisisel Verileri Yaymak

Kisisel verilerin yayilmasi, sugun tipik hareketlerinden ikincisini olusturur. S6zliikk anlamiyla yaymak
“bir¢ok kimseye duyurmak” olarak tanimlanir (Tiirk Dil Kurumu Giincel Tiirkge Sozliik, t.y.). Kisisel
verilerin hukuka aykiri olarak yayilmasi ise bu verilerin ¢ok sayida kisiye duyurulmasi anlamini tagir ve
bu yoniiyle ilk se¢cimlik hareket olan vermeye gore ¢ok daha yogun ve etki alan1 ¢cok daha genis bir
hareket bi¢imi olma 6zelligi tasir (Karagiilmez, 2013). Bu acidan sz gelimi, magdura ait kisisel verinin
liclincii bir kigiye elektronik posta veya Whatsapp mobil iletisim sistemi iizerinden gonderilmesi vermek
iken ayn1 kisisel verinin ¢ok sayida insanin ulagabilecegi bir sosyal paylasim sitesine konulmasi ise
yaymak olarak nitelenir (Itisgen, 2015).

Nitekim Yargitay da; “Olusa ve dosya kapsamina gére,; ceza hakimi olarak gorev yapan katilanlar... ve
... tarafindan, sanik ... hakkinda farkli su¢lardan dolayr mahkumiyet kararlary verilmesi sebebiyle her
iki katilana tepki duyan sanik ...in, katilan ... esi ile yan yana ve katilan ..."in yalniz basina giinliik
kiyafetleriyle poz vermis sekilde ¢ektirdikleri fotograflarini, katilanlarin kendi adlarina baska internet
sitelerinde (facebook-twitter gibi) a¢mus olduklart hesaplarindan ele gegirip, bu fotograflari, slayt
gosterisi seklinde ve duygusal fon miizigi esliginde, “... adliyesinin yasak aski” bashgi altinda,
katilanlarin arasinda gayriresmi bir iliski varmus algist doguracak bigimde, youtube adli video paylasim
sitesinde yayimladigi kabuliine konu olayda,

Katilanlar tarafindan internet ortaminda yayimlanan ve katilanlarin kamuya agik alanlarda giinliik
kiyafetleriyle poz vermis sekilde ¢ektirdikleri resimleri, katilanlarin baskalarimin gormesini ve bilmesini
istemeyecekleri 6zel yagam alanlarina dair goriintii olarak kabul edilemeyeceginden, katilanlarn kigisel
veri niteligindeki resimlerini, hukuka uygunluk nedenlerinin bulunmamasi sebebiyle hukuka aykirt
oldugunda tereddiit bulunmayan bir yontemle yayimlayan samgin eyleminin, TCK'min 136/1.
maddesinde tanmimlanan verileri hukuka aykiri olarak verme veya ele gecirme sugunu olusturacagt
gozetilmeden...” (Y. 12. CD., E. 2015/11703, K. 2017/870, T. 08.02.2017); «“.. .saniklarin sahibi oldugu
ozel hastanede hastane miidiirii ve bashekim olarak gérev yapan, hastanenin ayni zamanda ortagi olan
ortopedi doktoru katilan ...'in, amilan hastaneden ve ortakliktan ayrilmasina ragmen hastaneye ait
internet sitesinde yer alan reklam filmlerinde, hastanenin baghekimi ve ortopedi uzmani olduguna dair
agtklamalarla beraber rizast olmaksizin goriintiilerinin yayimlanmaya devam ettigi iddia ve kabuliine
konu olayda; Katian tarafindan kaldwriimas: istenilmesine ve bu konuda daha once gsikayette
bulunulmasina ragmen reklam filmlerini aym sekilde yayimlamaya devam ederek, katilanin kisisel veri
niteligindeki goriintiisiinii hukuka uygunluk nedenlerinin bulunmamasi nedeniyle hukuka aykirt
oldugunda tereddiit bulunmayan bir yontemle baskalarinin gorgiisiine sunmaya devam eden saniklarin
siibut bulan eylemlerinden dolayr TCK'min 136/1. madde ve fikrasindaki verileri hukuka aykirt olarak
verme veya ele gecirme sucundan mahkumiyet karari verilmesi gerektigi gozetilmeksizin...” Y. Y. 12.
CD., E. 2018/8144, K. 2019/8317, T. 10.07.2019) seklinde verdigi kararlarla bu hususu vurgulamistir
(Benzer kararlar igin Y. 12. CD., E. 2017/3721, K. 2018/5256, T. 08.05.2018; Y. 12. CD., E. 2017/5654,
K. 2018/2911, T. 14.03.2018).

Bu 6rnegin ve kararin da ortaya koydugu iizere, yayma bigimindeki se¢imlik hareket herhangi bir usul
veya sekil kuralina bagli degildir ve ¢ok cesitli sekillerde gergeklestirilebilir (Soyaslan, 2012). Magdura
ait olan kigisel verinin s6z gelimi; mektupla birden ¢ok kisiye yazili sekilde gonderilmesi, yine birden
cok kisiye elektronik postayla ya da CD, USB, hafiza karti vb. ortaminda tasinabilir bellek ile
gonderilmesi, bir web sitesine ya da sosyal paylasim sitesine konulmasi, yayma hareketi kapsaminda
yer alan davranislardir. Ozellikle giiniimiizde hemen hemen herkesin hayatinin bir pargasi olan sosyal
paylagim sitelerinin durumu iizerinde biraz durmak gerekmektedir. Bu bakimdan kisisel verilerin
hukuka aykirt olarak yayilmasi noktasinda en sik karsilasilan durum fail ya da faillerin sahte hesaplar
acarak magdurlarin fotograflarinin, isim soy isimlerinin ya da telefon numaralarinin bu hesaplarda
kullanilmasidir. Yargitay da bu durumlarda kiginin giinlik yasamina dair 6zel hayati kapsaminda
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kalmayan kisisel verilerinin hukuka aykiri olarak bu tiir hesaplarda kullanilmasim TCK m. 136/1
kapsaminda degerlendirilmesi gerektigine iliskin olarak miistakar igtihat olusturmustur (Aktas, 2017):
“Magdurun kendi facebook hesabindaki profil resminin, onun baskalar: tarafindan goriilmesini ve
bilinmesini istemeyecegi ozel yasam alamina iligkin bir goriintii olarak kabul edilemeyecegi; ancak,
magdurun kisisel veri niteligindeki resmini, hukuka uygunluk nedenlerinin bulunmamasi nedeniyle
hukuka aykirt oldugunda tereddiit bulunmayan bir yontemle Ktii 2. El Esya, Yardimlagma, Haberlesme
ve Duyuru Platformunda yayimlayan samgin, iddianamede tarif edilen ve yapilan yargilama sonunda
stibut bulan eyleminin TCK'nin 136/1. madde ve fikrasinda tamimlanan verileri hukuka aykirt olarak
verme veya ele gegirme su¢unu olusturdugu...” (Y. 12. CD., E. 2019/532, K. 2019/10827, T.
13.11.2019); “Sanik ..."%iin, magdur ... ile aralarindaki arkadaghk iliskisi sona erdikten sonra, magdur
...'nin adinmi ve soyadini tagiyan sahte facebook hesabi acip, bu hesap iizerinden, magdur ...'nin giinliik
kiyafetleriyle poz vermis sekilde cektirdigi resimlerini ve adi gecen magdurun babasi olan diger magdur
...'m aktif kullamiminda olan cep telefonu numarasim farklh zamanlarda yayimlamasi eylemlerinden
dolayr verileri hukuka aykirt olarak verme veya ele gegirme sugundan magdur sayisinca iki ayri
mahkumiyet hiikmii kurulmasi gerekirken, aym sucun magdurlara karsi tek bir fiille islendigine ve
TCK'nin 43/2. madde ve fikrasinin kosullarinin olustuguna dair dosya kapsamina uygun diismeyen
yetersiz gerekgelerle sanmik hakkinda TCK'min 136/1. madde ve fikrasi uyarinca tek bir mahkumiyet
hitkmii kurulmasi...” (Y. 12. CD., E. 2018/8366, K. 2019/8625, T. 11.09.2019); “/krar iceren
savunmaya ve dosya kapsamina gore; samigin, katilan facebook hesabinda yayinladigi resimleri ve
katilana ait cep telefonu numarasini kendi facebook hesabinda yaymmlamasi seklinde eyleminin TCK 'nin
136/1. madde ve fikrasinda diizenlenen verileri hukuka aykiri olarak verme veya ele gecirme sugcunu
olusturdugu ve sanik hakkinda bu su¢tan mahkumiyete karar verilmesi gerektigi gozetilmeden, delillerin
takdirinde ve su¢ vasfinda yanilgiya diisiilerek yazili sekilde ozel hayatin gizliligini ihlal su¢undan
samigin beraatine karar verilmesi...” (Y. 12. CD., E. 2018/8221, K. 2019/6189, T. 15.05.2019);
“Sikayet¢inin babasina ait facebook adresinde daha once yayinladigi sadece bas ve yiiz kismini gésteren
resmi, sikayetcinin baskalarinin gormesini ve bilmesini istemeyecegi ozel yasam alanina iligkin bir
goriintii olarak kabul edilemeyeceginden, sikayetginin kisisel veri niteligindeki resmini, hukuka
uygunluk nedenlerinin bulunmamasi: nedeniyle hukuka aykiri oldugunda tereddiit bulunmayan bir
yontemle internet sitesinde sikayet¢i adina olusturdugu sahte hesapta profil resmi olarak kullanan
sanigin eyleminin, TCK'min 136/1. madde ve fikrasinda tanmimlanan verileri hukuka aykiri olarak verme
veya ele gecirme sucunu olusturacagi gozetilmeden...” (Y. 12. CD., E. 2018/8198, K. 2019/6187, T.
15.05.2019); “Dosya kapsamina gére, samgin, magdurun fotografint magdur adina agtigr sahte
facebook hesabinda yayinlamasi seklinde siibutu kabul edilen eyleminin, magdurun giindelik elbiseler
ile poz vermig ve bag bélgesi ile viicudunun bir kismini gésteren fotografi ile ad ve soyadinin kisisel veri
niteliginde olmasi karsisinda samik haklkinda TCK 136/1. madde ve fikrasinda diizenlenen verileri
hukuka aykirt olarak verme veya ele gecirme sucundan mahkumiyet hiikmii kurulmasi gerekirken,
delillerin takdirinde hataya diisiilerek yasal ve yeterli gerekge gosterilmeden aym Kanunun 134/2.
maddesinde diizenlenen 6zel hayatin gizliligini ihlal su¢undan yazili sekilde mahkumiyete karar
verilmesi, kanuna aykur...” (Y. 12. CD., E. 2017/7385, K. 2018/3977, T. 04.04.2018)

Yayma hareketine konu olan kisisel verinin igeriginin, kamuya agik bir alanda kayit altina alinan ses
veya goriintiilerden ibaret olmasi durumunda, bu kayitlarin yayilmasinin TCK md.136’daki sugu
olusmas1 yoniinden irdelenmesi gerekir. Ogretide, bu tarz bir durumda da, fiilin su¢ niteliginin
degismeyecegi ileri siiriilmiigse de; kanimizca bu goriise biraz ihtiyatla yaklagmak gerekir (Akdag,
2013). Soyle ki, giiniimiizde gerek mobil iletisim araglariyla yiiksek ¢6ziiniirliiklii resim ve videolar
iiretebilme ve paylasabilmeye iliskin teknolojinin hizla gelismesi ve buna paralel olarak gorsel paylasim
sitelerinin popiilerliginin artmasi ile birlikte, kamuya agik alanlarda resim ¢ekme, ses ve goriintii kaydi
yapmak genis kitleler tarafindan benimsenen, ¢ok yaygin bir davranis bigimi halini almistir. Ozellikle,
insanlarin kendi resim ve videolarim1 6z¢ekim (selfie) yapmak suretiyle tespit ederek, bu resim ve
goriintiilerini sosyal paylagim siteleri lizerinden paylagmalari adeta gilinliik hayatin olagan bir pargasina
doniismiistiir. Ustelik bu durum yalnizca tiyatro, konser, festivaller gibi insanlarin yigm halinde
bulundugu etkinlik alanlariyla siirli degildir ve giinliikk yasamin siirdiiriildigii her yerde devam
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etmektedir. Toplumda kamuya ag¢ik alanlarda bu denli yaygin bir sekilde siirdiiriilen bu resim ve video
paylasimlar1 esnasinda, kisilerin kendi goriintiilerinin yani sira, baska kisilere ait goriintiileri de
paylagmalari halinde, bu tarz bir davranigin otomatik olarak TCK md.136’daki sugu olusturacagini ileri
stirebilmek, kanimizca miimkiin degildir. Clinkii 6ncelikle, bu gibi paylasimlarda bulunan kisiler cogu
kez yapmis olduklart bu davranisin bir su¢ olusturdugunu bilmeden hareket etmektedirler ki; bu tarz bir
durumda, kisinin igine diismis oldugu bu durumun TCK md.30/4 uyarinca haksizlik yanilgisi
kapsaminda irdelenmesi ve bir hataya diismiislerse bile bu hatanin kaginilmaz olup olmadig1 hususu, her
somut vakiada irdelenmelidir (Borekei, 2019). Ayrica, asagida irdelenecegi iizere, sugun manevi unsuru
yoniinden kisisel verilerin hukuka aykir1 olarak yayilmasi yalnizca kasten islenebilen bir su¢ olarak
diizenlendigi i¢in kendi resim ve goriintiileri ile birlikte, kisisel veri kapsaminda yer alan bagkalarina ait
resim ve goriintiileri de paylasan failin, bu baskalarina ait kisisel verileri yayma hareketi bilerek ve
isteyerek gerceklestirmis olup olmadigi hususunun da ayrica irdelenmesi gerekmektedir. Bu nedenle,
kamuya acik alanda, baskalarina ait resim ve goriintiilerin yayilmasi halinde, failin ancak isledigi fiilin
haksizlik olusturdugu konusunda kaginilmaz bir hataya diismemis olmasi ve ayrica bu resim ve
goriintiilerin yayilmasi hareketini bilerek ve isteyerek gerceklestirdiginin sabit olmasi durumunda, TCK
md.136 uyarinca sorumlu tutulmasi miimkiin olabilecektir.

Fail tarafindan yayilan kisisel verinin igeriginin bagkalar1 tarafindan fiilen 6grenilmis olup olmamasi,
sucun olusmasi yoniinden herhangi bir 6nem tagimaz. Burada 6nemli olan husus, failin gerceklestirmis
oldugu bu yayma hareketi ile magdura ait kisisel verilerin igeriginin birden fazla kisi tarafindan
Ogrenilebilmesi olanaginin saglanmig olmasidir (Diilger, 2016; Kangal, 2019, Korkma, 2019). Keza,
failin yaymis oldugu kisisel verileri, hukuka uygun bir sekilde mi elinde bulundurdugu yoksa hukuka
aykir1 olarak mi ele gegirdigi hususu da sugun olusumu yoniinden 6nemsizdir. S6z gelimi, sosyal medya
platformuna kisinin rizast ile ylikledigi fotograf, o platformun kullanicilar1 agisindan ulasilabilir nitelikte
olup bir¢ok kisi tarafindan goriilme ve kaydetme imka&ni sunabilir, ancak kisinin kendi fotografim
paylasmasi onun rizasi diginda baskalar1 tarafindan da yayinlanabilecegi anlamina gelmez. Nitekim
Yargitay da buna benzer bir olayda; “Bu aciklamalar isiginda incelenen dosya kapsamina ve ikrar iceren
savunmaya gore; sanigin, bir dénem internet tizerinden tamisip arkadas oldugu katilanmin daha énce
kendi facebook hesabinda paylastigi resimleri, katilan ile tartismalar: sebebiyle katilan adina agtig
sahte facebook hesabindan katilanin rizasi disinda yaywnladigi iddia edilen olayda, katilanin giindelik
kiyafetler ile kamuya agik alanda ¢ekilmis ve kisisel veri niteligindeki resimlerini daha once kendi
facebook hesabinda yayimlamasinin bu resimlerin kisisel veri olma ozelligini degistirmeyecegi gibi
tictincii kisilere katilamin rizast disinda yaymlama hakkr da tamimayacag gozetilmeden sanik hakkinda
verileri hukuka aykiri olarak verme veya ele gegirme su¢undan mahkumiyetine karar verilmesi
gerekirken delillerin takdirinde yanilgrya diisiilerek yazili sekilde samgin beraatine karar verilmesi...”
seklindeki gerekgeyle TCK m. 136°da yer alan sugun olustugunu ifade etmistir (Y. 12. CD., E.
2017/2960, K. 2018/1541, T. 14.02.2018).

Bununla birlikte, fail yaymis oldugu bu kisisel verileri hukuka aykiri olarak ele gegirmis ise yukarida
da belirttigimiz lizere bu durumda ayni sugun iki farkli segimlik hareketini gergeklestirmis olacagi i¢in
bu hareketi nedeniyle ayrica cezalandirilmaz. Bunun yerine, bu durum TCK md.61 uyarinca cezanin
tayininde géz 6niinde bulundurulur.

Bu konuda deginilmesi gereken ilging bir husus, TCK md.136’nin igerigindeki ii¢ se¢imlik hareketten
birini olusturan yayma hareketine, madde basliginda yer verilmemis olmasidir. Kanun yapma teknigi
acisindan ¢ok sorunlu olan ve sehven yapilan bir hata oldugunu diisiindiigiimiiz bu durumun mutlaka
diizeltilmesi gerekmektedir

Kisisel Verileri Ele Ge¢cirmek

Kisisel verilerin ele gecirilmesi, sugun tipik hareketlerinin ti¢iinciisiidiir. S6zliik anlamiyla ele ge¢irmek
“vakalamak, sahibi olmak ve gizlenmek istenen bir seyi elde etmek” seklinde tanimlanir (Tirk Dil
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Kurumu Giincel Tiirkge Sozliik, t.y.). Kisisel verileri hukuka aykir olarak ele gecirmek, failin magdura
ait kisisel verileri kendine aktarmasi veya fiili egemenlik alanina dahil etmesi seklinde gerceklesir.
Gorildiigi tizere ele gegirmek secimlik hareketinde, onceki iki segimlik hareketten farkli olarak fail
tarafindan bir bagkasina kisisel veri aktarimi yapilmasi s6z konusu degildir.

Kisisel verilerin ele gegirilmesi, bir baskasina ait kisisel veriler iizerinde tasarruf yetkisine sahip
olmamasina ragmen, bu kisisel verilerin iizerinde tasarruf edilebilecek sekilde edinilmesi anlamini tagir.
Yargi ictihatlarina yansiyan bir 6rnekle agiklamak gerekirse, trafikte aracla seyir halinde iken kendisini
sikistiran magdurun arag plakasini, trafik sube miidiirliigiinde gorevli polis memuru arkadasi araciligiyla
sorgulatan ve bu sekilde ara¢ sahibinin kimlik bilgilerine ulagan failin bu davramisin, kigisel verilerin
hukuka aykirt olarak ele gegirilmesidir (Y. 12. CD, E. 2018/636, K. 2018/6140, T. 30.5.2018). Bu
ornekte, polis memurunun davranisi ise, yine TCK md. 136 kapsaminda kisisel verilerin hukuka aykir
olarak verilmesidir (Boérekei, 2019; Yasar, Gokcan ve Artug, 2014).

Keza Yargitay Ceza Genel Kurulu da somut olayda; “Kisisel verilerin ele gecirilmesi” secimlik hareketi
ise; kisisel verilerin kayith oldugu belgelerin alinmasi ya da kayitlhh oldugu bilisim sisteminden ele
gegirilmesi vb... sekillerde gerceklestirilebilecektir. Ele gecirme fiili, baskasimn hakimiyeti altinda
bulunan bir kisisel verinin, failin hakimiyeti altina girmesi ile gerceklesmis olacaktir... Kendisi ve egi
de memur olan samigin, yapacaklari sikayete konu olmak iizere esi ile ayni igyerinde ebe olarak ¢alisan
katilanin dogum belgesini hastaneden alarak, il saglhk miidiirliigiine verdikleri sikayet dilek¢esinin
ekinde sunmalari seklinde gerceklesen somut olayda, katilana ait dogum belgesinin kisisel veri olmast,
memur olarak ¢aligan samigin baskasina ait bilgileri iceren bir belgeyi velev ki yapacagi sikayet
bagvurusuna konu olsa dahi almasinin hukuka aykirt olacagini bilebilecek durumda bulunmasi, suga
konu dogum belgesini sikayet dilek¢esine eklemek suretiyle burada yer alan ve kisisel veri niteliginde
bulunan bilgilerin katilanin rizas: disinda baskalarinca ogrenilmesine neden olunmasi hususlart birlikte
degerlendirildiginde, sanigin eylemi TCK'nun 136. maddesinde diizenlenen kigisel verileri hukuka aykirt
olarak ele gecirme ve yayma sugunu olusturmaktadir.” seklindeki karar ile kisisel verilerin ele
gecirilmesinden ne anlagilmasi gerektigini ortaya koymustur (YCGK., E. 2012/12-1514, K. 2014/312,
T. 10.6.2014).

Yukaridaki ornekte ve Yargitay kararinda da vurgulandigi iizere, ele gegirme hareketine konu olan
kisisel veriler, genellikle normal kosullarda ulasilabilir bir alanda bulunmayan kisisel verilerdir (Akdag,
2013; Kangal, 2019). Ancak, normalde ulasilabilir olan verilerin ele gegirilmesi de pekala miimkiindiir.
Failin, normal kosullarda ulasabildigi veya egemenlik alani igerisinde yer alan verileri hukuka aykirt bir
bi¢imde kendine aktarmasi durumunda da bir ele gegirmeden s6z etmek gerekir. Bu agidan soz gelimi,
yliksek gelir grubuna yonelik villalardan olusan biiylik bir site inga eden bir insaat sirketinin satig
departman1 miidiiriiniin, sirket bilgisayarindan ulasabildigi potansiyel miisteri portfoyiliniin kimlik ve
iletisim bilgilerini bir USB taginabilir bellek araciligiyla evindeki sahsi bilgisayarma aktarmasi da TCK
md.136 kapsaminda bir ele gecirmedir. Nitekim Yargitay; sanigin sirkette bilgi teknolojileri miidiirii
olarak calistig1 esnada katilan sirketin misterilerine ait bilgileri, evindeki bilgisayara aktarmasini
verileri hukuka aykiri olarak ele gegirme sugunu olusturdugunu ifade etmistir (Y. 15. CD., E. 2013/612,
K. 2014/14715, T. 16.9.2014).

Ele gecirme hareketi, diger se¢imlik hareketlerde oldugu gibi, birgok degisik sekilde gergeklestirilebilir
(Soyaslan, 2012). Buna gore, kisisel verilerin yazili oldugu belgenin veya kayitli oldugu CD, USB,
hafiza kart1 vb. cismani materyallerin fiilen bir yerden alinmas1 veya kisisel verinin kayitli oldugu
bilisim sistemine ulagilarak sistemdeki verilerin kopyalanmasi veya baska bir ortama gonderilmesi
halinde, ele gegirme hareketinden sz edilecektir (Tagkin, 2008). Ele gecirmenin mutlaka fiziki bir
nitelik tasimasi da gerekli degildir. Bu kapsamda, yukaridaki Ornekte, insaat sirketinin miisteri
portfoylindeki kisilerin kimlik ve iletisim bilgilerinin, agik birakilan sirket bilgisayarindan okunarak
Ogrenilmesi de ele gecirme kapsamindadir. Buna karsilik, Yargitay ise yakin tarihli bir kararinda; “Bu
noktada belirtmek gerekir ki, kisisel verilerin, iizerinde yazili oldugu belgenin bulundugu yerden
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alinmasi ya da kaydedilmis haliyle baska bir nesne iizerine tasinarak ( 6rnegin; yazinin baska bir kagit,
defter vb. nesne iizerine gecirilmesi, tasinabilir bellege veya CD've aktariimast gibi iglemlerle )
sabitlenmesi, boylece istenildiginde tekrar kullanmlabilmesi olanagim saglayan her tiirlii faaliyet, kisisel
verileri “ele gecirme” kapsaminda degerlendirilebilir ise de, kisisel verilerin kaydedilmeden once
ogrenilmesi, hafizada tutulan kigisel verilerin baskalarina aciklanmasi, kisisel verilere salt duyu
organlart araciligiyla vakif olunmasi, ancak TCK'min 134. maddesinin 1. fikrasimin 1. ciimlesinde
diizenlenen ozel hayatin gizliligini ihlal su¢u kapsaminda degerlendirilebilir.” seklindeki gerekgesiyle
aksi yonde bir karar vermistir (Y. 12. CD., E. 2017/12083, K. 2018/2539, T. 07.03.2018).

Kisisel verilerin ele gegirilmesi ¢ok ¢esitli nedenlerle gergeklestirilebilen bir hareket olmakla birlikte,
bunlarin icerisinde en sik rastlanilani, kimlik hirsizligi veya kimlik dolandiriciligi amaciyla kisisel
verilerin ele gecirilmesidir (Itisgen, 2015). Bunlarin her ikisinde de bir kisinin kimlik bilgileri seklindeki
kisisel verileri hukuka aykir1 olarak ele gegirilir ve ¢ogunlukla haksiz ekonomik kazang elde etme
maksadiyla ¢esitli hirsizlik, dolandiricilik, yagma ve bilisim sistemine yetkisiz girme gibi sug teskil eden
fiillere iliskin igslemlerde kullanilir (Kangal, 2019). Kimlik hirsizlig1 veya dolandiriciligr ile birlikte,
magdurun kredi kart1 bilgilerinin kullanilmasi seklinde bir suistimalin ortaya ¢ikmasi durumunda, TCK
md.136’nin yani sira, bu konuya 6zgii spesifik bir diizenleme olan banka veya kredi kartlarinin kotiiye
kullanilmasi suguna (TCK md.245) iligkin hiikiimler de uygulanir.

Keza Yargitay pek ¢ok kararinda bu hususu ifade etmistir: “...saniklarla kart kopyalamak iizere anlagip
karsiiginda menfaat elde ettigi anlasilan samgin eyleminin, ¢alistigr restauranta gelen kisilere ait
kartlarin manyetik serit bilgilerini kopyalamak ve sifrelerini elde etmekten ibaret oldugu diger
santklarin sahte kart iiretmek ve bu kartlart kullanmak su¢larina istirak ettigine dair dosya kapsaminda
delil bulunmadigr anlagilmakia, eyleminin TCK.nun 136. maddesinde diizenlenen birden fazla kisiye ait
kisisel verileri hukuka aykirt olarak ele gegirme sugunu olusturdugu gozetilmeden...” (Y. 8. CD., E.
2017/15706, K. 2018/866, T. 31.01.2018); “Saniklarn, islem yapmaya gelen kisilere ait kartlarin
manyetik serit bilgilerini kopyalamak ve sifrelerini elde etmek icin ATM cihazina yerlestirdikleri
diizenek ve hafiza kartinda herhangi bir bilgi bulunup bulunmadigi arastirilip, bilgi bulunmasi halinde
eylemlerinin TCK.nun 136. maddesinde diizenlenen kisisel verileri hukuka aykirt olarak ele gecirme,
bulunmamast halinde ise kisisel verileri hukuka aykiri olarak ele gecirmeye tesebbiis sugunu
olusturacagr gozetilmeden eksik aragtirma ile yazili sekilde aymi Kanun'un 245/2. ve 35. maddeleri
uyarinca hiikiimler kurulmast...” (Y. 8. CD., E. 2016/12565, K. 2017/12892, T. 20.11.2017);
“...magdurlara ait kart bilgileri kopyalayarak bir kart olusturduklar: ya da kart olusturulma eylemine
istirak ettiklerine dair delil elde edilemeyen saniklarin kart bilgilerinin kopyalanmasi sonrasinda ele
gegirilen bilgilerle yurtdisinda gerceklesen para ¢ekim iglemlerine istirak ettiklerine dair de bir delil
elde edilemedigi ve eylemlerinin magdur sayisinca TCK.nmin 136. maddesinde diizenlenen kisisel verileri
hukuka aykirt olarak ele gecirme sugunu olusturdugu...” (Y. 8. CD., E. 2018/509, K. 2019/15371, T.
19.12.2019); “...su¢a konu kredi kartlari gercege aykiri olarak tiretilen banka sayisinca TCK.nun
245/2. maddesiyle ve ayni bankanin birden fazla kartimin degisik zamanlarda kopyalanmasi durumunda
aynmi Kanun'un 43. maddesinin uygulanmasi, bu kartlarin kullamilmas: halinde ise, banka sayisinca
TCK.nun 245/3. maddesiyle ayni bankaya ait birden fazla kart ile veya bir kart ile degisik zamanlarda
para ¢ekilmesi veya harcama yapilmast halinde ise TCK .nun 43. maddesi uyarinca uygulama yapilmast,
harcama yapilmadan kartlarin bloke olmas: halinde TCK.nun 245/3 maddesine tesebbiis sugundan
uygulama yapilmasi gerektigi, magdurlara ait kart bilgileri kopyalanarak bir kart olusturulmamast
halinde ise ele gecirilen kopyalama cihazinda bilgi bulunmasi halinde eyleminin magdur sayisinca
TCK.nun 136. maddesinde diizenlenen kisisel verileri hukuka aykiri olarak ele gecirme, bulunmamasi
halinde ise kisisel verileri hukuka aykiri olarak ele gegirmeye tesebbiis sug¢unu olusturacagi
gozetilmeden eksik arastrma ile yazili sekilde hiikiim kurulmasi...” (Y. 8. CD., E. E. 2018/6171, K.
2018/10436, T. 8.10.2018).
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Nitelikli Haller

Ceza normunda bir sugun temel sekli tanimlanir. Ancak, sucun temel sekline ilave olarak, izlenen sug
siyaseti geregince gerceklestirilen eylemin daha agir veya daha hafif sayilan niteligini belirleyen ve
boylelikle cezanin artirilmasi veya eksiltilmesini gerektiren nitelikli hallere de yer verilebilir (Artuk,
Gokcen, Alsahin ve Cakir, 2017). Kisisel verileri hukuka aykiri olarak verme, yayma veya ele gecirme
sucuna iligkin olarak, 7188 sayili Kanun ile TCK md.136’ya eklenen 2. fikra ile “sucun konusunun
CMK ’nmin 5. ve 6. fikralart uyarinca kayda alinan beyan ve goriintiiler olmasi” bir nitelikli hal olarak
belirlenmistir.

Bunun yani sira, TCK md.137°de, bu sugun “kamu gorevlisi tarafindan ve gérevinin verdigi yetki kétiiye
kullaniimak suretiyle” veya “belli bir meslek veya sanatin sagladigi kolayliktan yararlanmak suretiyle”
islenmesi halleri, sugun diger nitelikli halleri olarak diizenlenmistir. Bu her ii¢ hal de, cezay1 agirlastiran
birer nitelikli hal olup TCK md. 136/2’deki nitelikli halin varlig1 cezay1 “bir kat” artirirken; TCK md.
137°deki nitelikli hallerin varliginda ise ceza “yart oraninda” artirilir. Buna karsin, TCK md. 136’ya
iliskin olarak Kanun’da cezay1 azaltan bir nitelikli hal ise bulunmamaktadir.

Sucun Konusunun CMK md. 236’min 5. ve 6. Fikralar1 Uyarinca Kayda Alinan Beyan ve
Goriintiiler Olmasi

Kisisel verileri hukuka aykiri olarak verme yayma veya ele gecirme sucunun orijinal seklinde
bulunmayan bu nitelikli hal, Yargi Reformu 1. Paketi olarak da bilinen 31.10.2019 tarih ve 7188 sayili
Kanun’un 17. maddesi ile TCK md.136’ya 2. fikra olarak eklenmistir.

Bu nitelikli halde belirtilen CMK md.236/5. ve 6. fikralar ise, yine 7188 sayili Kanun ile getirilmistir ve
0z itibariyla, cinsel saldir1 ile gocuklarin cinsel istismar1 suglarinin magdurlarinin dinlenilmesine iligkin
esaslar1 yeniden diizenlemektedir.

Buna gore, TCK md.103/2’de diizenlenen (¢ocuklarin nitelikli cinsel istismart) sugunun magduru olan
cocuklarin sorusturma evresindeki beyanlari, bu cocuklara yonelik hizmet veren merkezlerde
Cumhuriyet savcisinin nezaretinde uzmanlar araciliiyla alinir. Magdur ¢ocugun beyan ve goriintiileri
kayda almir. Kovusturma evresinde ise ancak maddi ger¢egin ortaya ¢ikarilmasi acisindan magdur
¢ocugun beyaninin alinmasi veya baskaca bir islem yapilmasinda zorunluluk bulunmasi halinde bu
islem, mahkeme veya gorevlendirecegi naip hakim tarafindan bu merkezlerde uzmanlar araciligiyla
yerine getirilir. Magdur cocuk yargi ¢evresi ve miilki sinirlara bakilmaksizin en yakin merkeze
gotiiriilmek suretiyle bu fikrada belirtilen islemler yerine getirilir.

TCK md.102/2’de diizenlenen (nitelikli cinsel saldirt) sugunun magdurlarinin sorusturma evresindeki
beyanlar1 bakimindan da, yukaridaki paragraftaki esaslar uygulanir. Ancak, beyan ve goriintiilerin kayda
alinmasinda magdurun rizasi aranir.

Buna gore, TCK md 136’ya eklenen 2. fikra ile kisisel verileri hukuka aykir1 olarak verme, yayma veya
ele gecirme sugunun konusunun, g¢ocuklarin cinsel istismari veya nitelikli cinsel saldir1 suglarinin
magdurlarinin sorusturma evresinde kayit altina alinan beyan ve goriintiileri olmasi durumunda, fail
hakkinda uygulanacak olan ceza bir kat artirilacaktir. Boylece, diizenlemenin gerekcesinde de
belirtildigi iizere, cinsel istismar ve cinsel saldir1 sugunun magdurlarimin 6rselenmelerinin engellenmesi
ve korunmalar1 amaciyla sorusturma ve gerekiyorsa kovusturma asamasinda ifade ve beyanlarin kayit
altina alinmasi esas1 getirilmekte ve TCK md.136 kapsaminda gerceklestirilecek ihlallerin, burada
belirtilen nitelikteki kayitlar1 konu almasi halinde failin daha agir sekilde cezalandirilmast
ongoriilmektedir.
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Sucun Kamu Gorevlisi Tarafindan Gorevinin Verdigi Yetki Kotiiye Kullanilmak Suretiyle
Islenmesi

TCK md.136°daki suca iliskin ilk nitelikli hal, kamu gorevlisinin gorevini kotiiye kullanarak
bagkalariin kisisel verilerini hukuka aykir1 olarak ele gegirmesi veya bu verileri hukuka uygun olarak
elinde bulundurmak ile birlikte, hukuka aykir olarak baskalarina vermesi veya yaymasi seklinde ortaya
¢ikar (TCK md.137/1-a).

Bu nitelikli halin gergceklesmesi i¢in dncelikle failin bir kamu goérevlisi olmasi gerekir. Kamu gorevlisi
kavrami, Ceza Kanunu’nun “Tanmimlar” baslikli 6. maddesinde “kamusal faaliyetin yiiriitilmesine
atama veya segilme yoluyla ya da herhangi bir surette siirekli, siireli veya gecici olarak katilan kigi”
olarak tanimlanmistir (TCK md. 6/1-c). Madde gerekcesinde, bir kiginin Ceza Kanunu anlaminda kamu
gorevlisi olarak kabul edilebilmesi i¢in yliriitmekte oldugu faaliyete iliskin olarak maas, licret veya
benzeri bir maddi karsilik alip almamasinin kamu gorevlisi sifatina bir etkisinin bulunmadigi ve kisinin
yurittigii faaliyetin kamusal bir nitelik tagimasi halinde Ceza Kanunu uygulamasinda kamu gorevlisi
olarak kabul edilecegi belirlenmistir. Bu nitelikli halin uygulanmasi kamu gérevlisi olmay1 zorunlu

kildig1 i¢in, burada bir gériiniiste 6zgii su¢ s6z konusudur (Borekgi, 2019; itisgen, 2015).

Bununla birlikte, bu nitelikli halin uygulanabilmesi i¢in failin yalnizca kamu gorevlisi olmasi yeterli
degildir (Yasar, Gokcan ve Artug, 2014). Bunun yaninda, failin kisisel verileri hukuka aykirt olarak
verme, yayma veya ele gecirme seklindeki hareketi, kamu gorevinin vermis oldugu yetkiyi kotiiye
kullanmak suretiyle gergeklestirmis olmasi gerekir. Eger kamu gorevlisinin yetkilerini kotiiye
kullanmasi kapsaminda degilse s6z konusu nitelikli uygulanmayacaktir: “Sanigin trafikte kendisini
stkistirdigini iddia ettigi magdura ait aracin plakasim polis memuru olan tamgr arayip sorgulattigi ve
magdurun kimlik bilgilerini vermesini sagladig: seklinde siibutu kabul edilen eylemi sebebiyle polis
memuru olan tamgin magdurun kimlik bilgilerini vermesinin gérevinin sagladigr yetkiyi kotiiye
kullanmast kapsaminda olmadigi gozetilmeden sanik hakkinda TCK 137/1-a. madde ve fikrasi geregince
artirim yapularak sanmik hakkinda fazla ceza tayini... bozmayi gerektirmis olup...” (Y. 12. CD., E.
2018/636, K. 2018/6140, 30.05.2018).

Burada belirlenen gorevinin vermis oldugu yetkiyi kotilye kullanma ibaresinin, TCK md.257°de
diizenlenen gorevi kotiiye kullanma sugun 6zel bir goriiniimii olarak kabul edilmelidir (Korkmaz, 2019).
Bu agidan burada da tipki gorevi kotiiye kullanma sugunda oldugu gibi, gorevin gereklerine aykirilik
arandig1 icin kigisel verilere iligkin gergeklestirilen bu ihlalin kamu gorevlisinin gorevine iliskin olmasi
ve ayn1 zamanda kamu gorevlisinin bu konuda bir yetkisinin de bulunmasi gerekir. Eger bu ihlal fiili,
kamu gorevlisinin gérev ve yetki alanina girmiyor ise bu nitelikli halin uygulanmasi miimkiin olmaz.
Bu nedenle, kamu gorevlisinin gorev ve yetki alani kigisel verilerle ilgili olarak, s6z gelimi bu kisisel
verileri elde etmeye, kaydetmeye ya da islemeye elverisli bir nitelik tagimali ya da en azindan kamu
gorevlisi gorevinin verdigi yetkinin bir geregi olarak baskasina ait kisisel verilere ulagabilir durumda
olmalidir (Kangal, 2019). Nitekim izmir Bolge Adliye Mahkemesi’nin 10. Ceza Dairesi de, “Olay
tarihinde Sosyal Giivenlik Il Miidiirliigiinde sosyal giivenlik denetmen yardimcisi olarak gorev yapan
stiphelinin yetkileri ¢er¢evesinde erismemesi gereken bilgi ve belgelerden uzak durmayarak,
yonetmelikte belirtilen gorev-yetki ve sorumluluklarina, bilgi giivenligi kurallarina aykirt olarak makul
bir is gerekgesi olmadan kurumun bilisim sistemine girerek Tiirkiye Cumhuriyeti Cumhurbaskaninin
cocuklarimin kisisel bilgilerini sorgulamast seklinde anlatilan eylemin suctan zarar goren kisiler
yoniinden ayr1 ayri temel su¢ tammi TCK'min 136/1. maddesinde diizenlenen "Verileri hukuka aykirt
olarak verme veya ele gegirme" sucunun, eylemlerin kamu gorevlisi tarafindan ve gorevinin verdigi
yetki kotiiye kullamlmak suretiyle islenmekle TCK'min 137/1-a maddesinde diizenlenen nitelikli halini
olusturdugu...” seklindeki gerekgesiyle somut olayda nitelikli halin olustugunu ifade etmistir (Izmir
BAM, 10. CD., E. 2017/1122, K. 2017/1114, T. 05.07.2017).
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Kamu gorevlisinin goérevinin verdigi yetkinin gereklerini ne zaman kotiye kullandiginin
belirlenmesinde, bu alana 6zgii idari mevzuat ile birlikte KVKK hiikiimleri birlikte ele alinmalidir.
Kisisel verilerin korunmasi konusunda, kamu gorevlilerini kapsar anlamda, uyulmasi gereken esaslar
yoniinden 6zellikle KVKK’daki diizenlemeler hem yol gosterici hem de baglayicidir. Diger bir ifadeyle,
kisisel verilerin korunmasina iligkin KVKK’daki kurallar hem kamu hem de 6zel sektore yonelik oldugu
i¢in, tiim kamu kurum ve kurulusglari ile buralarda faaliyet gosteren kamu goérevlileri bu kurallara uymak
durumundadir (Borekei, 2019). Bununla birlikte bu genel kurala, KVKK md. 28’de kisisel verilerin;

-  kamu kurum ve kuruluslari tarafindan yiiriitiilen onleyici, koruyucu ve istihbar1 faaliyetler
kapsaminda veya

- sorusturma, kovusturma, yargilama veya infaz islemlerine iliskin olarak yargi makamlari veya infaz
mercilerinin faaliyetleri sirasina islenmesi,

hallerine iligkin bir istisna getirilmis ve kisisel verilerin bu belirtilen faaliyetler kapsaminda iglenmesi
halinde, KVKK hiikiimlerinin uygulanmayacagi belirlenmistir. Bu istisnanin gecerli olmadig1 yegane
durum ise, onleyici faaliyetler ve sorusturma islemleri kapsaminda kisisel veri islendigi takdirde dahi
veri sorumlusunun aydinlatma yiikiimliiliigi ve ilgili kisinin zararin giderilmesini talep etme hakki
bulunmasidir (KVKK md.28/2-a).

Sucun Belirli Bir Meslek ve Sanatin Sagladigi Kolayliktan Yararlanmak Suretiyle Islenmesi

TCK md.136’daki suca iliskin ikinci nitelikli hal, kisisel verilerin hukuka aykir1 olarak verilmesi,
yayilmast veya ele gegirilmesinin, belirli bir meslek ve sanatin sagladigi kolayliktan yararlanmak
suretiyle igslenmesidir (TCK md.137/1-b).

Maddenin yaziminda her ne kadar “meslek ve sanatin sagladigr kolayliktan yararlanmak’tan sz
edilirken arada “ve” baglaci kullanilmis ise de kisinin bu sugtaki kisisel veriler ihlalini ger¢eklestirirken
hem mesleginden hem de icra ettigi bir sanattan yararlanmis olmasi, gerceklesmesi neredeyse olanaksiz
olan bir durumdur. Bu nedenle, amaca uygun sekilde yorum yapilarak buradaki baglacin “veya”
seklinde anlagilmas1 ve bunlardan birinin saglamis oldugu kolayliktan yararlanarak kisisel veri ihlalini
gergeklestirmis olmasi, nitelikli halin uygulanmasi gerekir (Giiltekin, 2012).

Meslek, sozliikk anlami ile “belli bir egitim ile kazanilan sistemli bilgi ve becerilere dayali, insanlara
yararl mal tiretmek, hizmet vermek ve karsiliginda para kazanmak igin yapilan, kurallart belirlenmis
is” seklinde tammlanir (Tirk Dil Kurumu Giincel Tirkge Sozlik, t.y.). Sanat ise, bu hiikmiin
uygulanmasi i¢in elverigli olan sozlik anlamiyla “bir sey yapmada gosterilen ustalik” seklinde
tanimlanir (Tirk Dil Kurumu Giincel Tiirkge Sozlik, https://sozluk.gov.tr/ adresinden 18.05.2020
tarihinden alinmistir). Bu agidan, kanimizca sanat teriminin giinliik yasamda daha ziyade tasarima dayal
bir yaraticilig1 ve farkli anlatim yetenegini ifade eden diger anlam bigimleriyle kullanildigi i¢in kanun
koyucunun burada sanat yerimi yerine “insanlarin maddeye dayanan gereksinimlerini karsilamak icin
yapilan, ogrenimle birlikte deneyim, beceri, ustalik gerektiren ig” olarak tanimlanan (Tiirk Dil Kurumu
Giincel Tirkge Sozliik, https://sozluk.gov.tr/ adresinden 18.05.2020 tarihinden alinmustir) ‘“zanaat”
terimini kullanmasi daha yerinde bir tercih olurdu (Ozbek, 2008). Bu nedenle, buradaki sanat ifadesini
zanaat olarak yorumlamak, amaca uygun olacaktir. Failin mesgul oldugu meslek veya zanaatin icrasini
kural olarak belirli bir iicret veya kazang karsiliginda gergeklestirmesi gerekmekle birlikte; bu isler
ogrenme, deneme veya benzeri bir amag ile gegici sekilde {icretsiz olarak da yiiriitiilebilir. Meslek veya
zanaatin bagimsiz olarak mi1 yoksa bir is veya hizmet sozlesmesi ger¢evesinde bagli olarak mi
yiriitiildiigi hususu ise nitelikli halin uygulanmasi yoniinden 6nem tagimaz (Kangal, 2019).

Bu nitelikli halin uygulanabilmesi igin, failin icra ettigi meslek veya zanaatin kisisel verilerin verilmesi,
yayllmasi veya ele gegirilmesi yoniinden ona bir kolaylik saglamaya elverisli olmasi1 ve failin bu
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kolayliktan yararlanmak suretiyle kisisel veri ihlalini gerceklestirmis olmas1 gerekir (Ozbek, Dogan,
Bacaksiz ve Tepe, 2017; Soyaslan, 2012). Buradaki kolaylik saglamadan anlagilmasi gereken husus ise
hi¢ kuskusuz meslek veya zanaatin icrasi ile sugun islenis bigimi arasinda bir nedensellik iligkisinin
bulunmasidir (Ozbek, Dogan, Bacaksiz ve Tepe, 2017; Bérekgi, 2019). Ornegin, bir polis memurunun
PVSK md.4 uyarinca durdurma ve kimlik sorma yetkisi kapsamindaki gerceklestirilen yasal denetim
faaliyeti esnasinda kimlik bilgilerini 6grendigi bir kisiye ait kimlik belgesindeki kisisel verilerin resmini
cekerek telefonuna kaydetmesi veya evlere yemek siparisi gotiiren motosikletli kuryenin bu yolla telefon
numarasint 6grendigi kisiyi mesaj veya arama yoluyla rahatsiz etmesi 6rneklerinde, bu nitelikli hal
uygulama alani bulur. Ozel hayatin gizliligini ihlal sugu kapsaminda kalsa da Yargitay; magdurun,
doktor olarak calistig1 6zel hastanede farkli kadinlarla cinsel iliskiye girdigi esnada gizlice kaydettigi
goriintiileri bilgisayarina depoladigi ve 2010 yili icerisinde arizalanan bilgisayarinin tamiri i¢in sanigin
calismakta oldugu firmayla anlastig1, sanigin magdura ait bilgisayar1 tamir ederken, magdurun cinsel
icerikli goriintiilerini fark edip kisisel hard diskine bu goriintiileri kopyaladig1 ve adi gecen sanigin
firmadan ayrildigi 2012 yilinda, arkadaslar1 olan diger saniklar ile fikir ve eylem birligi icerisinde
hareket ederek, magdurdan goriintiileri iade etme karsiliginda para talep edip aksi takdirde goriintiileri
yayacaklar1 tehdidiyle magdura santaj yaptigi olayda 6zel hayatin gizliligini ihlal sugunun yani sira
137/1-b hitkmiini de agirlastirici sebep olarak uygulamistir (Y. 12. CD., E. 2015/5128, K. 2016/10207,
T. 15.06.2016). Bu bakimdan benzer bir husus 136/1 durumunda da giindeme gelebilecektir.

Manevi Unsurlar

Kisisel verileri hukuka aykir1 olarak verme, yayma veya ele gecirme sucu, kasten islenebilen bir sugtur
(Hafizogullar1 ve Ozen, 2010). Buna gore, failin magdura ait kisisel verileri bir baskasina verdigini,
yaydigini veya ele gegirdigini bilerek ve isteyerek hareket etmis olmasi, sugun olusmasi i¢in yeterlidir.
Kanun’da sucun islenmesi esnasinda herhangi bir saik, amag¢ veya maksatla hareket edilmis olmasi
aranmadigi i¢in, bu su¢ genel kast ile islenebilen bir sugtur, ayrica bir 6zel kastin varligi aranmaz. Yine
Kanun’da sugun taksirle iglenebilecegine iliskin bir diizenleme bulunmadigi i¢in, bu sucun taksirle
islenebilmesi de miimkiin degildir (Korkmaz, 2019).

Buna karsin, failin bu sugun kanuni taniminda yer alan hareketleri olasi kastla ger¢eklestirmis olmasi
hususu ise tartigmalidir. Bu konuda bir goriis, failin, magdura ait oldugunu 6ngordiigii kisisel verileri,
bu durumu kabullenerek bir bagkasina vermesi, yaymasi veya ele gegirmesi durumunda, bu sugun olasi
kastla da islenebilecegini kabul etmektedir (Ozbek, Dogan, Bacaksiz ve Tepe, 2017). Yine fail magdura
ait kisisel verileri lizerinde gerceklestirmis oldugu ihlalin, bu verileri baska kisiler tarafindan ulasilabilir
hale getirecegini veya bu verilerin bagka kisilerin eline gecebilecegini 6ngérmiis olmasina karsin, bu
durumu kabullenerek hareket etmis ise yine olasi kastla iglenen bir sugtan so6z edilir (Kangal, 2019).

Buna karsilik, TCK md. 136’da “hukuka aykirili olarak” seklinde belirtilen 6zel hukuka aykirilik
diizenlemesine manevi unsur yoniinden sonug¢ baglayan diger goriis ise su¢un kanuni tanimindaki bu
diizenlemenin faildeki 6zel hukuka aykirilik bilinci bulunmasi gerektigine isaret ettigini ve bu itibarla
bu sugun yalnizca dogrudan kast ile islenebilecegini belirtmektedir (Yasar, Gokcan ve Artug, 2014).

Keza Yargitay da vermis oldugu bir kararda kisisel veri kapsamindaki bilgiyi verme veya yayma
acisindan failin hukuka aykirilik bilinci tasimasi gerektigine hiikmetmistir: “Aksi kanitlanamayan
savunmaya ve dosya kapsamina gére; katilan ... tarafindan, resmi nikahl esi olan sanik ..."iin olumsuz
tutum ve davraniglarindan dolayi evlilik birliginin ve miisterek hayatin ¢ekilmez hale geldigi iddiasiyla
agilan bosanma davasimn reddine iliskin kararin temyiz asamasinda oldugu ve taraflarin halen evli
olduklart donemde, katilanin etrafindaki ortak tamdiklarina evli olmadigimi soyledigini isiten ve
katilanin kendisini bekar olarak tamtip katilanla onun isyeri arkadas: olan tanik ... arasinda duygusal
birliktelik basladigini 6grenen samgin, katilanla halen evii olduklarim géstermek amaciyla, Karatay
Niifus Miidiirliigiinden temin ettigi, esi ve miisterek ¢ocuklarmmn da niifus bilgilerini iceren kendisine
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ait niifus kayit ornegini, katilamn isyeri arkadaslart olan taniklar ... ve ...'va, facebook adli sosyal
paylasim sitesindeki hesaplart iizerinden mesaj olarak gonderdigi olayda,

Esinin sergiledigi davranislardan dolayr onuru zedelenen ve katilanla beraber olma diisiincesini tagiyan
kadinlar tarafindan katilanin bekar olmayip halen kendisi ile evili oldugunun 6grenilmesini isteyen
samigin, aile birligini koruma amacini tasiyan eylemlerinde hukuka aykiri hareket ettigi bilinciyle
davrandigi kabul edilemeyeceginden, samgin iizerine atili verileri hukuka aykirt olarak verme veya ele
gecirme sucundan dolayr beraatine dair yerel mahkemenin kararinda bir isabetsizlik goriilmemistir.”
Y. 12.CD., E. 2015/10438, K. 2016/12933, T. 23.11.2016).

Inceledigimiz sug tipinin gerceklesebilmesi i¢in failin sugunu konusunu olusturan kisisel verilerin,
kimligi belirli veya belirlenebilir bir gercek kisiye ait bir bilgi oldugunu bilerek hareket etmis olmasi
gerekir. Failin sugun konusuna iliskin olarak bir bilgisizlik veya yetersiz bilgi ile hareket etmis ya da
daha somut bir deyisle bir bagkasina verdigi, yaydig1 veya ele gecirdigi bilginin bir kisisel veri oldugunu
bilmeden hareket etmis ise bu durumda TCK md. 30/1 uyarinca sugun kanuni taniminda maddi
unsurlarinda hataya diismiistiir. Bu tarz bir hata, failin kastin1 ortadan kaldirir. Ornegin, bir sirkette insan
kaynaklari uzmani olarak caligan failin, yiiksek lisans bagvurusunda bulundugu liniversiteye bagvuru
evraki kapsaminda kendi 6zgecmisini gdndermesi gerekirken yanliglikla sirketine is bagvurusunda
bulunmus bir adayin 6zge¢misini gdndermesi halinde, su¢un konusuna iligskin olarak hataya diistilmesi
s0z konusudur. Bu durumda failin zihninden gecen, tasavvur ettigi ile gercek durum birbirinden
farklidir. Ancak olayin failin tasavvur ettigi sekilde gergeklesmesi ya da diger ifadeyle kendisine ait
0zgecmisi liniversiteye gdndermis olmasit durumunda, bu hareketi TCK md. 136 kapsaminda sug teskil
etmeyecegi i¢in failin diismiis oldugu hata esasli bir hatadir ve somut vakiada diismiis oldugu bu hatadan
yararlanir. Bu noktada, TCK md. 30/1 kapsaminda bir hata mevcut oldugu igin bu hataya iligkin herhangi
bir kacinilmazlik degerlendirmesi de yapilmayacaktir (Borekei, 2019). Nihayet burada failin, taksirle
hataya diismiis olmasinin da herhangi bir 6nemi yoktur; zira fail, objektif 6zen yilikiimliliiglinii ihlal
etmek suretiyle, gerekli dikkat ve 6zeni gostermedigi i¢in hataya diigsmiis olsa bile TCK md. 136’daki
sucun taksirli sekli kanunda diizenlenmedigi i¢in bu taksirli davranisindan dolay1 sorumlu tutulabilmesi
miimkiin degildir.

Hukuka Aykiriik Unsuru

Hukuka aykirilik, fail tarafindan iglenen ve kanuni tanima uygun bulunan fiile hukuk diizeni tarafindan
cevaz verilmemesidir. Bu sekildeki bir fiil yalnizca ceza hukuku ile degil ancak; hukuk diizeninin tiimii
ile bir ¢eligki ve catisma igerisinde demektir (Katoglu, 2003; Artuk, Gokcen, Alsahin ve Cakir, 2017).
TCK md. 136’daki sugun olusabilmesi i¢in de islenen fiilin hukuka aykiri olmasi zorunludur. Bununla
birlikte, TCK md. 136’da diizenlenen sugun kanuni taniminda —tipki kisisel verilerin hukuka aykiri
olarak kaydedilmesine iligkin TCK md. 135’deki sug tipinde oldugu gibi ayrica “hukuka aykir1 olarak”
ibaresine yer verilmistir. Fail tarafindan islenen bir fiilin sugun kanuni tanimina uygun yani tipe uygun
olmasi, kural olarak o fiilin hukuka aykir1 oldugu hususunda bir karine teskil eder (Ozbek, Dogan,
Bacaksiz ve Tepe, 2016). Bu nedenle, hukuka aykiriligin kanuni tipte agikca dile getirilmesi gerekli
degildir; hukuka aykirilik o fiilin hukuk diizeniyle g¢atisma icerisinde olmasi nedeniyle zaten
kendiliginden mevcuttur. Bununla birlikte, inceleme konumuzu olugturan TCK md. 136°da oldugu gibi,
baz1 suclarda hukuka aykiriliga sugun kanuni taniminda acik¢a yer verilmesi halinde, “hukuka 6zel
aykirilik” olarak isimlendirilen bir durum ortaya cikar. Buna gore, hukuka aykiriligin kanunda 6zel
olarak zikredilmis oldugu buradaki gibi ifadeler, sug¢ tipinin biitliniiniin degerlendirilmesiyle ilgiliyse,
bu takdirde bu durum, fiilin genelini degerlendiren unsurlar 6gretisi uyarinca yalnizca hukuka aykiriligin
sucun genel bir unsuru olduguna isaret eden ve kanun koyucunun hakimi hukuka uygunluk sebebinin
varligini aragtirmaya yonelttigi bir belirlemeden ibarettir. Buna kargm, hukuka aykiriligin kanunda 6zel
olarak zikredilmis olmasi, miinferit bir unsurun sifati1 olarak kullanilmis ise bu halde sug tipine ait bir
unsur olarak degerlendirilir (Artuk, Gokcen, Alsahin ve Cakir, 2017). Bu durumda, failin sug tipine dahil
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olan bu sifat1 da bilerek ve isteyerek hareket etmis olmasi ya da diger bir anlatimla kastinin hukuka 6zel
aykirih@ da kapsamasi gerekir (Koca ve Uziilmez, 2018).

Bu bilgiler 1s181inda, TCK md. 136’daki hukuka 6zel aykirilik ifadesi, sug tipine iliskin herhangi bir
maddi unsurunu tanimlamamakta ancak fiilin genelini degerlendirmek suretiyle, bir biitiin olarak
hukuka uygun olup olmadigina iliskin bir belirlemede bulunmaktadir. Bu nedenle, TCK md. 136’daki
“hukuka aykir1 olarak” ibaresi su¢ tipinin maddi unsurlarina dahil olmayip fiilin bir biitiin olarak hukuka
uygun olup olmadigina ya da diger deyisle fiilin genelini degerlendiren bir unsur niteligi tasimaktadir.
Buna gore, kisisel verilerin hukuka aykir1 olarak verilmesi, yayilmasi veya ele gecirilmesine iliskin
kanuni tanimda yer alan hukuka aykirlik, suc tipine ait miinferit bir unsurun sifati olarak
kullanilmamustir, sugun maddi unsuruna dahil bir unsur degildir (Kangal, 2019).

Kisisel verileri hukuka aykirt olarak verme, yayma veya ele gecirme sucunda, TCK’nin genel
hiikiimlerinde diizenlenen hukuka uygunluk nedenlerinin yaninda KVKK md. 5’te diizenlenen hukuka
uygunluk nedenlerinin de uygulanmas1 miimkiindiir. Ancak 2016 yilinda sonraki kanun olarak yiiriirlige
giren KVKK ile TCK’nin genel hiikiimlerindeki hukuka uygunluk nedenlerine ilave birtakim kosullarin
Ongoriildiigli belirlenebilir. Bu itibarla, TCK ile KVKK arasinda bir genel norm-6zel norm iligskisinden
s0z etmek yanlis olmaz. Bu iliskinin kurulmasinin miimkiin olmadig1 hukuka uygunluk nedenleri ise
KVKK’da diizenlenmis olmalarina karsin, TCK’da bir karsiliklar1 bulunmayan, ‘“alenilestirme” ve
“mesru menfaat” seklindeki hukuka uygunluk nedenleridir (Boérekei, 2019). Asagida dnce TCK md. 136
yoniinden, TCK ve KVKK uyarinca uygulanabilir olan hukuka uygunluk nedenlerine, sonrasinda ise
yine bu su¢ a¢isindan KVKK’ya 6zgii olarak diizenlenmis olan iki hukuka uygunluk nedenine kisaca
deginilecektir.

Bu konuda deginilmesi gereken ilk hukuka uygunluk nedeni, TCK md. 24/1’de “kanunun hiikmiinii
yerine getiren kimseye ceza verilmez” seklinde diizenlenmistir. Buna gore, bir kanun hitkmiiniin yerine
getirilmesi kisisel verilerin bir bagkasina verilmesi yayilmasi veya ele gecirilmesi fiillerini hukuka
uygun hale getirebilir. KVKK’nin kisisel verilerin islenme sartlar1 baslikli 5. maddesinde, kanunlarda
acikca Ongdriilmesi halinde kisisel veriler ilgili kisinin agik rizasi aranmaksizin islenebilecegi
diizenlenmistir (KVKK md. 5/2-a). Yine KVKK’nin 6zel nitelikli verilerin iglenme sartlarini diizenleyen
6. maddesinde ise bu maddede sayilan saglik ve cinsel hayat disindaki 6zel nitelikli verilerin, kanunlarda
ongoriilen hallerde ilgilinin agik rizasi olmaksizin iglenebilmesi imkan1 getirilmistir (KVKK md. 6/3)
(Sert, 2019).

TCK md. 136’da diizenlenen sug tipi yoniinden, kanun hiikmiiniin yerine getirilmesi hukuka uygunluk
nedeninin kapsamina girecek yasal diizenlemelere ornek olarak Adli Sicil Kanunu gosterilebilir. Adli
Sicil Kanunu’na gore kural olarak adli sicil ve argiv bilgileri gizlidir ve gorevlilerce baskalarina
aciklanamaz. Ancak ayni Kanun’un 7. 8. ve. 10. maddelerinde, kisinin 6zel nitelikli kigisel verisi olan
ceza mahkimiyetini i¢eren adli sicil bilgilerinin, kullanilis amac1 belirtilmek suretiyle kamu kurum ve
kuruluslarina verilebilmesi yetkisi diizenlenmektedir. Bu nedenle, belirtilen hiikiimlere dayanarak bir
kisinin ceza mahkimiyeti kayitlarim elde eden kamu kurumu yetkililerinin bu davranisi, kanun
hiikkmiinii yerine getirme hukuka uygunluk nedeni kapsaminda yer aldig1 i¢cin TCK md. 136°daki sucu
olusturmaz.

Bu konuda diger bir 6rnek olarak Ceza Muhakemesi Kanunu (CMK) gosterilebilir. CMK md. 75, 76 ve
78’de diizenlenen beden muayenesi, biyolojik ornek alinmasi ve molekiiler genetik incelemesi
seklindeki delil elde etme araclarinin isletilmesi suretiyle her biri birer 6zel nitelikli kisisel veri olan
saglik, cinsel hayat ve genetik verilere ulasilabilmektedir. Bununla birlikte, bu 6zel nitelikli kisisel
verilerin elde edilmesi islemi bir ceza sorusturmasi veya kovusturmasi faaliyetine bagli olarak
yuritiildigii i¢in TCK md. 136’daki sugu olusturmaz. Bu konuda kapsamli bir mevzuat incelemesi
yapildiginda Umumi Hifzissthha Kanunu ( md. 57,104,113), Avukatlik Kanunu ( md. 46/2) ve Kimlik
Bildirme Kanunu (Ek md. 1) gibi ¢ok cesitli kanunlarda, kisisel verilerin verilmesi, yayilmasi veya ele
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gegcirilmesi fiillerinin sug niteligini ortadan kaldiran hukuka uygunluk nedenlerinin diizenlendigi tespit
edilebilir (Borekei, 2019).

TCK md. 136 yoniinden uygulanabilecek diger bir hukuka uygunluk nedeni olan “ilgilinin rizas1” TCK
md. 26/2’de “kisinin iizerinde mutlak surette tasarruf edebilecegi bir hakkina iliskin olmak {izere,
acikladigi rizasi gercevesinde islenen fiilden dolay1 kimseye ceza verilmez” bi¢ciminde diizenlenmistir.
Bu diizenleme uyarinca, ceza hukuku agisindan ilgilinin rizas1 seklindeki hukuka uygunluk nedeninin
uygulanabilmesi i¢in kisinin riza gosterilecek hak {izerinde mutlak surette tasarruf yetkisinin bulunmasi,
riza gosterme ehliyetine sahip olmasi ve rizasini bir davranis ile agiklamasi, biciminde 6zetlenebilen
kosullarin birlikte gerceklesmis olmasi gerekir (Artuk, Gokcen, Alsahin ve Cakir, 2017). Inceledigimiz
sug tipi bu kosullar yoniinden ele alindiginda, ilk olarak belirtilmelidir ki, kisisel veri ilgilinin lizerinde
mutlak surette tasarruf edebilecegi haklar arasinda yer alir. Su hélde kisisel verilerin sahibinin, bu
verilerin bir bagkasina verilmesine, yayillmasina veya ele gegirilmesine riza gostermesi halinde, bu
rizanin varligi TCK md. 26/2 uyarinca, fiili hukuka uygun hale getirir. Bu agidan ani bir kalp rahatsizlig
ile hastaneye kaldirilan bir siyasetcinin, tedavi altina alindiktan sonra, hastane yonetiminin saglik
durumuyla ilgili kamuoyuna agiklama yapmasina riza gostermesi, bu kapsamda yer alir (Aydin, 2013;
Kangal, 2019). KVKK sisteminde ise riza kavrami, TCK’daki diizenlemeden farklilagmaktadir. Buna
gore, KVKK’da, “ilgilinin rizas1” veya “riza” kavrami yerine “a¢ik riza” kavramina yer verilmistir. Agik
riza, Kanun’da “belirli bir konuya iligskin bilgilendirmeye dayanan ve 6zgiir iradeyle agiklanan riza”
bi¢ciminde tanimlanmistir (KVKK md. 3/1-a) (Diilger, 2020). Bu tanimin da ortaya koydugu lizere,
TCK’da diizenlenen ilgilinin rizasi i¢in gerekli bulunan 3 kosuldan, riza gosterilecek hak {izerinde
mutlak tasarruf yetkisinin bulunmasi ve riza gésterme ehliyetine sahip olunmasi seklindeki ilk iki kosul,
KVKK’daki agik riza i¢in de gegerli bulunmaktadir. Bu agidan KVKK’daki agik rizanin, TCK’daki
ilgilinin rizasindan ayristigi husus ise rizanin bir davranis ile agiklanmasina iligkin son kosula iliskin
ortaya cikar. Clinkii agik rizanin agiklanis bi¢imi ile ilgilinin rizasmin agiklanig bicimi birbirinden
farklilik arz eder (Borekgi, 2019).

Soyle ki, TCK anlaminda rizanin agiklanmasi agik veya ortiilii bir bigimde gergeklestirilebilecegi halde,
KVKK anlaminda agik r1za kavrami ise gerek kanundaki tanimi ve gerekse lafzi itibarryla ortiilii bir riza
aciklamasi seklinde gergeklestirilmeye elverisli degildir (Diilger, 2020; aksi goriis Cekin, 2019).
Nitekim KVKK md. 19 uyarinca veri koruma otoritesi olarak kurulmus olan Kisisel Verileri Koruma
Kurumu’nun hazirlamis oldugu Agik Riza Rehberi’nde de iilkemizde 6zel nitelikli olan veya olmayan,
her tiirlii kigisel verinin islenmesi i¢in agik rizaya ihtiya¢ bulundugu vurgulanmistir (Kisisel Verileri
Koruma Kurumu, t.y.). Bu itibarla, TCK md. 136’da yer alan sugun konusunu olusturan kisisel veriler
yoniinden Ortiilii rizanin varligi, hi¢bir bicimde bir hukuka uygunluk nedeni olarak kabul edilemez
(Borekei, 2019).

Diger yandan KVKK’daki tanim uyarinca, agik riza bilgilendirmeye dayali olmasi y6niinden de TCK
md. 26/2’deki ilgilinin rizasindan ayrilir. Bilgilendirmeye dayali agik riza, veri sorumlusunun, ilgili
kisiden riza talebinde bulunurken veya ilgili kisi riza agiklamasinda bulunurken hangi verilerin, hangi
konuya iliskin olarak islenecegi, riza beyanimin niteligi ve sonuglari, geri almip alinmayacagi
hususlarinda bilgilendirilmis olmay1 zorunlu kilar. Diger bir ifadeyle, bilgilendirmeye dayali agik riza
icin ilk olarak, kisisel veriler lizerinde gerceklestirilecek biitiin faaliyetlere iliskin olarak kapsamli, sarih
ve anlagilir bir bilgilendirmenin yapilmis olmasi ve bunun yani sira bu bilgilendirme igleminin kisisel
verilerin islenmesinden Once veya en gec veri isleme faaliyetinin gergeklestirildigi esnada yapilmis
olmasi gerekir (Diilger, 2020). Bu nedenle, belirtilen bu yilikiimliilikklere riayet edilmeksizin kisisel
veriler {izerinde TCK md. 136 kapsaminda gerceklestirilecek tasarruflarin hicbiri, buradaki hukuka
uygunluk nedeninden yararlanamazlar.

TCK md. 136 yoniinden uygulanabilecek baskaca bir hukuka uygunluk nedeni olan hakkin kullanilmasi,
TCK md. 26/1’de “hakkini kullanan kimseye ceza verilmez” seklinde diizenlenmistir. Hakkin
kullanilmasi hukuka uygunluk nedeninin yasal mevzuat igerisinde genis bir yelpazede ve ¢ok farkli
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gOrlinlis bigimlerinin bulundugu tespit edilebilir (Artuk, Gokcen, Alsahin ve Cakir, 2017). Kisisel
verilerin hukuka aykir1 olarak verilmesi, yayilmasi veya ele gecirilmesine iliskin olarak ise hakkin
kullanilmas1 hukuka uygunluk nedeni ilk olarak dilek¢e hakki kapsaminda ortaya cikabilir. Bu
kapsamda, s6z gelimi Cumhuriyet Bagsavciligina verilen bir sikayet dilek¢esinde sikayet edilen kisinin
adi, soyadi, adresi, telefon numarasi seklindeki kisisel verilerinin yer almasi 6rneginde oldugu gibi,
yargisal veya idari mercilere yapilan yazili bagvurularin bagkalarinin kisisel verilerini igermesi
durumunda, bu durum, dilek¢e hakkinin kullanilmasidir ve hakkin kullanilmas1 hukuka uygunluk nedeni
kapsaminda yer aldig1 i¢in, fiil hukuka uygundur. Bununla paralel olarak, kisisel veri niteligindeki bilgi
ve belgelerin ilgili mercilere, iddia ve savunma hakki (1982 Anayasast md.36/1, TCK md.128)
kapsaminda verilmesi veya yayilmasi hallerinde de, yine hakkin kullanilmasi seklindeki hukuka
uygunluk nedeni s6z konusu olur. Bunun yani sira, kisisel verilere iliskin TCK md.136 kapsamindaki
tasarruflarin, yine bir hakkin kullanilmasi bigimi olan basinin haber verme hakki ¢ercevesinde hukuka
uygun hale gelebilmesi de miimkiindiir. Bu konuda 6zellikle magazin basini 6rneginde gibi, isin
mabhiyeti geregi kisilerin 6zel hayatiyla ilgili olarak yapilan yaymlarin ¢cogu kez kisisel verileri de
icermesi kaginilmaz bir durumdur. Bu nedenle, kisisel verilerin bu sekilde yayilmasi faaliyetinin hukuka
uygun olabilmesi i¢in haber verme hakkinin kosullarini olusturan gerceklik, giincellik, kamu yarar1 ve
toplumsal ilgi ile disince ve ifade arasinda diisinsel baglilik ve giincellik sinirlart igerisinde
gergeklestirilmis bulunmasi gerekir (Donmezer ve Bayraktar, 2016; Kangal, 2019). Nihayet bunlarin
yant sira, ifade oOzgirligli (AY md.25-26) ile sanat Ozgiirliigi kapsaminda yapilan bilimsel
aragtirmalarda da kisisel verilerin verilmis, yayilmig veya ele gecirilmis olmasi, hakkin kullanilmasi
hukuka uygunluk nedeni kapsaminda degerlendirilmelidir.

Bu noktada, TCK’da diizenlenmemis olmakla birlikte, KVKK’da yer alan ve TCK md.136 yoniinden
uygulanabilir olan hukuka uygunluk nedenleri olan “alenilestirme” ve “mesru menfaat”e de kisaca
deginmek gerekir.

Kisisel verilerin ilgili kisi tarafindan alenilestirilmesi, KVKK kapsaminda bir hukuka uygunluk nedeni
olarak diizenlenmistir (KVKK md.5/2-d ve 28/2-b). Buna gore, kisisel verilerini kendi 6zgiir iradesiyle
alenilestirmek suretiyle, kisi artik bu kisisel verileri {izerinde egemenliginden kismen de olsa vazgecmis
oldugunu ortaya koymaktadir, dolayisiyla arttk bu durumda korunmasi gereken bir menfaatin
bulundugundan sz edilemez (Yiicedag, 2017). Ancak bu hukuka uygunluk nedeni yalnizca genel
nitelikteki kisisel verileri i¢in s6z konusu olup KVKK md. 6’da diizenlenen 6zel nitelikli kisisel veriler
yoniinden gecerli degildir.

Alenilestirmeden anlasilmasi gereken, kisisel verilerin belirsiz kisi tarafindan erisilebilir hale getirilmis
olmasidir. Ornegin kisinin kendi resmini veya videosunu séz gelimi Instagram hesabinda yayinlamis
olmasi bir alenilestirmedir. Bununla birlikte, alenilestirme halinde kisisel veri {izerindeki egemenlik
timiiyle degil ancak; kismi sekilde ortaya kalkar. Diger bir ifadeyle, bir kimsenin kigisel verisini
alenilestirmis olmasi, bu alenilestirmeye konu kisisel verilerin her tiirlii amag ve yontemle islenebilecegi
anlamima gelmez. Bu cergevede, alenilestirilmis olan kigisel veriyi isleyen veri sorumlusunun
KVKK’dan dogan bazi yiikiimliilikkleri varligim1 muhafaza etmektedir. Bunlar, veri sorumlusunun
aydinlatma yiikiimliliigii ile ilgili kisinin zararin1 giderme yiikiimliiliigli bigiminde ortaya cikar
(Borekei, 2019).

KVKK kapsaminda diizenlenen diger bir hukuka uygunluk nedeni ise kisisel verilerin, veri
sorumlusunun mesru menfaatleri dogrultusunda islenmesidir (KVKK md. 5/2-f). Buna gore, ilgili
kisinin temel hak ve 6zgiirliiklerine zarar vermemek kaydiyla, veri sorumlusunun mesru menfaatleri i¢in
veri islemenin zorunlu olmasi, bir hukuka uygunluk nedenidir. Mesru menfaat, hukuk diizeni icerisinde
cevaz verilen her tiirlii hukuki, iktisadi ya da kisisel menfaati ifade eder. Ancak, bu menfaatin soyut
amaglardan ¢ok somut bir kullanim ya da isleme amacina yonelik olmas1 gerekir (Cekin, 2019). Mesru
menfaatin genis yorumlanmasi durumunda kisisel verilerin korunmasi hakkina zarar verilebilecegi ya
da veri sorumlusunun mesru menfaatin sagladigi alan icerisinde haklarmi kotiiye kullanabilecekleri ileri
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stiriilerek mesru menfaat kavramina iliskin olarak dar yorum ilkesinin gegerli olmasi gerektigi ve bu
yola ancak son care olarak bagvurulmasi gerektigi ifade edilmistir (Diilger, 2020). Bu yorumla paralel
olarak ikinci kosul ise bahse konu mesru menfaate ulasilabilmesi bakimindan kisisel veri iglenmesinin
zorunluluk arz etmesidir. Nihayet son olarak, veri sorumlusu ile kigisel verileri islenen ilgili kisi arasinda
menfaat dengesinin hakkaniyetli bir bigimde gozetilmesi ve bu dogrultuda veri isleme faaliyeti ile ilgili
kisinin temel hak ve 6zgiirliiklerine zarar verilmemesi gerekir (Cekin, 2019). Bu kapsamda 6rnegin; bir
isletmenin i yeri gilivenligini saglamak icin ziyaretcilerin kimlik bilgilerini kaydetmesi, giivenlik
kameralar ile ziyaretcilerin ve ¢alisanlarin kisisel verilerini islemesi, mesru menfaat hukuka uygunluk
nedenini olusturur (Diilger, 2020).

SUCUN OZEL OLUSUM BICIMLERI

Tesebbiis

Kisisel verileri hukuka aykir1 aykir olarak verme, yayma veya ele ge¢irme sugu, hareketi incelerken de
deginildigi lizere, bir sirf hareket sucudur. Bu itibarla verme, yayma veya ele gecirme seklindeki hareket
bicimlerinden birinin gerceklestirilmesi ile birlikte su¢ olusur; ayrica bir neticenin gerceklesmesi
aranmaz. Bu nedenle prensip olarak, bu sug tesebbiise elverisli bir nitelik tasimaz. Ancak sugun icra
hareketlerinin pargalara boliinebilmesi ve bu hareketlerin failin elinde olmayan nedenler ile
tamamlanamamis olmasi durumunda, tesebbiis hiikiimlerinin uygulanmasi miimkiin olabilir (Soyaslan,
2012; Itisgen, 2015; Sert, 2019; Kangal, 2019). Yine de bu olasiligin yalnizca hukuka uygun olarak ele
gecirilmis kigisel verilerin bir bagkasina verilmesi veya yayilmasi yoniinden gegerli olabilecegi
belirtilmelidir. Ciinkii eger bu kisisel veriler dnceden hukuka aykir1 olarak ele gecirilmislerse zaten bu
ele gecirme hareketi ile su¢ tamamlanmis olacagi icin sonraki verme veya yayma hareketleri yoniinden
tesebbiise elverislilik s6z konusu olmaz.

TCK md.136’daki sucun failinin, bir bilisim sistemindeki kisisel verileri hukuka aykir1 olarak ele
gecirmek i¢in sugun icra hareketlerine basladiktan sonra, bilisim sistemine girmis olmasina karsin,
buradaki kisisel verilerin i¢erigini 6grenmeden kendi istegiyle icra hareketlerine devam etmekten imtina
etmesi durumunda, TCK md.36 uyarinca goniillii vazgegme hiikiimlerinin uygulanmasi s6z konusu
olabilir. Bu tarz bir durumda fail, kisisel verileri hukuka aykir olarak ele gecirmeye tesebbiisten degil
ancak o zamana kadar gergeklestirdigi fiil TCK md.243 uyarinca bilisim sistemine yetkisiz girme sugunu
olusturdugu i¢in tamamlanmis olan bu sugtan dolay1 sorumlu olacaktir (Akdag, 2013; Korkmaz, 2019).

Istirak

Kisisel verileri hukuka aykiri olarak verme, yayma veya ele gecirme sugu, istirak miiessesesi yoniinden
0zellik gosteren bir sug tipi degildir; suga istirakin her seklinin ger¢ceklesmesi miimkiindiir.

Bu sucta diizenlenen se¢imlik hareketlerin farkli kisiler tarafindan farkli zaman dilimlerinde
gergeklestirilmis olmasi durumunda, tek bir suga istirak edilmesinden ziyade, birden fazla sucun
islenmesi olasiligi bulunur. Buna karsin, bu se¢imlik hareketler failler arasinda énceden anlagmaya
dayali bir sug¢ isleme karar1 kapsaminda ortaya cikmis ise bu takdirde suca istirak hiikiimleri
uygulanabilir. Ornegin, faillerden birisi magdura ait kisisel verileri elde ettikten sonra, dnceden
anlagtiklari sekilde diger faile gondermis ve diger fail de bu kisisel verileri yaymis ise bu durumda suca
istirakten soz edilebilir. Ancak ayni silsile, aralarinda bir anlasma olmaksizin gergeklesmis ise birlikte
su¢ isleme kararinin bulunmamasi nedeniyle, her failin fiili ayr1 bir sug teskil edecektir (Korkmaz,
2019).

@ KVKK KiSISEL VERILERI KORUMA DERGISI 2(1) 57



SINAR; Kisisel Verileri Hukuka Aykiri Olarak Verme, Yayma Veya Ele Gegirme Sugu (TCK md. 136)

Istirak halinde islenen kisisel verileri hukuka aykir1 olarak verme, yayma veya ele ge¢irme sugunun
faillerden birisinin, gorevinin verdigi yetkiyi kotiiye kullanan bir kamu gorevlisi olmasi (TCK
md.137/1) veya belirli bir meslek veya sanatin sagladigi kolayliktan yararlanmak suretiyle fiili islemis
olmasi durumunda, bir goriiniiste 6zgii sug ortaya ¢ikar. Bu tarz bir durumda, kisisel verilerin verilmesi,
yayilmasi veya ele gegcirilmesi fiillerine istirak eden fakat bu sekilde bir 6zel faillik sifatina sahip
bulunmayan diger su¢ ortaklari ise TCK md.40/2 uyarinca azmettiren veya yardim eden sifatiyla
cezalandirilacaklardir.

Ictima

Kisisel verileri hukuka aykir1 olarak, yayma veya ele gecirme sugunun TCK md. 42 uyarinca bir bilesik
su¢ biciminde ortaya ¢ikmasi s6z konusu olabilir. Bu durumda, TCK md. 136°daki sucu olusturan
hareket bigimlerinin, bir baska sugun unsuru veya cezayi agirlastiran bir nitelikli hali olarak ortaya
¢ikmasi durumunda, TCK md. 136’dan dolay1 ayrica bir ceza verilmez. Bu kapsamda s6z gelimi bir
restoranda garson olarak ¢aligsan failin 6demeyi kredi karti ile yapan miisterinin kredi kart1 bilgilerini
kopyaladiktan sonra, magdurun banka hesaplariyla iligkilendirerek sahte banka veya kredi kartlar
tiretmesi durumunda, bu fail TCK md. 245/2 uyarinca cezalandirilir. Buna karsin, bu tarz bir durumda,
kisisel verilerin hukuka aykir1 olarak gecirilmis olmas1 TCK md. 245/2’de diizenlenen sugun zorunlu
bir unsurunu olusturdugu i¢in bir bilesik sug iliskisi ortaya ¢ikar ve fail ayrica TCK md. 136’daki sugtan
dolay1 cezalandirilmaz (Kangal, 2019). Nitekim Yargitay da; “Gergek kartlarin manyetik serit bilgilerini
kopyalamak, sifrelerini elde etmek ve elde etmis olduklar kart bilgilerini beyaz kart tabir edilen kartlar
ile degisik amaclarla ellerinde bulunan diger kartlara encoder cihaz1 aracili1 ile kopyalayip, bankada
bulunan hesaplarla iligkilendirerek sahte kart tiretme eylemin kiil halinde TCK md. 245/2. maddesine
uydugu gozetilmeden, ayrica TCK’nin 136. maddesiyle cezalandirilmasina karar verilmesi...” karariyla
bu hususa isaret etmistir (Y. 8. C.D., E. 2016/6350, K. 2016/8725, T. 30.06.2016).

Kisisel verileri hukuka aykiri olarak verme, yayma veya ele gegirme sugu zincirleme sekilde de
islenebilir. Buna gore, aymi kisiye ait bulunan kisisel verilerin, ayn1 su¢ isleme kararinin kapsaminda
olarak degisik zamanlarda bagkaca kisilere verilmis, yayilmig veya ele gegirilmis ise, TCK md. 43/1
uyarinca zincirleme sug hiikiimleri uygulamr (itisgen, 2015). Buna gére, bu kapsamdaki fiiller hakkinda
tek bir ceza uygulanir ancak verilecek olan bu ceza dortte birden dortte iigline kadar arttirilacaktir.
Zincirleme sug hiikiimlerinin uygulanmasi icin, kisisel verilerin ayni nitelikte olmasi1 aranmaz. Bu
kapsamda, bir sosyal paylasim sitesinde, fail tarafindan ayni kiginin 6nce resminin daha sonra ise kimlik
bilgilerinin paylasilmast durumunda, zincirleme sug¢ hiikiimleri uyarinca artirilmis tek bir ceza
uygulanacaktir (Korkmaz, 2019; Kangal, 2019). Bu durumda magdura ait kisisel verilerin bu sosyal
paylagim sisteminde yayinlanmaya devam ettigi siirece, islenen sucun kesintisiz (miitemadi) sekilde
islenmekte oldugu kabul edilmeli ve bu siiregte sug fiilinin ancak bahse konu paylagimin yayindan
kaldirilmasi ile bittigi ve zamanasiminin baslangici gibi sonuglarin da ancak bu andan itibaren dogmus
say1lacagi esas1 benimsenmelidir (Korkmaz, 2019).

TCK sisteminde kisisel verilerin verilmesi, yayilmasi veya ele gecirilmesi seklindeki hareket bigimleri
ile dogrudan iligkili bulunan bazi sug tipleri bulunmaktadir ve bu suclar ile TCK md. 136 arasinda
suclarin i¢timaina iliskin olasiliklarin kisaca ortaya konulmasi gerekmektedir.

Bu ¢ercevede ilk olarak, TCK md. 136 ile ayni boliimde diizenlenmis olan 6zel hayata ve hayatin gizli
alanina kars1 suclar ele alinmahidir. TCK md. 132°de diizenlenen haberlesmenin gizliligi ihlal sucgu
kapsaminda, kisiler arasindaki haberlesme igeriklerinin ifsa edilmesi (md. 132/2) ile kendisiyle yapilan
haberlesmelerin igeriginin diger tarafin rizasi olmaksizin hukuka aykiri olarak ifsa edilmesi (Md. 132/3)
fiilleri ele alindiginda, bu her iki hiikkiim yoniinden sugun konusunu olusturan “ifsa edilen haberlesme
igeriklerinin”, bagkasina veya diger tarafa ait kisisel verileri igermesi ¢ogu kez kuvvetle muhtemeldir.
Bu tarz bir durumda, bu ifsa hareketi, TCK md. 132 ile birlikte TCK md. 136’daki su¢un olusmasina da
sebebiyet verecektir. Bu tarz bir durumda, fail tek bir fiil ile Kanun’da diizenlenmis bulunan birden fazla
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hiikmii ihlal etmis olacagi i¢in TCK md. 44 uyarinca “Farkli neviden fikri i¢tima” hiikiimlerinin
uygulanmasi gerekir (Artuk, Gokcen, Alsahin ve Cakir, 2017). Diger bir deyisle, isledigi fiil nedeniyle
birden fazla farkli sugun (TCK md. 132 ve TCK md. 136°da yer alan suglarin) olugsmasina sebebiyet
veren fail, isledigi bu suglardan daha agir cezayi gerektiren su¢ olan TCK md. 136 uyarinca
cezalandirilacaktir.

Benzer bir ifsa faaliyeti TCK md. 133/3’de kisiler arasindaki konusmalarin dinlenmesi ve kayda
almmmasi1 sucuna iligkin olarak diizenlenmis olup bu sug ile TCK md. 136 uyarinca da benzer bir i¢tima
iligkisi ortaya cikabilir. Buna gore, kisiler arasindaki aleni olmayan konusmalarin kaydedilmesi suretiyle
elde edilen verilerin hukuka aykir1 olarak ifsa edilmesi durumunda, ifsa edilen bu verilerin igeriginde
baskasinin veya diger tarafin kisisel verilerinin yer almasi hem TCK md. 133/3 hem de TCK md. 136
hiikiimlerinin uygulanmasini gerekli kilar. Ancak bu tarz bir durumda da, fail tek hareketle Kanun’daki
birden fazla sugun olugmasina sebebiyet verdigi i¢in yine “farkli neviden fikri igtima” hiikiimlerinin
uygulanmasi s6z konusu olur. Bununla birlikte, bu kez, TCK md. 133/3’de yer alan sug ile TCK md.
136’daki sucgun alt sinirlar1 ayni olmasina karsin, TCK md. 133/3’deki sugun iist sinir1 daha yiiksek
oldugu i¢in fail daha agir olarak kabul edilen bu sug uyarinca cezalandirilacaktir.

TCK md. 134’°de diizenlenen 6zel hayatin gizliligini ihlal sucu ise 6zel hayata ve hayatin gizli alanina
kars1 suclar icerisinde torba hiikiim olarak nitelendirilen bir sug tipidir (Zafer, 2014). Bu itibarla, 6zel
hayat1 ve hayatin gizli alanini koruyan sug tipleri ile TCK md. 134 arasinda bir 6zel norm-genel norm
iligkisi bulunmaktadir. Diger bir ifadeyle, somut vakiada, 6zel norm niteligini tasiyan sug tipinde TCK
md. 134’iin unsurlarina ilave olarak yer alan diger kosullar gerceklesmis ise, bu 6zel norma iliskin
hiikiimler uygulanacaktir. Buna gore, hukuka aykiri olarak verilen, yayilan veya ele gecirilen bilgi veya
belgelerin kigisel veri niteliginde olmas1 durumunda artik genel norm olan TCK md. 134 degil ancak bu
konuda 6zel norm olan TCK md. 136 uygulanacaktir (Akyiirek, 2014). Ancak kisisel veri niteligi
tagimayan bilgi veya belgeler ya da TCK md. 134/2’deki ses veya goriintii kayitlar1 yoniinden ise TCK
md. 134’deki genel norm uygulanacaktir. Bu konudaki diger bir goriis ise kisinin 6zel hayatina iligkin
bir ses veya goriintiiniin TCK md. 134 kapsaminda cezalandirilmasi1 gerektigi yoniindedir (Yasar,
Gokcan ve Artug, 2014). Yargitay igtihatlarinda da benimsenen bu goriise gore, TCK md. 136
hiikmiiniin uygulanabilmesi i¢in ancak “6zel hayata iliskin olma” kriterinin disinda kalan, diger bir
ifadeyle TCK md. 134’iin uygulanma kabiliyeti bulunmayan, kisisel veriler hakkinda s6z konusu
olabilir: “Sanigin, magdura ait facebook hesabindan ele gegirdigi magdurun giinliik kiyafetleriyle poz
vermiy sekilde ¢ektirdigi resimlerini, ayni sitede magdur adina a¢tigi sahte hesap tizerinden, magdurun
rizasina aykirt sekilde yayimladigr olayda;, Magdura ait facebook hesabinda magdur tarafindan
yayumlanan ve magdurun giinliik kiyafetleriyle poz vermis sekilde cektirdigi resimleri, magdurun
baskalarimin gérmesini ve bilmesini istemeyecegi ozel yasam alamina iliskin goriintii olarak kabul
edilemeyeceginden, magdurun kisisel veri niteligindeki resimlerini, hukuka uygunluk nedenlerinin
bulunmamast nedeniyle hukuka aykiri oldugunda tereddiit bulunmayan bir yontemle facebook adl
sosyal paylasim sitesi iizerinden yayimlayan samgin eyleminin, TCK'mn 136/1. madde ve fikrasinda
tammlanan verileri hukuka aykiri olarak verme veya ele gegirme sugunu olusturduguna dair yerel
mahkemenin kabuliinde dosya kapsamina gore bir isabetsizlik goriilmemistir” (Y. 12. C.D.
E:2018/7939 — K: 2019/640, T: 16.01.2019). Yine bir diger goriis ise tek bir fiil ile TCK md. 134 ile
TCK md. 136 hiikiimleri birlikte ihlal edildiginde, TCK md. 44 uyarmca farkli neviden fikri ictima
kurallar1 kapsaminda daha agir olan sugun cezasinin verilmesi gerektigini savunmaktadir (Borekgi,
2019).

Bu konuda son olarak, TCK md. 136 ile bilisim sistemine hukuka aykiri olarak girme fiilini diizenleyen
TCK md. 243 arasindaki iligskiye deginmek gerekir. Ciinkii teknolojik gelismelerin etkisiyle, kisisel
veriler giderek artan sekilde bilisim sistemlerine kaydedilmekte ve bilisim sistemlerinde
bulundurulmaktadir. Bu nedenle, bugiin TCK md. 136 kapsaminda &zellikle kisisel verilerin hukuka
aykir1 olarak ele gegirilmesi seklindeki se¢imlik hareketin biligim sistemleri iizerinden gergeklestirildigi
ve dolayisiyla ayn1 zamanda TCK md. 243°deki sucun da gergeklestigi ifade edilebilir. Bununla birlikte,
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TCK md. 243, TCK md. 136 agisindan bir “gegit sucu” niteligi tasimaz. Cilinki ge¢it sugundan séz
edebilmek i¢in bulunmasi gereken, bir sugun islenmeden 6teki sugun islenmesinin imkansiz olmasi ve
bu her iki sugun ayni hukuksal yarar1 korumaya yonelmis olmasi kosullari, burada mevcut
bulunmamaktadir. Diger yandan, bilisim sistemine hukuka aykiri olarak girmek (TCK md 243) ile o
bilisim sistemindeki kisisel verileri hukuka aykir1 olarak ele gecirmek (TCK md. 136) zamansal olarak
da birbirinden ayr1 ve bagimsiz iki fiili ifade eder. Bu nedenle, bir biligim sistemine girerek, o sistemin
icindeki kisisel verileri hukuka aykiri olarak ele gegiren fail, gercek i¢tima kurallari uyarinca, hem TCK
md 243 hem de TCK md 136’dan dolay1 ayr1 ayr1 cezalandirilacaktir (Diilger, 2020; Kangal, 2019).

YAPTIRIM DUZENi VE MUHAKEME USULU

Kisisel verileri hukuka aykiri olarak verme, yayma veya ele gecirme sugu, hapis cezasini gerektiren bir
su¢ olarak benimsenmistir ve bu sug i¢in bir adli para cezasi ongorilmemistir.

Buna gore, kisisel verileri hukuka aykiri olarak veren, yayan veya ele gegiren kisi, iki yildan dort yila
kadar hapis cezasi ile cezalandirilir.

Nitelikli unsurlar yoniinden, ilk olarak 7188 sayili Kanun ile TCK md. 136’ya eklenen 2. fikraya gore,
sucun konusunun CMK md. 236/5.ve 6. fikralar1 uyarinca kayda alinan beyan ve goriintiiler olmasi
durumunda verilecek ceza bir kat artirtlir.

TCK md. 137°de diizenlenmis olan, sugun kamu gorevlisi tarafindan ve gorevinin verdigi yetki kotiiye
kullanilmak suretiyle veya belli bir meslek veya sanatin sagladig1 kolayliktan yararlanmak suretiyle
islenmis olmasi halinde ise verilecek ceza yar1 oraninda artirilir.

Buna karsin, 5809 sayili Elektronik Haberlesme Kanunu’nun 63/3. maddesi uyarinca, kisisel verileri
hukuka aykir1 olarak verme, yayma veya ele gecirme bigimindeki secimlik hareketlerin, elektronik
haberlesme hizmeti vermek {izere yetkilendirilmis bulunan isletmecilerin personeli tarafindan islenmesi
halinde, TCK md. 137’ye gore yapilacak artirim bir kat oraninda gerceklesecektir.

TCK md. 140 uyarinca, kisisel verilerin korunmasina iliskin diger sug tiplerinde oldugu gibi, TCK
136’daki su¢ yoniinden de, bu sugun islenmesi dolayisiyla tiizel kisi yararina bir haksiz menfaatin
saglanmis olmast durumunda, TCK md. 60 uyarinca tiizel kisilere 0zgii gilivenlik tedbirleri
uygulanabilir.

Ozel hayata ve hayatin gizli alanma kars1 islenen suglar her ne kadar kural olarak sikayete bagl suclar
seklinde diizenlenmis ise de TCK md. 139°daki acik diizenleme ile kisisel verileri hukuka aykir1 olarak
verme, yayma veya ele gecirme sugu bu kuralin istisnalari arasinda sayildigi igin, bu sugla ilgili olarak
bir sikayet kosulu aranmaz ve Cumhuriyet Bagsavciligi tarafindan resen sorusturma yapilir. Buna karsin,
sugun TCK md. 137/1-a kapsaminda bir kamu gorevlisi tarafindan gorevinin verdigi yetki kotiiye
kullanilmak suretiyle islenmis olmasi, bahse konu kamu gorevlisi hakkinda sorusturma yapilabilmesi
icin 4483 sayili Memurlar ve Diger Kamu Gdrevlilerinin Yargilanmasi Hakkinda Kanun (Md. 32/1)
uyarinca, yetkili merciden sorusturma izni alinmasi gereklidir.

Sugun sorusturulmasi sikayete bagli olmadigi ve ayrica bu suga CMK md. 253°de sayilan suglar arasinda
yer verilmedigi i¢in uzlagtirma hiikiimlerine tabi degildir.
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TCK md. 136°daki sug i¢in gorevli mahkeme, 5235 sayili Adli Yarg1 Ilk Derece Mahkemeleri ve Bélge
Adliye Mahkemelerinin Kurulus, Gorev ve Yetkileri Hakkinda Kanun’un 1. maddesi uyarinca, Asliye
Ceza Mahkemesidir.

SONUC

Kisisel veriler 21. yiizyilm ilk ¢eyreginde diinya iizerindeki en 6nemli ekonomik deger kaynagi haline
gelmis bulunmaktadir. Bilisim ve iletisim teknolojisindeki gelismeler, kisisel verilerin gerek elde
edilmesini, gerek kaydedilerek saklanmasimi ve gerekse her sekilde islenmesini fevkalade
kolaylastirmistir. Bugiin i¢in yapay zeka ve makine 6grenmesi alanindaki gelismelerin 6zellikle biiyiik
veri lizerinde yasamin her alaninda ¢ok boyutlu kullanilmaya elverisli bir veri analizini miimkiin kilmas,
insan zihninin algoritmik siirlarin1 agan yeni ve heyecan verici bir veri evrenine kap1 aralamaktadir.

Ancak tiim bu gelismeler bireyin kisisel verileri baglaminda 6zel hayati ve mahremiyeti konusunda ¢ok
ciddi tehdit ve tehlikeleri de birlikte getirdigi i¢in tiim diinyada bireylerin kisisel verilerinin korunmasina
iligkin gerekli hukuksal altyapinin gelistirilmesi i¢in ¢alismalar yapilmaktadir.

Kisisel verilerin ceza normlari ile korunmasi bu kapsamdaki ¢aligmalarin énemli bir pargasidir ve
nitekim Tiirk hukukunda da, inceleme konumuzu olusturan kisisel verileri hukuka aykir1 olarak verme,
yayma veya ele ge¢irme sucunu da kapsayan ceza normlarn yliriirliige konulmustur. Bununla birlikte,
artik glinlimiizde kisisel verilerin korunmasi tiim gelismis {ilkelerde bir veri otoritesinin denetimi
gerg¢evesinde, kendine 6zgili kurallari ve isleyisi olan 6zgiin bir koruma mekanizmasini gerekli kilan ve
bagimsiz bir hukuk dali olmaya evrilen alan olma 6zelligi tasimaktadir. Tiirk hukukunda 2016 yilinda
yurirlige giren 6698 sayili KVKK ve bu Kanun ile olusturulan veri koruma otoritesi olan Kisisel
Verileri Koruma Kurumu ile bu alanda yeni bir asamaya gelinmistir. Bu agsama ile artik yapilmasi
gereken, kisisel verilerin korunmasina iliskin farkindaligin artirilmasi ve bu anlamda kisisel verileri
isleyen gercek ve tiizel kisilerin KVKK kapsamindaki yiikiimliiliikleri ile uymalar1 gereken usul ve
esaslar1 benimseyerek tiim bu kurallari igsellestirmelerinin saglanmasidir.

Bu nedenle KVKK sonrasi siirecte, kisisel verilerin korunmasi icin TCK’da diizenlenmis olan sug
tiplerinin ceza hukukunun son gare olma (ultima ratio) 6zelligi ile uyumunu yitirdigini ve aksine, kisisel
verilere iliskin ihlallerde refleks olarak ceza silahina basvurmanin, KVKK mekanizmasinin
benimsenmesi ve igsellestirilmesi siirecine olumsuz bir etkisi oldugu diisiincesindeyiz. Bu nedenle,
TCK’da kisisel verilerin korunmasina iliskin diger suglarla birlikte TCK md. 136’da diizenlenen sugun
da, idari ceza hukuku alanina kaydirilmasi gerektigini sonucuna ulasmig bulunuyoruz. Bu sekilde,
TCK’da kisisel verilere iliskin 6ngoriilmiis olan ihlal bigimlerinin KVKK kapsaminda veri otoritesi
tarafindan karar verilecek caydirici ve etkili birer idari yaptirim ile karsilanmasinin, KVKK sistemine
de biiyiik gili¢ kazandiracagini ifade etmek yerinde olacaktir.
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