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OZET

Verinin boyut ve cesitlilik olarak arttig1, kisisel verilerin kolaylikla paylasildigi ve ihlallerinin sayisinin hizla
yiikseldigi gliniimiizde veri mahremiyeti, {izerinde ¢okca galisilan ve dnlemler gelistirilen konularin basinda
gelmektedir. Kisisel verileri kullanan, depolayan veya isleyen her tiirlii uygulama, {iriin veya sistem, veri
mahremiyetini saglamak, korumak ve dogru bir sekilde uygulandigimni gostermek zorundadir. Son yillarda veri
mahremiyeti kapsaminda pek ¢ok yeni ¢oziimler gelistirilse de teknolojik gelismeler, yapay zekadaki ilerlemeler,
derin 6grenme yaklagimlarinin uygulama basarisi, bu yaklagimlarin pek ¢ok alanda kullanilmaya baslanmasi ve
yapist itibariyle kara-kutu ¢6ziim saglamasi, veri mahremiyeti agisindan yeni endiseleri de beraberinde getirmistir.
Bu ¢aligmada, giiniimiiziin 6nemli yapay zeka teknolojilerinden biri olan derin 6grenmede, kisisel bilgi igeren
verilerin analiz edilmesi siirecinde mahremiyet koruyucu c¢esitli 6nlemler incelenmis, bu 6nlemlerden en ¢ok
kullanilani olan diferansiyel mahremiyet agiklanmig ve derin 6grenmedeki uygulamalart karsilastirilmistir.
Calismamizin, kisisel verileri isleyen derin 6grenme tabanli uygulamalarda, olusabilecek ihlallerin 6nlenmesine,
karsilagilabilecek risklerin dogru belirlenmesine ve gereken 6nlemlerin daha saglikli alinmasina katki saglayacagt
degerlendirilmektedir.

Anahtar Kelimeler—Derin 6grenme, Mahremiyet, Diferansiyel mahremiyet, inceleme

Differential Privacy in Deep Learning
ABSTRACT

Today, where data increases in size and diversity, personal data is easily shared and privacy violations increase
rapidly and personal data is protected by laws, data privacy is one of the topics that have been studied and measures
have been developed. Any application, product or system that uses, stores or processes personal data must ensure
and protect data privacy and demonstrate that it has been implemented properly. Although many new solutions
have been developed within the scope of data privacy in recent years, technological developments, advances in
artificial intelligence, application success of deep learning approaches, the usage of these approaches in many
areas, having black-box structure have brought new concerns in terms of data privacy. In this study, various
measures to protect privacy in deep learning, which is one of the most important artificial intelligence technologies
of today, are examined; differential privacy, which is the most preferred one among these measures, is explained
and its applications in deep learning are compared. It is evaluated that our study will contribute to the prevention
of violations that may occur in the deep learning-based applications that process personal data, to determine the
risks that may be encountered and to take the necessary precautions more accurate.
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I. GIRIS (INTRODUCTION) teknolojilere kiyasla daha fazla kisisel veri

iretmeye ve toplamaya olanak saglamaktadir.
Dijitallesen diinya, insan odakli ve kisilere 6zel  Bgylesi bir dijital diinyada insanlarin biraktigi her
¢ok  miktarda  veri iretilmesine imkdn ayak izi, onlar1 daha ¢ok tanimay1 ve tanimlamayt
tammaktadir.  Sosyal ~medya ortamlarindan  gaglamakla  beraber daha fazla kisisel veri
elektronik aligverislere, saglik uygulamalarindan  toplamaya da imkan saglamaktadir. Ornegin, bir
akilli sehirlere kadar pek (;Ok teknoloji, geleneksel Sosyal medya p]atformunda yapllan begeniler,
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takip edilen kisiler, akrabalik iliskileri, yiiklenen
video ve resimler bireyi daha fazla tanimlamay1
saglayan pek cok 6zellikten bazilaridir. Gelisen bu
teknolojilerle beraber {retilen, depolanan ve
islenen verinin miktar1 artmaktadir. Ozelikle
insanin da bir pargast oldugu her tiirli dijital
ortamda tiretilen veriler, igerisinde ¢ok sayida ve
cesitte kisisel bilgi barindirabilmektedir. Verinin
iiretilmesinden  depolanmasina kadar gecen
siiregte giivenlik Onlemleri 6nemli bir rol
oynarken, verinin islenmesi ve analiz edilmesinde
ise veri mahremiyeti onlemleri 6nemli bir unsur
olarak karsimiza ¢ikmaktadir.

Bireyi  dogrudan veya  dolayli  olarak
tanimlayabilecek her tiirlii veri kisisel veri olarak
kabul edilmektedir. Saglik verileri, ticari veriler,
demografik veriler, konum verileri, maas verileri,
epostalar, fotograflar ve videolar gibi pek ¢ok veri
cesidi kisisel verilere drnek olarak verilebilir [1].

Bir veri iretici olarak insan, irettigi kisisel
verilerini agiga vurma veya paylagsma konusunda
bir iradeye sahiptir. Bu irade ise dogrudan kisisel
veri mahremiyetini belirler. Bu kapsamda veri
mahremiyeti, “bireylerin bilgilerinin dogru
kullanimi ve bireyin hangi bilgisinin kiminle ve ne
derecede paylasilmasina karar verme
mekanizmasi” olarak literatiirde tanimlanmigtir

12].

Veri mahremiyeti saldirganlar tarafindan ifsa
edilme riski tasidigr i¢in koruma gerektiren bir
unsur olarak karsimiza ¢ikmaktadir. Kigisel
verilerin ifsa edilmesi halinde ait oldugu bireyin
toplumdan dislanmasi, ayrimeciliga ugramasi,
itibar kayb1 gibi pek cok sorunla karsilagma
ihtimalini de ortaya c¢ikarir. Bu ihtimalleri
minimize etmek ve mahremiyet saldirilarini
miimkiin olabildigi kadar bertaraf etmek gerekir

[3].

Bu amagla literatiirde 6nerilmis cesitli yaklagimlar
ve koruma modelleri mevcuttur. Veri mahremiyeti
genel olarak asagida sunulan alt konularda
calisilan genis bir konudur;

- Mahremiyet Korumali Veri Yayinlama [4, 5],
- Mahremiyet Korumali1 Veri Madenciligi [6].

Mahremiyet korumal1 veri yayilama, kisisel veri
barindiran veri kiimelerinin topluma veya
aragtirmacilara paylasilmas1 amaciyla verinin
mahremiyetini koruyarak yayinlamasi siirecini
ifade eder. Buradaki husus, veriden daha fazla
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deger iiretilebilmesi amaciyla verinin mahremiyet
tedbirleri  ¢ercevesinde  icilincii  kisilerle
paylagilmasidir. Mahremiyet korumali  veri
madenciligi ise veri mahremiyetini dikkate alarak
kisisel veri iceren veri kiimesi iizerinde veri
madenciligi islemlerinin yapilmasimn ifade eder.

Literatirde hem mahremiyet korumali veri
yaymmlama hem de mahremiyet korumali veri
madenciligi i¢in gelistirilmis ¢ok sayida ¢6ziim
vardir. Gerek gelisen ve degisen teknolojiler
gerekse de evrilen problemler ile beraber veri
mahremiyeti kapsaminda yeni ¢éziimlerin siirekli
olarak gelistirildigi goriilmektedir. Gelistirilen bu
coziimlerin hitap ettigi teknolojiyi de dikkate
aldig1 bir gercektir. Ornegin biiyiik veri teknolojisi
icin  gelistirilen bir mahremiyet koruma
¢cOziimiiniin, yapay zeka gibi bir teknoloji i¢in
gelistirilen ¢oziime gore farkli bir yapiya sahip
olacagi kesindir.

Kisisel verilerin islenmesinde KVKK [7] ve
GDPR [8] gibi yasal zorunluluklarin olmasi,
verinin temin edilmesinden analiz edilmesine
kadar gegen siirecte tiim taraflarin bu yasa ve diger
cesitli direktiflere uymas1 gerekliligini ortaya
koymaktadir.

Zeki  sistemlerin @ hukuki  sorumluluklari,
kargilasilan etik problemler, dogacak
olumsuzluklardaki yasal bosluklar son dénemde
iizerinde calisilan ve ¢ozlim tiretilmeye calisilan
konularin bagindadir. Yapay zekanin bir alt dali
olan derin 6grenme, yapay sinir aglart mimarisine
dayal1 bir makine 6grenmesi yaklagimidir. Genel
olarak bir girdi katmani, ¢ok sayida gizli katman
ve bir tane ¢ikt1 katmanindan olugur. Giiniimiizde
pek c¢ok alanda kullanilmakla beraber &zellikle
goriintli igleme, ses isleme, dogal dil isleme,
makine cevirisi gibi alanlarda siklikla tercih
edilmektedir [9].

Derin 6grenme yaklasimlari, acik kaynak olarak
bulunan veya sunulan ¢esitli veriler lizerinde zeki
cOziimler sunabilirken, kurumsal veya kisisel
veriler kullanarak ¢ok farkli ve sasirtict derecede
yeni ¢Oziimlerde sunabilmektedirler. Boylesi bir
durumda, ortaya  c¢ikabilecek  muhtemel
mahremiyet ihlallerini de dikkate alarak ve
verilerin iglenmesi, saklanmasi veya tasinmasi
gerekmektedir [10].

Mahremiyet  korumalt  veri  yaymlamada
k-Anonimlik [11], I-Cesitlilik [12] ve t-Yakinlik
[13] gibi temel mahremiyet koruma modelleri
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gelistirilmis ve gesitli saldirilara karsi birer ¢oziim
olarak uygulanmistir. Diferansiyel mahremiyet
[14] ise son yillarda popiiler olan 6nemli bir baska
mahremiyet koruma modelidir. Veri yayinlarken
ve analiz ederken bu yontem 6nemli bir iistiinliik
sunmaktadir. Ozellikle diger koruma modellerinin
arka plan bilgisi saldirisina karst korumasiz
olmasindan dolay1, bu sorunu gidermek amaciyla
gelistirilmistir.

Bu caligmada, veri mahremiyeti, mahremiyet
saldin ve koruma modelleri hakkinda bilgi
verilmig, diferansiyel mahremiyet modeli
detaylica agiklanmis, derin 6grenmede gelistirilen
diferansiyel =~ mahremiyet  yaklasgimlari  ve
uygulamalar1 goézden gecirilmis ve sonugta bu
alanda karsilasilan problemler ile olasi ¢6ziim
oOnerileri sunulmustur.

Veri mahremiyetini korumada kullanilan ve en
basit yontem olarak kabul edilen kimliksizlestirme;
tekil-tanimlayic1 olarak nitelendirilen ve bireyi
dogrudan tamimlayan Ozniteliklerin  (kimlik
numarasi, pasaport numarasi vb.) yayimlanan
veriden ¢ikarilmasi olarak tanimlanir.
Kimliksizlestirme, her ne kadar mahremiyet
koruyucu bir yaklagim olsa da yeterli seviyede bir
koruma saglayamadigi Sweeney tarafindan yapilan
aragtirmada [15] gosterilmistir. Sweeney yaptigi
bu calismada, kimliksiz saglik verilerini oy verileri
ile cinsiyet, posta kodu ve dogum tarihi
Oznitelikleri  {lizerinde eslestirerek  Amerika
nifusunun  %87’sinin  kimlik bilgilerinin ifsa
edilebilecegi gostermistir. Benzer bagka bir olayda
ise 2006 yilinda AOL firmasi1 650 bin kullanicisina
ait 20 milyon arama sorgusu verisini kullanici
kimligi ve IP numarast bilgilerini silip
kimliksizlestirerek yayimlamis, ancak birka¢ giin
igerisinde bu sorgularin kimlere ait oldugu
aragtirmacilar tarafindan tespit edilmistir [12, 16].

Yukarida belirtilen 6rnek durumlar dikkate
alindiginda, kimliksizlestirme yOnteminin veri
mahremiyetini tam  olarak  koruyamadigi
belirlenmis ve bundan dolayr mahremiyet
koruyucu yeni yaklasimlara ihtiya¢ duyuldugu
raporlanmustir. Bu ihtiyac1 gidermek amaciyla
literatiirde k-Anonimlik [11], I-Cesitlilik [12] ve
t-Yakinlik [13] gibi daha giiglii mahremiyet
koruma modelleri gelistirilmistir. Ancak 6zellikle
gelisen teknoloji, artan bilgi ve veri kaynaklar1 ve
verinin elde edilme yontemlerinin giiclenmesiyle
beraber, kisiler hakkinda elde edilebilecek arka
plan bilgilerinin de elde edilmesi kolay hale
gelmistir. Boylesi bir durumun getirdigi en 6nemli
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dezavantaj ise kisisel verilerin ifsa riskinin

artmasidir.

Kisiler hakkinda ¢ok miktarda arka plan bilgisine
sahip olan bir saldirganin, kisiyi ifsa etme ihtimali
de artmaktadir. Boylesi bir saldiriyr engellemede
yukarida belirtilen {i¢ koruma modelinin zayif
kaldigim1 tespit eden Dwork ve ark. [14],
diferansiyel mahremiyet modelini 6nermislerdir.

Bu c¢alismanin  ikinci  bolimiinde  veri
mahremiyetini hedef alan saldirilar agiklanmis,
ticlinci bolimiinde veri mahremiyetini koruma
modelleri  sunulmus, dordiincii  boéliimiinde
diferansiyel mahremiyet kavrami agiklanmis,
besinci boliimde derin 6grenmede diferansiyel
mahremiyeti uygulayan calismalar O6zetlenerek
karsilagtirilmis, altinci bdliimde derin 6grenmede
diferansiyel ~—mahremiyeti uygulama tiirleri
sunulmus ve son bolimde ise sonug ve
degerlendirmelere yer verilmistir.

Il. VERI MAHREMIYETINi HEDEF ALAN

SALDIRILAR VE VERI iIFSALARI (DATA
PRIVACY ATTACKS AND DISCLOSURES)

Veriden deger tiretmek her nekadar 6nemli olsa da,
verinin mahremiyetini saglamak da o derecede
kiymetlidir. Mahremiyet seviyesi ile veri faydasi
arasindaki dengeyi bulmak veya bu dengeyi
gozeterek islemleri yapmak veya c¢aligmalart
yiiriitmek gerekir. Diger bir ifadeyle, veri
mahremiyetinin tamamen karsilandig1 bir durumda
veri faydasindan, veri faydasinin tamamen
karsilandig1 bir durumda ise veri mahremiyetinden
s0z edilemez. Veri mahremiyeti ile veri faydasi
arasinda bir denge kurmak ise olduk¢a zor bir
problemdir [17, 18].

Literatiirde veri mahremiyetine yonelik ¢ok sayida
tehdit, saldir1 veya olumsuz durum mevcuttur.
Bunlarin baginda arka plan bilgileri ile veri
baglama (eslestirme) yontemleri kullanilarak
yapilan veri ifsast [4, 19, 20] gelir. Arka plan
bilgisi ile yaymlanan veriler arasinda kayit, hassas
Oznitelik veya tablo diizeyinde baglanti kurarak
cesitli saldirilar diizenleyebilir [21, 22]. Bu
saldirtllar sonucunda kimlik ifsas1 [23-25], hassas
oznitelik ifsas1 [26, 27] ve iyelik ifsasi [28]
gerceklesebilir.  Kimlik Dbilgileri igeren veri
kiimeleri ile yaymnlanan kimliksiz verileri yar1
tanimlayicilar diizeyinde eslestirerek kimlik ifsasi
gergeklestirilirken [29], yayinlanan verideki hassas
Ozniteliklerin homojen dagilimina bagli olarak
kurbanin hassas bilgilerini a¢iga ¢ikarilarak hassas
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Oznitelik ifsas1 yasanir [12]. Ayrica, saldirgan
paylasilan veri kiimesinde kurbana ait verilerin
oldugunu o6grendiginde yayinlanan veriye gore
cikarimlar yapilarak kurbanin veriyi yayinlayanla
iliskisini  ortaya  koyarak  iyelik  ifsasi
gergeklestirebilir [28].

Yukarida kisaca 6zetlenen bu temel saldirt tiirleri
ve ifsalar literatiirde bilinen genel saldir1 tiirleridir.
Bunlara ek olarak, 6zellikle bu makaleye konu
olan derin 6grenme kapsamindaki saldir tiirleri
Mayis 2020°de yayimlanan en giincel inceleme
calismasinda [30] ¢ok net olarak ifade edilmis
olup, dogrudan veya dolayli olarak yapilan
saldirlarla bilgi ¢ikarimini ve yukarida agiklanan
literatiirin gruplanmasi Sekil 1°de gosterilmistir.

Bu boliimde 6zetlenen bilgi ve kimlik ifsalar ile
yapilan saldirilari Onlemek igin bu saldirilari
bertaraf edecek ¢esitli koruma modellerine ihtiyag
vardir. Bu  modeller dglincii  boliimde
aciklanmugtir.

I1l.  VERI MAHREMIYETI KORUMA
MODELLERI (PRIVACY PRESERVING MODELS)

Derin 6grenme yaklagimlarinda mahremiyet
korumanin  uygulandigi  asamalar ve bu
asamalarda kullanilan yaklagimlar, kisa bir siire
once yayimlanan bir ¢alisgmada &zetlenmis [30]
olup bu yaklagimlar Sekil 2°de verilmistir. Verilen
bu sekil, yapay zekada, veri toplama ve hazirlama
asamasinda kullanilabilecek yaklagimlari, egitim
asamasinda kullanilabilecek ¢oziimleri ve sonug
¢ikariminda olusabilecek riskleri Onlemek igin
kullanilabilecek ¢oziimleri igermektedir.

Sekil 2°de gosterilen siniflandirma incelendiginde;

- diferansiyel mahremiyetin her iic asamada da
kullanilabilecegi,

- veri hazirlama asamasinda, veri sahibinin
kimliginin tespit edilmesini zorlastirmak
amaciyla, veri iizerinde genellestirme ve
baskilama  gibi  teknikler = kullanarak
anonimlestirilen verilerin ifsa saldirilarina
kars1 korunabilecegi [31],

- anonimlestirmede = mahremiyet  koruma
gereksinimlerini  karsilayan  k-Anonimlik,
I-Cesitlilik, t-Yakinlik, J-Mevcudiyet ve
e-Diferansiyel Mahremiyet gibi literatiirde
bilinen ve yaygin olarak kullanilan temel
mahremiyet koruma modellerinden
faydalanarak koruma islemleri
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gergeklestirilebilecegi goriilmektedir.

Yukarida belirtilen ve 6nemli gordiigiimiiz bazi
yaklagimlar agagida kisaca 6zetlenmistir.

k-Anonimlik; bir verinin en az k-1 tane veriden
ayirt edilememesini saglayan mahremiyet koruma
modelidir. Kimligi ifsa edilmek istenen kisinin
yani kurbanin yar1 tammlayicilarinin  degeri
bilinse bile, o kisinin kaydi diger k-1 tane kayittan
ayirt edilemez [11]. Bu sekilde kayit baglama
saldiris1 olarak da bilinen kimlik saldirisi
engellenmis olur. ilk bakista basit bir problem
olarak goriinmesine ragmen optimum
k-Anonimligi saglamanin NP-Zor bir problem
oldugu gesitli caligmalarda [17, 32-34] ispatlanmig
ve gerek optimal gerekse de yakin optimal
coziimler gelistirilmeye calisiimistir.

I-Cesitlilik; k-Anonimlik, kimlik  ifsas1
saldirilarima karst koruma saglarken hassas
verilerin ifsasina karsi bir koruma saglayamaz.
Machaanavajjhala ve ark. [12], k-Anonimlik
modelinin bu sorununu vurgulayarak hassas
Ozniteliklerin  de  mahremiyetini  koruyan
I-Cesitlilik modelini 6nermistir. Bu model, hassas
verilerin ifsa edilmesini miimkiin olabildigi kadar
engellemek amaciyla hassas verilerin ¢esitliliginin
en az | sayida olmasini garanti eder.

t-Yakinlik; I-Cesitlilik, giiglii bir mahremiyet
modeli olmasia ragmen, Li ve ark. [35] ¢arpik
veri dagilimina sahip veri kiimelerinde I-Cesitlilik
modelinin  yetersiz oldugunu gostermis ve
t-Yakinlik modelini 6nermistir.

I-Cesitlilik, hassas degerler arasindaki anlamsal
yakinliklara ve hassas degerlerin dagilimimnin
genel dagilimdan 6nemli 6lgiide farkli olmasina
bagli olarak yapilabilecek muhtemel carpiklik
saldirilarma  karst mahremiyet korumasinda
yetersiz kalir. Ornegin, bir hassas verinin tiim
tablodaki %5 iken, bir eslenik smifi
icerisindeki orant %50 ise bu durumda ciddi bir
mahremiyet ihlali ortaya ¢ikabilir. t-Yakilik

yontemi, yari-tanimlayicilar iizerindeki herhangi

orani

bir gruptaki bir hassas 6zniteligin dagilimini tiim
tablodaki 6zniteliklerin dagilimina yakin olmasini
gerektirir [5, 35, 36].

o-Mevcudiyet; arka plan bilgisine sahip bir
saldirgan, yaymlanan anonim veride kurbana ait
verilerin de oldugunu bilmesi durumunda 6nemli
bir mahremiyet ihlali ger¢eklesebilir.
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Karsilasilan Mevcut Tehditler ve
Bilgi Cikarma Yontemleri

Dogrudan Metotlarla Bilgi Cikarma

Guvenilmeyen Veri
Sorumlusu

Guvenilmeyen
Haberlesme Linki

Glvenilmeyen
Bulut Ortami

Dogrudan Olmayan Metotlarla Bilgi Cikarma

Uyelikten Bilgi
Cikarimi

ersine Modelleme
ve Oznitelikten
Bilgi Cikarimi

Hiper
Parametrelerden
Bilgi Cikarma

Parametrelerden
Bilgi Cikarimi

Nitelikten Bilgi
Cikarimi

Sekil 1. Derin 6grenme yaklasimlarinda karsilasilan tehditlerin siniflandiriimasi [30]

Arka plan bilgisine sahip bir saldirgan tyelik
bilgisini de kullanarak veri baglama yontemleriyle
yapacagi saldirillar  ile  kimlik  ifsasi
gerceklestirebilir. k-Anonimlik, I-Cesitlilik ve t-
Yakinlik modelleri kimlik ve 6znitelik ifsalarina
karst koruma saglarken iiyelik ifsalarma karsi
koruma saglayamaz. Bu problemi ¢ézmek adina
Nergiz ve ark. [28], J-Mevcudiyet modelini
onermistir.  Onerilen bu modeldeki temel
yaklasim, yayinlanan veri kiimesinin saldirganin
arka plan bilgisini temsil eden genel veri
kiimesinin alt kiimesi olarak modellenebilmesidir.

e-Diferansiyel Mahremiyet; arka plan bilgisi
saldirllarin1 engellemek amaciyla 2006 yilinda
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Dwork ve ark. [14] tarafindan Onerilmistir.
Saldirganlarin, arka plan bilgilerini kullanarak
yapabilecegi her tiirli saldirtyr minimize etmek
amactyla ¢esitli mekanizmalar1 kullanarak veriye
giirliltii ekleme prensibine dayanir. Bu model
ileriki  besinci  bolimde  detayli  olarak
aciklanmustir.

Sekil 2’den de net olarak goriilebilecegi gibi
diferansiyel mahremiyet her ii¢ grupta da One
cikan bir koruma yontemi olarak karsimiza
cikmaktadir. Bundan dolayi, diferansiyel
mahremiyet yaklagimi daha detayli olarak
incelenmis ve Boliim 4°de agiklanmustir.
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Mahremiyet Koruma Yaklagimlari

Sonug Cikarimi

Diferansiyel
Mahremiyet

Homomorfik
Sifreleme

Guvenli Cok
Tarafli
Hesaplama

Bilgi-kuramsal

Mahremiyet

Sekil 2. Derin 6grenmede kullanilan mahremiyet koruma yaklagimlarinin siniflandirilmasi [30]

IV. DIFERANSIYEL MAHREMIYET

(DIFFERENTIAL PRIVACY)

Dwork ve ark. [14] tarafindan Onerilen ve
giiniimiizde siklikla kullanilan bir mahremiyet
koruma modelidir. Istatistiksel veri tabanlart
iizerine yapilan analizlerde giiriilti ekleme
metoduna dayanarak, girdi, model ve ¢iktt
seviyesinde koruma saglar.

k-Anonimlik,  I-Cesitlilik,  t-Yakinlik  ve
o-Mevcudiyet gibi geleneksel yaklagimlarin en
onemli zafiyeti arka plan bilgisi saldirilarina kars1
tam bir koruma saglayamamalaridir. Ancak
diferansiyel mahremiyet modeli bu problemi
gidererek yiliksek mahremiyet garantisi sunar.

Anonimlestirme, bir veri kiimesine veya bir sorgu
sonucuna  ¢esitli  doniiglimler uygulayarak
orijinaline miimkiin oldugu kadar yakin yeni bir
veri kiimesi veya sorgu sonucu elde edilmesini
saglar [5]. Genellestirme, baskilama, giirtiltii
ekleme vb. gibi yaklagimlar, gerek veri kiimesi
seviyesinde gerekse de sorgu sonucu seviyesinde
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anonimlestirmeyi saglayan cesitli yapilardir. Bu
yapilar kullanilarak anonimlestirilen bir veri
kiimesi veya sorgu sonucu lizerinde gelistirilen bir
model veya analizin dogrulugu, orijinal veri
iizerinde gelistirilecek bir model veya analizin
dogruluguna gore daha diisiik seviyede kalacaktir.
Dolayisiyla, bir veri kiimesine veya sorguya
diferansiyel mahremiyetin uygulanmasi ile elde
edilecek modelin basarimi da orijinal veri
iizerinde gelistirilecek modelin basarimina gore
diisiik olacaktir.

Sekil 3°de diferansiyel mahremiyet koruma siireci
gosterilmistir. Bu silirecte veri lizerinde analiz
islemi yapmak isteyen arastirmaci, veri tabanina
istatistiksel bir sorgu (“Sum”, “Count”, “Mean”
vb.) gonderir. Bu sorgu veri tabaninda caligtirtlir
ve donecek gergek cevap diferansiyel mahremiyet
mekanizmasma  gonderilir. Bu mekanizma
kullanilarak gergek cevaba giriltii eklenir ve
giriiltilii cevap arastirmaciya gonderilir. Bu
sekilde aragtirmacinin gercek veriye ulagmasi
yerine yaklagik cevaplara ulagmasi saglanir.
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istatistiksel Sorgu

Diferansiyel v
Mahremiyet A
Mekanizmas|

Gergek cevap Glriiltiilii cevap

Veritabani
Aragtirmaci

Sekil 3. Diferansiyel mahremiyet siireci

U bir veri uzay1 ve |U| ise bu uzayin biyikligi
olsun. Tablo formundaki bir veri kiimesinin d
boyutlu r kayitlarini igerdigi kabul edilsin. D; ve
D, sadece bir kayitta farklilik gosteren ve
komsuluk veri kiimeleri olarak adlandirilan veri
kiimeleri olsun. f sorgu fonksiyonu, veri
kiimelerinden ¢esitli sorgu sonuglarini déndiirsiin
ve sorgu fonksiyonlari grubu F ile temsil edilsin.

Diferansiyel mahremiyetin temel amaci D; ve D;
veri kiimeleri arasinda f sorgusunun sonuglari
arasindaki farki minimize etmektir. f sorgusunun
sonuglarindaki maksimum fark hassasiyet, Af,
olarak isimlendirilir. Diferansiyel mahremiyet, D
veri kiimesine uygulanan random bir M
mekanizmasi ile saglanir [37].

e-Diferansiyel Mahremiyet; bir M mekanizmasi,
her S ¢ikt1 kiimesi i¢in; herhangi D1 ve D, komsu
veri kiimeleri icin asagidaki sarti saglamasi
halinde e-diferansiyel mahremiyeti saglar;

Olasitlik[M(D,) € S] < exp(e) Olasilik[M(D, € S]

(¢, 6)-Diferansiyel Mahremivyet; bir M
mekanizmasi her S ¢ikt1 kiimesi i¢in; herhangi D1
ve D, komsu veri kiimeleri icin asagidaki sarti
saglamasi halinde (&, §)-diferansiyel mahremiyeti
saglar;

Olasilik[M(D,) € S| < exp(e) Olasilik[M(D, € S]+ 6

Bu tanimlardan yola ¢ikarak; e-Diferansiyel
Mahremiyet temel diferansiyel mahremiyet olarak
tamimlanirken, (¢, §)-Diferansiyel Mahremiyet ise
6 >0 icin yaklagik diferansiyel mahremiyet
olarak tanimlanir [38].

Bir sorgunun hassasiyeti, mekanizmanin yapacagi
pertiirbasyonun miktarim1 belirler. Eger bir f
sorgusu D wveri kiimesine uygulanirsa, f
sorgusunun sonucuna eklenecek olan giiriiltiiniin
miktarin1 hassasiyet miktar1 belirler. Literatiirde,
global ve lokal olmak {iizere iki farkli hassasiyet
cesidi diferansiyel mahremiyet kapsaminda
kullanilmaktadir. Global hassasiyet; komsu veri
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kiimelerine  uygulanan sorgular arasmdaki
maksimum farki verir ve eklenecek giiriiltiiniin
miktarin belirler. Uygulanan sorgunun tiim veri
kiimeleri arasindaki maksimum farkin1 dikkate
aldig1 icin, veri kiimelerinden ziyade sorguya bagl
bir yapidir. Sorgu hassasiyetinin diigiilk olmasi
halinde kullamimi igin iyi bir se¢im olarak
degerlendirilmektedir. Ornegin; “Count”
sorgusunun  hassasiyeti 1  olarak  kabul
edilmektedir.

Lokal hassasiyet; global hassasiyet bazi
sorgularda dogru sonucun tretilmesine engel
olamamaktadir. Bu durumda kullanilacak olan
veri kiimelerinin kisitlanmasi gerekir. Bu agamada
onceden belirlenen bir esik degerini saglayan
komsu veri kiimelerinin belirlenerek hassasiyet
Olciimii  yapilmasi gerekebilir., Bu amagla
gelistirilen lokal hassasiyet, “Median” gibi
sorgularda tercih edilir. “Count” ve “Range” gibi
sorgular i¢in lokal hassasiyet global hassasiyet ile
aynidir.

Literatiirde diferansiyel mahremiyeti saglamak

amactyla  kullanilan  ¢esitli ~ mekanizmalar
mevcuttur. Bu mekanizmalar asagida
agiklanmustir.

i. Laplace Mekanizmasi

Laplace mekanizmasi kullanilarak gerceklestirilen
e-diferansiyel mahremiyet i¢in bir tanim asagida
sunulmustur.

Rasgelelestirilmis bir K fonksiyonu, sadece bir
kaydin farkli oldugu D1 ve D, komsu veri kiimeleri
icin e-diferansiyel mahremiyeti saglar, oyle ki her
S € Range(K) igin;

Olastlik[K(D,) € S] < exp(e) x Olastlik[K(D, € S]
Bir f sorgu fonksiyonu i¢in, bu fonksiyonun
hassasiyeti asagidaki gibi tanimlanir;

f:D — R4 olmak iizere, D1 ve D, komsu veri
kiimeleri igin f sorgusunun Li-hassasiyet’;

Af = maxll (D) = F D)l

olarak kabul edilir. Sonug olarak; & diferansiyel
mahremiyet parametresini temsil etmek iizere
ilgili mekanizma su sekilde olusturulur;

K(D) = f(D) + Lap(0,Af /¢)




ULUSLARARASI BiLGi GUVENLIGI MUHENDISLIGI DERGISI, CiLT:6, NO:1, S:1-16 g

Yukarida verilen bilgiler dikkate alindiginda, f
sorgu fonksiyonunu, Lap(0,Af/¢) ise Laplace
dagilimimi (ortalama: 0, 6l¢ek: Af/e, standart
sapma: V2Af/e) ve son olarak Af ise
lf(D1) — f(D)Il; i¢in  maksimum degeri
gosteren Li-hassasiyeti temsil etmektedir. Ayrica
€ degerinin, mahremiyet koruma ile ters ve sorgu
fonksiyonunun hassasiyeti ile dogru orantili
oldugu unutulmamalidir [39].

il. Gauss Mekanizmasi

Gauss mekanizmasinin diferansiyel mahremiyette
kullanilmas1 ile uygulanan (g, §)-diferansiyel
mahremiyet tanimi asagida sunulmustur [40, 41].

Rasgelelestirilmis bir K fonksiyonu, sadece bir
kaydin farkli oldugu D1 ve D, komsu veri kiimeleri
icin (g, §)-diferansiyel mahremiyeti saglar, dyle ki
her S € Range(K) igin;

Olasitlik[K(D,) € S] < exp(e) x Olasilik[K(D, € S] + &

Gauss mekanizmasi, e-diferansiyel mahremiyet
icin bir esneklik yapisi olarak § parametresini
kullanir.

Bir f sorgu fonksiyonu i¢in, bu fonksiyonun
hassasiyeti asagidaki gibi tanimlanir;

f:D - R4 olmak iizere, D; ve D, komsu veri
kiimeleri i¢in, f sorgusunun L,-hassasiyet’i;

Afz = gl%X”f(Dﬂ = f(D)Il2
olarak kabul edilir.

Sonug olarak, N normal dagilimi temsil etmek
tizere ilgili mekanizma su sekilde olusturulur [10];

K(D) = f(D) + N(0,Af?x0?)
iii.  Eksponansiyel Mekanizma

Sayisal olmayan sorgular icin diferansiyel
mahremiyeti saglamak amaciyla kullanilan bir
mekanizmadir. Bir skor fonksiyonu q(D, ¢), D
veri kiimesi i¢cin elde edilen ¢ € @ c¢iktisini
degerlendirmede kullanilir. Bu skor fonksiyonu
uygulamadan uygulamaya gore degisiklik
gosterebilir [41].

Aq, q skor fonksiyonunun hassasiyeti olsun. Bir K
mekanizmasi, asagidaki durum icin
e-diferansiyel mahremiyeti saglar;
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D,
K(D) = {exp (#)

ile dogru orantili bir olasilikta ¢t geri donder }

V. DERIN OGRENMEDE DIiFERANSIYEL
MAHREMIYETI UYGULAYAN

CALISMALAR (DIFFERENTIAL PRIVACY
APPLICATIONS IN DEEP LEARNING)

Bu boéliimde literatiirde diferansiyel mahremiyeti
uygulayan derin O6grenme calismalart gozden
gecirilmis ve asagida 6zetlenmistir;

- Sunveark. [10], derin sinir aglari (deep neural
networks-DNN) igin diferansiyel
mahremiyeti (DM) saglanmis gradyan inisi
algoritmasi geligtirmistir. Onerilen
algoritmanin degerlendirilmesi i¢in Diyabet
veri kiimesi kullanilmis ve yapilan deneysel

calismalarda Onerilen algoritmanin
diferansiyel mahremiyeti saglanmig karar
agacindan daha iyi sonu¢  verdigi
gozlemlenmistir.

- Arachchige ve ark. [42], dagitik derin
O0grenme mimarisinde egitim icin lokal
DM’ye dayali yeni bir algoritma Onerdiler.
DM’yi uygulamak igin evrigimsel sinir agi
(convolutional neural networks — CNN)
mimarisine bir giriilti ekleme modiilii
uygulanmustir. MNIST ve CIFAR-10 veri
kiimeleri kullanilarak yapilan deneylerde
basaril sonuglar elde edildigi
gozlemlenmistir.

- Sei ve ark. [43], diferansiyel mahremiyetin
uygulandigr derin sinir aglar yaklagimlari
onerdiler. Ik yaklasimda, diferansiyel
mahremiyeti orijinal veriye uygulamig ve
sonra elde edilen anonim veriye makine
ogrenmesi uyguladilar. Ikinci yaklasimda ise
once orijinal veri kiimesine makine
O0grenmesini uygulayip daha sonra makine
Ogrenmesi algoritmasindan elde ettikleri
modeli anonimlestirdiler. Son olarak ise,
egitim asamasinda makine Ogrenmesinin
parametrelerinin her bir degeri bir algoritma
kullamlarak  anonimlestirilir. ~ Deneysel
calismalarda Adult veri kiimesi kullanilmis ve
basaril1 sonuglar elde edilmistir.

- Papernot ve ark. yaptiklar1 caligmada [44],
derin 6grenme modelinde egitim agamasinda
diferansiyel mahremiyeti saglamak i¢in bir
model o6nerdiler. Onerilen model veri
kiimeleri {izerinde mahremiyeti saglanmis
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modellerin egitilmesine imkan tanimaktadir.
MNIST ve SHVN veri kiimelerinin
kullanildig1 test c¢alismalarinda basarili
sonuglar elde edildigi gbzlemlenmistir.

Abdi ve ark. [45], mahremiyet korumali derin
Ogrenme icin yeni bir algoritma gelistirdiler.
Gelistirdikleri bu algoritmada diferansiyel
mahremiyeti  stokatsik  gradyan  inis
algoritmasma  uyguladilar.  Onerilen bu
algoritmay1 test etmek icin MNIST ve
CIFAR-10 veri kiimelerini kullandilar ve
basarili sonuglar elde ettiler.

Gong ve ark. yaptiklari ¢aligmada [46],
diferansiyel mahremiyet ve homomorfik
sifrelemeyi birlestiren ¢ok tarafli bir sistem
gelistirdiler. Mahremiyeti garantilemek i¢in
diferansiyel mahremiyeti, kullanic1 ve sunucu
tarafindaki veri sizintilarin1 engellemek igin
de homomorfik sifrelemeyi kullandilar.
Onerilen sistemi test etmek i¢in MNIST ve
SHVN veri kiimelerinden faydalanilmis ve
basaril1 sonuglar elde edilmistir.

Zao ve ark. tarafindan yapilan bir bagka
calisgmada ise [47], derin Ogrenmede
diferansiyel mahremiyeti saglama iizerine
cesitli calismalar gozden gegirilmis, zorluklar,
firsatlar ve ¢Oziim oOnerilerinde
bulunulmustur. Derin 6grenmede diferansiyel
mahremiyetin  girdi  katmaninda, gizli
katmanlarda ve son olarak ¢ikti katmaninda
saglanabilecegi belirtilmistir.

Yang ve ark. [48], u¢ bilisimde mahremiyeti
dikkate alan derin 6grenme modellerinin
olusturulmasinda diferansiyel mahremiyeti
uygulayan modeller 6nerdi. Derin 6grenme
modeli egitilirken diferansiyel mahremiyet
uygulandi ve basarili sonuglar elde edildi.
MNIST veri kiimesi kullanilarak yapilan
deneylerde, veri faydasi ile veri mahremiyeti
arasinda bir dengenin saglandig
raporlanmustir.

Hao ve ark. yaptiklar1 ¢alismada [49] federe
derin 6grenmenin mahremiyet sorunu iizerine
yogunlagarak ~ homomorfik  sifrelemeyi
diferansiyel mahremiyet ile entegre eden yeni

bir federe derin Ogrenme protokolii
gelistirmigtir. Her bir kullanicinin yerelde
olusturdugu  gradyana  Once  giirilti

eklenmekte ardindan ise sifrelenerek ana
sunucuya iletilmektedir. MNIST veri kiimesi
kullanilarak yapilan deneylerde basarili
sonuglar elde edilmistir.
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Zhao ve ark. [50], dogrudan veri paylasimi
yapmaksizin  kullanicilarin ~ bir  isbirligi
cergevesinde isbirlik¢i derin 6grenme modeli
gelistirmelerine imkén tanmiyan bir sistem
Onerdi. Bu sistemde, her bir katilimci
lokaldeki kendi veri lizerinde lokal modelini
egitir ve sadece bu modelin parametrelerini
paylasir. Model parametrelerinin paylasimda
mahremiyeti saglamak i¢in derin 6grenmenin
egitim slirecinde amag fonksiyonuna giiriiltii
eklenir. Deneysel calismalarda basarili
sonuglarin elde edildigi bildirilmistir.

Rahman ve ark. [51], diferansiyel
mahremiyeti uygulayan derin &grenme
modeli i¢in {iyelik c¢ikarim saldirisi iizerine
yogunlast1. Diferansiyel mahremiyeti
saglanmis derin 6grenme modeli igin modelin
egitim  verisi  hakkinda  ¢ikarimlarda
bulunabilme iizerine arastirma yapti. MNIST
ve CIFAR-10 veri kiimelerinin kullanildig:
deneysel calismalarda, diferansiyel
mahremiyeti saglanmis derin  Ogrenme
modelinin  giigliit  saldirllara  kars1  veri
faydasindan kabul edilebilir seviyede 6diin
vererek bir koruma sagladig1 vurgulanmaistir.

Xu ve ark. [52] ¢ekismeli iiretici aglar
(generative adversarial networks - GAN) i¢in
egitim asamasinda ortaya ¢ikmasi muhtemel
mahremiyet sorunlarin1 gidermek adina
gradyanlara giiriiltii ekleme prensibine dayali
olarak diferansiyel mahremiyeti saglanmis
yeni bir ¢ekismeli iiretici ag onerdi. MNIST,
LSUN ve CelebA veri kiimelerinin
kullanildig1 deneysel calismalarda, Onerilen
modelin  basarili  sonuglar verdigi ve
mahremiyeti sagladig belirtilmistir.

Abay ve ark. yaptiklari c¢alismada [53],
diferansiyel mahremiyet ve derin 6grenmeyi
kullanarak sentetik veri iiretmek igin yeni bir
yaklagim gelistirdi. Gradyanlara giirtltii
ekleme prensibinin uygulandig1 g¢alismada,
dokuz farkl veri kiimesi kullanilarak 6nerilen
modelin dogrulugu ortaya konulmustur.

Phan ve ark. [54] derin sinir aglarinda
diferansiyel mahremiyeti saglamak igin yeni
bir yaklasim oOnerdi. Veri kiimesindeki
ozelliklere  ve  kayip  fonksiyonunda
katsayilara giiriilti ekleme yaklagiminin
uygulandigi ¢caligmada, MNIST ve CIFAR-10
veri kiimeleri kullanilarak yapilan deneylerde
basarili sonuglar elde edildigi raporlanmistir.

Yu ve ark. [55] derin 6grenme igin egitim
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asamasinda veri mahremiyetini saglamak
amaciyla diferansiyel mahremiyeti uygulayan
bir yaklasim Onerdi. Diferansiyel
mahremiyetin ~ sundugu veri  faydasim
arttirmak i¢cin bu yaklasimi genisleterek
uyguladilar. MNIST, CIFAR ve Cancer veri

kiimeleri kullanilarak yapilan ¢aligmada
basarili sonugclarin elde edildigi
gbzlemlenmistir.

Liu ve ark. [56] ¢ekismeli iiretici aglarda veri
mahremiyetini saglamak i¢in diferansiyel
mahremiyeti kullanarak egitim asamasinda
gradyanlara giiriilti ekleme yaklagimim
kullandilar. Bu  yaklasimi  kullanarak
onerdikleri modeli MNIST veri kiimesi ile
yaptiklar1 testte basarili sonuclar elde edildigi
raporlanmustir.

Huang ve ark. [57] evrisimsel sinir aglarinda
egitim veri iizerinde model egitme
asamasinda ortaya ¢ikabilecek mahremiyet
ihlallerini gidermek amaciyla, diferansiyel
mahremiyeti dikkate alan yeni bir algoritma
onerdi. MNIST ve CIFAR-10 veri kiimeleri
kullanilarak yapilan deneysel caligmalarda

basarili sonuclar elde edildigi belirtilmistir.

- Soykan ve ark. [58] akill1 sebekelerde tiiketim
tahminlemesi yaparken kullanici tiiketim
verilerinin  herhangi  bir ihlale maruz
kalmasimi engellemek amaciyla diferansiyel
mahremiyeti uygulayan uzun kisa stireli
bellek (long short term memory — LSTM)
mimarisine dayali yeni bir model 6nermistir.
Acik olarak yaymlanan bir veri kiimesi
tizerinde yapilan deneylerde basarili sonuglar
alindigr  belirtilmistir. Onceki kisimlarda
sunulan literatiir taramasindaki c¢alismalar,
cesitli kriterler dikkate almarak
karsilagtirtlmigtir.

Kullanilan yaklagimlar ile mahremiyeti saglama
veya artirmaya yonelik yaklagimlar &zetlenerek
Tablo 1°de verilmistir. Bu kapsamda sunulan
calismalar Boliim 3, 4 ve 5°de sunulan hususlar
dikkate alinarak ilgili bu c¢alismalar, derin
o0grenmede kullanilan mimariler, kullanilan veri
kiimeleri, diferansiyel mahremiyetin uygulama
tiirleri ve diferansiyel mahremiyet mekanizmalari
acisindan degerlendirilmistir.

Tablo 1. Derin 6grenme ¢aligmalarinda diferansiyel mahremiyet kullanimlarinin karsilastiriimasi

Calisma Mimari Veri Kiimesi Uygulama Tiirii Mekanizma
[10] DNN Diyabet Modele giiriiltii ekleme Laplace
[42] CNN MNIST ve CIFAR-10 Modele giiriiltii ekleme Laplace
[43] DNN Adult Modele giiriiltii ekleme Laplace
[44] GAN MNIST ve SHVN Sentetik veri liretme Laplace
[45] CNN MNIST ve CIFAR-10 Modele giiriiltii ekleme Gauss
[46] CNN MNIST ve SHVN Modele giiriiltii ekleme Laplace
[48] CNN MNIST Modele giiriiltii ekleme Gauss
[49] CNN MNIST Modele giiriiltii ekleme Laplace

K fonksi
[50] CNN MNIST ve SHVN aylp fonkstyonu Laplace
pertiirbasyonu
[51] CNN MNIST ve CIFAR-10 Modele giiriiltii ekleme Gauss
MNIST, LSUN
[52] GAN ST, LSUN ve Sentetik veri liretme Gauss
CelebA
53] Autoencoder 9 farkl1 veri kiimesi Sentetik veri liretme Gauss
[
[54] CNN MNIST ve CIFAR-10 Kayip fonksiyonu Laplace
pertiirbasyonu
MNIST, CIFAR-1
[55] CNN S (;a:(:er 0, Modele giiriiltii ekleme Gauss
[56] GAN MNIST Modele giiriiltii ekleme Gauss
[57] CNN MNIST ve CIFAR-10 Modele giiriiltii ekleme Gauss
58 LSTM Elektrik tiikketim verisi Modele giiriiltii ekleme Gauss
[ g
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Tablo 1°de sunulan bilgiler dikkate alindiginda

diferansiyel =~ mahremiyeti  uygulayan tiim
caligmalarda  Ozellikle 3  farkli asamada
diferansiyel mahremiyetin derin &grenmede

uygulandig1 goriilmektedir.

Bu tiirler i¢in;

- sentetik veri liretmede GAN ve Autoencoder
mimarilerinin kullanildigi,

-  modelin mahremiyetinin  saglanmasinda
DNN, CNN, GAN ve LSTM mimarilerinin
tercih edildigi,

- kayip fonksiyonu pertiirbasyonunda ise CNN
mimarisinin uygulandigi,

- MNIST ve CIFAR-10 veri kiimeleri de
deneysel calismalarda siklikla kullanildigy,

- Sekil 1’de gosterilen dogrudan olmayan
metotlarla  bilgi ¢ikariminin  kapsadigi
tehditlerin  engellenmesinde  diferansiyel
mahremiyetin kilit bir roliiniin oldugu ve
uygulanmasi gerektigi ve

- Sekil 2°de derin 6grenme asamalar1 temel
alinarak gruplandirilan mahremiyet koruma
modelleri i¢in diferansiyel mahremiyetin her
asamada kullanilabilen tek mahremiyet
koruma modeli oldugu goriilmektedir.

VI. DERIN OGRENMEDE
DIFERANSIYEL MAHREMIYETI

UYGULAMA TURLERI (TvrEs o©F
APPLICATION OF DIFFERENTIAL PRIVACY IN DEEP
LEARNING)

Diferansiyel mahremiyet, derin 6grenmede 3
farkli tiirde uygulanmaktadir [47]. Bunlar, giris
katmaninda mahremiyetini korumak igin sentetik
veri liretme, gizli katmanlarda (modelin)
mahremiyeti saglamak i¢in modele giiriiltii ekleme
ve son olarak c¢ikis katmaninda mahremiyeti
saglamak icin kayip fonksiyonu
pertiirbasyonudur. Bu ii¢ farkli uygulama tiirii
derin 6grenme yapisina ayri ayr1 uygulanabilecegi
gibi birlikte de uygulanabilir.

Giris katmaninda mahremiyet, diferansiyel
mahremiyeti saglanan c¢ekismeli iretici aglar
kullanilarak sentetik veriler iiretmeyle saglanir
[52]. Gizli katmanlarin ya da baska bir ifadeyle
egitim verisi Uzerinde olusturulacak modelin
mahremiyetini  saglamak i¢in de model
parametrelerine giiriilti ekleme islemi yapilir.
Burada genellikle tercih edilen yaklasim;

https:/dergipark.gov.tr/ubgmd

diferansiyel mahremiyet mekanizmalari
kullanilarak gradyanlara giiriilti eklenmesidir
[42]. Son olarak, ¢ikis katmaninda mahremiyeti
saglamak icin kayip fonksiyonu pertiirbe edilerek
modelin uygulanmasiyla elde edilecek ¢iktilarin
mahremiyeti saglanir.

Diferansiyel mahremiyetin derin 6grenmedeki
uygulama tiirleri Sekil 4’de gosterilmis olup;
seklin sol tarafindaki yapi bir derin 6grenme
stirecini temsil ederken, sag tarafindaki kutular ise
ilgili  katmanlarda diferansiyel mahremiyeti
saglamada uygulanan yontemleri gdstermektedir.

Verilen sekilde, giris katmaninda sentetik veri
tiretimi, gizli katmanlarda gradyanlara giiriiltii
eklenmesi ve ¢ikis katmaninda ise kayip
fonksiyonunun pertiirbasyonu ile diferansiyel
mahremiyet derin  Ogrenme  asamalarinda
uygulanmaktadir.

Burada verilen bilgiler 1s181nda, derin 6grenmenin
her asamasinda diferansiyel mahremiyetin farkli
tirlerde uygulanmasiyla veri mahremiyetinin
saglanabildigi goriilmektedir.

VIl. SONUC VE DEGERLENDIRMELER
(CONCLUSION AND EVALUATIONS)

Bu c¢alismada, diferansiyel  mahremiyeti
uygulayan derin 6grenme calismalart ilk defa

detaylica gozden gegirilerek tablo halinde
karsilagtirilmig, derin 6grenme modellerinin
gelistirilmesinde  olusabilecek ~ mahremiyet

ihlallerinin neler oldugu arastirilmis ve bunlarin
giderilmesine yonelik olarak kullanilabilecek

coziimler Ozetlenmis, mahremiyet koruyucu
yontemler arastirilmis ve derin 6grenmede
diferansiyel mahremiyetin kullanilmas1

degerlendirilerek bu alandaki korkularin boyutu
kapsamli olarak tartisilmistir.

Derin 6grenme yaklagimlarinda diferansiyel
mahremiyeti saglamaya yonelik olarak incelenen
caligmalar irdelendiginde;

- Derin 6grenmenin giliniimiizde popiiler bir
alan olmasi ile beraber, Ozellikle kisisel
verilerin islenmesinde mahremiyet koruyucu
cesitli Onlemlere ihtiya¢ duydugu aciktir.
Literatiirdeki ¢alismalar dikkate alindiginda
diferansiyel mahremiyetin derin O6grenme
yontemlerine basarili bir sekilde uygulandigi,
diferansiyel mahremiyet ¢ozlimlerinin derin
O0grenme  yaklasimlarinda  mahremiyeti
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saglamada en Onemli

gOriilmiistiir.

Tablo 1°de goriildiigii {izere DNN, CNN,
LSTM ve GAN gibi mimarilere diferansiyel

¢Oziim  oldugu

mahremiyetin siklikla uygulandigi

belirlenmistir. Ayrica;

= Qirig katmaninin mahremiyetini
korumada diferansiyel ~mahremiyeti
uygulayan GAN ve Autoencoder
mimarilerinin kullanilarak sentetik veri
retildigi,

= Egitim verisi lzerinde gelistirilecek
modelin  mahremiyetini  saglamada
gradyanlara diferansiyel mahremiyet
uygulanarak giiriiltii eklendigi,

= Cikt1 katmaninin mahremiyetini
saglamada ise kayip fonksiyonu
pertiitbasyonu  yonteminin  tercih
edildigi goriilmiistiir.

Giris Katmani

Cikis Katmani

Derin 6grenme modellerinde uygulanan
mahremiyet ¢6ziimlerinde daha c¢ok agik
sunulan  benchmark  veri  kiimelerinin
kullamldigi, bu veri kiimelerinin MNIST,
CIFAR-10 ve SHVN gibi standart olarak
kullanmlan veri kiimeleri oldugu ve yeni veri
kiimelerine ihtiya¢ oldugu, 6zellikle de kisisel
veri mahremiyetini yiiksek oranda sagladigini
gosterir daha ¢cok calismaya ihtiyag oldugu,

Hem yiiksek basarimli ve farkli ¢oziimlerin
gelistirilmesi hem de  mahremiyetin
saglanmasina yonelik olarak yeni ve kapsamli
calismalarin yapilmasinda, bu ¢dziimlerin
uygulamalarda  kullanilmasinda ve bu
orneklerin paylasilmasinda fayda olacagi
degerlendirilmektedir.

Kayip Fonksiyonu
Pertirbasyonu

Sekil 4. Derin 6grenmede diferansiyel mahremiyeti uygulama tiirleri [47]

Ayrica asagidaki hususlara da odaklanilmasinda
fayda olacaktir. Bunlar;

Derin 6grenmede kullanilan diger mimariler

https:/dergipark.gov.tr/ubgmd

icin de diferansiyel mahremiyeti uygulayan
calismalara ihtiyag vardir,

Derin 6grenme uygulamalarinda, verinin
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alinmasindan ¢ikt1 iiretilmesine kadar gegen
siirecte mahremiyetin dogru bir sekilde
anlasilmasi ve uygulanmasi gereklidir,

- [30] numarali inceleme ¢alismasinda
vurgulandigr gibi, derin 6grenme tabanlt
kullanici mahremiyetini saglamaya yonelik
¢oziimler incelendiginde, derin Ogrenmede
mahremiyeti saglayan calismalarin sayisinda
asama temelli (Sekil 2) bir dengesizlik
oldugu, oOzellikle c¢ikarim asamasinda
mahremiyetin saglanmasina yonelik olarak
ilginin diisiik oldugu belirtilmistir. Yine ayni
calismada, Federe Ogrenme (Federated
Learning) ve Vanilla ile Boomerang gibi
Aynstirilmis  Ogrenme  (Split  Learning)
yaklasimlar1 kullanarak mahremiyeti arttirict
cOzlimlerin mutlaka gelistirilmesi gerektigi
vurgulanmistir,

- Kigisel wveriler iizerinde derin &grenme
uygulamalar1 gelistiren kigi, kurum ve
kuruluglarm KVKK ve GDPR gibi yasal
mevzuatlar1 dikkate almalart ve bunun igin
mahremiyet koruyucu yaklagimlari
kullanarak ¢6ziimler tiretilmesi gereklidir,

- Ulkemizde makine &grenmesi alaninda
yapilan tiim calismalarda, kisisel verilerin
islenmesi  halinde mahremiyete en {ist
seviyede odaklanarak, katma degeri yliksek
ve aym zamanda kisilerin hak ve
Ozgiirliklerine saygi duyan uygulamalar,
¢oziimler, iiriinler, algoritmalar ve platformlar
gelistirilmeli ve yayginlastiriimalidir,

- Kiritik verilerin paylasilmadan
degerlendirilmesi  ve  yeni  ¢oziimler
gelistirilmesi icin Federe Ogrenme (Federated
Learning) gibi yapilar kurulmali ve veri
mahremiyetine saygi gostererek verilerden
deger elde  edilebilecek  ¢dziimlerin
gelistirilmesine yonelik platformlar
gelistirilmelidir ve

- Bu caligmada incelenen derin ag yapilarina
ilave olarak Siamese Ag ve Triplet Ag [59]
gibi aglarda da diferansiyel mahremiyet
caligmalarinin yapilmasi gerekmektedir.

Bu c¢alismanin, olusabilecek olan ihlallerin
onlenmesine, karsilasilabilecek risklerin dogru
belirlenmesi ve gereken dnlemlerin daha saglikli
alinmasina katki saglayacagi
degerlendirilmektedir.
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