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OZET

Haberlesme, enerji, ulasim ve saglik hizmetleri gibi merkezi altyap: sistemleri, iilkeler i¢in kritik altyapi
sayilmaktadir. Bu sistemlerin ydnetimini saglayan operatorlerin yorgunluk durumlari son derece 6nem arz
etmektedir. Ozellikle merkezi SCADA sistem operatdrlerinin kisa siireli bir dalginlik veya dikkatsizlikleri, ciddi
bir olayin veya alarmin gézden kagmasina sebep olabilir. Oysa kritik altyapilarda bu tiir olaylar ¢ogu zaman anlik
miidahale gerektirmektedir. Bu nedenle ¢aligmada, operatoriin uyku, yorgunluk ve dikkatsizlik gibi davranislar
gostermesi durumunda aktif olan bir alarm ve uyari sistemi gelistirilmistir. Bu amagla, operatdr karsisina
yerlestirilen kameradan alinan gergek zamanli goriintiiler, goriintii isleme teknikleri ile islenmekte, belirlene
Ozelliklere gore alarm iretilmekte, yazilim araci olarak OpenCV Kkiitiiphanesinden faydalanilmis ve goriintii isleme
uygulamalarinda faydalanilmistir. Sunulan teknigin, insan kaynakli operator hatalarinin en aza indirgenmesi igin,
basit ve etkili bir metodolojik yaklagim olarak literatiire katki saglayacagi degerlendirilmektedir. Ayrica,
gelistirilen fikirsel yaklasim ve yontemin, bir¢ok farkli alana ve altyapiya da kolayca uyarlanabilecegi
degerlendirilmektedir.

Anahtar Kelimeler—Goriintii Isleme, Yiiz Okuma, Yorgunluk Tespiti, Kritik Altyap1 Operatérii

An Image Processing Based Tiredness Detection and Warning System for Critical
Infrastructure Operators

ABSTRACT

Central infrastructure systems such as communication, energy, transportation and health services are considered
critical infrastructures for countries. Tiredness of operators responsible for managing these systems is extremely
important. Especially, an instant thoughtfulness or inattention of central SCADA system operators can cause a
serious event or alarm to be overlooked. However, such events in critical infrastructures often require instant
intervention. For this reason, an alarm and warning system that is activated when the operator shows some
behaviors such as sleepiness, tiredness and carelessness has been developed in this study. For this purpose, real-
time images captured from the camera mounted in front of the operator are processed with image processing
techniques. OpenCV library, widely used in image processing applications, is preferred as software tool. It is
considered that the presented technique will contribute to the literature as a simple and effective methodological
approach to minimize human based mistakes. Furthermore, the idea of proposed approach and method can be
easily adapted to many different areas and infrastructures.

Keywords— Image Processing, Face Detection, Tiredness Detection, Critical Infrastructure Operator

I. GIRIS (INTRODUCTION) operatdriin dalgmhk veya yorgunluguna da bagh

olarak merkezi sistemlerin yonetiminde olusan
Krltlk altyapl Operatf)rleri mesai Saatlel‘i igerisinde uyart veya hatalarin gézden kagmasnla Sebep
rutin yaptigi isler ile mesgul olabilirler. Bu durum, = olabilir. Bir anhk dalgmhk bile son derece
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olumsuz sonuglar dogurabilir. Bu yoniiyle konu,
geemis literatlir c¢alismalarinda da  farkli
boyutlartyla ele alinmistir. Ornegin Dénmez vd.
(2018), insan kaynakli kaza ve felaket
durumlarinin yorumlanabilmesi icin veri odakli
aragtirma stratejileri, kaza analiz araglan ile
hatalarin seviyeleri lizerinde durmus, cevresel
faktorler arasinda fizyolojik  durumlardan
bahsetmis ve insan kontroliinde olan her sistem
icin aksaklik yaratabilecek sebepleri ortaya
koymustur [4]. Duyar vd. (2016), insan hatalari
disinda endiistriyel makinalarin hatalarinin veya
arizalariin da 6nceden tahmin edilebilir oldugunu
ifade  etmektedir. Bu amacgla izlenecek
makinalarin matematiksel modellenmesine ihtiyag
duyulmaktadir [5]. Benzer sekilde Yilmaz (2018)
tarafindan sunulan caligmada da yapay zeka ve
makine Ogrenmesi ile otonom sistemlerin
karsilayacagi ihtiyaglardan ve endiistrilerin
faydalanabilecegi yararlardan bahsedilmis, daha
akilli hale getirilerek daha gelismis otonom
sistemlere sahip olunmasi durumunda ¢ogu insani
islemlerin robotlar tarafindan yapilabilecegi
belirtilmistir [21]. Ote yandan Kose (2018) ise
calismasinda, yapay zekd coziimlerinin faydah
otonom sistemlerle birlikte endiseleri de
dogurdugundan bahsetmektedir. Bazi islemleri
yapay zeka sistemlerine birakmanin yaninda insan
denetimini i¢cermesi gerektigini savunmustur [11].

Yorgunluk, uyku ve dikkatsizlik gibi bazi insana
0zgii durumlarin tespit edilmesinde siiphesiz ki en
onemli odak noktasi yiiz ve bilhassa goz
hareketlerinin takibidir. EIdem vd. (2017), kamera
ve optik tarayici gibi araglar kullanarak alinan
gorlintlilerin  anlamlandirilarak faydali bilgiler
elde edilebilecegini ortaya koymakla birlikte
gorlintii  isleme igin  gOriintiiniin  alinmasi
sonrasinda bazi yazilim tabanli islemlerden
gecirilmesi gerektigini belirtmistir. Bu amagla ele
aldiklar1  OpenCV, EmguCV, AForge.NET
kiitiiphaneleri gibi popiiler agik kaynak ¢oziimler
ile basarili sonuglar elde etmislerdir [6]. Eristi
(2010) tarafindan sunulan ¢aligmada da goriintii

isleme  teknolojileri  arasinda en  ¢ok
kullanilanlardan biri olan OpenCV
kiitiphanesinin ~ avantajlarindan  ve ¢alisma
mantigindan bahsedimistir. OpenCV

kiitiiphanesinin isletim sistemlerinden bagimsiz ve
licretsiz olarak kullanilabilmesinin kullanicilar
icin geligtirme stirecini kolaylastirdig
belirtilmektedir [7]. Omur vd. (2017) tarafindan
sunulan ¢aligmada ise, goz hareketlerini izleme
isleminin tarihsel gelisiminden ve hareketleri
incelerken kullanilan yontemlerden

https:/dergipark.gov.tr/ubgmd

bahsedilmistir. Web kullanicilarinin
odaklandiklari noktalari tespit ederek daha anlaml
igeriklerin  sunulabilmesi i¢in G6nemli bir

caligmadir [15]. Benzer olarak Bastug vd. (2019)
tarafindan sunulan ¢alismada, g6z hareketleri i¢in
goz takip cihazi kullanilmig ve cihazda tutulan
kayitlardan kisilerin okuma esnasinda goz
hareketleriyle ilgili analizler gergeklestirilmistir.
Go6z kirpma sayilar1 ve géz hareketleri ile sesli ve
sessiz okuma arasindaki farklar
anlamlandirilmaya c¢alisilmistir [2].

Samtasg vd. (2011) tarafindan hazirlanan ¢alismada
goriintli isleme teknolojisinin farkli uygulama
alanlar1  detaylica  degerlendirilmistir  [16].
Ozellikle goz ve yiiz takibi uygulamalarinin
stiriicii hatalarinin 6niine gegmek icin gelistirildigi
calismalar  dikkat  cekmektedir.  Ornegin
Nennioglu vd. (2018) tarafindan sunulan
caligmada, ara¢ soforiiniin refleksleri algilama ve
kontrol sistemleri arasinda kurulan baglanti
sayesinde aksiyonun planlanmasi ve sofor
miidahalesi  olmadan aracin  kullanimimin
saglanmasi tizerinde durulmustur [14]. Vural vd.
(2018) ise caligmalarinda, siiriicii hatasi kaynakli
trafik kazalarin1 Onlemek icin gergek zamanl
goriintli igleme kullanilarak yorgunluk tespit
sistemi 0rnegi ile erken uyari sistemi gelistirmis ve
bu amagcla Python dili ile gbz hareketleri ve yiiz
okuma islemleri gerceklestirmistir [19]. Benzer
olarak Liu vd. (2002) tarafindan hazirlanan
calismada, Ozellikle siiriicii asistan sistemlerinde
g0z izleme ve okuma islemlerine ihtiya¢ oldugu
acikea belirtilmistir. Goz izleme sayesinde siirticii
ile ilgili yorgunluk seviyesi gibi bazi bilgilere
ulasilabilecegi ve asistanin devreye girmesi
saglanarak  bazi  Onlemlerin  alinabilecegi
gosterilmistir [13].

Gilincel c¢alismalarda artik goriinti  isleme
teknikleri ile birlikte yapay zekd ve makine
Ogrenmesi  gibi  gelismis  tekniklerin  de
kullanilarak daha kesin ve etkili ¢oziimler
olusturulmaya calisildig1 gézlenmektedir. Ornegin
Yilmaz (2019) tarafindan hazirlanan g¢alismada,
g0z hareketleri ile yapay zeka sayesinde anlaml
sonuglar ¢ikarilmasi sonucunda arama
motorlarinin  kullanilabilirliginin ~ artirilmasi
amaglanmigtir. Arama motorlar1 kullanilirken g6z
hareketlerinin  daha ¢ok hangi alanlarda
kiimelendigi gozlemlenmistir. Calisma, goz
hareketleri sayesinde gelecekte daha akilli ve
otonom ¢ozlimler ile etkilesim halinde olunacagin
gostermektedir [19]. Kesici vd. (2018) tarafindan
hazirlanan c¢alismada, insan kaynakli hatalar
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sonucunda gii¢ sistemlerinde yasanabilecek
risklerden bahsedilmekte ve ¢Oziim Onerisi olarak
makina 0grenmesi ile iki farkli model egitilerek
olusturulan bir karar mekanizmasi sunulmaktadir

[10].

Acikga goriildiigli tizere, ozellikle kritik altyapi
sistemlerinde anlik bir aksaklik veya hata, Kitlesel
sorunlara yol acabilir. Buna sebep olabilecek
risklerden en Onemlisi ise sistem operatorlerinin
cogu zaman mesai saatlerinde yasadiklar1 yiiksek
is temposu veya bedenen yasadiklar1 enerji
diistiklikleri  nedeniyle yorgunluk, dikkat
dagmikligi veya uyku gibi durumlar ile karsi
karsiya kalabilmeleridir. Bu nedenle, sunulan bu
calismada, operatoriin uyku veya yorgunluk
belirtisi gosterdigi anda bir erken uyar1 sistemini

devreye alarak hatalarin Oniine gecilmesi

amaclanmustir.

1. KRITIK ALTYAPILARDA BILGI
GUVENLIGI (CYBER SECURITY IN CRITICAL
INFRASTRUCTURES)

Kritik altyapilarin  giivenliginin saglanmasinda
temel olarak ii¢ ana katman gdze carpmaktadir.
Bunlar; kritik altyapinin fiziksel varliklari, gorevli
ve sorumlu personel ile diger insan kaynaklar1 ve
bilisim sistemleridir. Bilisim sistemleri agisindan
kritik altyapilari, Sekil 1’de goriilecegi iizere
(Tiibitak, 2020), dort farkli sinifta degerlendirmek
miimkiindir [18]. Goriilecegi ilizere, SCADA
sistemleri kritik altyap1 endiistrisinde yaygin
olarak kullanilan ve uzaktan denetleme ve kontrol
saglayan sistemlerdir ve temel gorevleri agagidaki

gibidir:

* Haberlesme ortami sayesinde biitiin SCADA
bilesenlerinin  haberlesmesini izlemek ve
denetlemek.

* HMI yazilimi kullanarak SCADA
haberlesmesiyle ilgili bilgi ve verileri grafiksel
bir arayiiz ile goriintiilemek.

* Saha cihazlarina komut gdndermek, saha
cihazlarindan gelen komutlar1 almak ve
haberlesme baglantisini kontrol etmek.

Kritik altyapilarin bilgi giivenliginin
saglanmasinda en Onemli unsur olan SCADA
sistemlerinde, operatére ciddi bir sorumluluk
diismektedir. Zira yukarida bahsedilen her ii¢
islevin de denetimi giiniimiiz geleneksel SCADA
sistemlerinde operatdr tarafindan yiiriitiilmektedir.
Sekil 2’de, ornek bir kritik altyap1 olarak riizgar
enerjisinden elektrik iireten bir sistemin isleyis ve
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haberlesme altyapisi ile bu sistem tzerindeki
temel siber giivenlik unsurlar1 gosterilmistir. En
onemli kritik altyap1 sektorii olan elektrik enerjisi
tretim, iletim ve dagitim sistemlerinin isleyisi
temel olarak bu 6rnek ile bityiik 6lgiide benzerdir.
Sekilden de agikga goriilecegi lizere, siirecin her
asamasinda operatore bagh bir izleme ve denetim
asamas1 yer almaktadir. Dolayisiyla boyle bir
kritik altyapilarda herhangi bir 6nemli alarmin
yakalanamamasi veya anlik bir operator
dalginligmin; insan hayatin1 tehlikeye atacak
sonugclar, veri kayb1 ve ¢evreye olan zararlar gibi
fiziksel etkileri, tesis veya firmada ciddi maddi
kayiplar gibi ekonomik etkileri, kamu giiveni ve
ulusal giivenligin zarar gérmesi gibi sosyal etkileri
olabilir.

Kritik altyapilarda gerek yukarida bahsedilen
insan kaynakli unsurlar1 gerekse de bir biitiin
olarak giivenlik tehditlerini ele alan, Sekil 3’teki
gibi bir bilgi giivenligi siirecinin igletilmesi dnem
arz etmektedir.

KRITIK ALTYAPI BILGI
SISTEMLERI
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6. Diizelticifaaliyetler 1. Kapsam belirleme

5. Tetkik 2. Kurumlarla
istisareler
4. Uygulama 3. Minimum giivenlik

onlemleri

Sekil 3. Kritik altyapilarda bilgi giivenligi siireci
[18]

I11. YONTEM VE YAZILIM ALTYAPISI
(METHODOLOGY AND SOFTWARE
INFRASTRUCTURE)

Caligmada, SCADA sistemi gibi merkezi bir ara
yliz ekrani iizerinden izleme ve denetim islemleri
yliriiten bir operatoriin gozden kagirabilecegi anlik
olaylarm Onlenmesi iizerinde durulmustur.
Kiigiikoner’in (2005), gbz organinin gérme ve
algilama yetisini gerceklestirir iken odak ve goz
hareketlerini derinlemesine inceledigi
caligmasinda da belirttigi iizere, gdrmenin ve
odaklanmanin rastlantisal durumu ile goziin agik
bir durumda olmasi dogru orantilidir [12]. Bu
nedenle c¢alismada, insan yiizii ve g0z
hareketlerinin sayisal modeli kullanilarak, goriintii
isleme teknikleriyle yorgunluk, dalginlik ve uyku
durumlari tespit edilmistir. izleyen alt boliimlerde,
caligmada kullanilan bazi yazilim araglart ve
kiitiiphaneler hakkinda kisa bilgiler verilmektedir.

3.1. Python Dili (Python Language)

Goriintii isleme islemleri icin agik kaynak kodlu
Python dili kullanilmigtir. 1991 yilinda ilk stirtimii
piyasaya siiriilen Phyton, genis standart
kiitiiphanesi ve dinamik yapisi ile nesne tabanlt
programlamayr ve belirli bir oranda da
fonksiyonel programlamay1 destekleyen genel
amaglt bir programlama dilidir. C ve C++ gibi
dillerin aksine derlenmeye gerek olmadan
calistirilabilmektedir. Bu durum Python ile
program  gelistirmeyi  daha  kolay hale
getirmektedir. Python igerisinde bir programi
yazarken ihtiya¢ duyulan pek c¢ok sey, veri
yapilari, fonksiyonlar hazir olarak sunulmaktadir.
Bu sayede diger dillerde oldugu gibi bir problemi
¢ozmek igin en ince detaya kadar tasarim
yapilmasina gerek kalmadan sunulan altyapi ile
cok daha hizli ve etkili bir sekilde program
yazabilmek miimkiindiir.
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3.2. Haar Cascade Algoritmas1 (Haar Cascade

Algorithm)
Yiiz okuma islemleri igin egitilmis bir model
iizerinden Haar Cascade algoritmasi

kullanilmistir. Haar o6zellikleri kullanarak nesne
saptama yaklasimi, Haar dalgacik doniisiimiinden
adapte olunarak gelistirilmistir. Nesneler, alt
parcaciklarinin farkli renk dagilimi ve yogunluk
bilgisi kullanilarak farkli alt pargalara ayrilir.
Parcalara ait Ozellikler farkli 6zellik setleri ile
ifade edilerek nesnenin tamami tanimlanir.
Parametre olarak gelen resimdeki yiize ait
alanlarin bulunmasi iglemi, tiim resim taranarak
gerceklestirilmektedir. Smiflandirici,  farkh
boyutlardaki yiiz 6zelliklerini bulabilir. Parametre
olarak gelen resim igerisindeki  degisik
Olceklerdeki yiiz 6zelliklerini bulabilmek i¢in ayn1
arama siirecini farkli olgek parametreleri igin
tekrar eder [8].

Sekil 4’te, Haar Cascade algoritmasinin {i¢ temel
ozelligi gosterilmektedir. Goriintii lizerinde belirli
bir alan koyu renklerden ve belirli bir alan agik
renklerden olusuyor ise kenar 6zelligi oldugunu
belirtmektedir. Goriintii iizerinde sirasiyla agik,
kapali, acik renkler olusuyor ise ¢izgi 6zelligi
vardir. Kare seklinde koyu ve agik tonlar ¢apraz
bir sekilde bulunuyor ise dort kare ozelligini
belirtmektedir [3]. Verilen &zellikleri kullanarak
alinan goriintii lizerinde kenar, géz ve yiiz gibi
objelerin tespit edilmesi miimkiindiir.

-
L

Sekil 4. Haar Cascade 6zellikleri: kenar (istte),
¢izgi (ortada), dort kare (altta)

Sekil 5°de, o6rnek bir yiiz okuma goriintiisii
verilmistir. Haar Cascade metodu, insan yiizii igin
bircok kez egitilmistir ve yiiz hatlarinin nasil bir
yapida oldugunu yiiksek dogrulukta bilmektedir.
Yiiz arayan bir sistem Oncelikle gozleri
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aramaktadir. Eger alman goriintiide goz var ise
burun var mu1 diye kontrol eder. Burun tespitinden
sonra ise kas var mm diye kontrol edilerek
amaclanan sonuglar1 veren yapiya sahip olmasi
saglanir.

Sekil 5. Haar Cascade ile 6rnek yiiz okuma [3]

Haar Cascade kullanarak, alinan goriintii iizerinde
nesne tanimlama islemleri kolayca
gergeklestirilebilmektedir. Tablo 1°de, bu islem
icin 6rnek bir Phyton kodu verilmistir.

Tablo 1. Yiiz okuma islemi i¢in Phyton kodu

import cv2
face cascade =
cv2.CascadeClassifier(*haarcascade_frontalfa
ce_default.xml’)
cap = cv2.VideoCapture(0)
while 1:
ret, img = cap.read()
gray = cv2.cvtColor(img,
cv2.COLOR_BGR2GRAY)
faces = face_cascade.detectMultiScale(gray,
1.3,5)
for (x, y, w, h) in faces:
cv2.rectangle(img, (X, y), (X +w, y + h),
(255, 0, 0), 2)
roi_gray = gray[y:y + h, x;x + w]
roi_color = img[y:y + h, X:x + w]
#show the frame window
cv2.imshow('img’, img)
k = cv2.waitKey(30) & Oxff
cap.release()
cv2.destroyAllWindows()

3.3. Pyaudio

Bu makale calismasinda, operatorin  goz
hareketleri algilandiktan sonra belirlenen bir sinir
deger sonrast sesli alarm iiretmek amaciyla
Pyaudio komutu kullanilmigtir. Bu komut, Python
icin OSX, Windows ve Linux'ta platformlar arasi
bagimlilik gerektirmeyen ses c¢alma Ozelligi

saglar. Tablo 2’de, komutun kullanimina ait bir
kod pargasi verilmistir.

Tablo 2. Pyaudio komutunun kullanimi
wf =
wave.open('C:\\Users\\o_yesil\\Desktop\\Ddne
mProjesi\\Program\\alarmsound.wav', 'rb")
p = pyaudio.PyAudio()
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IV.TASARIM VE UYGULAMA (DESIGN AND
IMPLEMENTATION)

Onceki béliimde metodolojisi anlatilan ¢alismada,
kullanilan donanim ve yazilimlar sayesinde
operatoriin herhangi bir dalgimhik veya uyku
durumunun algilanarak uyar1 sisteminin devreye
girmesi ile olas1 hatalarin Oniine gecilmesi
amaglanmistir. Sekil 6°da, bu amagcla gelistirilen
caligma yonteminin temel asamalarini gésteren bir
akis diyagrami verilmektedir.

Sistemde oncelikle yiiz algilamasi igin egitilmis
“haarcascade frontalface default” modeli ile
kameradan alinan goriintii tizerinde, OpenCV
kiitiiphanesinde yer alan COLOR BGR2GRAY
kullanilarak  renk doniisimii  yapilir. Yiiz
algilandiktan sonra sag ve sol goz koordinatlari (x,
y) belirlenir. G6z kapatma durumunu tespit etmek
igin, goziin modelde hangi koordinatlara esit
oldugu belirlenir ve bu koordinatlara gore uyku
durumu algilanir.

Uyku durumu tespit edildiginde, bunun gegici bir
g6z kapamasi olup olmadiginin arastirilmasi igin
aynit olayin 3 kez tekrarlanmasi seklinde bir
esneklik olusturulmustur. Buradaki tekrar sayisi
test amaghi olarak deneysel c¢alismanin
dogrulanmas1 i¢in 3  olarak  secilmistir.
Uygulamanin gerceklestirilecegi  kritik altyapt
sektoriiniin gereklerine gore yazilim {izerinden
farkli bir bekleme siiresi de ayarlanabilir.
Belirlenen siire boyunca goziin kapali kalmasi
durumunda, hem ekran iizerinde yazili hem de
dahili ses sistemi kullanilarak sesli alarm sistemi
devreye  girmektedir. = Tasarimin  yazilim
gelistirmesinde Python 3.6 kullanmilmistir. Bu
yazilim paketi kurulduktan sonra tasarimda
kullanilan kiitiiphane kurulumlar1 i¢in Python
betik yiikleme araci olan pip betiginden
faydalanilmustir. Bu amagla curl
https://bootstrap.pypa.io/get-pip.py -0 get-pip.py
seklinde bir komutun, komut satir1 iizerinden
girilmesi yeterlidir. Bu yontemle, gelistirilen
tasarimda kullamlan {i¢ kiitliphane olan imutils,
cmake ve opencv-python kurulmustur. Sekil 7°de
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ornek bir kiitiiphane kurulum siirecine ait ekran
goriintlisii verilmektedir. Gorintii isleme islemi
icin kamera araciligi ile alman ger¢cek zamanl
goriintiiniin ~ sayisal  hale  dOniistiiriilmesi
gerekmektedir. Bu amacgla daha 6nceden defalarca
egitilmis bir model olan

‘ Kamera Goriintiisii Al ‘

‘ Gorilintityti Griye Déniistiir‘

‘ Cok Olgekli Yiiz Algilama ‘

Yiiz ve Goziin Sayisal
Tanimlari

Islem Basarih mi1?

haarcascade frontalface default.xml dosyast
kullanilmaktadir. Bu isleme iliskin kod tasarimi
Tablo 3’te verilmektedir.

Goz Agtk mi1?

Sayag += 1

Alarm Ver

Sekil 6. Tasarlanan algilama ve uyar1 sisteminin akis ve ¢alisma diyagrami

BN Administrator: Command Prompt

esil\AppData‘\Local\Progr:

ipts»>pip install cmake

Sekil 7. Ornek kiitiiphane kurulumu

Tablo 3. Kameradan alinan goriintiiniin sayisal
formata dontstiirilmesi
face_cascade=
cv2.CascadeClassifier(*haarcascade_frontalfa
ce_default.xml")
eye_cascade =
cv2.CascadeClassifier(*haarcascade_eye.xml’)

cap = cv2.VideoCapture(0)

https:/dergipark.gov.tr/ubgmd

Alinan goriintii sayisal formata doniistiiriildiikten
sonra, yliz ve goz hatlarinin sayisal haritasinin
cikarilmas1 igin OpenCv araciliiyla egitilmis
model dosyalart kullanilmaktadir. Bu amagla
kullanilan detectMultiScale metodu, yiiz algilama
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ve sayisal harita dosyasi olan haarcascade i¢inde
yer alan objeleri tanimak igin kullanilan genel bir
fonksiyondur. Ilk parametresi gri tonlamaya
doniistiiriilen resim degiskenidir. ikinci parametre
olan scaleFactor, resimde yer alan bir yiiziin
bagka bir yiizden biiyiik olmasi durumunda ortaya
cikan bozulmayr engeller. minNeighbors isimli
liclincli parametre, yanindaki nesnelerle iliskili
olarak nesne algilamak icin kullanilan bir
algoritmadir. Biitiin bu islemlerin
gerceklestirilmesini gosteren kod tasarimi Tablo
4’te ve cikarimi yapilan yiiz hatlarina ait sayisal
harita gortiniimii ise Sekil 8’de verilmistir.

Tablo 4. Gorinti isleme ve yiiz algilama
adimlarina iliskin kod tasarimlari
while 1:
ret, img = cap.read()
gray = cv2.cvtColor(img,
cv2.COLOR_BGR2GRAY) faces =
face_cascade.detectMultiScale(gray, 1.3, 5)

¥24 *¥25 26
=27

a1 *0 =2 «23

*18
*38 * 39 28 44445

37, 42441740 143, 48, 47446

1 *20 wy

30

*2 *3
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Sekil 8. Goriintii izerinden yiiz hatlarina ait
sayisal haritanin ¢ikarimi

Tablo 5’te verilen kod tasarimindan da goriilecegi
lizere, kameradan alian goriintii iginde basariyla
yakalanan yiiz boliimleri cerceve icine alinmakta
ve sonrasinda algilanan yiiz bdliimlerinden goz
hareketlerinin ayrilmasi ve okunmasi islemlerinin
basart oranini artirmak igin roi_color isimli
degiskene aktarilmaktadir.

Tablo 5. Yiiziin gerg¢eve igine alinmasi ve goz
algilama

for (x, y, w, h) in faces:

cv2.rectangle(img, (X, y), (x +w, y + h),
(255, 0, 0), 2)

roi_gray = gray[y:y + h, x:x + w]

roi_color = img[y:y + h, x:x + w]

# cv2.imshow("x",roi_gray)

# cv2.imshow("y", roi_color)

eyes =
eye_cascade.detectMultiScale(roi_gray)

https:/dergipark.gov.tr/ubgmd

Tablo 5’te kullanilan yéntem sonucu eger bir géz
algiland1 ise Oncelikle algilanan goziin gevresi,
sayisal harita araciligi ile dikddrtgen igine
almmaktadir ve goziin acik durumda oldugu
bilgisi kayitlanmaktadir. Eger goziin agik olmasi
durumu yakalanamadi ise Oncelikle bu durum
closed adli saya¢ i¢ine alinmaktadir. Eger 3 defa
goziin agik olmasi durumu algilanmadi ise
kullanictnin ~ uyku halinde olduguna karar
verilmekte ve operatdrii uyaracak alarm sisteminin
devreye girmesi saglanmaktadir.

Daha once de belirtildigi iizere, tasarimin bu
bolimiinde deneysel dogrulama icin sadece 3
adimli  bir dongli sliresi  Ongdriilmiistiir.
Uygulamada, sistem ihtiyag ve gereksinimleri
dogrultusunda bu deger farkli bir sekilde de
ayarlanabilir. GOziin ¢erceve icine alinmasi ve
acik durumda oldugunun kayitlanmasina iligkin
kod tasarimi, Tablo 6’da verilmektedir. Tablo
7’de, goziin 3 defa agik durumda algilanmamasi
ve operatoriin uyku durumunda olmasi sonucu
alarm sisteminin aktivasyonuna iligkin kod
tasarimi  yer almaktadir. Alarmin calma ve
durdurma adimlarina iliskin kod tasarimlari ise
Tablo 8’deki gibidir.

Tablo 6. Goziin ¢erceve igine alinmasi ve agik
durumda oldugunun algilanmasi

def openeye():
print("Goéz Agik")
if eyes is not ():
for (ex, ey, ew, eh) in eyes:
cv2.rectangle(roi_color, (ex, ey), (ex
+ ew, ey + eh), (0, 255, 0), 2)
openeye()

Tablo 7. Goziin agik/kapali durumuna gére uyku
tespiti ve alarm sisteminin aktivasyonu

@counter
def closed():
print("Goz kapalt")
if eyes is not ():
for (ex, ey, ew, eh) in eyes:
cv2.rectangle(roi_color, (ex, ey), (ex
+ ew, ey + ¢h), (0, 255, 0), 2)
openeye()
else:
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closed()
if closed.count == 3:
print("Operator uyumaktadir.")
now = datetime.datetime.now()
CurrentTime = now.strftime("%Y-
%m-%d %H:%M:%S")
cv2.putText(img, "Yorgunluk Tespiti: " +
str(CurrentTime), (10,20),
cv2.FONT_HERSHEY_SIMPLEX
, 0.5, (OXFF, OXFF, 0xFF0), 2)
stream.start_stream
sound()

Tablo 8. Alarm ¢alma ve durdurma islemleri

wf =
wave.open('C:\\Users\\o_yesil\\Desktop\\Done
mProjesi\\Program\\alarmsound.wav', 'rb")
p = pyaudio.PyAudio()
def callback(in_data, frame_count, time_info,
status):
data = wf.readframes(frame_count)
return (data, pyaudio.paContinue)
stream =
p.open(format=p.get_format_from_width(wf.g
etsampwidth()),
channels=wf.getnchannels(),
rate=wf.getframerate(),
output=True,
stream_callback=callback)
stream.stop_stream()

Tasarlanan kodlar ve uygulama sayesinde,
operatoriin  goziiniin ac¢ik veya kapali olma
durumlari lizerinden basarili bir sekilde uyku ya da
dalginlik  kaynakli  dikkat  dagilimlarinin
Onlenmesi saglanmakta ve bu durumlarin
algilanmasi halinde uyar1 sistemi devreye
girmektedir.

Sekil 9’da, a¢ik durumda olan gozlerin
algilanmasi gosterilmistir. Sekil 10°da ise, 3 defa
kapalt durumda algilanan go6zler sonucunda,
ekranin sol {ist kosesinde uyar1 metninin belirdigi
goriilebilir. Ayrica bu durumda sesli alarm sistemi
de uyar1 vermektedir.

Ornek bir olay calismasi (case study) olan bu
makalede sadece ekran uyaris1 ve ses uyarisi
iizerinde durulmus olsa da Dbasit bazi
giincellemelerle mail atilmasi gibi farkli uyar
mekanizmalarinin ~ da  devreye  alinmasi
miimkiindiir.

https:/dergipark.gov.tr/ubgmd

V. SONUC VE DEGERLENDIRMELER
(CONCLUSION and EVALUATIONS)

Bu makalede, oOzellikle kritik altyapilar gibi
onemli sistemlere ait SCADA veya benzeri
denetim ara ylizlerinin izlenmesi ve denetiminden
sorumlu operatdrlerin, uyku veya benzer dikkat
dagilimlarinin tespit edilmesi ve buna iligkin
alarm  nitelikli  uyann = mekanizmalariin
gelistirilmesi icin bir yontem sunulmus, ¢éziim
algoritmalar1 verilmis, bunun igin 6n bir ¢aligma

yapilarak, bundan sonra yapilacak olan
calismalara bir altyapt olusturulmustur. Elde
edilen  bulgular, bu g¢alismanin  mevcut

kiitiiphaneler ve uygulamalar kullanilarak hizlica
yapilabilecegini gdsterse de yiiksek seviyede bir
sistem giivenligi saglanmasi i¢in bu ve buna
benzer ¢aligmalara ihtiya¢ duyulabilecektir.

Yontemin uygulanabilirligini test etmek igin
operatorlerin yliz ifadelerine dayali olarak g6z
hareketleri hakkinda bilgi elde eden prototip bir
yazilim gelistirilmistir. Tasarim asamasinda
Python aracilign ile sayisal goriinti isleme
yontemleri kullanilmugtir.

Operator yorgunluk tespiti i¢in ise Haar Cascade
siniflandirma algoritmalari uygulanmustir.
Boylece, operator karsisina yerlestirilen video
kameradan alinan goriintiiyii kullanarak, gercek
zamanh yiiz okuma ve yiiz isaretcileri ile uyku
veya yorgunluk durumlar tespit edilmektedir.
Ozellikle insan yiizii i¢in birgok kez egitilmis olan
Haar Cascade algoritmasi, yiiz hatlarinin nasil bir
yapida oldugunu yiiksek dogrulukta bilmektedir
ve sadece yiizylize degil farkli agilardan
bakildiginda da yiizii ve gozii basaryla
yakalayabilmektedir. Boylece yiiziin ve goziin
algilanamadig farkli durumlar i¢in de gegerli bir
yontem ortaya ¢ikmaktadir. Ornegin bayilma, saga
sola yukar1 agsag1 yonlii belirli bir agidan daha fazla
uzun siireli bakarak goziin algilanamamasi gibi
durumlarda da alarm tretilmesi mimkiin
olmaktadir.

Bilimsel katk1 olarak ele alindiginda;

- sunulan ¢aligmada bir ara yiiz gelistirilmis ve
belirlenen problemin ¢oziimiinde kullanilmistir.

- yazihm ve kod tasarimlarinin optimizasyonu
yapilmustir.

- yeni bir kontrol tekniginden ziyade metodolojik bir

yaklasim ve uygulama Onerisini literatiire
sunulmustur.
Sunulan bu c¢alismanin 1iyilestirilmesi igin
asagidaki  c¢aligmalar gelecek ¢aligmalarda

tamamlanacaktir. Bunlar;
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- Sunulan bu ¢alismada ilgili kodlarin gelistirilmesi,
bunun farkli senaryolar i¢in gelistirilmesi, sadece
bir PC karsisinda degil oda i¢i veya ortam i¢i bir
kameradan alinacak gercek goriintiilerle uyuma
durumu tespit edilecektir.

- Geligtirilen yontemin basaris1 ger¢ek ortamlar ve
senaryolar (uyuma, uzanma, farkli kisileri igeriye
alma, vb) icin alarm {iretilmesi durumu test
edilecektir.

- Metodolojik fikrin 6ne ¢ikarilmasi amagli bu
caligmanin  sonraki asamalarinda, kodlarda
yapilacak 1iyilestirmeler, farkli goriintii isleme
tekniklerinin ve siniflandirma algoritmalarinin
denenmesi, yorgunluk ve uyku algilamasi sonucu
ileri diizey alarm iretilmesi, farkli denetim
sistemlerinin ~ devreye  alinmasi  iizerinde
durulabilecektir.

iimg - [m] X

Sekil 9. Acik durumda olan gozlerin algilanmasi

Sonug olarak; gelistirilen bu ve buna benzer
calismalarin ve ¢oziimlerin;

- Uzaktan egitim sistemlerinde yapilan sinavlarda
Ogrencinin hem dikkatini hem de yapilacak olan
testlerde  tamamen olmasa da  kismen
kullanilabilecegi,

- Ogrenci/okuyucu/kullanicilarin 0grenme
davranigini belirleme kullanilabilecegi,

- Ogzellikle video konferans sistemleri ile ders verme
ve smav yapma gibi hususlarin popiiler oldugu
gliniimiizde olas1 ¢o6ziim gelistirmeye katki
saglayacagi degerlendirilmektedir.

Sekil 10. Goziin kapali olmas1 durumunun algilanmasi
Ve uyari verilmesi
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