Istanbul Commerce University, Journal of Science, 16(31), Spring 2017, 85-102.

Istanbul Commerce University Journal of Science o
Istanbul Ticaret Universitesi Fen Bilimleri Dergisi, 16(31), Bahar 2017
http://dergipark.gov.triticaretfbd ISTANBUL COMMERCE

UNIVERSITY

Tarama Makale

VERI VE AG GUVENLIGI iCIN UYGULAMA VE ANALIZ
CALISMALARI®

Omer Faruk KAYA! Erding Oztiirk?

! Istanbul Ticaret Universitesi, Siber Giivenlik Yiiksek Lisans Programu, istanbul, Tiirkiye
omfaka@gmail.com
orcid.org/0000-0002-0851-0617

? Istanbul Ticaret Universitesi, Miihendislik Fakiiltesi, Istanbul, Tiirkiye
eozturk@ticaret.edu.tr
orcid.org/0000-0003-1553-2619

0Oz

Giinlimiizde artik bir yasam bi¢imi halini alan bilgisayar diinyasinda dosyalari, bilgileri 6zetle veriyi
korumak en o6nemli konu olarak karsimiza ¢ikmaktadir. Ozellikle paylasimli ve halka agik iletisim
sistemlerinde veri giivenligi daha da fazla 6nem arz etmektedir. Bir diger 6nemli konu ise ag giivenligidir
ki son kullanici ve merkez aras1 haberlesme protokolleri ile saglanan haberlesme yontemlerinde veriyi
korumak hayati onem tasir. Ag giivenligi tedbirleri verinin iletimi sirasinda onun korunmasini esas alir.
Bu caligmada 6zellikle 150’ye yakin saha lokasyonu olan bir kamu kurulusunda saha ile merkez arasi
network ve veri giivenligi ile merkezde bu alanda alinmasi gereken Onlemlerin vurgulanmasi
hedeflenmistir. Ayrica, Istanbulkart’mn Ispark uygulamalarma entegrasyonu sirasinda bu 6nlemlerin
uygulanmast ile ortaya ¢ikan giicliikler ve sonuglar bu ¢aligma ile sunulmustur.

Anahtar Kelimeler: Siber Giivenlik, Ag giivenligi, Veri Giivenligi.

Review Article

APPLICATION AND ANALYSIS STUDIES FOR DATA AND NETWORK
SECURITY

Abstract

As the digital world emerges as a new lifestye, protecting private data in this world turns out to be a very
important topic. Especially for shared and public systems, data security poses much higher importance.
Another important topic is network security and it is crucial to protect the data in communication between
end user and the server via secure communication protocols. Network security measures are based on
protecting the data during its communication. In this work, we emphasize the necessary precautions that
is required for network and data security for a public institution that has more than 150 field locations.
Furthermore, the challenges and results that ocurred during Ispark integration of Istanbulkart is presented
in this work.
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1. GIiRis

Veri ve ag giivenligi demek, biitiin igyerleri, kamu ve tniversiteler dahil veri
haberlesmelerini birbirine bagl aglar lizerinden yaptiklarindan ortaya ortak bir agin
¢ikmasiyla birbirine bagl aglar kavramu da ortaya ¢ikmaktadir. Bu durumda
koruma, agdaki biitiin birimleri kapsar. Bilgiye ulasimi saglayan hizmetler
(http,ftp,vb.) ayn1 zamanda zararli hale gelebilir. Burada yapilmasi gereken zarar1
minimize etmektir. Dolayisiyla veri ve ag giivenliginde atilacak her bir adim i¢in
oncelikle korunmasi gereken varliklarin tespit edilmesi gerekmektedir.

1.1 Korunmasi Gereken Varhklar

Bu boliimde veri giivenliginin saglanmasi i¢in gereken varliklar ele alinmaktadir.
111  Veriler

Verilerin giivenligi ti¢ maddede 6zetlenebilir;

e  Gizlilik: Verilerin bagkalari tarafindan goruntiilenmesinin istenilmemesi,

e BUtUnlUk: Verilerin bagkalari tarafindan degistirilmesi istenilmemesi,

e Erisilebilirlik: Verilerin istenildigi zaman ve mekandan ulagilabilir ve
kullanima hazir olmasinin istenmesi.

1.1.2 Kaynaklar

Kurum icindeki bilgisayarlardaki kaynaklara (hard disk, islemci, bellek vb.)
ulasimin tamamen kisitlanmasi gerekir. Aksi diisiiniilemez. Bunun sebebi erigim
halinde 6ngoriilemeyen boyutlarda giivenlik riskleri olusturmasidir.

1.1.3  Saygmhk

Kurumun saygmligiin gercek hayatta oldugu gibi sanal ag lizerinden de korunmast
gerekir. Herhangi bir veri sizintisi veya hacking olayinda kurumun karsilasacagi
itibar kaybi telafisi miimkiin olmayan sonuglar dogurabilecegi gibi kurumun
giivenligini de derinden sarsacak bir durum olusturur.

2. TEMEL BiLGIiLER

Calismada, dnceki bagliklarda bahsi gegen varliklarin korunmasi adina 6ncelikle bir
giivenlik politikast olusturmak ve gelistirmek zaruridir. En iyi giivenlik, kurumdaki
merkez ve saha haberlesmelerini saglayan ag tasarimmin saglamligi ve kisilerin
erisilebilirlik yetkilerinin sinirlanmasi ile baglar. Kurumdaki giivenlik politikasi
giivenligin en temel ogesidir. Bu politika ile korunmasina Onem verilen
veriler/varliklar belirlenir. Bunu belirlemek adina 6ncelikle, hangi personelin nerde,
ne zaman ve ne tir bir yetki ile donatilacagi sorulari sorulmalidir. Bu politika
olabildigi kadar sade ve diger ¢alisanlar tarafindan anlasilabilir olmalidir.

Politikanin hazirlanip kurum i¢i bilgilendirme yapildiktan sonra yapilmasi gereken,
kurulan networkii ve fiziksel cihazlar1 (sunucular, modem, router, switchler vb.) i¢
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ve dis tehditlere karst korumak olmalidir. Bunun i¢in de Oncelikle varliklarimiza
kars1 gelebilecek risklerin analizi yapilmaldir.

3. RISK ANALIiZi

Risk analizi korunacak varliklarimizin ve potansiyel saldirilarin belirlendigi siiregtir.
Dogru risk analizinin yapilmasi 6nemli bir maddedir. Bu analizi saglikli yapabilmek
adma bazi sorular sorulmalidir.

Korunacak varliklar nelerdir?

Varliklarimizi nelerden korumaliy1z?

Gelecek bir zararda kuruma maliyeti ne olacaktir?

Kimler saldir1 diizenleyebilir?

Yapilan saldir1 sonucunda varligimizin veya verinin bozulma/kaybolma olasiligi
nedir?

e Kaybolan verinin geri yiiklenmesi i¢in harcanan maliyet ne olacaktir
(Yedekleme Maliyeti)?

Bu gibi sorular veri ve ag giivenliginin saglanmasinda en Onemli asamay1
olusturmaktadir.

Bu caligmada, istte sayilan tiim ydntemler uygulandiktan sonra kurum igin
kullanilan ¢esitli metod ve yontemlerle penetrasyon testleri ve sonuglari lizerinde bir
cikarim yapilmustir. Oncelikle penetrasyon testi kavrami ve zafiyet tarama ile ilgili
bilgi verildikten sonra bu ¢ikarimlar {izerinde bulunan agiklarin raporlamasini
yaparak agiklarin kapatilmasi adina neler yapilmasi gerektigi gosterilecektir.

4. UYGULAMA

Bu boliimde penetrasyon testi gesitleri ve ozellikleri agiklanmigtir. Devaminda
uygulama ile ilgili bilgilere yer verilmistir. Sonu¢ boélimde ise uygulama
degerlendirmeleri ve sonuglar tartigilmistir.

4.1 Penetrasyon Testi

Temel olarak belirli giivenlik diizeyindeki ihlallerin bulunmasi ve ardindan bu
ihlallerin azaltilmasi, gereken adimlarin atilmasini saglamak i¢in var olan giivenlik
mekanizmalarini denetleme ve bu mekanizmalar1 atlatma denemelerinden olusur.

Veri aglar1 ve sistemlere saldiran kigilerin sayisi, bilgi ve becerisi, zamani ve
motivasyonu her zaman giivenlik uzmanlarinin sahip oldugu zaman, bilgi ve
motivasyonun istiindedir. Bilisim giivenligi temelde ikiye ayrilirsa bunun biri
savunmact giivenlik olarak adlandirilan korumaci giivenlik, digeri de proaktif
giivenliktir. Penetrasyon testi c¢alismalari proaktif giivenlik anlayisinin bir
sonucudur.
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4.2 Test Surecleri

Penetrasyon testinin yapilmasi birka¢ asamadan olusur. Bu test sayesinde digaridan
saldirgan bakis acisiyla giivenlik agiklarinin kontrolii ve raporlanmasi saglanir.
Sistemlerin kendi i¢lerindeki giivenlik tedbirleri ¢ogunlukla yeterli olmamakta ve
onlemler giincelligini koruyamamaktadir. Ayrica kotii niyetli kisilerin sayisinin
artmast ve bilgi diizeylerinin genellikle bir ¢ok sirket ¢alisanindan 6nde olmast
pentestin 6nemini ortaya koymaktadir. Pentest bir sirketin bilisim sistemleri i¢in i¢
ve dig tehditlere karsi gilincel onlemler alinmasini ve zafiyetlerin giderilmesini
saglar. Bu sayede;

e  Saldirilara kars1 daha direngli bir bilisim altyapisi olusturulur.
e Kaullanici bazli olarak bilgi giivenligi farkindalig: artar.

e Sistemlerin durdurulma veya kaynak doldurmalar engellenir.
e  Kurum prestijinin ve marka degerinin korunmasi saglanir.

Bu test siireci veri ve ag gilivenliginin altyapisini olusturur. Asagida test bilesenleri
ve kullanilan temel elemanlar agiklanmistir.

4.2.1  Zafiyet Tarama Siireci ve Kullamlan Temel Araglar

Bu siirecin amaci belirlenen hedef sistemlerdeki agikliklarin ortaya cikarilmasidir.
Bunun i¢in sunucu servislerdeki bannerler ilk asamada kullanilabilir. Ek olarak
birden fazla zayiflik tarama araci ile bu sistemler ayr1 ayri taranarak olusabilecek
false positive orani diisiiriilmeye ¢alisilir.

Bu asamada hedef sisteme zarar vermeyecek taramalar gerceklestirilir. Zayiflik
tarama sonuclart mutlaka uzman gozler tarafindan tekrar tekrar incelenmeli, oldugu
gibi rapora yazilmamalidir. Otomatize zafiyet tarama araglar 6n tamiml ayarlariyla
farkli portlarda ¢alisan servisleri tam olarak belirleyememektedir.

4.2.1.1 NESSUS

Giivenlik camiasinin ilk agik kod zafiyet tarayicilarindandir (bkz. Sekil 1). 3.x
siiriimiiyle birlikte lisans modeli degismistir. Ucretsiz olarak ticari amag harici
kullanilabilir. Piyasadaki en iyi aciklik tarayicilardandir. Kendi agiklik tanimlama
dili (NASL) sahiptir. Ashe (2004) , NESSUS kullanarak yapilan bir 6rnek ¢alismayi
anlatmaktadir.

88



Istanbul Commerce University, Journal of Science, 16(31), Spring 2017, 85-102.

&3 Nessus oot | Hoo | Aot | L

Reports

Repar Infa

Mame calhost

Last Update: Now 3, 2101129 1o 90 1] 1

‘Stanue: Running

Sekil 1. Nessus

4.2.1.2 NEXPOSE

Rapid7 icin calisan Nexpose tiim giivenlik agigi yoOnetimi yasam dongiisiini
desteklemeyi amagclayan bir giivenlik tarayicisidir (bkz. Sekil 2). Kesif, tespit,
dogrulama, risk siniflandirmasi, etki analizi, raporlama ve hafifletme bdliimlerini
igerir (Sogukpinar (2010)).

WHEXDOGE #% Assels  Vuinerabiities  Policies Tickets  Administration ®1 7 nxedminy
Pt
ﬂ Creale a report View reports Manage report templates
Rows | -2 [ 3
Template Name Description
Y Provides comprehensive details about iscovered assels
£]. 9 sunragca winerabiles, and users
i ﬁ Baseline Comparison Compares current scan results to those of an earlier baseline scan.

Sekil 2. Nexpose

4.2.1.3 NETSPARKER

Netsparker tespit ve giivenlik agilarindan yararlanmay1 da igeren bir web uygulama
giivenligi tarayicisidir (bkz. Sekil 3). Basarili bir istismar sonrasi teyit edilen
acikliklart raporlar aksi halde buldugunu test eder. Netsparker web sitesinde bu arag
detayl1 olarak anlatilmaktadir.
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I = =
-,

Sekil 3: Netsparker

4.2.2  Sizma Siireci ve Kullamilan Temel Araclar

Belirlenen agikliklar i¢in POC kodlari/araglart belirlenerek denemeler baglatilir.
Aciklik igin uygun ara¢ yoksa ve imkan varsa ve test icin yeteri kadar zaman
verilmigse sifirdan yazilir. Genellikle bu tip araglarin yazimi ig¢in Python, Ruby gibi
betik dilleri tercih edilir. Bu adimda dikkat edilmesi gereken en 6nemli husus
calistirilacak exploitlerden 6nce mutlaka yazili onay alinmasi ve miimkiinse
laboratuvar ortamlarinda dnceden denenmesidir.

4221 METASPLOIT

Acik kaynak kodlu exploit gelistirme ve ¢alistirma araci. 600~ civari galigsan exploit
barindirir (bkz. Sekil 4). Aux modiilleriyle bilgi toplama, ag kesfi gibi islemler
gerceklestirilebilir. Web, GUI ve konsoldan calistirilabilir. Gelismis AV, IPS
atlatma Ozelliklerine sahiptir. Bir giivenlik¢inin mutlaka kullanmasi gereken
araglarin basinda gelir. Rapid7 firmasi tarafindan satin alinmistir.
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alo muwaer v
== " deerpc ] " .
File | Exploits | Al s History Posi-Exploit Help
driver 3=
aix » q -
ob | d email } acdsee xpm
o -| diatup emc b activepdr. r
==
1| freensa s fileformat _» adobe_collectemailinfo
ioms d firewall ¥ adobe_flashplayer_newfunction
o )| e }| adobe_flatedecode_predictor02
N games ¥ adobe_geticon
linux b q :
—— , hup adobe_illustrator_v14_eps
et O iis *| adobe_jbig2decode
o | imap *| adobe_libtiff
) isapi }| adobe_media_newplayer
solaris  »
test d Idap | adobe_pdf_embedded_exe
" license | adobe_u3d_meshded
unix 4 " :
! | lotus ¥ adobe_utilprintf
windows ¥
Ipd | altap_salamander_pdb
misc } aol_phobos_bof
mmsp b audio_wkstn_pls
motorola  } aydiotran_pls
mssql ¥ blazedvd_plf
mysql ¥ ca_cab
nfs | cain_abel_4918_rdp
nnip *| deepburner_path
novell ¥ destinymediaplayerl6
a I oracle | djvu_imageurl
Mare... ¥

emc_appextender_keyworks
etrust_pestscan
fdm_terrent

Search

tunnel_peer wvia_exploit | wvia_payload | desc | uuid

iliary 212 payload modules575 exploit 290 auxiliary 212 payload modules

Sekil 4: Metasploit

4.2.2.2 CORE IMPACT

Pahali olmasina ragmen yaygin olarak kullanilan en giiclii isleme araci olarak kabul
edilir (bkz. Sekil 5). Diizenli glincellenen veritabani sayesinde profesyonel exploitler
yaparak diger makinalara kurdugu tiinel sayesinde onlar1 rahatlikla exploit edebilir
(Sogukpnar (2010) ).
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Sample Penetration Test - CORE IMPACT _10f x|

JFiIs Edit Wiew Modules Tools Help |

D& b =Bk [EEE] P e e =
L el | ENtity View 9§| Executed Modules
Rapid Penetration Test - | ¥ i3 lncalhost Narne | Started [+ Fina
Elocalagent * & Information Gathering 5/19/2004 11:05:24 AM  5719j20
7 Y ¥ £ 192.168,36.0 S Information Gathering Hel... 5/19/2004 11:05:26 &M 5{19j2(
s =5 S i
Bl lnformation Batherng GA192.168.36.1 SInfarmation Gathering Hel... 5/15/2004 11:05:26 M S{19/2(
= 2:Attack and Penetration §3.192.168.36.20 =3 Information Gathering Hel... 5i19/2004 11:05:27 &M 519020
§?192‘168.36.23 =3 Information Gathering Hel.., Si19/2004 11:05:27 &M 51920
S 3:Local Information Gathering T3.152.168.36.25 S Information Gathering Hel... 5/19/2004 11:05:27 &M 5{19/2(+
4] 3
S 4 : Privilege Escalation
Executed Module Info
S 5:Clean Up . . ;I
Information Gathering @ 5

= 6:Report Generation

Information Gathering for '/192.168.36.55'

_ILI Operating System

| J» name  windows hal
4| » [\ RPT Advanced W[ 4] ]y, Output {Tog/Debug, Context

=

"7 192.168.36.55 STl

Host Properties
MName: (192, 163.36.55
IP: 192.168.36.55
08; Windows 2000
Architecture: i356

Quick Info ¢ System log Jﬂ L'—I
Done ’_ UL 4

Sekil 5: Core Impact

Cutput

4.2.2.3 IMMUNITY CANVAS

Ticari bir tool’dur. 370’den fazla exploit icerir. Core Impact ve Metasploit’in Ucretli
siirimiinden daha ucuzdur. Full kaynak kodu ile ve bazen de zero day aciklik
bilgileri ile gelir (bkz. Sekil 6). Onal (2010) da yazar bu ara¢ hakkinda detayl bilgi
vermektedir.
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m Immunity CANVAS (http:/www.im munityinc.com/)
File Listeners
+ o = -
Ca " - - - _
Add Host Stop Exploit OS Config Listener Shell’'-172.16.173.3
|net5tat -an| | = Browse
MName Dy
= Exploits YW e bl S —<=e
~ Remote Re
= Windows At] [(CANVAS) $pwd =
. CAWINNT\system32
P Al Windows B |(canvAs) $netstat -an
P Windows 2000 E . ‘
b Windows XP £ WActive Connections
P Windows 2003 E Proto Local Address Foreign Address State
b Windows NT E TCP  0.0.0.0:135 0.0.0.0:0 LISTENING
TCP  0.0.0.0:445 0.0.0.0:0 LISTENING
< MS Advisory E TCP 0.0.0.0:1025 0.0.0.0:0 LISTENING
Ms01.025 iof | T 00001031 00009 LSTENNG -
< 2 >
.
Current Status | Canvas Log Debug Log
Status Action Start 1|~
00808 Windows Server Service Owverflow (MS06-040) attacking 172.16.173.3:445 (succeeded!) 05:0€
b RERER Dot eccanmor coannina 179 18 172 190 (danal NAE.AALY
4 L3

Set Covertness: 1.0

Sekil 6: Immunity Canvas

4224 SQLMAP

SQL injection’lar1 tespit eden ve kusurlari istismar ederek arak ug Veritabani
sunucularina erisimi saglayan agik kaynakli penetrasyon aracidir (bkz. Sekil 7). Out
of band yoluyla igletim komutlar1 DB’den veri getiriyor hatta temel dosya sistemine
erisim sagliyor (Sogukpinar (2010)).

[*] stertirg ot 15

Sekil 7: SqlMap
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4225 FIMAP

Fimap bir python aracidir. Bu arag, bulur, hazirlar, denetimi yapar, istismar eder ve
webapps’lerdeki bug’lari bulur (bkz. Sekil 8). Sqlmap’e benzer, farki LFI / RFI
buglart bulmasidir.

Onal (2010) da yazar bu ara¢ hakkinda detayl bilgi vermektedir.

BN C\Windows\System32icmd.exe - python fimap.py -x |E@I—E_§-J

= how—log . php
cite—footer—xss—discussion.php
cource—viewer.php

text—file—viewer.php

uzage—instructions . php

uzer—info.php

uzer—-poll.php

uiew—someones—hlog . php

f ishellBuwwuw—data:/var/wwusnutillidaes> uname -an
Linux metasploitable 2_.6.24-16—server #1 SMF Thu Apr 18 13:58:88 UTC 2808 ie8e6 G
MNU.~Linuwx

f ishellBuww—data: /var/wwws/mutillidaes> mc

Cannot get terminal settings: Invalid argument (22>

TERM environment variable needs set.

f ishellBuww—data:/var/uwwusnutillidaes> who

mefadmin ttyl Jun 22 11:56

oot ptesd Jun 22 11:54 (:@8.8>

f ishellBuuwu—data:/var/uwusnutillidaes> w

12:22:01 up 28 min, 2 users. load average: B.00,. B.08. O.88
USER FROM LOGINE IDLE PU PCPU WHAT
mefadmin ttyl - 11:56 25:40m @.87= ©.83z -baszh
oot ptes8 8.8 11:54 27:44m @.8ls ©O.@81z -baszh
f ishellBuww—data:/var/wwu nutillidaes>

Sekil 8: FIMAP

4.2.3  Sifre Kirma Siireci ve Kullanilan Temel Araglar

Sifre ve parolalar siber diinyanin en zayif halkalarindan biridir. Tek bir parola tiim
giivenlik sistemlerini devre dis1 birakarak sistemin ele gegirilmesine sebep olabilir.
Parola(sifre) kirma yontemleri

= Online parola(sifre) kirma (Aktif)
= Offline parola(sifre) kirma (Pasif)

Asagida sifre kirma siirecinde kullanilan yontemlerle ilgili bilgiler verilmistir.

4231 MEDUSA

Ag iizerindeki servislere yonelik (http, telnet, ssh, ftp gibi) aktif parola kirma
aracidir (bkz. Sekil 9). Farkli portlarda ¢aligsan servisler igin port ayar1 yapilabilir.
Paralel saldir1 diizenleme secenegi vardir. Ag baglantisina ve servisin durumuna
gore hizi degismektedir.
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foofus.net] (C) JoMo-Kun / Foofus Networks <jmk@foofus.net>

ALERT: Host information must be supplied.

: Medusa [-h host|-H filel [-u username|-U file] [-p password|-P file] [-C file] -M module [OPT]
[TEXT] : Target hostname or IP address
[FILE] : File containing target hostnames or IP addresses
[TEXT] : Username to test
[FILE] : File containing usernames to test
[TEXT] : Password to test
[FILE] : File containing passwords to test
C [FILE] : File containing combo entries. See README for more ipfofmation.
[FILE] : File to append leg information to
[n/s/ns] : Additional password ch s ([n] No Password, [s] Password = Username)
M [TEXT] : Name of the module to cute ( hout the .mod extensiol
[TEXT] : ameter to pass to the module. This n be passed multiple times\with a
different parameter each time and the 1 all be sent to the module {ie.
-m Paraml -m Param2, etc.)
: Dump all known modules
[NumM] : Use for non-default TEP port number

Sekil 9: Medusa
4232 HYDRA

Paralel ag servisleri parola denetim(kirma) aracidir (bkz. Sekil 10). Konsol ve grafik
arabirimden c¢aligtirilabilir. Hesap kitleme riski vardir. 30’dan fazla protokole karsi
(telnet, ftp, http, https, smb vb.) brute force ataklarda kullanilir.

Tanget I Passwords ]Tunlng | Specific Start

Output

Hydra v4.1 () 2004 by van Hauser/ THC - use allowed only for legal purposes.
Hydra (http:/www.the.org) starting at 2004-05-17 21:58:52

[DATA] 32 tasks, 1 servers, 45380 login tries (111/p:45380), ~1418 tries per task
[DATA] attacking service fip on port 21

[STATUS] 14056.00 tries/min, 14056 tries in 00:01h, 31324 todo in 00:03h
[STATUS] 14513.00 tries/min, 29026 tries in 00:02h, 16354 todo in 00:02h
[21][ftp] host: 127.0.0.1 login: marc password: sUccess

Hydra (hitp:/fwww.thc.org) finished at 2004-05-17 22:01:38

<finished=

Stop| Save Output | Clear Output

]hydra 127.0.0.1 fip 1 marc -P Ampfpasslist.txt -e ns + 32
L

Sekil 10: Hydra

4.2.3.3 JOHN THE RIPPER

Pasif sifre kirma(denetim) aracidir (bkz. Sekil 11). Bilgi toplama vs sonrasi ele
gecirilen hashlenmis parola dosyalarini kirmak i¢in kullanilir. Yeni nesil Linux
parolalart (Sha512 kullanilmis) JTR kirmak icin ufak bir yama gerekir (Sogukpinar
(2010)).
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Jjohn passwd
reated directory: ~home~sdavids. john
Loaded 3 password hashes with 3 different salts (Traditional DES [64-61 B3 MMX1)
Chomer)

(root?)

Sekil 11: John The Ripper

424  Web Uygulama Giivenlik Testleri ve Kullanilan Temel Araclar

Siber diinyanin yeni gézdesi web uygulamalaridir. Her yazilan kod ayr bir giivenlik
riski olusturur. Heniliz oturmus bir yazilim gelistirme standardinin olmamasi
sebebiyle cesitli giivenlik agikliklar1 bulunmaktadir. Gartner’a gore zafiyetlerin
%75’1 web uygulamalarinda, giivenlik i¢in harcanan paranin %90 ag giivenligi
iizerine olmaktadir.

4241 NIKTO

Statik web aciklik tarayicisidir (bkz. Sekil 12). Ayni zamanda ilk web aciklik
tarayicilarindandir. Giivenlik agikligi barmdiran web sunucu yazilimlari, test, dev.
gibi yanliglikla unutulmus dosyalari, yapilandirma hatalarini bulmak igin kullanilir.
Nessus entegrasyonu vardir. Giliniimiiz uygulamalart igin yeterli degildir
(Sogukpinar (2010)).

# perl nikto.pl -h http:

127.0.0.1
+ Target Hostname:  localhost
+ Target Port:
+ Start Time:

) PHP/5 .24 8%t 1 th™Suhogdn-Patc
inode: 1390837 size: 45, mtim
+ Number of sections in the version string differ from those in the database, the ‘server reports: fe/2.2.9 while the dat
abase has: 2.2.15. This may cause false positives.
+ Number of sections in the version string differ from those in the database, the server reports:"php/5.2.6-bt0 while the da
This may cause false positives.
appears to be outdated (current is at least 5
lowed HTTP Methods: GET, HEAD, POST, OPTIONS, TRACE
+ OSVDB-877: HTTP TRACE method is active, suggesting the host is vulnerable to XST

Sekil 12: Nikto
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4242 W3AF

Web aplikasyonu agikliklarint bulmada son derece popiiler, giiglii ve esnek bir
aragtir (bkz. Sekil 13). Kullanimi kolay bir ara yiize sahiptir. Birgok web
degerlendirme 6zellikleriyle istismar eklentilerinin gelisiminde kullanilmaktadir.

= wiafl - Wab Application Attack and Audit Framoework
Brofiles Edit Jools Configuration Help

= I oo ¥ P e g Ol W —
Scan config |

Profiles Target: |httpytestmeathome.com | | = Start | | S

| o [sed =

CWASRE_TOR10

)

¢ [This plugin is & stream editor for web requests and respc|

! [Threa configurable parameters exist:
-p

trings that tell the sed |
axarmples:

This vk the the relgluest [hlea|

replace it with MotLuser. |

- sbyIfFlormyform |
This will make sed search in the relslpense [blody f|
and replace it with form.

[=I | (2 f»] Multiple expressions can be specified separated by cormu|

' | expressions [ =
<l [En i)

©o g0 = o

Sekil 13: W3AF

425 Yerel Ag Protokolleri Giivenlik Testleri Siireci ve Kullamilan Temel
Araclar

Yerel ag protokolleri gilivenlik testleri genellikle énemsenmez ya da ikinci plana
atilir. Yerel ag saldirilarint saglikl olarak test edecek yazilim eksikligi “Yersinia” ile
sik kullanilan LAN protokollerini test amacl “Ettercap” araglar1 kullanilir.

4251 YERSINIA
Bu arag ile birlikte kullanilan protokoller; (bkz. Sekil 14).

Spanning Tree Protocol (STP)

Cisco Discovery Protocol (CDP)

Dynamic Trunking Protocol (DTP)

Dynamic Host Configuration Protocol (DHCP)
Hot Standby Router Protocol (HSRP)

IEEE 802.1Q

IEEE 802.1X

Inter-Switch Link Protocol (ISL)

VLAN Trunking Protocol (VTP)

97



O. F. Kaya, E. Oztiirk / Veri Ag Giivenligi Igin Uygulama ve Analiz Calismalari.

e Protucols Actions gptions Lol
o e e = - - (s
Launch attack £dit intarfaces Lond defmut List atcacks Clearstats | Capture | Edit mode  Ewit
Irotacoes | Packets | I w0a.10 862 1 [ise fare [vre| 1
711 Larratar [are - Dt in W Prot [interface | Comt | Lant seen
an
] ONCO P 10412208 224.0.0.5 B9 UKK atho ) 05 firps 0811153
3 oupo e 1041202 240008 1use  etho 1 03 tep UBi11:83
- ousow 10412203 224008 U UKN etho 1 03 nep 0Bi11:53
o 0008 ARP 104132178 10413201017 UKN  etho 1 03 5ep 08:11:53
o ONDEARP 10413703 10413701507  UKN  sthD 2 03 Saip 08111253
1477 SGH P 3ALIIT B8 0B KN athe ) 03 Sap 0011153
Lhi} QUGG A0ALII0AE  I0ALIIAE G0 cop et 3 03 5op UBI11154
oot Tose GmoaIe 104133090 104123392 ancep  etho ' o3 op om 3148
St MAC CEEETE GEGOER 104137038 104132184 00 Lop sbho a 03 Sup 08111:53
Dastiation MAS
LA
P ™
o on
[ET onos anp
wLan
ke EEE 0o 18
ot Source MAC  [GETSEIA 19 32IBF  Destmabion MAC  [FECFFLRFIFFFFLFE
LaPratez ukn
—_— 30.42,720.7 :
Baw 10,43.330.200% viam  [1 Proity [T cm [o6  tzerer  [anon  vianz |7 misdty [7 en [oo
o pror wkn
Fajom Lzbrotez  [Gios  srce [Tooo.001 Dot e [355.30%. 385355 B eee 03
ntarface atha
Pavloadd |
1 j
[rETE =

m 'ﬁ - [ B Z - o) BeFver CoMrel - KNie M5 RITH-Ataslime phal o
2 e o %4 T = et - roncie <3x s are (4] Tme o) 1 3 Yeesinia 0.7.1

Sekil 14: Yersinia

4252 ETTERCAP

Yerel aglarda araya girme, bilgi ¢alma ve dos yapmak icin kullanilan gelismis bir
aragtir (bkz. Sekil 15). MITM ig¢in ¢esitli yontemler kullanir. Bu yontemler;

ARP poisoning
ICMP Redirect
Port Stealing

DHCP spoofing

ettercap NG-0.7.3
Start Targets Hosts \Wiew | Mitm | Filters Logging Plugins Help

rp poisoning...
lcrmp redirect...

Plugins =

Mame “ersion | In Port stealing...
arp_cop 1.1 R Dhep spoefing...
autoadd Al Stop mitrn attack(s) in the target range

chk_poison Check if the poisoning had success

dns_spoof Sends spoofed dns replies
dos_attack Run a d.o.s. attack against an IP address
durmrmy A plugin template (for developers)

find_conn Search connections on a switched LAMN

N H W R
O 000K+ HN

find_ettercap Try to find ettercap activity @

28 plugins

39 protocol dissectors

53 ports monitored
7587 mac vendor fingerprint
1598 tcp OS fingerprint
2183 known services -

Sekil 15: Ettercap
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4.3 Zafiyet Tespit Araclarimin Artilary/Eksileri

Bu araclar her zaman kesin sonug vermezler. Yaniltabilme paylart yiiksektir.
Bulunan her zafiyetin varliginin fiziksel olarak test edilmesi dogru sonuca gotiiriir.
Dogru sonug almak i¢in birden ¢ok ara¢ kullanmak gerekir. Zafiyet tespit etmek i¢in
en dogru ara¢ secilmelidir. Yanlis iiriin ile dogru sonug alinmaz. Hacking evresine

yon verir.

4.4 Sonug/Result

Tim bu bilgiler 15181nda uygulama sonuglar1 asagida tartisilmigtir. Test stirecleri ve
ilgili raporlamalar agagida yer almaktadir.

4.4.1  Penetrasyon Testi Raporlama Sireci

Penetrasyon testinin ardindan yapilacak raporlama siirecinde iglemlerimizi adim
adim yaparak oncelikle siireci degerlendirmek en dogru yoldur.

1.Adim:

2. Adim:

3.Adim:

4. Adim:

5.Adim:

6.Adim:

7.Adim:

Sistem Giivenligi Ana Hatlan

Ag diizeyinde proaktif penetrasyon Testi yapilacak tiim aygitlar
listelenir. Sistem giivenligini saglayan protokoller, prosesler, ag
bilesenleri, ara birimler ve giivenlik gereksinimleri arastirildi.
Sistem Zayiflik Incelemesi

Ag ve sistemlerde bulunan potansiyel zayifliklar arastirildi. 1.
Adimda elde edilen bilgiler dogrultusunda potansiyel zayiflik
aragtirmalar1 ve saldirt plani gelistirildi. Potansiyel ag altyapisi
zayifliklart ve eksiklikleri tespit edildi.

Zayiflik Degerlendirmesi

Ag haritas1 ¢ikarildi ve 2. Adimdaki tim bilesenlerde bulunan
zayifliklar degerlendirildi. Hedef analizi sonrasi hangi bilesenlere,
sistemlere hangi protokollerle saldirilacag: belirlendi.

Arac¢ Analizi

Arastirma, inceleme ve degerlendirme siiregleri sonrast soz
konusu senaryolar i¢in hangi araglarin kullanilacaginin listesi
¢ikarildu.

Penetrasyon Saldirilar

4. Adimda belirlenen araglar ve 3. Adimda belirlenen saldiri
senaryosu kullanilarak penetrasyon saldirilar1 diizenlendi. Bu
saldirilar sonucu basarili olanlar siniflandirildi.

Zayiflik Analizi

Ortaya cikan zayifliklarin analizi yapilarak ortaya ¢ikabilecek ek
zayifliklar ve aksiyonlar goz oOniine almarak riskin minimize
edilmesi saglandi. Zayifliklar aras1 baglantilar olup olmadig: risk
grubuna gore gozlenir.

Geri Bildirim Siireci

Sistem giivenlik veritabani, zayiflik veritabam1 ve araglar
diizenlenerek raporlama asamasina gegildi.
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4.4.2  Bulgu Onem Dereceleri

Ag ve sistemlerde bulunabilecek riskler gesitli kategorilerde siniflandirilir. Asagida
bu risk siniflandirmalar ve yol agabilecegi zararlar 1s1ginda sonug raporun dnem
derecesi belirlenir.

Acil Risk Siifi

Sistemin biitiinliigiinii tehdit eden tarzda saldirilar bu sinifta goriilir. Bu smifta
bulunan zayifliklar saldirganin en cabuk sekilde sistemlere erismesini saglar.
Niteliksiz saldirganlar dahi bu zayifliklarla sistemlere erisim saglayabilirler.

Kritik Risk Sinifi

Bu siniflandirma sistemde bulunan belli siniftaki verilere dig agdan erisim saglar.
Saldirganin sistemleri tamamen ele gegirmesi ile sonuclanabilecek saldirilara sebep
olan acikliklardir.

Yiiksek Risk Sinifi

Yiiksek risk derecesindeki zayifliklar sistemden bazi kritik bilgi edinme ile
sonuglanabilecek saldirilari tanimlar. Ayrica yerel agdan ya da sunucular iizerinden
hak yiikseltmeyle sonuglanacak saldirilara sebep olabilirler.

Orta Risk Siifi

Yerel agdan veya sunucu iizerinden gergeklestirilebilecek, hizmet disi birakma,
servis engelleme ile sonuglanan saldirilara sebep olan agikliklardir.

Diisiik Risk Simifi

Sistem ile ilgili bilgilerin desifre edilmesi veya sistem, ag lizerinde ¢aligan riskli bir
servisin haberdar edilmesi amaciyla kullanilir. Bu sinifta yer alan sistem ve ag ile
ilgili yoneticilerin haberdar olmasi i¢in belirtilir. Bu bilgiler 1s18inda sikilagtirma
(hardening) ¢alismalar1 yapilmasi gerekir.

5. DEGERLENDIRME

Son olarak yukaridaki bilgiler toparlanip zayifliklar listelenmistir (bkz. Sekil 16).
Daha sonra da bu zayifliklarin giderilmesi adina ¢6ziim Onerileri uygulanmustir.
Sonu¢ olarak uygulanan ¢o6ziimin s6z konusu zayifligi ortadan kaldirdigi
goriilmiistiir. Ornek olarak, diisiik diizeyde bir zayiflig1 ele alacak olursak (bkz.
Sekil 16), kullanilan web sunucusunun http bashgr kullanilarak yukaridaki
yontemlerden uygun olanmin kullanilmas: suretiyle sirket igerisindeki i¢ IP ifsast
mumkin olabilmektedir. Web sunucusu i¢ ip adreslerini disaridaki kullanicilara ifsa
etmektedir. Bu tarz bilgi edinme temelli zayifliklar saldirganlara i¢ ag hakkinda bilgi
edinme sans1 tanimaktadir.

Bu sorunun ¢6ziimii olarak yapilmasi gereken basit bir giincellemenin yeterli olacagi
gorilmiistiir (bkz. Tablo 1). Yama giincellemesi yapildigi takdirde bu ifsanin 6niine
gegcilecegi gorilmiistiir.
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Zayiilik

Wab Server Dizin Listems Zayillid

Digariya Agik HP Procurve Yénelim Paneli Zayillig
Sitrelenmeden lletilen Web Tabanh Kimlik Dogrulama Zayithg
Waeb Otomaltik Sifre Tamamilama Zayiihge

Hatah Tasarlanmig Captcha Kullanm

Apache Web Server Coklu Zayifhklar

FPHPFP Coklu Zayifliklar

PHPmyadmin BBoode Tag XS8 Zayillig

Web Sunucusu HTTP Bashdgr Ig 1P lisas:

Dnganya Agik Kritik Sorvisler

Apacha Tomcal JSP Varsayilan

Bulgu Onem Dereces|
Oirta
Orta
Orta
Dk
Crta
Acil
Acil
ks
Dglik
Orta

Orta

Sekil 16: Zayifliklarin Bulgu Onem Derecesi

Zayiflik

VMware ESXi File Descriptors Zayifig:

VMware ESXi NFC Trafigi Servis Engelleme Zayiflig:
Desteklenmeyen Isletim Sistemi Debian Sarge

Yetkisiz Kritik Dosya Erisimi Zayifhg

Yapilandirma Sorunu / Zararh Yazihm / Desteklenmeyen Isletim Sistemi

Windows
MySQL Coklu Zayifliklar
ProFTPD Race Condition Zayifhg:

Nginx Web Server DoS ve Bilgi Edinme Zayifig

Bulgu Onem Derecesi
Yiksek
Yiiksek
Yiksek
Yiksek

Acil

Yiksek
Orta
Yiksek

Sekil 17: Zayifliklarin Bulgu Onem Derecesi

Tablo 1: Web Sunucusu HTTP Bashg I¢ IP ifsas

Web Sunucusu HTTP Bashg i¢ IP ifsasi

Kullanici Profili Genel Kullanici

Erisim Noktasi Kurum Di1s Ag1

Onem Derecesi Diisiik

Etkisi Kurum i¢ ag ile ilgili bilgi edinme

Web sunucusu i¢ ip adreslerini digaridaki kullanicilara ifsa
etmektedir. Bu tarz bilgi edinme temelli zayifliklar

Aciklama saldirganlara i¢ ag hakkinda bilgi edinme sans1 tanimaktadir.

¢codzlimlenebilir;

US;Q218180

Asagida yer alan Microsoft biiltenleri yardimiyla sorun
http://support.microsoft.com/default.aspx?scid=kb;EN-

http://support.microsoft.com/default.aspx?scid=kb;EN-

Cozim US;0834141

Bulgunun tespit

edildigi bilesenler | |P/URL:http://..., Port: /tcp..../tcp, Sistem: Windows
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6. SONUC ve GELECEK CALISMALAR

Sonug olarak, yapilan tiim arastirmalar ve testler verinin ve varliklarin korunmasinin
O6nemini gozler oniine seriyor. Yapilandirilan kurum agi, merkez ve saha arasindaki
veri iletisiminin siirdiiriilebilirligi ne kadar onemliyse bu verinin giivenligini
saglamak da ayni oran da onemlidir. Bu ¢alismada agimizdaki tehditler, 6nem
derecelerine gore farkli araglarla tespit edilerek ¢6ziim konusunda uygun prosediirler
uygulandi ve tehdit bertaraf edildi. Bu ¢aligma farkli kurumlar i¢in de planlaniyor.
Ayni sekilde yapilacak yontemlerle farkli illerde farklt kurum ve kuruluslara
danismanlik verilmesi planlantyor.

Hali hazirda calismis oldugum kurumumda (Ispark A.S.) her yil diizenli olarak bu
testleri yapmaktayiz. Ozellikle Metasploit ve Coreimpact ydntemlerini kullanarak
kullanic1 bilgisayarlarindaki zafiyetlerve sistemde olusturdugu etkiyi gormiis
oluyoruz. Ilave olarak da gesitli giivenlik firmalarmin inhouse denilen yerel
yazilimlarindan da istifade ederek giivenlik seviyemizi ist seviyede tutmaya
calistyoruz. Ayni ydntemi yakin zamanda tiim Ispark otoparklarinin Istanbul Kart ile
calismaya baglamasiyla arttirarak devam edecegiz. Zira Istanbul Kart entegrasyonu
ile Ispark otoparkma araglarini park edenler yoluna toplu tasima araglari ile ve
indirimli olarak devam edebilecekler. Bu hizmeti saglarken Istanbul Kart
operasyonunu yiiriiten yine IBB sirketi Belbim A.S. ile ortak entegrasyon ve
giivenlik caligmalar1 yaparak kullanima baslanmasindan sonraki giivenlik agiklari
ihtimallerini tespit ediyoruz. Daha sonra da bu ihtimaller tizerinden gerekli tedbirleri
alarak hizmete baglamis olacagiz ve sonrasinda sahadaki uygulamaya gore giivenlik
tedbirlerimizi sik sik tekrarlayacagiz. Istanbul Kart en fazla 20 Milyon insan
tarafindan kullanir disiincesiyle yukarida bahsettigim araglari kullanmaya devam
edecegiz ve bu minvalde eksiklerimiz varsa da onlar1 gormiis olacagiz. Bu konuya
onem veriyoruz ¢iinkii bir Istanbullunun dedigi gibi, “Benim 7 Ozel Aracim var ama
1 Tane Anahtarim Var o da Istanbul Kart”.
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