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Ozet— Caligmada, bilgi ¢aginda yasadigimiz bu dénemde en onemli gereklilik haline gelmis bilgi giivenliginin bilgi
sistemleri ile entegre edilmesi lizerine calisilmistir. Siireklilige ihtiya¢ duyulan bu siiregte maksimum fayda saglanacak
sekilde tasarlanabilmesi i¢in bir yazilim Onerilmistir. Bu uygulamada ISO 27001 bilgi giivenligi yonetimi sistemi
standardinin maddelerine cevap verebilecek nitelikte modiiler bir yap1 olusturulmus ve kullanici dostu bir yazilim
uygulamasi gelistirilmistir. Uygulama igerisinde ki varlik yonetimi, risk yonetimi, tedarik¢i yonetimi, envanter yonetimi,
bakim yonetimi, diizeltici iyilestirici faaliyetler, olay yonetimi, egitim ve hatirlatma modiilleri ile bilgi giivenligi yonetim
sistemi kurulum agsamasinda ihtiya¢ duyulan biitiin ana siireglerin elektronik ortama taginmasini amaglamistir. Gelistirilen
uygulama sayesinde bilgi giivenligi yonetimi siirecindeki kagit ya da elektronik ortamda yiiriitiilen siireler ya da yapilan
isler uygulama tizerinden takip edilerek her an gézlemlenebilir duruma gelecek ve kurumun kendi durumuyla ilgili sonuca
tek bir ara yilizden ulasabilmesi saglanacaktir. Ayrica gelistirilen kullanici dostu ara yiizlerle minimum diizeyde bir eforla
beklenilen isin gerceklestirilmesi ve bu siiregte de insan hatasindan en az seviyede zarar goriilmesi saglanacaktir.

Anahtar Kelimeler— bilgi giivenligi yonetim sistemi, BGYS, 1ISO27001, risk y6netimi, varlik yonetimi

ISO 27001 Information Security Management System
Software Design

Abstract—In this study, it has been worked on the integration of information security, which has become the most
important requirement in this period we live in the information age, with information systems. A software has been
proposed so that it can be designed in a way that provides maximum benefit in this process that requires continuity. In
this application, a modular structure that can respond to the provisions of the ISO 27001 information security management
system standard has been created and a user-friendly software application has been developed. Asset management, risk
management, supplier management, inventory management, maintenance management, corrective and remedial
activities, incident management, training and reminder modules within the application aim to transfer all the main
processes needed during the information security management system setup to the electronic environment. Thanks to the
developed application, the processes carried out in the paper or electronic environment in the information security
management process or the work done will be monitored through the application, and it will be observable at any time
and the institution will be able to reach the result about its own situation from a single interface. In addition, with the
user-friendly interfaces developed, it will be ensured that the expected work is carried out with minimum effort and the
least damage from human error in the process will be ensured.

Keywords— information security management system, ISMS, 1SO27001, risk management, asset management

1. GIRIS (INTRODUCTION) Giiniimiize kadar iiretilen toplam bilgi giiniimiizde 2 yilda
iiretilirken, yakin zaman da 1 yil ya da belki de 1 ayda

21.yy diinyasinda internet ¢ag1 yasanirken insanlik bugiine iiretilecek sev?ye.:lere gelecektir. Tabi ,ki bilgi iiretimi
kadar ki tarihinin toplamindan daha fazla bilgiyi iiretme, fa}.ydalz.lrllyla kjlfhlfte" her sey de oldugu glbll olgmsuz
bilgiyi kullanma ve bilgiye erisme ihtiyact duymaktadir. ~ yOnlerini de giin yiiziine ¢ikarmaktadir. Her bir bireyin, her
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bir kurumun, her bir iilkenin iirettigi bu bilgiler kendileri
icin sorun olusturacak sekilde farkli kisilerce ele
gecirilmekte ve farkli sekillerde kullanilarak bilgi sahibine
¢ok ¢esitli zararlar verebilmektedir.

Bilginin bu kadar yayginlastigi, bilgiye olan ihtiyacin bu
kadar arttign bir donemde olusturulan bu bilgilerin
giivenligi de ¢agimizin en biilyiik sorunlarindan biri haline
gelmistir. Bilgiyi iireten insanlarin yani sira iiretilen o
bilgiyi yetkisiz bir gsekilde ele gegirmek ve yanlig amaglar
dogrultusunda isleyerek kullanmak isteyen biiyiik bir insan
toplulugunun oldugu da inkdr edilemez. Teknolojik
gelismelerin ¢ok hizli ve ciddi ilerlemeler kaydettigi
glinimiizde giivenlik icin yapilan caligmalar ¢ok biiyiik
basarilar kazansa da diger bir taraftan da farkli tehlikeleri
beraberinde dogurmaktadir. Bilgi giivenligi icin iiretilen
her yeni lirlin ya da yaklasim aslinda yeni bir agiga,
savunulmasi  gereken yeni bir cepheye ortam
hazirlamaktadir. Yani kurumsal ve kisisel bilgilerin
giivenligini sadece teknik giivenlik dnlemleriyle (giivenlik
duvari, sanal 6zel ag, saldirt tespit/Gnleme sistemi, anti
viriis, icerik kontroli yazilimi, veri sifreleme, kimlik
dogrulama, yetkilendirme vb.) saglamak miimkiin degildir

[1]

Iste bu sartlar icerisinde bilgi giivenliginin saglanmasi tiim
paydaslar icin (bilgiyi lreten, bilgiyi isleyen, bilgiye
erisen) Onem teskil etmektedir. Bu bilgi giivenligi
seriiveninde her tiirlii destegin alinmasi olabilecek tiim
tehlikeler diistiniilerek bir giivenlik mimarisi olusturulmasi
basariya ulagilmasinda ki en biiyiilk etkendir. Diinya
genelinde bilgi giivenligi igin yapilan derinlemesine
¢aligmalar sonucunda uygulama ve teorik olarak bir¢ok
iriin, rehber, standart olusturulmus durumdadir. Tiim
bunlar bilgi giivenliginin ne kadar detayli bir alan oldugunu
ve yasal bir zemine oturulmasi gereken teknik materyallere
ihtivag duyan ve belli bir kiiltiiriin olusturulmasiyla
saglanabilecek bir sistem oldugunu géstermektedir.

Bilgi giivenligi saglanirken bilisimsel giivenlik altyapisinin
olusturulmasi, ilgili kigilerin konular hakkinda bilingli ve
kabul etmis bir sekilde tutum sergilemesi ve tiim bunlari
destekleyici yaptirimlart  dayatan bir yasal yap1
gerekmektedir. Ulkemiz de kiiresel pazarda yer alan
bilisim cihazlar1 biiyilkk dl¢lide yer almasmna ragmen,
kullanici bilinci ve yasal mevzuatlarda eksiklikler
bulunmaktadir. Bu kampsam da gerek devlet eliyle gerekse
Ozel istiraklerle birgok farkli alan igin birgok standart,
prosediir, talimat, c¢erceve gelistirilmis ve halen
gelistirilme durumundadir. Bilgi gilivenligi 6zelinde de
bircok farkli temel teskil edebilecek kaynak vardir.
Bunlarin arasinda “Finans ve savunma sanayisi gibi 6zel
konular diginda kalan saglik, haberlesme, tretim, Ar-Ge
vb. pek cok sektdr icin ISO/IEC 27000 ailesi, Bilgi
Giivenligi Yonetim Sistemi (BGYS) olarak genel kabul
goren siire¢ yonetimidir” [2]. Ve bu ailenin en temel iiyesi
olan TS ISO/IEC 27001 BGYSS standard1 da bilgi giivenligi
eksikligin giderilebilmesi noktasinda TSE tarafindan
olusturulmus bu ailenin en yaygin iiyesidir [3]. Bu standart
kurumsal kimlik barindiran yapilarin Bilgi giivenligi i¢in
uygulamas1 gereken asgari sartlart barindiran bir yol
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gosterici olarak eksik olan mevzuati doldurmustur. Bu
standart ile kendi kendine isleyen, kontrol edilebilen,
seffaflik ilkesine bagli ve hesap verebilen bir sistem
kurulmasina rehberlik etmek istenmektedir. Standart TSE
tarafindan siirekli giincellenerek ¢agin getirilerine ayak
uyduran bir sistem kurulmasi i¢in giincelligini korumasi
saglanmaktadir.

Tiim bu ¢aligmalarin paralelinde ise devlet tarafindan kamu
kurumlarma ISO 27001 BGYS Kalite sertifikasinin
almmmasi zorunlu kilinmig ve bu kararla birlikte de 6zellikle
kamu kurumlarinda bilgi giivenligi ve bilgi gilivenligi
yOnetim sistemi siiregleri hiz kazanmigtir [4].

Biraz daha somutlastirilarak konu ele alindiginda bilgi
giivenligi yonetim sisteminin varliginin kazanclar1 kabaca
asagidaki sekilde siralanabilir [5].

e Yapilan risk c¢aligmalariyla etkin bir risk
yOnetiminin saglanmasi.

e  Kurumsal prestijin korunmasi ve artigi.

e I siirekliliginin saglanmas.

e Bilgiye erigimin denetlenmesi ve

yetkilendirilmesi.
e Tiim paydaslarin giivenlik konusunda farkindalik
diizeyinin yiikseltilmesi.

e Kurulan gergekgi bir kontrol sistemi ile yonetilen
sistemlerde ki duyarli bilgilerin uygun bir sekilde
kullanilmasinin saglanmas.

e Bilgi varliklarinin
dogrulugunun korunmasi.

biitiinliigliniin ve

e  Bilgi varliklarinin gizliliginin korunmasi
e  Bilgi varliklarinin erisilebilirliklerinin artirilmast.

e  Bilgi sistemleri kaynaklarini en etkili ve giivenilir
sekilde kullanilmasinin saglanmasi.

Gerek bu zorunluluk gerek cagi yakalamak gerekse
yukarida sayilan kazanglarin cazibesiyle baglanilan ISO
27001 BGYS siirecinde mevcut varliklar ve siiregler
belirlenirken, bu varlik ve siireglerin dogurdugu risk
haritasinin ¢ikartilmasi ve bu risklerin yiiriitiilebilmesi i¢in
riskin ve siirecin yapisina gore farklilik gosterebilen
eylemlerin tamimlanmas: temel teskil etmektedir. Temeli
olusturan bu risk yonetimi ise hedeflere ulasabilmek igin
her seviyede risklerin belirli bir ydontemle sistematik olarak
belirlenmesi, degerlendirilmesi, kabul edilebilir
seviyelerin kontrol edilmesi, risklerin etkilerini azaltma
icin Onlemlerin alimmasi ve islenmesini saglayacak
stireklilik gerektiren bir siiregtir [6].

Riskler yonetilirken risk sahibinin riskin azaltilmasi,
riskten kaginilmasi, riskin kabullenilmesi, riskin transfer
edilmesi eylemlerinden hangisini segecegi riskin ve
stirecin degerine, zaman ve maliyet verilerine gore
degiskenlik gostermektedir. Yapilan detayli varlik ve risk
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calismalar1 sonucunda bilgi giivenligi yonetim sistemi
kurmak kurumlarin bilgi varliklarmin farkina varmasini,
hangi varliklara sahip oldugunu ve bu varliklarin 6nemini
anlayarak, risklerini belirleyip yoneterek is siirekliligini
saglayacaktir [6].

Siireg igerisinde gerceklestirilen tiim bu islemlerin matbu
bir yiik getirdigi, olusturulan yeni siireglerin is yiikiini
artirdigi ve insan hatasina agik noktalar olusturdugu
disiiniildiigiinde ¢agimiza ayak uydurarak siireglerin
elektronik ortama gecmesi dinamiklik, is strekliligi, is
yiukiinde azalis ve matbu yiikten kurtulus anlamina
gelecektir.

Ayrica sistemin denetiminde siirekli denetim uygulamasi
olarak da kullanilabilecek bu sistem sayesinde denetgilerin,
gercek zamanli denetim yapabilmesi, denetim kanitlarini
elektronik ortamda inceleyebilmesi ve aylik, haftalik hatta
giinliik raporlar alabilmesi ve gerekli bilgilendirmeleri
yapabilmesi miimkiin olacaktir [7].

Literatiir de ki c¢aligmalar incelendiginde genel olarak
bilginin, bilgi giivenliginin, bilgi giivenliginin saglanmasi
gerekliliginin ve bilgi giivenliginin nasil saglanmasi
gerektigi konusunda caligmalar bulunmaktadir [6, 8-15].
Bu caligmalarin yani sira daha 6zele inerek siirecteki insan
faktoriine dikkat geken ve sistemlerin en zayif halkasi
kadar giicli oldugunu vurgulayan ve bu haklanin
giiclendirilmesi i¢inde son kullanicinin farkindaliklarinin
artirilmasini dikkate alan ¢alismalarda mevcuttur [16-18].

Birgok yayinda da siirecin temelini olusturun risk yonetimi
ele alinarak detayli sekilde incelenmesi ve farkli yonlerden
ele alinmalari saglanmigtir[11,12,19-25]. Literatiirdeki
bazi caligmalarda da bilgi glivenligi yonetim sisteminin
yazilim altyapisina oturtulmasi ele alinmis ve uygulama
Onerileri verilmistir [7,9,21]. Mevcut literatiire destek
vererek var olan onerilerin daha da gelistirilmesi ve ISO
27001 bilgi giivenligi yonetim sisteminin tiim agsamalarinin
yazilim ortamina aktartlmasi i¢in gerekli altyapinin ve
bilgilendirmenin yapilmast bu ¢alismanin amacin
olusturacaktir.

Caligmada bilgi giivenligi yonetim sistemi, gerekliligi ve
stirecleri ve literatiir hakkinda verilen bilgilerden sonra
calismada 2. boliimde uygulama genel hatlartyla tanitilmas,
3. bolimde modiill modiil gereklilikleri ve detaylar1
incelenmis ve 4. boliimde uygulamanin gelistirilmesi ve
eksiksiz hale gelmesi igin Oneriler sunulmustur.

2.  GELISTIRILEN UYGULAMA
APPLICATION)

(DEVELOPED

ISO 27001 BGYS kalite sisteminin kurum ve isletmelerde
uygulanmasi gereken birgok siire¢ bulunmaktadir. Bu
stireglerde kurumun yaptigi islerin dokiimante edilmesi
raporlanmasi, bilgi varliklarinin envanterlerinin tutulmasi
gibi pek ¢ok bilginin tutulmasi ve bu bilgilerin zaman
i¢inde degisiminin takip edilmesi gerekmektedir. Bu kadar
stirecin bilgilerinin maniiel olarak tutulmasi gereksiz is
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yiikii ve ayn1 zamanda kontrol dis1 durumlarin olugsmasina
neden olmaktadir. Bu amagla baslanan proje kapsaminda
Ankara Sosyal Bilimler Universitesi (ASBU) Bilgi Islem
Daire Bagkanligi biinyesinde 1SO 27001 BGYS kontrol ve
takibinin yapilabilmesi igin web tabanli bir otomasyon
sistemi planlanmigtir. A¢ik kaynak kodlu bir altyap: da
dizayn edilen uygulama da iligskisel veri tabam
kullanilmistir. Modiiler bir yap1 olusturulmaya caligilmis
ve rol tabanli yetkilendirme ile kisilere farkli seviyede
yetkiler verilebilecek esnek bir cati olusturulmaya
calistlmigtir. ISO 27001 BGYS siireglerinin gerektirdigi
gibi kurumda bulunan tim yazilim sistemlerinde Tek
Oturum Agma (Single Sigh On - SSO) kimlik dogrulama
diizeni kullanilmaktadir. Boylelikle kullanicilara tek bir
oturum bilgileri ile birgok yazilima erisme imkant
verilmekte ve kullanic1 sifrelerine ASBU sifresi adi
verilmistir. Ayrica kullanicilarm ASBU sifrelerini 6 ay
sireyle degistirmeleri zorunlu kilmmistir. Tek oturum
acma kimlik dogrulama diizeni kullanilmadiginda her
uygulama i¢in farkli kullanici bilgileri gerektirmektedir.
Bu da kullanicilarin bir¢ok sifreyle bogusmasi ve bunun
sonucu olarak da giivensiz sifrelerin tercih edilmesi ile
sonug¢lanmaktadir.

Gelistirilen sistemde SSO kimlik dogrulama sistemi icin
Basit Indeks Erisim Protokolii (LDAP) katman protokolii
kullanilarak kullanic1 dogrulamasi yapilmaktadir. LDAP,
TCP/IP ile haberlesen dizin servislerini sorgulama yapmak
i¢in kullanilan bir uygulama katmani protokoliidiir [22].
Kullanic1 dogrulamasinda kullanicilarin ASBU kullanic
ad1 ve sifresi web ara yiizii ile alinarak LDAP sunucusuna
gonderilir. LDAP sunucusunda kullanict adi ve sifre
dogrulanirsa dogru (True) dogrulanmaz ise yanlis (False)
cevabi gelir. Sekil 1’de LDAP katman protokolii ¢caligma
prensibi verilmistir. Buna gore kullanici web ara yiizii
iizerinden kullanici ve sifresini girerek LDAP sunucusuna
kullanict dogrulama talebi yapmaktadir. LDAP sunucusu
iizerinden kimlik dogrulama islemi yapilarak islemin
cevabi tekrar kullanici istemcisine yonlendirilir ve bdylece
uygulamada kullanici dogrulanarak sisteme alinir.

—0

LDAP
Sunucusu
Web Arayliz I

-
g Kimiik
_) dogrulama

(Authentication)

Kullanici
Sifre

Kullanici

Sekil 1. LDAP katman protokolii ¢calisma prensibi
(LDAP layer protocol working principle)

Uygulama igerisinde tanimlama modiilii, varlik yonetimi,
risk yonetimi, tedarik¢i yOnetimi, envanter / zimmet
yoOnetimi, bakim yonetimi, diizeltici iyilestirici faaliyetler,
olay yonetimi, egitim yoOnetimi, hatirlatma modiilii ve
yetkilendirme modiilii gelistirilmistir. Tiim bu modiiller
icerisinde kullanilacak olan katsayilarin, sabitlerin
kullanic1 tarafindan tanimlanarak parametrik bir yap1
sunulabilmesi i¢in tanimlamalar modiilii olusturulmustur.
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ASBU ISO 27001 BGYS uygulamasinda gelistirilen
modiiller Sekil 2’de verilmistir. Gelistirilen bu yazilim bir
biitiin olarak diisiiniildiigiinde siirecleri isleten personeller
icin is kolaylastirict ve hatadan kurtarici bir ortam

saglarken, yonetim seviyeleri iginde karar almalarina
destek saglayan bir yap1 gostermektedir.

ASBU
180 27001
BGYS

|

Envanter / Zimmet
Yonetimi

Tanimlama Moddll Tedarikci Yonetimi Bakim Yonetimi Egitim Y&netimi

v

Varlik Yonetimi Risk Y@netimi

¥

Hatirlatma Modali

A v

Diizeltici Faaliyetler Olay Yonetimi

Yetkilendirme Modali

Sekil 2. Gelistirilen modiiller
(Developed modules)

Tiim bu alt modiiller, olusturulan kayitlar ve girilen veriler
sayesinde kurum igin yonlendirici olan bir sistem
olusturmaktadir. Uygulama sayesinde dijital diinyanin
getirilerinden faydalanarak bir evragin kaybolmasi ya da
zarar gormesi ihtimalini ortadan kaldirarak olusturulan
kontrollerle ~ veri  kaybi  yasanmasiin  Oniine
gegilebilecektir.  Ayrica rapor olusturulmas:  igin
klasorlerce evrakin incelenmesi yerine bir ekranda biitiin
istenen sonuclara ulagilmasi saglanabilecek, saglanan bu
ozet ekranlartyla yoneticiler ve denetciler tarafindan
stirekli denetim ve kontrole imkan saglanabilecektir. Bu
noktada yoneticilere bircok enformasyon saglayan
uygulama karar alma siirelerini diigiirerek etkin karar
almay1 saglar. Yoneticilerin dis ve i¢ denetimde gerekli
evraklart ve dokiimantasyonu sunmasinda kolaylik
sagladigi gibi iist yoOnetime rapor imkani saglayarak
stirecin tiim kademelerde kolayca izlenmesine olanak tanir.
Yoneticiler i¢in hazirlanan yonetici dzeti goriiniim sayfasi
Sekil 3’de verilmistir. Sekil 3°de goriildiigi gibi
yoneticinin sorgulayacagi pek ¢ok degerin uygulama
icinde tek ekranda gérmesini saglanmaktadir. Buna gore
varlik modiiliinden gelen toplam varlik sayisi, bu toplami
olusturan siireg, belge ve ag ve sistemlerin sayilart
goriilebilmektedir. Cihaz modiiliinden gelen toplam cihaz
sayist ve ag cihazlari, router, sunucu gibi cihazlarin
sayilari, kurumda hizmet veren tedarik¢i sayist ve
gerceklesen olay kayitlarinin sayilarina ulagilabilmektedir.
Kurumun ISO 27001 siirecinde elde ettigi kapatilan /
onayl1 / agilan dif talep, risk kabul / toplam risk, kritik /
toplam varlik ve onaylanmis tedarik¢i oranlar gibi pek gok
oran bilgisine ulasilabilmektedir. Ayrica siire¢ i¢in ¢ok
onemli olan risk degerlendirmenin bir pargasi risk analizini
ve risk iyilestirmelerini diigiik, orta ve yiiksek risk sayilari,
risk kabul, risk azalmasi ve degisim olmayan riskleri
grafiksel olarak gorebilmektedir. Kisacasi siirecin kontrol
ve isletilmesinde minimum ¢aba ve maksimum faydaya
erisilmesi i¢in bir ortam saglanmis olacaktir. Tiim bunlarin

yant sira kurum hafizasi olugturulmasi i¢in 6nemli bir adim
niteligi barndiracak ve sonraki siire¢ ya da uygulamalar
i¢in destekleyici bir kaynak rolii tistlenecektir.

3. GELISTIiRILEN MODULLER
MODULS)

(DEVELOVED

Uygulama altinda varlik yonetimi, risk yonetimi, tedarikgi
yOnetimi, envanter / zimmet yonetimi, bakim yonetimi,
diizeltici iyilestirici faaliyetler, olay yonetimi, egitim
yonetimi, hatirlatma modiilii ve yetkilendirme modiilii
gelisgtirilmigtir. Gelistirilen modiiller sayesinde uygulama
daha esnek bir yapiya kavusurken ayn1 zamanda raporlama
islemleri de diizenli ve kolay olmaktadir.

3.1. Varlik Yénetimi (Asset Management)

ISO 27001 siirecinin en temel noktasini olusturun varlik
envanterinin olusturulmas: i¢in gelistirilmistir. Varlik
deyince ilk etapta aklimiza gelen fiziki metalar bu siire¢
icerisinde bu tanim igin yeterli gelmemektedir. Varlik
kurum  biinyesindeki  siirecleri, fiziki  metalari,
dokiimanlari, yazilimlari ya da kurumun sahip oldugu bilgi
teknolojileri siireglerinin tiimiinii kapsamaktadir. Sekil
4’de uygulamanin varlik tanimlama arayiizii verilmistir.
Uygulama iizerinde varlik tanimlamasi yapilirken bilginin
temel degerlerini olusturan gizlilik, biitiinliik, erigilebilirlik
ozellikleri diigiiniilerek o varligin kurum icin ne derece
kritik oldugu ¢ikartilmaya calisilmistir. Bu degerlendirme
sonucunda ortaya c¢ikan varlik degeri risk analizinde
kullanilmak iizere varligin en Onemli tanimlayicist
olmustur. Uygulamada kaydedilen varliklar Sekil 5°de
verilen varlik envanteri arayiiziinden takip
edilebilmektedir. Gelistirilen varlik envanteri modiiliinde
varlikla ilgili birim, konum, bilgi siifi, kategori, gizlilik,
biitlinlik  ve  erisilebilirlik  seviyesi  gibi  risk
degerlendirmesinde dnemli bilgiler saklanmaktadir.
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Kapatlan Dif Talep / Agilan Dif Talep 31,34

Onayh Dif Takip | Agilan Dif Takip 31/34

Risk Kabul / Toplam Risk 4/145
-
Kritik Varlik [ Toplam Varlik 19/54

Onaylanmig Tedarikgi Degierlendirme [ Tedarikgi Defierlendimme 28/23

Risk Analizi

Risk Dederine Gére

Orta Risk- 38 .

Digisk Risk- 108

Risk lyilegtirmeleri

zet Durumuna Care

]
¢
5
]

Risk Kabul: 4

Risk Azalmg: 31

Degigim Yok 111

Sekil 3. Yonetici 6zeti gorliniim sayfasi
(Admin summary view page)

Varlik Ekle

Varik Ads
Lokssyon
Bugl S Kategori

Gk Butuniak Erigilebiliriik

Apiklama

Varlik Sonsmiusu

Sekil 4. Varlik tanimlama arayiizi
(Asset definition interface)

3.2. Risk Yonetimi (Risk Management)

Risk yonetimi modiili ISO 27001 BGYS kapsaminda
kurumun bilgi teknolojileri risk ¢aligmasini  esas
almaktadir. Risk c¢alismasinda varlik modiiliinde ki
varliklarin,  siireglerin  igerdigi riskler bulunmaya
calisilmakta ve varlik degeri, bilginin temel degerleri olan
gizlilik, biitiinliik, erisilebilirlik degerlerinin siddeti ve
riskin olasilik degeriyle carpilmast sonucunda 100’lik
skalada bir risk degeri bulunmustur. Bu deger risk
analizinin temel degerlendirme kriteri olarak ele alinmigtir.

Ust yonetim tarafindan belirlenen risk degeri esigine gore
riskler derecelendirilmis ve risklere bu cergevede cevap
verilmeye ¢alisilmigtir.  Uygulama tizerinde risklerin
tanimlanabilmesi i¢in Sekil 6’da verilen risk tanimlama
araylizii  tasarlanmigtir.  Gelistirilen risk  yOnetimi
modiiliinde riskle ilgili siire¢ / varlik, ilgili birim, risk, risk
nedeni, risk sorumlusu, dnceki ve sonraki risk olasiligi,
gizlilik, biitiinliik ve erisilebilirlik seviyesi gibi risk analizi
icin 6nemli bilgiler saklanmaktadir.

Sistem iizerinde risk cevabi olarak Risk kabuller
yapilabildigi gibi, Risklerle ilgili diizeltici 1iyilestirici
faaliyet tanimlanmasi da saglanabilmektedir. Riske verilen
cevaplar neticesinde risk degerinde bir degisiklik olup
olmadiginin da sistem iizerinden kontrol edilebilmesi
miimkiin kilinmustir.

Riskin olasihigmin veya gizlilik, biitiinliik, erisilebilirlik
ozelliklerinden birinin siddetinin degismesi risk degerini
degistirecegi i¢in risk takibinin yapilmasi yanlis, yetersiz
ya da gereksiz kontrollerden kag¢milmasina yardimci
olacaktir. Kurumdaki risklerin takibi i¢in Sekil 7°de verilen
risk analiz araytizii gelistirilmistir. Sekil 7°de goriilen
ornekte sistem odasinin uygun konumlandirilmamasi
kurumlari bulunduklar1 bina ve imkanlar1 dogrultusunda
sistem odalar1 yapilandirmalarindaki zorluklar nedeniyle
risk kabul edilmis ve alinan birtakim 6nlemler sonucu risk
olasilig1 orta seviyeden kiiciik seviyeye diislirilmiistiir.
Risk analiz modiiliinde kurumun yiiksek, orta ve diisiik
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olasilikli risklerini izleme, durumlarini takip etme, yapilan
miidahaleler sonrast durum kontrolii gibi pek ¢ok 6zellige
imkan saglarken risk Onceliklendirmesi ve risk
degerlendirmesinde yoneticilere karar alma konusunda
gerekli enformasyonu saglamaktadir.

3.3. Tedarikgi Ydnetimi (Supplier Management)

ISO 27001 BGYS siirecinde gereklilik arz eden ve
kurumsallagsma, kurum hafizasi olusturma iginde 6nemli
rol oynayacak bir konu olan tedarik¢i bilgilerinin
barindirilmast  ve belirli periyodlarla tedarikgilerin
degerlendirilmesi i¢in gelistirilmistir.

Sekil 8’de gelistirilen tedarik¢i bilgileri arayiizii sayesinde
calisilan tedarikgilerin  bilgilerinin  yetkili  kisilerin
erisimine acilmasi saglanmaktadir, bu sayede kurumsal
hafiza olusturulurken, insani hatalardan dogacak olan
iletisim kopukluklar1 gibi risk olusturabilecek olaylarinda
oniine gecilmis olacaktir.

Siirecin bir diger boyutu olan tedarik¢i degerlendirilmesi
icin ise 10’luk puan sistemi tizerinden 10 soruluk bir anket
olusturulmus ve bu ¢er¢evede tedarik¢inin kurum personeli
tarafindan  degerlendirilmesi  saglanmigtir. ~ Yapilan
degerlendirmeler yillik bazda siniflandirilmistir. Yapilan
firma degerlendirmeleri yonetici onayina tabi tutulmakta
olup bu sayede olasit hatalarin ve duygusal yaklasimlarin
oniine gecilmesi amaglanmstir.

Sekil 9°da uygulamada gelistirilen tedarik¢i degerlendirme
araylzii sayesinde 100 liik puan sisteminde bir firma puani
elde edilirken belirlenen seviyelere gore firmanin
smiflandirilmas: saglanmaktadir. Bu sayede de firmaya

Varhk Envanteri
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kars1 sonraki asamada alinmasi gereken tavir i¢in bir yol
gosterilmis olacaktir.

3.4. Envanter Yonetimi (Inventory Management)

Bu modiil de kurum biinyesinde kullanilan tiim bilgi
teknolojileri envanterinin tutulmasi bu sayede lisans, adet
takibi gibi yogun siirecler icerisinde gézden kacabilen ve
bu durumda biiylik sikintilara yol acabilen siireclerin
pratiklestirilmesi amaclanmistir.

Gelistirilen arayiizler sayesinde cihazlarin seri numaralari,
servis etiketleri, erisim baglantilari, cihazla ilgili belgeler,
alim tarihleri, garanti bitis tarihleri gibi bilgilerin tutulmasi
miimkiin kilinmisgtir. Bu  bilgilerle birlikte cihazlarin
garanti takibi yapilabilmesi i¢in de 6 aylik, 3 aylik ve 1
aylik stirelerde mail ile garanti bitis tarihlerinin
hatirlatmasi yapilabilmektedir. Farkli cihaz tiirleri, farkli
marka ve modeller oldugu ve bu g¢esitliligin stirekli
degistigi bilindiginden her tiirlii se¢enegin kolayca yetkiler
dahilin de kullanicilar tarafindan yapilabilecek sekilde
parametrik olarak diizenlenmesi de uygulamaya esneklik
kazandirmaktadir. Kurumdaki envanter listesinin tek
ekranda goriintiilenebilmesi i¢in Sekil 10’daki liste
arayiizli tasarlanmistir.

3.5. Bakim Ydnetimi (Maintenance Management)

Cihazlarin bakim tarihlerinin, bakim formlarinin takip
edilebilecegi modiildiir. Giindelik isler i¢inde cihazlarin
bakimlarinin takibinin zorlastig1 ve gézden kagarak maddi
ve manevi kayiplara sebep oldugu gergegi goz Oniinde
bulundurularak sistemden segilen periyodlar da bakim
hatirlama epostalari da yollanabilmektedir.

Showing 1-30 of 54 tems.

Varllk Ad) Bilgl Simifi
Akl Tahialar Hizmete Ozel
2 Fiziksel Guvenlik Sureci Hizmete Ozel
3 IF Tedefon we Santral Hizmete Gzel
4 YUk Dengeleyic Takip Shrech Gizli
5 Servis Takip / Kullamic Destek Soreci Gizli
& Fefaketlen Kurtanma Merkezi Yonetim Sdareci Gizli
7 Dig Kaynaki yazihm gestek slrec Hizmete Ozel
3 Mobil Cihazlar (Telefon) Gizli
9 Elekironik Imza Gizii
10 Dedigikik’Yama Yanetim Sireci Gizii
11 Veritabani Yonetim Srec Gizli

Kategor variik Dederi
iilern ler
w w

A ve Sistemier Ora
Slreg Yiksek
Sineg Orta
Siweg Yiksek
Taginabilir Cihaz ve Ortarmilar Orta
Uyguiamalar COoK Yiksek
Sireg Qria
Siirec Cok Yitksek ® 7 0

Sekil 5. Varlik envanteri arayiizii
(Asset inventory interface)
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Risk Ekle

Sureg | Varik Departman

Fink Neeri

Risk Sorumiusy

Mudahale Crcest Dederier

Midahale Sonras: Deferler

Jusciet ghodet

[

YVuknek Foakon Sebebi

Sorval Eriplesmna
gidses

Sekil 6. Risk tanimlama arayiizii
(Risk definition interface)

261

3.6. Diizeltici Iyilestirici Faaliyetler (Corrective and Corrective
Actions)

Diizeltici 1iyilestirici faaliyetler (dif) kurumun is ve
sireclerinin ~ devamliligini  saglayan, c¢alisan  ve
otomatiklesen bir sistem kurulmasi yolunda destek veren
en Onemli islemlerden birisidir. Olasi risklerin Oniine
gecilmesi, var olan risklerin etkisinin ya da olasiliginin
azaltilmas1 dizeltici iyilestirici faaliyetler sayesinde
ger¢eklesmektedir. Bir risk i¢in diizeltici iyilestirici bir
faaliyet tanimlanabilecegi gibi bir diizeltici iyilestirici
faaliyetle birden ¢ok riske de cevap verilebilir.

Sekil 11°de ISO 27001 BGYS uygulamasi kapsaminda
gelistirilen dif tanimlama arayiizii verilmistir.

Strec

Felaketten
Kurtarma Kameralann cahigmamas veya uygun acilarda
4 1 irilmemis ol FrAT
1 (o] 59 Merkezi Yonelim ygrl.ew.n memis olmast sonucu tespit edici
B gorintilerin alinamamasi.
Stlireci
Felakatten Sistem Odasi Destek Ekipmanlanmn
15 [a] 158 Kurtarma Periyodik Bakimlannin Yapiimamasi (UPS,

Merkezi Yonetim  Klima, Jenerator, Yangin Sondame Sistemi)

aksaklik

®
Ali Durdu /
ali durdu 2 - 4
i |=]
-]
Durdu /
ali_durdu St e ¥ 4
i |=]

Departman:Bilgi islem Daire Bagkanhgi
Risk Nedeni:

Varlk Defjeri-4

Yliksek Risk Nedeni:

Miidahale Oncesi Degerler
Olasihk:3 {Orta)

Gizilik: 1 (Gok Hafify

Biitinlik3 (Orta)

Erisilebiliriik:3 (Orta)

Acilan Dif kaydi
Dif 27

Felakatten

Merkezi Yonetim
Stredi

o Sistem Odasinin Uygun Kenumlandinimamas:
16 B 57 (Deprem. Su Basmasi) nedeniyle sistem
odasinda aksakliklar yaganmasi

Midahale Sonrasi Degerler
Olasiik2 (Kigik)

Gizlilik: 1 (Cok Hafiry

Bitdnlak:3 (Orta)

Erigilebilific:3 (Orta)

Ali Durdu /
ali.durdu

Sekil 7. Risk analizi arayiizi
(Risk analysis interface)

Tedarikgi Ekle

38 &@enin 1-30 aras) gosteriliyor.

# Tedarikgi Adi

1 .
2 _—
3 =
4 L]

Yetkili Kigi

Anasayfa Tedankciler

Telefon Tedarik Tipi

v
(530N Hizmet ?
(505 Hizmet F
(549N Hizmet E
(535)- Malzeme F

Sekil 8. Tedarikei bilgileri arayiizii
(Supplier information interface)
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Degeriendirme Yap

Sekil 9. Tedarik¢i degerlendirme arayiizii
(Supplier evaluation interface)

Geligtirilen dif tanimlama arayiiziinde difle ilgili talep
eden, planlanan tarih, dif durumu, ilgili oldugu riskler, dif
konusu, dif sorumlusu bilgileri saklanmaktadir. Agilan dif
kaydi kurum genelinde yapilan risk c¢aligmasina atifta
bulunabilecegi gibi son kullanicilar tarafindan tespit
edilmis bir aksakliga da cevap olabilir. Tanimlanan
diflerin listesinin goriintiilenebilmesi i¢in Sekil 12°deki dif
listesi araylizii tasarlanmistir. Sekil 12°deki dif liste
arayiiziinde tamimlanan diflerle ilgili durum bilgisi
tizerinden difin kapatilip kapatilmadigi ne asamada oldugu,
sorumlusunun ve ilgili oldugu risk bilgileri ile dif
formunun yonetici onay bilgisi goriilebilmektedir.

Bir dif kaydi bilgi giivenligi ekibine yapilan bir talep olarak
disiiniilebilecegi igin dif talebi olarak adlandirilabilirken,
bu taleple ilgili yapilan islemlerin takibi de dif takip olarak
adlandirilabilir.  Sekil 13°de uygulamada gelistirilen
diizeltici iyilestirici faaliyetler listesi arayiizii verilmistir.

BiLiSiM TEKNOLOJILERI DERGISI, CILT: 14, SAYI: 3, TEMMUZ 2021

Sekil 13’de girisi yapilan dif talep ve talebe karsilik yapilan
miidahaleyi i¢eren dif kok nedeni, sorumlu kisi, uygulanan
faaliyet, sonu¢ ve tamamlama tarihi gibi dif takip kayit
bilgileri girilmektedir. Tiim bu siiregler yonetici onayina
sunulmus ve bu sayede {ist yonetimin de siireclerle ilgili
farkindaliginin artmasi ve siireclere katiliminin artiritlmasi
planlanmustir.

3.7. Olay Yonetimi (Event Management)

Kurum genelinde hissedilen, etkisi genele yayilan bir
olayin kayit altina alinmasi ve sonraki siiregler icin bir
kurumsal hafiza olusturulmasina yardimci olmasi
gerekmektedir. Bu tarz olaylar kayit altina alimmazsa
sonraki siiregte aynmi sorunlarla karsilagilabilir ve sorun
¢Oziimil i¢in ayni siireclerin tekrar edilmesi ve hem zaman
hem de is giicii kayb1 yasanmasi olasidir. Olusturulan olay
kayitlariyla sonraki siireclerde karsilasilan olaylara
miidahale siiresi kisaltilabilecegi gibi is giiciinde de daha
verimli bir kullanim s6z konusu olabilecektir. Kurumda
gerceklesen olaylarin takibi igin tasarlanan olay kayit
araylizii Sekil 14’de verilmistir. Olay kayit arayiiziinde
olay1 kayit eden, olayin konusu, miidahale eden ve olay
tarihi gibi bilgiler tutulmakta ve kurum yonetimine
sunulmaktadir.

3.8. Egitim Modiilii (Education Module)

ISO 27001 BGYS siirecinde en dnemli noktalardan biri de
kurum personelin bilgi giivenligi agisindan farkinda
olmasidir. Pek ¢ok calisan bilgi giivenligi ile farkindalik
sahibi degilken bu durum birgok dnemli kurum bilgisinin
digariya sizmasinda temel faktor olarak one ¢ikmaktadir.

Cihaz Listesi

Cihaz Tiirii Marka Model Konumu Adet Garanti Bitigi i CihazLinki  Zimmet
iglemier
AQ Cihazlar
S Blok Sisterr .
1 (Switch, Router, Dell N4064 ?Jcl RSkt 2 23/05/2023 no link
Modem vb_) )
AQ Cinazian
2 (Swilch, Router Dell N2048P S BLOK 21 23/05/2023 no link
Modem vb.)
3  Storage Dell ME4024 Sistem Odasi 1 28M12/2022 %

Showing 1-30 of 44 items.

Sekil 10. Envanter listesi arayiizii
(Inventory list interface)

Egitim modiiliinde bilgi giivenliginin en énemli ve aslinda
en zayif halkasi olan son kullanici i¢in gereklilik arz eden
farkindalik egitiminin her an ve her yerde kullaniciya
ulastirilmast amaglanmigtir. Uygulama iginde gelistirilen
egitim modilii uzaktan egitim mantiginda hazirlanmig ve
farkindalik egitimi videolari ile kullanicilarin egitilmesi ve
egitim sonunda hazirlanan sinav sistemi ile kullanicilara
smnav yapilabilmektedir. Sinav sonrast kullanicilarin
verdigi cevaplar ile personel farkindaligi hakkinda bir

analiz  yapilabilirken st
saglanabilir.

yonetime  enformasyon

3.9. Hatirlatma Modlilii (Reminder Module)

Kurumdan ayrilan personelin hesaplarimin kapatilmasini
hatirlatmak amacryla bilgi giivenligi ekibine hatirlatma e-
postas1 atimasi amaclanmigtir ve bu sayede yetkisiz
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erisime  yer birakmayan bir sistem  kurulmasi
hedeflenmistir. Ayrilan kurum personelinin tiim erigim
yetkilerinin kapatilmast sonradan olusabilecek giivenlik
zafiyetlerinin Oniine gecilmesi agisindan son derece
onemlidir.

Dif Ekle
ormo
Taep Eden

Kamm 2018

Prtoss groProcu P

O Kapania m

Tighit i rikier

O Korusu

O Scrumihisy

Sekil 11. Diizeltici iyilestirici faaliyet tanimlama araytizii
(Corrective and corrective action definition interface)
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3.10. Yetkilendirme Sistemi (Authorization System)

ASBU ISO 27001 BGYS yaziliminda rol yénetimine gére
bir yetkilendirme sistemi gelistirilmistir. Sekil 15°de
uygulamada gelistirilen rol tabanli yetkilendirme sistemi
verilmistir. Buna gore yetkili kullanicilar grubu altinda
siiper yetkili (administrator) ve yetkili kullanici rolleri
bulunmaktadir. Yonetici ve iist yoneticiler igin yetkili
kullanici rolleri gelistirilen modiillere erisim izinleri
ayarlanarak verilebilmektedir.

Ankara Sosyal Bilimler Universitesi biinyesinde
gelistirilen ISO 27001 BGYS siire¢ yazilimi kuruma bilgi
giivenligi siirecini isletmesi konusunda pek ¢ok faydasi
bulunmaktadir. Ankara Sosyal Bilimler Universitesi 1SO
27001 belge alim siireci denetimlerinde uygulamanin
olmadig1 dénem ile uygulama kullanimi sonrasi donemde
yapilan kiyaslamalar sayesinde gelistirilen uygulamanin
kuruma sagladig fayda tespit edilebilmektedir.

Uygulamanin standarttaki tiim siiregleri kapsayabilmesi
icin belirli 6zellikleri kazanmasi da kurum agisindan
faydali olacak ve gerek denetim gerek yoOnetim
asamalarinda ¢ok daha verimli bir ortam saglayacaktir.

34 6genin 1-30 arasi gosteriliyor.

# DifNo Planlanan Tarih Talep Eden Dif Konusu

1 1 20/07/2018 BGYS Ekibi

sisteme talep girmesi saglanacakuir.

20/07/2018 BGYS Ekibi

saglanacaktir.

20/07/2018 BGYS Ekibi

Pianlanan Aksiyon: Anizalar icin Ariza Takip sistemine kayit oimasi
yéniinde Gniversite icinde bilgilendirme yapilacaktir. Kullanicilarin

Planlanan Aksiyon: Personel sisteminde pasif duruma getirilen
kullanicifarin dider sistemierde otomatik olarak pasif edilmesi

Planianan Aksiyon: Farkindalik egitimi verilecektir,

Anasayfa

Durum Dif Sorumlusu iligkili oldugu riskler

v

Risk 7 Anza Takip
Sisteminde Kayith
Olmayan Taleplere
Midahale Edilmesi
sebeblyle is takibinin
yapilamamasi

Zafer EEN/

tiidi
Kapatiid . -

Onayh Dif Formu

Risk 9 llisigi Kesilen
Calisanlara Ait Kullanici
Haklarnin Iptal
Edilmemesi sonucunda
yetkisiz erisim
yapiimasi

AL| G
[ o]

Kapatiidi

Onayh Dif Formu

Risk 11 Tasinabilir
Depolama Cihazianyia
Kurum Digina Veri
Cikig!

Risk 14 Kullanicilann
Sifre Paylasmasi

Risk 58 Mall Kurulu
Mobil Cihazlarn
Korunaksiz Birakiimasi

Kapatildi

Onayh Dif Formu

Sekil 12. Diizeltici iyilestirici faaliyetler listesi arayiizii
(Corrective and corrective actions list interface)
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Anasayfa Dif Talep Dif Ekle

Talep Form No:1
DIF TALEP BOLUMU

Talep Eden Kisi/Birim: BGY S EKibi Tarih:12/11/2019

Dif Konusu

Planlanan Aksiyon: Anzalar icin Ariza Takip sistemine kayit olmasi yéninde Gniversite icinde bilgilendirme yapilacaktir. Kullanicilann sisteme talep girmesi
saglanacaktir.

DIiF TAKiP BOLUMU

Sorumlu Kisi

Bilgi Islem Daire Bagkanhgi

Kok Neden

Bazi taleplerin acil cozulmesinin istenmesi ve kKullanicilann direnci

Uygulanan Faaliyet

Bilgi Islem Daire Bagkanhd mail adresi izerinden tim kurum personeline anza bildirimlerinin anza takip sistemi Gzerinden yapiimasi gerektigi hatiriatiimistir.
Mail yada telefon ile yapilan arza bildirimlerinin isleme alinmayacag! bildirilmistir

Tamamlanma Tarihi Sonug

10/09/2019 = Aksiyon tamamlanmistir.

Dif Takip Onayini Kaldir

Sekil 13. Diizeltici iyilestirici faaliyetler takip araytzii
(Corrective and corrective actions follow up interface)

Olay Kayit Ekie Sl
Kayrt Eden Kenu Mudahale Eden Olay Tarihi 1}

-

1 Zafer EEEN / NN elektrik kesintisi ali eren,zafer 06/06/2018 &
-

2 Mehmet S/ rle— kamera Aykut bey 0312/2018 @
>

3 Zafer I/ S Kamera Kayit sunucusu Db hatasi veriyor IR firmasindan Aykut Bey ve Gllimser Hamim 27/12/2018 =

[]

Sekil 14. Olay kayit araylizii (Event registration interface)

e Hedefler ve aksiyonlar modiilii: Bilgi teknolojileri
Yj‘”cfﬂﬂi"'i‘“ hedeflerinin  belirlenmesi  ve takiplerinin
2 yapilmasi.
» Hﬁ e ¢ tetkik modiilii: I¢ tetkik yapilmasi ve ig tetkik
(STparvemin  Kolamer ety raporunun olusturulmast.

e  Dokuman modiilii: Politika, Prosediir, Talimat ve

Sekil 15. Yetkilendirme sistemi (Authorization system) L .
Formlarin olusturma, revize islemleri.

Uygulamada bundan sonraki siirecte asagidaki modiillerin e Jizleme, Olgme ve Degerlendirme modiilii:
gelistirilmesi planlanmistir. Kurumun takip etmesi gereken is ve islemlerin
belirlendigi ve olgiilebilir kriterlerle
e Tatbikatlar modiili: Kurum i¢inde yillik olarak degerlendirilmesi.
belirlenen  tatbikatlarin  planlanmasi  ve

Bundan sonraki siire¢ i¢in mevcut sistemin daha da

raporlanmasi. o . i e o
P gelistirilerek tiim matbu siirecleri {izerine almasi ve bilgi
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gilivenligi yonetim sistemi siirecinin tek bir yapi olarak
sunulmasi kurumun menfaatine olacaktir.

Tablo 1°de literatiirde bulunan iki ¢alismada sunulmusg ISO
27001 BGYS yazilmi ile gelistirilen yazilim
kiyaslanmistir. Buna gore risk tamimlama, risk
degerlendirme, risk izleme, hatirlatici, envanter modiilii,
varlik modiili ve yerli {irtin 6zellikleri kiyaslanmustir.
Gonen ve Rasgen’in 6nerdigi yazilim dis kaynakli yazilan

265

bir yazilim olmakta ve yerli liretim degildir. Bunun
yaninda bahsi gegen &zellikleri barindirmaktadir. Uguz
yerli liretim yazilim olup O&nerilen yazilim ile benzer
ozelliklere sahip olmasma karsin hatirlatict modiilii
bulunmamaktadir.  Onerilen  ydntem literatiirdeki
yazilimlar ile benzer 6zellikleri bulunmasina karsin yerli
iiretim olmasi ve ayrica izleme siireclerinin aksamamasi
icin hatirlatict modiilii ile insan hatalarini en aza
indirgemektedir.

Tablo 1. 1SO 27001 BGY'S yazilimlarinin karsilastirilmasi (Comparison of 1SO 27001 ISMS software)

Ozellik Gonen ve Rasgen [7]

Uguz [9]

Onerilen Yazilim

Envanter Modiilii +

Varlik Modili

Risk Tanimlama

Risk Degerlendirme

Risk Izleme Modiilii

+ |+ [+ |+ |+

+ 4|+ |+ ]|+

Hatirlatict Modiili

Yerli Uriin -

|+ |+ |+ |+

+

4, SONUC (CONCLUSION)

Bilgi giivenliginin 6neminin her gecen giin daha da arttig1
glinimiiz bilgi caginda kurumlarin bilgi varliklarinin
gizliligini, erisilebilirligi ve biitiinligini korumalar
biiyiik 6nem arz etmektedir. 1SO 27001 Bilgi Giivenligi
Yonetim Sistemi (BGYS) kurumlarin bilgi varliklarini
korumalar1 icin yapilmasi gerekli siirecleri
barindirmaktadir. ISO 27001 BGYS siireci siirekli yasayan
ve siirdiiriilmesi gereken siiregler icermektedir.

Bu calismada 1SO 27001 BGYS siireglerinin yazilim
sistemi iizerinden takip edilmesi ve BGYS standardinin
maddelerine cevap verebilecek nitelikte modiiler bir yap1
tasarlanmasi amaglanmigtir. Bu kapsamda Ankara Sosyal
Bilimler Universitesi (ASBU) biinyesinde ISO 27001
BGYS yazilimi gelistirilmigtir. Uygulama igerisinde
gelistirilen varlik yonetimi, risk yonetimi, tedarik¢i
yoOnetimi, envanter yonetimi, bakim ydnetimi, diizeltici
iyilestirici faaliyetler, olay yonetimi, egitim ve hatirlatma
modiilleri ile ISO 27001 BGY S’nin kurulum asamasinda
ihtiya¢ duyulan biitiin ana siireglerin elektronik ortama
taginmasini saglanmistir.

Gelistirilen uygulamanmm ISO 27001 standardinin
bekledigi bilgi giivenligi yonetim sistemi kurulmasi ve
yiriitiilmesi siirecine farkl: siireglerin merkezi yonetim ve

takip  kolayligi, gorsel wuyarilar ve hatirlatma
Ozelliklerinden dolayr olumlu bir etkisinin oldugu
goriilmiistiir.

ASBU, ISO 27001 belge alim siireci denetimlerinde
uygulamanin olmadigi doénem ile uygulama kullanimi
sonrast donemde yapilan kiyaslamalar sayesinde
gelistirilen uygulamanin kuruma sagladigi fayda tespit
edilebilmektedir. 2. ve 3. sertifika yenileme denetimleriyle
1. sertifikalandirma denetimi arasinda tespit edilen farklar
denet¢i sorularina verilen cevap siirelerinin kisalmasi, daha
yerinde ve tatmin edici cevap verilmesi, denetgi takdirinin
kazanilmasi, evrak genelinde yapilan denetim siiresinin
kisalmas1 seklindedir.

Denetimler arasinda tespit edilen bu kazanimlarin yani
sira, klasorler ve dosyalar arasinda kaybolmak yerine
gorsellestirilmis, kolay filtreleme imkani sunan, o6zet
raporlarla siire¢ hakkinda basit ve etkili bilgi edinilmesini
saglayan yapi sayesinde siireg isletilmesi sirasinda da ekip
tiyelerine kolaylik saglanmigtir. Olusturulan tetikler
sayesinde insan faktorii nedeniyle unutulan ya da
geceklestirilmeyen iglemlerin hatirlatilmasi ya da otomatik
hale getirilmeleri sayesinde optimum seviyede siireglerin
kayipsiz siirdiiriilmesi amaglanmistir. Matbu evraklarda
yasanacak veri kaybi1 ve yetkisiz erisim riskleri en aza
indirgenmis ve rol tabanli yetkilendirme imkéans,
yedekleme kolaylig1 gibi etkenler sayesinde bilginin temel
degerlerinden gizlilik, biitiinlik ve erisilebilirligin
maksimum  verimle  kargilanabildigi  bir  sistem
kurulmustur.
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