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Oz: Yazilm tamimlhi aglar, geleneksel ag mimarilerindeki ag cihazlari iizerinde bulunan veri diizlemi ve
kontrol diizleminin ayrildigi ve agin tamamina hakim merkezi kontrolciiler tarafindan paket iletim
kararlarinin alindig1 bir ag teknolojisidir. Kontrolciiniin agin biitiin isleyisini yonetme zorunlulugu kontrol
kolaylhig1 sagladig: gibi giivenlik agikliklar1 da yaratabilmektedir. Bu ¢alismada, ele gegirilen ug cihazlar
iizerinden kontrolcliniin yazilim tanmimli ag topolojisini kesfetmede kullandigt OpenFlow Kesif
Protokoliiniin (OFDP — OpenFlow Discovery Protocol) temelini olusturan baglanti katmani kesif
protokoliiniin (LLDP- Link Layer Discovery Protocol) kétiiye kullanimi vasitasiyla LLDP Enjeksiyonu
ve LLDP yeniden gonderim saldirilar1 gergeklestirilmis, saldirt sonrasinda kontrolcii {izerinde tutulan
topoloji ve agdaki ug cihazlarin baglanti durumlar tespit edilmistir. Yapilan saldir1 testleri sonucunda
Floodlight kontrolciiniin LLDP istismarini temel alan saldirilara karg1 savunmasiz oldugu ve kontrolcii
lizerinde sahte baglanti kayitlar1 olusturulmasiin miimkiin oldugu goriilmistiir. Ayrica, kontrolciiniin
saldirt neticesinde kayitlanmig sahte linkleri dikkate alarak gecersiz rotalar hesapladigi, bu rotalar
kullanmasi 6n goriilen u¢ cihazlarin erigsiminin kesildigi ve agin genel basariminda azalma oldugu
gozlemlenmistir.

Anahtar Kelimeler: Yazilim Tanimli Ag, Baglanti Katmani Kesif Protokolii, LLDP, OpenFlow,
Floodlight, Siber Giivenlik.

An Investigation of Topology Poisoning Attacks in Software Defined Networks
Through Exploiting Link Layer Discovery Protocol

Abstract: In software defined networks (SDNs), data plane and control plane on the conventional
network devices are separated and packet forwarding decisions are taken by the controller in charge of the
entire network. The necessity of managing all the network operations not only facilitates control for the
controller but also causes some security vulnerabilities and new attack surfaces in SDNSs. In this study,
Link Layer Discovery Protocol (LLDP), which forms the basis of OpenFlow Discovery Protocol (OFDP)
for topology discovery in SDNs, is exploited to poison the topology by adding fabricated links to the
controller. Fake LLDP Injection and LLDP replay techniques are used to create fake links on the
controller and network access status of end devices are evaluated during attacks. Our findings
demonstrate that the Floodlight controller is vulnerable to attacks based on LLDP exploitation and it is
possible to create fake links on the controller. Due to the fake links, it is determined that invalid routes are
created on controller and despite having other active links, end devices subject to invalid routes lost their
access to network. Thus, attacks on the data link layer affect the performance of the network negatively.
Keywords: Software Defined Network, Link Layer Discovery Protocol, LLDP, OpenFlow, Floodlight,
Cyber Security.
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1. GIRis

Diinyada internet kullanicisi ve internete bagli cihaz sayis1 her gecen giin artmakta, artan
internet kullanim veri trafigini artirmaktadir. 5G teknolojisinin hayata gecmesi bu veri trafigini
daha da arttiracagi, geleneksel ag mimarisinin ve internet altyapisinin bu artan trafigi yonetmede
yetersiz kalacagi degerlendirilmektedir (Hu ve dig., 2014; Hakiri ve dig., 2014). Geleneksel ag
mimarisinin karmagik bir yapiya sahip oldugu ve yonetimsel zorluklar barindirdig1 uzun siiredir
bilinmektedir. Ag anahtarlarinin ve yoOnlendiricilerin yami1 sira gilivenlik duvarlari, yiik
dengeleyiciler, saldir1 tespit sistemleri gibi cok sayida farkli tiirdeki cihazlarin karsilikli
calisabilirliginin saglanmasi ve orkestrasyonu geleneksel aglarin yonetimindeki baslica
sorunlardir.

Son yillarda yayginlasan yazilim tanimli ag teknolojisinde bilgi sistem aglarinin
programlanabilirliginin saglanmasi1 amaclanmistir (Feamster ve dig., 2014). Sekil 1’de
gosterildigi lizere yazilim tanimli ag teknolojisinin temelinde geleneksel mimarideki ag cihazlar
iizerinde bulunan veri diizlemi ve kontrol diizleminin birbirinden ayrilmasi ve paket iletim
kararlarinin agin tamamini bilen merkezi kontrolciiler tarafindan alinmasi yer alir. Yazilim
tanimli aglarla birlikte saglanan programlanabilirligin ve merkezi kontroliin geleneksel ag
mimarilerindeki yonetimsel sorunlarin ¢ézliimiinii kolaylastiracagi 6ngoriilmektedir (Demirci ve
dig., 2019). Yazilim taniml aglarin basarimi birtakim temel sartlarin saglanmasiyla
miimkiindiir. Bunlardan en onemlisi kontrolcliniin paket iletim kararlarii alabilmesi igin
kontrol ettigi agin tamamini bilmesi, ag trafiginin en az bir defa kontrolciiniin {izerinden
gegirilerek trafigin ne sekilde ve hangi istikamete iletilmesi gerektiginin tespit edilmesidir
(Pakzad ve dig., 2016). Kontrolciinliin topolojiyi bilme zorunlulugu agdaki sistemlerin
Ogrenilmesinde ilave bir kesif mekanizmasina ihtiyag duyulmasina sebep olmustur. Dolayisiyla
topoloji kesfi, yazilim tanimli aglarin isleyisinin saglanmasi amaciyla ¢aligtirilan énemli bir
servistir (Baidya ve Hewett, 2020). Paket anahtarlama ve yonlendirme gibi kritik islemler
topoloji kesfinin dogru caligsmasina dayanmaktadir.

Kontrol Diizlemi Kontrolcii i

Programlanabilir Anahtar

Sekil 1:
Geleneksel ag ve yazilim tamimli ag mimarisi

Merkezi bir kontrolciiniin bulunmadigi geleneksel aglarda agda hizmet veren cihazlarin
cinsleri, isletim sistemi versiyonlari, IP adresleri, etki alan1 adlari, faal arayiizleri vb. bilgileri
komsu cihazlarla paylasmak maksadiyla kullanilan ilk kesif protokol &rneklerinden biri CDP
(Cisco Discovery Protocol) olup 1994 yilinda tescillenmis ve kullanilmaya baslanmistir (Cisco
Systems, 2006). Miiteakip yillarda Nortel gibi firmalar kendi kesif protokollerini iiretmis ve
2000 yilinda yaymlanan RFC 2922 ile IEEE 802 teknolojisini esas alan Link Layer Discovery
Protocol (LLDP) ile herhangi bir ireticiye ait protokole bagimli kalinmadan agik kaynakli
olarak aglarda kesif ve komsu tanima islemleri gerceklestirilmeye baglanmistir (Bierman ve
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Jones, 2000). Tiim bu kesif protokollerinde ag cihazlart belirli mesaj formatlar igerisine kendi
Ozniteliklerine ait bilgileri eklemekte ve komsu cihazlarla paylasarak ag cihazlarinin
birbirlerinden haberdar olmasini saglamaktadir.

Yazilim tanimhi aglarda heniiz standart bir topoloji kesif protokolii bulunmayip fiilen
standart olarak kabul géren OFDP (OpenFlow Discovery Protocol) vasitasiyla topoloji kesfi
gerceklestirilmektedir. OFDP geleneksel aglarda da kullanilan LLDP cergevelerini sarmallayan
ve bu cercevelerin ag anahtarlar ile kontrolcii arasinda transferini saglayan bir protokoldiir
(Alharbi ve dig., 2015). LLDP IEEE 802.1ab standardi ile tanimlanan, veri baglant1 katmaninda
calisan, geleneksel aglarda ag kesfi amaciyla uzun siiredir kullanilan ve yapisinda kimlik
dogrulama ve biitiinliik kontrol mekanizmasi bulunmayan bir protokoldiir (Congdon, 2002).
Ornek bir OFDP cerceve yapist Sekil 2°de gdsterilmistir. Sase numarasi, port numarasi, yasam
stiresi, segenek bayraklar: ve LLDP veri birim sonu bagliklar1t LLDP gergeve formatini olusturan
bagliklardir.

Cerceve
Kontrol
Dizimi

Baslama Hedef Kaynak Ether-tipi Sase Port Yasam Secenek LLDP Veri
Eki MAC MAC 0x88CC No No Siiresi Bayraklar, Birim Sonu

Sekil 2:
OFDP ¢ergeve bagliklar: (Ochoa-Aday ve dig., 2015)

Yazilim tanimli aglarda baglanti kesifleri kontrolcii tarafindan baslatilmakta ve Kontrolcii
her bir ag anahtari i¢in baglant1 kesfini ayni esaslarla yapmaktadir. Sekil 3’te gosterilen S1
anahtar1 icin baglanti kesfi yapilacaksa, kontrolcii S1 anahtarinin her bir portu i¢in ayri ayri
LLDP gerceveleri hazirlar. Sasi kimligi olarak S1 anahtarimin kimligi yazilirken port kimligi
olarak her bir portun numarasi yazilir. Kontrolcii tirettigi bu LLDP ¢ergevelerini OpenFlow
packet-out mesajlarinin igine koyarak S1 anahtarma gonderir. S1 aldigi bu mesajlari
portlarindan iletir. Ornegin P1 portundan ¢ikan mesaj, S2 anahtarinin P3 portundan alimr. S2
anahtar1 S1’den gelen LLDP c¢ergevesine istinaden bir packet-in mesaji hazirlar, kendi sasi
kimligini ve S1 anahtarindan gelen mesaj1 hangi portundan aldigini (bu durumda P3) iirettigi
LLDP cergevesine ekler, OFDP mesajimin igerisine koyar ve kontrolciiye gonderir. Kontrolcii
kendisine gelen bu mesaj1 agtiginda S1 anahtarinin P1 portu ile S2 anahtarinin P3 portu arasinda
bir baglant1 oldugunu tespit eder. Bu igslem, kontrolcii tarafindan yonetilen tiim ag anahtarlari
icin belirli zaman araliklariyla tekrarlanir.

Kontrolci
Packet-out
+ LLDP Packet-in
+ LLDP
LLDP paketi s LLDP paketi
Sasi id= s1 > Sasi !d: sl
Port id= p3 Port id= p1
p3 pl p3 p2
pZ LLDP paketi P
Sasi id= sl
Port id= p2
v
Sekil 3:

Yazilim tamml aglarda topoloji kesfi

Yazilim tanimli aglarin 6zellikle veri merkezleri ve 5G alanindaki gelismeler ile dnem
kazanmasi bu ag teknolojisinde bulunan giivenlik agikliklar1 {izerine yapilan g¢aligmalarin
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sayisini da arttirmigtir. Ag operasyonlari yiiriitmek {izere geleneksel aglarda kullanilan birgok
protokolden faydalanan yazilim tanimli aglar tipki geleneksel aglarda oldugu gibi bu
protokollerden kaynaklanan agikliklari da biinyesinde barindirmaktadir (Combe ve dig., 2018).
Yazilim tanimli aglar bu agikliklarin bir kismindan geleneksel aglarla ayni seviyede etkilenirken
bir kisim agikliklar geleneksel aglara kiyasla yazilim tanimli aglar1 daha fazla etkilemektedir
(Tok ve Demirci, 2021).

Geleneksel aglarda, aga bir sekilde erisim saglayan saldirganlarin yakaladiklart CDP ve
LLDP mesajlarin1 analiz ederek agda hizmet veren ag cihazlarinin parmak izlerini tespit
edebilmesi kesif protokolleri konusundaki en Onemli siber risk olarak kabul edilmektedir
(Vyncke ve Paggen, 2008). Bu riskin disinda sdz konusu protokollerin istismarmin geleneksel
aglarin performansina bir etkisi bulunmamaktadir. Yazilim tanimli aglardaysa LLDP
protokoliiniin istismar1 daha ciddi sonuglara yol agabilmektedir. Bu aglarda kontrolciiniin
topoloji kesif faaliyetini OFDP ile gergeklestirilmesi nedeniyle ilave tedbir alinmadig: takdirde,
ele gegirilen cihazlar lizerinden ag anahtarlarina sahte LLDP ¢er¢evesi gonderimi ile kontrolcii
kandirilabilmekte ve kontrolciiniin tuttugu baglant1 tablosuna gergekte var olmayan baglantilar
eklenebilmektedir (Smyth ve dig., 2017). Kontrolcii paket iletim kararlarini veren birim
oldugundan eklenen bu sahte baglantilar kontrolciiniin hatali paket iletim kararlari almasina,
agdaki cihazlarinin baglantilarinin sekteye ugramasina ve hatta cihazlarin ag erisiminin
kesilmesine sebep olmaktadir. Dolayisiyla geleneksel aglara kiyasla yazilim tanimli aglarin
LLDP kaynakli saldirilardan daha fazla etkilendigini degerlendirmek miimkiindiir (Azzouni ve
dig., 2017).

Yazilim tanimli aglarin giivenligi lizerine odaklanan bu ¢alismanin amaci;

(1) Floodlight kontrolciisii tarafindan kontrol edilen yazilim tanimli bir agda sahte LLDP
mesaj enjeksiyonu ve LLDP mesaj yeniden gonderim saldirt senaryolarin1 uygulayarak yazilim
tanmiml aglarda LLDP saldirilarina yonelik kavram ispati1 saglamak,

(2) Floodlight kontrolciisiiniin bu saldirilardan etkilenme diizeyini ve agda bulunan
sistemlerin saldir1 sonrasi ag baglanti durumlarini tespit etmek,

(3) LLDP istismarina dayali topoloji zehirleme saldirilarinin yazilim tanimli aglara
yonelik hizmet dis1 birakma saldirilarinda bir saldir1 vektorii olarak kullanilabilirligini test
etmek,

(4) Topoloji yapisindaki farkliliklarin bu saldirilarin ag tizerindeki etkilerini arttirip
arttirmadigini gézlemlemek,

(5) LLDP istismarina yonelik ge¢miste yapilan galigmalar1 inceleyerek koruyucu tedbir
Onerileri sunmaktir.

Caligmanin ikinci boliimiinde ¢alismanin yontemi agiklanmus, {igiincii boliimde elde edilen
bulgular paylasilmis, dordiincii boliimde arastirma alaniyla ilgili gecmiste yapilan galigmalar
sunulmus, besinci boliimde elde edilen bulgular tartisilmis ve altinci bdliimde sonuglar
aciklanarak gelecek ¢alismalara 1s1k tutacak onerilerde bulunulmustur.

2. YONTEM

Calismada, segilen saldir1 tekniklerinin Windows 10 isletim sistemli, 16 GB RAM ve i5-
5200 2.20 Ghz Intel islemcili bir bilgisayarda kurulu sanallagtirma platformu tizerinde Mininet
(“Mininet”, 2018) vasitasiyla olusturulmus bir yazilim tanimli yerel alan agi topolojisinde
uygulanarak sonuglarmin gdzlemlenmesi amagclanmustir. Iki asamali icra edilen saldirt
testlerinin ilk asamasinda basit bir topolojide saldirlarin gerceklestirilerek kavram ispati
saglanmasi amaglanmigtir. Bu kapsamda ilk agsama testler i¢in olusturulan topoloji Sekil 4’te
gosterilmistir. Kontrolciiye ve birbirlerine baglh ii¢ ag anahtar1 ve her ag anahtarina bagh birer
tane ug cihaz bulunmaktadir. Yerel agin internete erisiminde ag adres ¢evrim (Network Addres
Translation — NAT) protokoliinden faydalanilmis ve internete RO araciligryla erisilmistir.
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Farkl1 topolojilerin LLDP saldirilarindan nasil etkilendigini tespit etmek amaciyla Mininet
iizerinde kurulan bes katli, basit aga¢ topolojili, 31 anahtar ve 32 u¢ cihazdan olusan test ag1 ve
test senaryosu 2.3.4. boliimde sunulmustur.

2.1. Mininet Agimin Olusturulmasi

Ubuntu 18.04.1 siirimlii sanal makine iizerine Mininet yazilim tanimli ag emiilatorii
yiikklenmis, kurulacak agin wuzak kontrolcii iizerinden kontrol edilmesi amaciyla "-
controller=remote" parametresi kullanilmig, Mininet topolojisinin disarida bulunan bir web
sunucusuna baglanabilmesi i¢in "--nat" parametresi tanimlanmuis, "--ipbase” parametresiyle /24
prefixli bir ag blogunun sanal aga tahsisi saglanmistir. Olusturulan sanal test aginin bilesenleri
ve sanal agin kontroliiniin gergeklestirildigi Mininet komut satir1 ara yiizii Sekil 5’te

gosterilmistir.
Konfrolc(jg
o @ =
ro s1 s2 s3
1 ] () (I
—) =) (=
www@g h1 h2 h3

Sekil 4:
Saldirilarin gergeklestirildigi topoloji

p
mn --controller=remote, 8.1.38 --ipbase=18.0.8.0/24 --topo=linear,
rotocols=0penFlowl3

Sekil 5:
Mininet tizerinde yazilim tamuml ag emiilasyonu ve Mininet komut satiri arayiizii

2.2. Floodlight Kontrolcii

Floodlight kontrolcili web arayiiziine sahip, Java temelli bir kontrolciidiir. Yazilim tanimhi ag
yonetiminde en popiiler kontrolciilerden biridir, agik kaynak kodludur, basit APT’lere sahiptir ve
egitim amagli kullanimi yaygindir (Goransson ve dig., 2017). Bu sebeple ¢alismada Floodlight
kontrolcii kullanimima karar verilmis ve Ubuntu 14.04 igletim sistemi dagitimli sanal makine
iizerine kurulan Floodlight v1.2 kontrolcii vasitasiyla deney aginin kontrolii saglanmstir.
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2.3.Baglanti Katmam Kesif Protokoliiniin Sémiiriilmesi

Topoloji zehirleme saldirisindaki amag, kontrolciiniin yonetecegi ag ile ilgili yanlis baglanti
bilgilerine sahip olmasinin saglanmasidir. Kontrolciilerin, yonettikleri agda {iiretilen LLDP
mesajlarmin biitiinliiklerini kontrol edememesi sahte LLDP mesajlar1 vasitasiyla sahte link
bilgilerinin kontrolciiye kaydedilmesini miimkiin kilmaktadir (Wang ve dig., 2016). LLDP’ye
dayal1 topoloji zehirleme saldirilarinda iki ayr1 yontem kullanilir. Birinci yontemde sahte bir
LLDP mesaj1 olusturulup ele gecirilmis bilgisayar iizerinden gonderilirken ikinci yontemde
gercek LLDP mesajlarmin degis-tokus edilerek farkli noktalardan yeniden gonderimi soz
konusudur (Kaur ve dig., 2017). Calisma kapsaminda LLDP saldirilar1 Scapy kiitiiphanesi ile
sahte paket olusturularak génderimini saglayan Python betikleri vasitasiyla gerceklestirilmistir.

2.3.1. Sahte LLDP Mesaj Enjeksiyonuyla Sahte Link Olusturma

Sahte LLDP mesaj enjeksiyonuyla sahte link iiretme saldirisinin gergeklestirilebilmesi i¢in
saldirganin ag yapisi hakkinda bilgi sahibi olmasi ve agdaki anahtarlarin sasi id numalarini
bilmesi gerekmektedir. Bu saldirt Sekil 6’da gosterildigi tizere toplam bes safhada
gerceklestirilmekte olup her bir safhada yapilan islemler asagida sunulmustur.

Baglantilar | 5.51-53 arasindaki
51-52 sahte ag bilgisi
52-53 korjtrulcunun
- baglanti tablosuna
Kontrolcii 51-53 ekleni.

4. Sahte LLDP iceren
Packet-in mesaji

=

1.51"in
‘{fglsladlsl S LLDP multicast
paketi

h1'e ulasir.

53‘

=

h3

adrese

| } 3, Sahte paket
gonderilir,

.

il

h1 2. LLDP paketinin icerigi
degistirilir.

Sekil 6:
Sahte LLDP mesaj enjeksiyonu ile sahte baglanti ekleme senaryosu

(1) Saldiriy1 gergeklestirmek iizere bir ug sistem ele gegirilmis, anahtardan gelen gercek
LLDP paketi Wireshark vb. bir trafik yakalama uygulamasi ile kaydedilir.

(2) Scapy (python tabanli paket manipiilasyon kiitiiphanesi) yardimiyla LLDP mesajinin
igerigi degistirilerek sahte bir LLDP mesaj1 hazirlanir. Degisiklik kapsaminda LLDP mesaj
basliklarindan sasi id basligina S3 anahtarinin id numarasi, port id basligina S3 anahtarinin H3’e
bagli olan portunun numarast (1 nu.li port) yazilir. Mesajm kaynak MAC adresine S3
anahtarinin MAC adresi yazilir. Bu sayede LLDP mesajimin S3 anahtarinin 1 numaral
portundan gonderilmis gibi diizenlenmis olur.

(3) Scapy yardimiyla olusturulan sahte LLDP mesajinin hedef MAC adresi boliimiine
LLDP c¢oklu yayin (multicast)y MAC adresi (01:80:C2:00:00:0E) yazilarak S1 anahtarina
gonderilir. Bu ¢oklu yayin MAC adresi lizerinde LLDP ¢alistiran tiim ag cihazlar1 tarafindan
dinlenen bir adrestir.

(4) SI1 anahtar1 kendisine gelen LLDP mesajimin S3 anahtarinin 1 numarali portundan
geldigini kontrolciiye bildirmek tizere LLDP mesajim1 OpenFlow Kesif Protokolii packet-in
mesajinin icerisine koyar ve kontrolciiye gonderir.
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(5) Kontrolcii kendisine ulasan packet-in mesajini isleyerek S1-S3 arasinda tek yonli
(unidirectional) bir baglanti bulundugu bilgisini baglant1 durum tablosuna ekler.

2.3.2. Gercek LLDP Mesajlarinin Yeniden Gonderimiyle Sahte Link Kaydi
Olusturma

Gergek LLDP mesajlarmin yeniden gonderimi senaryosunda aga bagli iki cihazin ele
gegirilerek birbirileri arasinda iletisim kurmasi zorunlulugu bulunmaktadir. Bu saldir yontemi
Sekil 7°de gosterildigi tizere toplam 8 safhada gergeklestirilmekte olup her bir safhada
gerceklestirilen faaliyetler asagida sunulmustur.

(1) H1 ug sistemi bagli bulundugu S1 anahtarindan gelen gergek LLDP mesajini bir ag
trafigi yakalama uygulamasiyla kaydeder.

(2)  H3 ug sistemi bagh bulundugu S3 anahtarindan gelen ger¢ek LLDP mesajini bir ag
trafigi yakalama uygulamasiyla kaydeder.

(3) HI ve H3 kaydettikleri LLDP mesajlarini bant dis1 bir baglanti {izerinden (kablosuz
vb.) birbiri ile degisir.

(4) HI1, Scapy yardimiyla H3’ten aldigi LLDP mesajin1 S1 anahtarina génderir.

(5) H3, Scapy yardimiyla H1’den aldigi LLDP mesajini S3 anahtarina gonderir.

(6) S1 kendisine gelen LLDP mesaji OpenFlow Kesif Protokolii packet-in mesajmin
igerisine koyar ve kontrolciiye gonderir.

(7)  S3 kendisine gelen LLDP mesaji OpenFlow Kesif Protokolii packet-in mesajmin
icerisine koyar ve kontrolciiye gonderir.

(8) Kontrolcii S1 ve S3’ten gelen packet-in mesajlarimi inceleyerek S1 ve S3 arasinda
iki yonlii (bidirectional) bir baglanti oldugunu tespit ederek sahte link bilgisini baglanti
tablosuna ekler.

Baglantilar | 8.51-53 arasindaki
$1-S2 sahte ag bilgisi
$2-53 kov:\trolcunun
. baglanti tablosuna
Kontrolcii s1-s3 eklenir
6. Sahte LLDP igeren 7. 5ahte LLDP iceren
Packew/, - &___E'f:l" mesaji
1. 81°den | ), 0 | 2.53ten | |\SAASai ,
4.53'ten s? 5.51'den
len LLDP "
gelken_LLDP S 1 alinan mesaj SE:'} 83 alinan mesaj
pa’ eti LLDP multicast pa{ el LLDP multicast
h1'e ulagir. adrese h3'e ulasir. adrese
o o
(— = = ==

3. Elde edilen paketler ug cihazlar arasinda el degistirir.

Sekil 7:
Ger¢ek LLDP paketlerinin anahtarlara yeniden gonderimi ile sahte baglanti ekleme senaryosu

Sekil 8’de goriildiigii lizere LLDP mesajlarinin yeniden gonderimi saldirisinda Scapy ile
karsilikli degis tokus edilen LLDP mesajlar direk gonderilir. Bu saldir1 yontemde sahte LLDP
mesaj enjeksiyonu saldirisina kiyasla LLDP paketlerinin biitiinliigiine zarar verilmez.
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"Mode: h3"

scoocepd//pSPA fp sYA/AA A caa S/P
SYA/AAAAAYY caa cayCyayP/1a pYiTa
caylyayP/Ya sY/PsY/ i al/fp
sYPsY /e sc  sccalY//PlypaapylP//YSs
ac  sccalv//PlupaapylP/ 1Ss splPY/ 747 MPSps
splPY/ 7477 PSps

Sekil 8:
H1 ve H3 bilgisayarlarindan LLDP mesajlarinin Scapy uygulamasi ile anahtarlara yeniden
gonderimi

2.3.3. Saldirilarin Kontrolciide Tutulan Rotalar Uzerinde Etkisinin Tespiti

Kontrolcii iizerinde sahte link kayitlar1 olugturmanin agin basarimini ne kadar etkiledigini
ve yonlendirme rotalarinda degisiklik olup olmadigini tespit etmek amaciyla deney topolojisine
bir ag anahtar1 ve ug cihaz daha eklenmistir. H1 ve H3 iizerinden LLDP mesaji yeniden
gonderme saldirist yapilarak S1-S3 arasina sahte link eklenmis, saldiridan dogrudan
etkilenmeyen H4’iin bagli oldugu S4-1 portu ile ag gecidinin bagli oldugu S1-3 portu (ag
gecidine bagl port) arasindaki rotanin degisip degismedigi ve H4’lin ag erisim durumu kontrol
edilmistir. Test topolojisi ve port baglantilart Sekil 9’da sunulmustur.

Kontrolci

T
[«
S "% bl

rO sl s2 53‘”” s4

% m =

[
] (— =
WWQ / h h2 h3 h4

Sekil 9:
Rota tespit ve ag erisim kontrol testinde kullanilan lineer topoloji

2.3.4. Farkh Yazihm Tamimh Ag Topolojilerinde LLDP Saldirilarimin Etkileri

LLDP istismarina dayanan saldirilarin daha karmasik topolojilerde ne tiir etkiler
yaratacaginin ve saldir1 sonucu eklenecek baglantilarin aga bagli cihazlarin ag erisimine bir
etkisinin olup olmadigmin tespit edilmesi amaciyla basit aga¢ topolojisindeki agda LLDP
mesaj1 yeniden gonderim saldirisi tekrarlanmustir. Sekil 10’daki topoloji lizerinde 6ncelikle
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biitiin sistemlerin birbiri ile haberlesebildigi kontrol edilmistir. Sonrasinda H16 ve H17 ug
cihazlarinin saldirganlarca ele gecirildigi varsayilmis ve bu cihazlara S16 ve S20’den gelen
LLDP mesajlar1 kaydedilerek cihazlar arasinda kurulan ayri bir baglantidan mesajlar degis tokus
edilmis ve LLDP mesajlar1 cihazlarin bagli bulunduklar1 anahtarlara génderilmistir. Bu sayede
S516-S20 arasinda sahte bir ¢ift yonlii baglanti bilgisinin kontrolcii iizerinde olusturulmasi
saglanmistir. Saldiri sonrast degisen rotalar1 ve erisilemeyen baglantilart belirlemek amaciyla
Mininet komut satir1 ara yiiziinden pingall komutu ile tiim ug¢ cihazlar arasindaki baglanti
durumu tespit edilmistir.

s1
ro O Kontrolcii

54/\ s7 511/\ s14 519/\ s22 526/\ s29

< « <2 > - - e «>

e «-> = :-) ((:-) &« P
«= = Bd Bl Bad Baad Bad Baad =) < = = = T - =¥
EEEEEEEE BEEEEEEE
sfy\ 56/\ sB/\ 59/\ 517/\ s17/\ 517\ 517/\ s2l s2 s2 527'\ 527\ s2 537\ 53)/\
HE B e e e EE e e @‘1 i N NN e W ..
hi h2 h3 h4 h5 h6 h7 h8 h9 h10 hil hi2 hi3 h14 hi5 hi6 hi7 h18 hi9 h20 h21 h22 h23 h24 h25 h26 h27 h28 h29 h30 h31 h32

Kontrolci- Open vSwitch anahtar baglantilar:
Ag baglantilar

Sekil 10:
Saldiri 6ncesi sistemlerin ag baglanti durumlart

3. BULGULAR

Gergeklestirilen saldirilarda kontrolciiniin iizerinde tuttugu baglanti tablolarinda sahte
baglant1 kayitlar1 basariyla olusturulmustur. Elde edilen bulgular asagida alt basliklar halinde
sunulmustur.

3.1. Sahte LLDP Mesaj Enjeksiyonu Saldirisi

Uretilen sahte mesajin S1 anahtarna iletimi neticesinde kontrolciide tutulan topoloji
degismis ve S1-S3 arasinda gergekte var olmayan bir linkin kaydiin kontrolciiye eklenmesi
saglanmistir. Saldirt 6ncesi ve sonrasi kontrolcii iizerinde tutulan topoloji goriintiisii Sekil 11°de
gosterilmistir.

Floodlight kontrolciiye REST API lizerinden yapilan baglanti durum sorgusunda S1 ve S3
ag anahtarlarinin arasinda tek yonli bir linkin eklendigi tespit edilmistir. Kontrolciide tutulan
topolojide gergeklestirilen bu degisikligin ug¢ sistemlerin baglanti durumunu nasil etkiledigi
gdzlemlenmis, bunun sonucunda H1 ve H3 sistemlerinin ag erisiminin kesildigi goriilmiistiir.

3.2.LLDP Mesajlarinin Yeniden Gonderimi Saldirisi

Saldirt sonucunda kontrolcii iizerinde tutulan topolojinin degistigi tespit edilmis ve REST
API ¢agrisi ile yapilan sorgulamada kontrolcii baglanti durum tablosuna S1-S3 anahtarlar
arasinda gercekte olmayan bir ¢ift yonlii baglanti eklendigi goriilmiistiir. Saldirt siiresince
sistemlerin ag baglant1 durumlar1 Mininet komut satirindan pingall komutu ile kontrol edilmis,
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Sekil 12°de gosterildigi tizere H1 ve H3 sistemlerinin saldir siiresince ag erisimlerinin kesildigi,
sadece H2 ve NATO (10) arasindaki baglantinin faal oldugu tespit edilmistir.

© Applications Places h ®) 324PM @6 Floodlight - Mozilla Firefox
@ ® 2 Floodlight - Mozilla Firefox Floodlight *
€ @ localhost v w8 ¥ A O =

€ @ localhost v wE ¥ AS

0 ° gveu
Floodlighl:”fYCm Dashboard | Topology = Switches Hosts
g o

Floodlight%dfo Dashboard - Topology - Switches Hosts

00:00:00:00:00:00:00:01

26 ’93’8(\3\

32:14:f3:57:a9:46

00:00:00:00:00:00:00:02

\ 30:
10001 8aTefc:a1:18:f \\- 10.0.0.1 42:1:30:2e:7e:62
|

00:00:00:00:00:00:00:02 00:00:00:00:00:00:00:03

2a:40:a7:c3:b8:37

a. b.
Sekil 11:
Kontrolcii tizerinde tutulan topoloji;
a. Saldiri oncesi b. Saldirt sonrast

File Edit vie rch Terminal Help
(hl, s1) (h2, s2) (h3, s3) (s2,
** Configuring hosts

hl h2 h3

**#* Starting controller

cO

*** Starting 3 switches

sl s2 s3 ...

*** Starting CLI:

mininet> pingall

*** Ping: testing ping reachability

hl -> h2 h3 nat@

h2 -> hl h3 nate@
-> hl h2 nate@
-> hl h2 h3
*** Results: 0% dropped (12/12 received)
mininet> xterm hl
mininet> xterm h3

mininet> pingall
*** Ping: testing ping reachability
-= X X X
-> X X nato
-> X X X
natd@ -> X h2 X
*** Results: 83% dropped (2/12 received)
mininet>

Sekil 12:
Saldiry sonrasi sistemlerin ag baglanti durumlari

3.3. Saldirilarin Kontrolciide Tutulan Rotalar Uzerinde Etkisinin Tespiti

Saldirt 6ncesi ve saldir1 sonras1 H4’iin ag gecidine ulagmak icin kullanacagi S4-P1 ve S1-P3
portlart arasindaki iletigim i¢in tutulan rota bilgisi REST API vasitasiyla sorgulanmis, H4
cihazinin uzak bir sistem ile veri iletim performansi saldir1 6ncesi ve saldiri sonrasi icra edilen
60 sn. iperf testleri ile Ol¢imlenmistir. Yapilan kontroller sonucunda, saldir1 sonrasinda sz
konusu rotanin Floodlight kontrolciisiiniin yaptig1 en kisa yol hesaplamasi neticesinde degistigi,
H4  sisteminin  saldirn  sonrasinda  fiilen  bagli  oldugu  S4:2  portundan
S4:2>83:3>83:2>82:3>52:2>S1:2>S1:3 rotasim kullanarak aga erigsmesi miimkiin oldugu halde
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sahte link dikkate alinarak olusturulmus rota iizerinden aga erismeye c¢alistig1 ve aga erisemedigi
goriilmiistiir. Elde edilen bulgular Tablo 1’de sunulmustur.

Tablo 1. Saldir1 sonucu degisen rota ve H4-uzak sunucu arasi baglanti testi sonuglari

H4-uzak H4-uzak sunucu
S4-P1->S1-P3 iletisimi i¢in kontrolcii | sunucu arasi
Durum . arasi bant
tarafindan hesaplanan rota veri transfer e
. genisligi
miktari
Saldir1 Oncesi | S4:1>53:3>53:2>52:3>52:2>51:2>51:3 448 Mb 62.6 Mbit/sn.
Saldir1 Sonrasi 54:1>54:2>S3:3>53:1>S1:1>S51:3 0 0

3.4.Cok Katmanh Ag Topolojisinde LLDP Saldirilarinin Etkileri

H16 ve H17 iizerinden gergeklestirilen saldirilar neticesinde kontrolcii {izerinde olusturulan
S16 ve S20 anahtarlar1 arasindaki sahte iki yonlii baglantinin mantiksal gosterimi Sekill3’te
sunulmustur. Kontrolcii bu bilgiye dayanarak ug¢ cihazlar arasindaki rotalar1 yeniden
hesaplamistir. Bu durum faal olan baglantilar yerine sahte baglantinin da yer aldig1 rotalarin
hesaplanmasina ve ag topolojisinin biitiinliigiiniin bozulmasina neden olmustur. Ornegin H15
cihazt H18 cihazina erismek istediginde kok diigiimdeki S1 anahtarina gitmeden S16-S17
arasindaki yolu kullanmaya ¢alismig, ancak gercekte boyle bir baglanti bulunmadigindan H18’e
erisim saglayamamistir. Saldirilar1 gergeklestiren H16 ve H17 cihazlar1 da saldirt sonucunda ag
erigimlerini kaybetmistir. Bu kapsamda; S16-S17 sahte baglantisinin giizergdh hesaplamasina
dahil edildigi tiim cihaz-cihaz rotalar1 ayni sekilde sekteye ugramis, topolojideki mevcut cihaz-
cihaz baglantilarinin %21’inde erisim saglanamamistir. Saldirt sonucu yapilan pingall baglanti
testine gore agda bulunan ug cihazlar arasinda erisim durumunu gdsteren baglanti durum matrisi
Sekil 14’te sunulmustur. Topolojide ve ag baglantilarinda olusan kesintinin yani sira H16-H17
arasindaki sahte baglantiyr kullanmaya calisan sistemlerden gelen ag paketleri H16 ve H17
tarafindan Wireshark uygulamasi yardimiyla yakalanmustir.

5. ILGILi CALISMALAR

Alharbi ve dig. (2015) yapmus olduklar1 ¢alismada POX kontrolciiye LLDP’ye dayali
saldirillar sonucu eklenen tek yonlii baglantilarin kontrolcii tarafindan ydnlendirme ve rota
tespitinde dikkate alinmadig1 ancak ¢ift yonlii baglantilarin dikkate alindigi goriilmiistiir. Rota
hesaplamasima dahil edilen bu baglantilar nedeniyle en kisa yol algoritmasinin dogru
calismadig1 ve tiim ug cihazlarda gesitli oranlarda baglant1 kayb1 yasandigi tespit edilmistir.
LLDP kaynakli saldirilarin 6nlenmesi amactyla her bir LLDP paketine bir mesaj dogrulama
kodu (MAC — message authentication code) eklenmesi yontemine dayanan bir karsi tedbir
gelistirmiglerdir. Eklenen mesaj dogrulama kodunun olusturulmasinda HMAC anahtarlanmis-
Ozet tabanli mesaj dogrulama kodu (Krawcyzk ve dig., 1997) kullanilan yontemle sahte LLDP
paketlerinin baglant1 kesfine dahil edilmesi Onlenmistir. Yapilan testlerde kullanilan
kriptografik yontemin iglemci ilizerinde %8 oraninda ilave yiik olusturdugu gézlemlenmistir.

Hong ve dig. (2015) yazilim tanimli ag ydnetiminde kullanilan Floodlight, OpenDaylight,
Beacon ve POX kontrolciilerini test ederek tamaminin LLDP kullanimi kaynakli zafiyetleri
barindirdigini tespit etmis, TopoGuard adin1 verdikleri ger¢ek zamanli ve otomatize edilmis bir
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Sekil 14
Eklenen sahte baglantinin rota hesaplamasina dahil edilmesi sonucu mevcut cihaz-cihaz

rotalarmin erisim durumu matrisi.

arag gelistirerek Floodlight kontrolciiye uygulamistir. TopoGuard ti¢ temel bilesenden meydana
gelmektedir. Bu bilesenlerin tamami ag1 yoneten kontrolciide ¢alisan port yoneticisi, ug cihaz
sorgulayici (prober) ve topoloji giincelleme dogrulayicisidir. Port kontrolciisiiniin gérevi her bir
anahtarin portuna bagl cihazlarin tiirliniin kaydini (u¢ cihaz — ag anahtar1) tutmaktadir. Bir ug
cihazin baglh oldugu porttan LLDP mesaj1 geldigi tespit edilirse alarm tiretilerek saldir1 tespiti
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gerceklestirilmektedir. Agdaki baglantilarin kesfinde kontrolcii kesif islemini baglatirken LLDP
mesajinin igerisine bir 6zet degeri (HMAC) koymaktadir. OFDP paketi i¢erisinde LLDP mesaji
tekrar kontrolciiye dondiigiinde kontrolcii dnce 6zet degeri kontrol etmekte, ardindan LLDP
mesajimin kimden geldigini port kontrolciisiiyle iletisime gegerek tespit etmektedir. Eger mesaji
gonderen bir u¢ cihaz ise bunu bir saldir1 olarak degerlendirmekte ve ag bilgisini dikkate
almamaktadir. Yapilan testlerde TopoGuard’in etkili bir sekilde topoloji zehirleme saldirilarina
kars1 koruma saglarken agin normal isleyisi lizerinde goz ardi edilebilir etkileri oldugu, LLDP
mesajlaria bir defaya mahsus HMAC eklenmesi isleminde LLDP mesaj iiretim siiresinin %80
artmasina ragmen dikkate deger bir performans kayb1 yasanmadigi gézlemlenmistir.

Smyth ve dig. (2017) yapmus olduklar1 calismada LLDP istismarina dayanarak yazilim
tamimli ag tizerinde sahte aglar olusturulmasim tespit etmek iizere baglanti gecikmelerini
gozlemlemeyi Onermiglerdir. Caligmanin temelinde yeni Ogrenilen aglarin dogrudan isleme
alinmayip ag tizerindeki gecikmelerin yeniden hesaplanarak elde edilen bulgularin istatistiksel
yontemlerle analiz edilmesi ve anomalilerin tespit edilmesi konsepti bulunmaktadir. Bu
konseptin en biiyiikk faydasi LLDP paketlerine ilave bir baglik veya veri eklemeden, ag
anahtarlar1 {izerinde herhangi bir ilave uygulama kurmadan dogrudan kontrolciiniin agdaki
baglantilarin gecikme degerlerini goézlemleme ve gecikme degisimlerini tespit etme
yeteneginden faydalanilmasidir. Gergeklestirilen testlerde agdan toplanan 6rnek veri ne kadar
fazla olursa yanlis — negatif hata oraninin o kadar azaldigi, saldir1 tespit hassasiyetinin arttig1 ve
ag topolojisinin sekli ve biiylikliigli degistikge saldir1 tespitinde kullanilacak esik degerinin
yeniden hesaplanmasi gerektigi tespit edilmistir. Calisma igerisinde gelistirilen ydntemin
kontrolcii iizerinde olusturacagi ilave iglem yiikiine yonelik herhangi bir veri paylasiimamistir.

Azzouni ve dig. (2017) OpenFlow Kesif Protokoliiniin (OFDP) ciddi giivenlik agikliklart
barmdirdigini, verimsiz ve islevsel yonden kisitli bir protokol oldugunu degerlendirerek sOFTD
(Secure OpenFlow Topology Discovery) ismini verdikleri giivenli bir topoloji kesif protokolii
onermislerdir. Bu protokol kesif siirecinin kontrolciiler yerine minimal degisiklikle kesif
yetenegi kazandirilmis ag anahtarlar tarafindan gercgeklestirilmesini temel almaktadir.
Geleneksel aglarda LLDP mesaj selini onlemek igin sik¢a kullanilan ug¢ cihazlarm erisim
portlarindan gelen LLDP mesajlarinin filtrelenmesi yontemi de kullanilmaktadir. Ag kesfi icin
kontrolciilerin varsayilan siire araliklariyla LLDP mesaj1 géndermesi pratiginin kullanilmadigi
sOFTD protokoliinde LLDP paketlerinin sadece kontrolcii tarafindan anahtar-port eslesmelerine
yonelik bir degisiklik tespit edildiginde sifrelenerek ve daha kisa timeout (6rn. 1) degerleriyle
gonderilmesini 6n gormiislerdir. Calismada test sonuglari, anahtar iizerinde sOFTD ile olusan
ilave islem yiikii vb. veriler paylasiimadigindan sOFTD protokoliiniin ne derece etkili oldugu
tespit edilememistir.

Alimohammadifar ve dig. (2018) kontrolcii {izerinde olusturulan sahte baglantilari, bu
baglantilar1 olusturma yonteminden bagimsiz olarak tespit etmek amaciyla tetkik (probing)
tabanli bir baglanti dogrulama yontemi onermislerdir. Gizli tetkikle dogrulama (SPV — stealthy
probing verification) adini1 verdikleri bu yontemde normal trafikten ayirt edilemeyecek sekilde
tasarlanmis gizli tetkik paketleri gonderilerek gercek baglantilar asamali olarak dogrulanmakta
ve sahte baglantilar tespit edilmektedir. Yontemin islevselliginin tespiti amaciyla OpenDaylight
kontrolcii tarafindan yonetilen Mininet iizerinde kurulmus bir benzetilmis bir yazilim tanimli
agda gerceklestirilen testlerde yontemin basariyla ¢alistigi goriilmiistiir. Bulut tabanli gergek bir
SDN topolojisinde yontem daha ayrmtili olarak test edilmis ve SPV’nin hem gercek hem de
benzetilmis deney ortaminda neredeyse gercek zamanli (120 ms’den daha az) olarak sahte
baglantilar1 tespit ettigi, bu yoOniiyle Onerilen ¢oziimiin biliyik ag topolojileri i¢in de
6lceklenebilir bir yontem oldugu degerlendirilmistir.

Marin ve dig. (2019) bilinen LLDP saldirilarinin disinda Floodlight kontrolciiniin ag
topolojisi kesfini yiiriiten modiillerinde bulunan yazilimsal agikliklar1 istismar edecek iki farkli
tip saldirt yontemi daha tanimlamigladir. Tersine dongii (reverse loop) adi verilen yontemde
agdaki anahtarlar arasinda bulunan baglantilar1 kesfeden ve kaydini tutan baglant1 kesif hizmeti
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(LDS — Link Discovery Service) tek yonlii bir baglanti tespit etmesi halinde baglantinin ¢ift
yonli olup olmadigimin kontrolii icin tekrar LLDP paketi gondererek baglanti kesfi yapmasi
isleminde saldirgan tarafindan LINK-TYPE alani degistirilmis bir LLDP paketinin kontrolciiye
gonderilmesi durumunda kontrolciiniin ag topolojisini sonsuz bir dongii igerisinde siirekli
hesaplamaya baslamasi ve bir siire sonra kontrolciiniin sistem kaynaklarinin tiilkenmesi
saglanmaktadir. Topoloji dondurma adi verilen yontemdeyse topolojinin her yeni baglanti
tespiti sonucu yeniden hesaplanarak giincellenmesi islemine miidahale edilmesi s6z konusudur.
Bir S1 anahtarinin portunun iki farkli anahtarin portuna baglantisi oldugunu igeren sahte LLDP
mesajlari olusturularak kontrolciiye gonderilmesi halinde LDS bu baglantilar1 kabul etmekte ve
S1 anahtarinin portunu genel yayin etki alani portu olarak siniflandirmaktadir. Bu durumda LDS
S1 anahtarinin portunu topolojinin graf yapisindan silmekte ancak rota hesaplamasinda eski
topolojiye gore bu baglantilar1 hesaplamaya almaya devam etmekte, bu durum sistematik hataya
yol agarak topoloji giincellemesini engellemektedir.

Bui ve dig. (2019) iizerinde sik¢a calisilan u¢ cihaz kaynakli saldirilar yerine ag
anahtarlarinin bir sekilde (konsol baglantisi, parola kirma vb.) saldirganlar tarafindan ele
gecirilmesi halinde gerceklestirilecek LLDP saldirilarinin aga vereceg§i zararin neler olacagi
iizerine odaklanan bir calisma gergeklestirmistir. Giivenligi ihlal edilmis tek bir anahtarin dahi
agdaki trafigi iizerinden gecirerek saldirganin trafigi dinlemesini saglamak amaciyla topoloji
zehirleme saldiris1 gergeklestirebilecegini tespit etmislerdir. Bununla birlikte rota tespitinin
belirsizligi (deterministik olmayisi) ve agda yapilandirilacak yiikk dengeleme faaliyetinin bu
saldirilarin etkisini azaltabilecegi ve agin farkli noktalarindaki trafigin daha kiigiik bir anahtar
grubuna yénlendirilmesini zorlastiracagi degerlendirilmistir. Ozellikle rota tespitinde rastgele
rota degisimi tekniginin (Duan ve dig., 2013) kullaniminin bu tip saldirilara yonelik oldukga
etkili bir tedbir oldugu tespit edilmistir.

Nehra (2019) doktora tezi caligmalari kapsaminda topoloji kesif siirecinin giivenliginin
saglanmasinda islemci maliyet gerektiren kriptografik ve sabit cihaz-port eslestirme yontemleri
yerine daha az maliyetli ve kriptografik yontemler igcermeyen bir ¢oziim gelistirmeyi
amaglamistir. Akademik alanda sikga iizerinde ¢aligilan POX, Ryu, OpenDayLight, Floodlight,
Beacon, ONOS ve HPE-VAN kontrolciilerinin LLDP istismarina dayanan saldirilara kars1
performanslarmi gozlemlemistir. LLDP iletisiminde kimlik dogrulama ve mesaj biitiinliigliniin
kontroliiniin bulunmamasimin bu protokoliin istismarina neden olan baslica faktérler oldugunu
tespit etmis, LLDP paketlerinin kimlik ve biitiinliik kontroliinii saglamak maksadiyla kontrolcii
tarafindan her bir LLDP mesajina jeton (token) verilerek LLDP mesajimin geri doniisiinde bu
jetonun kontrol edilmesine dayanan bir mekanizma Onerisinde bulunmustur. TILAK adim
verdigi bu mekanizmanin uygulandigi yazilim tanimhi ag anahtarlar1 ile yapilan testlerde
TILAK’1n topoloji kesif islemlerinde anahtarlarin kendi sistemlerine oranla daha az islemci
kanyag tiikettigi ve daha hizli kesif islemlerini gerceklestirdigi tespit edilmistir.

Wang ve dig. (2020) yazilim tanimli ag mimarisiyle tasarlanmis tasitlarin internetinde
(internet of vehicles- 1oV) topoloji zehirleme saldirilarinin etkilerini incelemek maksadiyla
olusturduklari test topolojisinde dort popiiler kontrolciiye (POX, Ryu, Floodlight,
OpenDaylight) ayr1 ayri LLDP mesaj yeniden gonderim ve LLDP sahte mesaj enjeksiyonu
saldirilart diizenlemis, saldirilarin yazilim tanimli tasit aginin dort ana katmani olan uygulama
katmani, kontrolcii katmani, yol istii birimler katmani (RSU - roadside unit) ve tasit
katmanindaki etkilerini gézlemlemistir. Saldir1 sonucu olusturulan sahte baglantilarin rota
hesaplamalarina dahil edilmesiyle ag trafiginin agin belirli noktalarinda yogunlastigi ve yiiksek
miktardaki trafigin bu noktalarda bulunan ag cihazlarmin kaynaklarini tiiketebilecegi ve ag
cihazlarmin hizmet dis1 kalabilecegi tespit edilmistir. Tasit kenar aglarinda LLDP saldirilarim
tespit eden ve s6z konusu saldirilar sonrasinda agin kendi kendini iyilestirmesini saglayan derin
pekistirmeli 6grenme tabanli bir saldir1 tolerans yontemi gelistirmiglerdir. Yontemin etkinligini
tespit etmek tlizere gerceklestirilen testlerde yontemin agin saldir tespiti ve agin iyilestirilmesi
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gorevlerini basariyla yerine getirdigi, agdaki diiglimlerin sayisinin artmasinin yontemin
islerligine olumlu katki yaparak saldirilarin etkisini azalttig1 gézlemlenmistir.

Chou ve dig. (2020) OFDP’nin giivensiz yapisindan kaynaklanan riskleri azaltarak LLDP
istismarina dayanan saldirilarin 6nlenmesi amaciyla bir korelasyon tabanli topoloji anomalileri
tespit mekanizmasi onermiglerdir. Ag trafiginin analiz edilmesi ve her bir LLDP ¢ergevesinin
gidis doniis siiresinin Olciilerek ortadaki adam saldiris1 vasitasiyla topoloji kesfi yapilip
yapilmadig tespit edebilmek amaciyla Spearman sira korelasyonundan faydalanan bu calisma
kapsaminda LLDP yapisinda bir kimlik dogrulama mekanizmas1 bulunmamas1 dikkate alinarak
dinamik bir kimlik dogrulama anahtari ve sayma mekanizmas1 LLDP gergevelerine eklenmistir.
Saldirganlarin kendi iirettikleri sahte LLDP mesajlar1 vasitasiyla kontrolciiye sahte ag ekletmesi
bu kimlik dogrulama anahtarlarinin kontroliiyle engellenirken yakalanan gergek LLDP
cercevelerinin  yeniden gonderimi yoluyla sahte ag ekletmesini engellemek amaciyla
cercevelerin gelis gidis siireleri, eklenmeye ¢alisilan baglantinin iglerlik durumu ve rota bilgisi
korelasyon islemine tabi tutulmustur. LLDP mesaj seli saldirilariysa saldirimin geldigi porttaki
asirt LLDP trafiginin tespiti ve portun paket iletimine kapatilmasi vasitasiyla
gerceklestirilmistir.

6. TARTISMA

Yapilan testler ve elde edilen bulgular agik¢a gostermistir ki LLDP istismarina dayanan
saldirilar yazilim tanimli aglarda ciddi sonuglara yol agabilmektedir. Agin genel basarimini
azaltma ve ug cihazlarin erigsimlerinde kesintiye neden olmanin yani sira bu saldirilar ortadaki
adam saldirilarina da zemin hazirlayabilmektedir.

Icra edilen testlerin ilk asamasinda olusturulan basit topolojide LLDP paketlerinin yeniden
gonderimi ile icra edilen saldirida uzak sunucuya erigmeye imkan saglayacak faal bir baglantisi
bulunan H4 cihazi, saldir1 nedeniyle degisen rota yiiziinden S1 anahtarmin 3 numarali portuna
erisememis ve uzak sunucuya baglanti saglayamamistir. Kontrolcii kandirilmasi sebebiyle
gercekte bulunan faal baglantilar1 dikkate almayarak sahte baglanti {izerinden en kisa rotay1
olusturmustur. Bu bilgiler 1s181inda her ne kadar Floodlight kontrolciisiinde LLDP saldirilarini
onlemeye yonelik cesitli tedbirler alindig1 bilinse de (Nehra ve dig., 2017) kontrolcii varsayilan
yapilandirma ayarlar1 ile c¢alistinldigi takdirde bu tedbirlerin yarar saglamadigi gibi
kontrolciiniin erigim kesintilerinde alternatif rota olusturma ¢abasimin da bulunmadigi tespit
edilmistir. Bu kapsamda Floodlight kontrolciisiiniin varsayilan olarak giivenli yapilandirilma
konusunda yetersiz oldugu degerlendirilmistir.

Testlerin ikinci asamasinda farkli ag topolojilerinin LLDP saldirilarindan nasil etkilendigini
tespit etmek amaciyla bes katli basit agag topolojisinde iki host arasinda LLDP mesaj yeniden
gonderim saldiris1 icra edilmis ve kontrolcliye sahte baglanti eklenmesi sonucunda agin
basariminin %21 oraninda azaldig1 goriilmiistiir. Agmn bu tip saldirilardan etkilenme derecesi
olusturulan sahte baglantinin yeri ve agin topolojisiyle dogrudan iliskilidir. Ornegin simetrik bir
yapiya sahip olan basit agag topolojisinde sahte baglantinin eklendigi yer cihaz-cihaz rotalarinda
kesintiye neden olsa dahi higbir u¢ cihazin agin varsayilan ag gecidine erigimi kesilmemistir. Bu
durum tamamen bu g¢alismaya 6zgili bir durum olup agin omurga anahtarina veya ag gegidine
yakin portlardan eklenecek sahte baglantilarin daha fazla sayida cihaz-cihaz ve ag gegidi-cihaz
rotalarinin erisilmez hale gelmesine neden olacag1 degerlendirilmektedir.

Alharbi ve dig. (2015) tarafindan yapilan ¢alismada POX kontrolciisiiniin tek yonlii linkleri
yonlendirmede dikkate almadigr ve LLDP ataklarinda sahte LLDP mesaj enjeksiyonunun aga
bagli ug sistemlerin aga erisiminde bir degisiklik yaratmayacag tespit edilmigse de Floodlight
kontrolcii i¢in bdyle bir durumun s6z konusu olmadigi, hem tek yonlii hem de ¢ift yonli sahte
sahte link eklendiginde H1 ve H3 sistemlerinin ag erisiminin kesildigi tespit edilmistir. Bu
acidan degerlendirildiginde Floodlight kontrolciisiiniin sahte LLDP mesaj enjeksiyonu
saldirilarindan POX kontrolciisiine nazaran daha fazla etkilendigi tespit edilmistir. Floodlight
1.2 siiriimii ile birlikte, gerekli yapilandirma ayarlari uygulandigi takdirde LLDP paketleri
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zaman damgali ve Ozet degerleri ile birlikte iletilebilmekte, bu sayede LLDP cercevelerinin
biitiinliigii kontrol edilebilmekte ve paket gecikme siireleri hesaplanabilmektedir. Ancak bu
tedbirlerin  LLDP  kaynakli riskleri tamamen ortadan kaldirmadigi g6z Oniinde
bulundurulmalidir. Bir saldirganin alinan tedbirlerle sahte LLDP cergevesi iiretmesi engellense
dahi gercek LLDP paketlerini ele gecirmesi ve kullanmasi miimkiindiir.

Geleneksel aglarda daha ¢ok cihaz komsuluk iliskilerinin Kurulmasi amaciyla kullanilan
LLDP protokoliiniin agda c¢alisan cihazlarin tespiti konusunda sagladigi avantaj, bu protokoliin
saldirganlarin kesif gayretlerini destekleyebilecegi bilinmektedir. U¢ cihazlardan geleneksel bir
aga LLDP saldirist yapmay1 6nlemenin endiistriyel anlamda en etkili kabul edilen yontemi ug
cihaz bagli anahtar portlarina bu ug cihazlardan gelecek LLDP cergevelerinin dikkate alinmadan
ve iletilmeden engellenmesine yonelik bir yapilandirma ayari girilmesidir. Ag anahtar1 iizerinde
LLDP mesaj iletimi global olarak kapatilabildigi gibi her bir arayiliz i¢in ayr1 ayr1 LLDP
mesajlarina ne islem yapilacagini (diisiir/gegir) belirlemek miimkiindiir (Odom, 2020). Bu
yontemin en biiyiik kusuru Olgeklenebilir olmamasi ve aga ilave anahtar eklendiginde bu
durumdan etkilenecek diger anahtar portlarinda yapilandirmanin elle degistirilmesi
zorunlulugudur.

Yazilim tanimli aglarda standart olarak kabul goérmiis bir LLDP giivenlik prosediirii
bulunmamaktadir. Ancak bir kisim kontrolciilerde geleneksel ag anahtarlarinda belirli
portlardan LLDP mesaj alimmi operatér miidahalesiyle kisitlamaya yarayan API’ler
bulunmaktadir (Hong ve dig., 2015). Bu APT’ler yardimiyla Open vSwitch anahtarlarin ug
cihazlara baglanan portlarindan LLDP mesajlarinin yayinlanmasinin engellenmesi miimkiindiir.
Bu yontem kiiciik boyuttaki yazilim tanimli aglarda siirdiiriilebilir bir ¢6ziim olarak kabul
edilebilir. Ancak biiyiik, siirekli topolojisi degisen ve Olgeklenebilirlik istenen aglarda bu tiir
statik yontemlerin uygulanabilirligi diisiiktlir ve sik sik operatér miidahalesi gerektirmektedir.
Literatiirde mevcut uygulama disinda onerilen diger yontemler incelendiginde her bir ¢dziim
onerisinin LLDP saldirilarin1 6nlemede avantaj saglarken bagka alanlarda dezavantajlar
beraberinde getirdigi gdzlemlenmistir.

Ug cihazlarin bagli oldugu portlardan LLDP mesajlarinin gegisinin engellenmesi yontemini
bir adim ileriye tastyan Hong ve dig. (2015) portlardan LLDP mesaj1 yaymminin filtrelenmesi
islemini agin yapisina gore dinamik olarak gerceklestirecek sekilde otomatize etmistir. Hem
LLDP sahte mesaj saldirist hem de LLDP mesaji yeniden gonderim saldirisi basariyla
engellenerek ag topolojisinin biitiinliigii korunmustur. Ancak c¢aligma kapsaminda icra edilen
testler {i¢ anahtar — iki u¢ cihazdan miitesekkil nispeten basit bir agda gerceklestirilmigtir. LLDP
mesajlarina bir defaya mahsus HMAC eklenmesi isleminde LLDP mesaj iiretim stiresinin %80
arttigl gézlemlenmistir. Bu durumda 6nerilen yontemin ¢ok katmanli biiyilk aglarda nasil bir
performans gosterecegi bilinmemektedir.

LLDP’de kimlik dogrulama mekanizmasinin bulunmamasin1 dikkate alarak oOnerilen
kriptografik tekniklerde kontrolcii ve ag anahtar {izerinde ilave modiiller kurulmasina ihtiyag
duyuldugu ve kimlik dogrulama asamasinda gereken sifreleme / sifre ¢dzme islemlerinin
kontrolcii {izerinde yiik olusturacagi asikardir. Ornegin Alharbi ve dig. (2015) tarafindan
Onerilen ¢6ziimde islemci tlizerinde olusacak islem yiikiiniin %8 seviyesinde oldugu dikkate
alindiginda, bu yikiin paket iletme, paket filtreleme vb. diger ag operasyonlarinin
performansinda olumsuz etki yaratacagi degerlendirilmektedir.

Derin o6grenme ile ag trafiginin Ogrenilerek saldirilarin tespit edilmesine dayanan
yontemlerde 6grenme ve tespit mekanizmalarinin nereye kurulacagi ve nasil bir islem yiiki
yaratacagi goz oniinde bulundurulmalidir. Ornegin Wang ve dig. (2020) tarafindan agdaki
trafigin dinamik olarak gozlemlenerek derin 0grenme yontemleri ile saldir1 tespiti yapilmasi
Onerisinde 6grenme ve saldir1 tespit islemleri kontrolcii lizerine kurulan derin pekistirmeli
O0grenme ajani tarafindan gergeklestirilmektedir. Calismada bu ajanin kontrolcii iizerinde ne
kadar ilave kaynaga ihtiya¢ duyacagi, ne kadar islem yiikii olugturduguna deginilmemistir ancak
kontrolcliye ciddi bir yiikk getirecegi agiktir. Agdaki tim paket iletim kararlarimi alan
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kontrolciiniin ayrica bu tiir bir iglem yiikiinii de listlenmesinin agdaki diger operasyonlara nasil
etki edecegi dikkate alinmalidir. Ayrica derin 6grenmeye dayanan yontemlerin gelistirilmesinde
kullanilan veri setlerinin gergek bir trafigi tamamen temsil etmesi miimkiin degildir. Gelistirilen
¢Oziimiin diger topolojilerde ¢alisma performansi da gézlemlenmelidir.

LLDP’nin diger ag protokollerine kiyasla daha statik ve on goriilebilir bir protokol olmasi
bu protokolii istismar eden saldirilari Onlemede istatistiksel ¢6ziimlerin de kullanilabilir
olmasinin 6niinii agmaktadir. Chou ve dig. (2020) LLDP paketlerinin agda dolasim siiresini,
eklenmeye calisilan baglantinin faal durumda olup olmadigini ve mevcut rota bilgisini
Spearman sira korelasyonuna tabi tutarak saldir1 tespit etmesi istatistiksel ¢oziimlere yonelik bir
ornektir. Yazarlarin yontemin performansi ve kontrolcii {izerinde olusturdugu ilave yiik
konusunda bilgi vermemislerdir, bu nedenle yontemin kriptografik ve derin O6grenme
yontemlerinden tistiin olup olmadig1 belirlenememistir.

Tespit edilen bulgular 1s18inda yazilim tanimli aglarda LLDP kaynakli topoloji zehirleme
saldirilarii engellemeye yonelik gelistirilecek bir ¢oziimde bulunmasi gereken temel 6zellikler
asagida sunulmustur.

a. Agin topolojisi dogru bir sekilde kontrolcii tarafindan bilinmeli, agda meydana gelen
degisiklikler elle miidahale edilmeden dinamik olarak dgrenilmelidir.

b. Gergek LLDP mesajlari sahtelerinden ayirt edilebilmelidir. LLDP mesajlarinin kaynagi
takip edilmeli, LLDP mesaji gondermemesi gereken ug cihazlardan gelen mesajlar baglanti
kesfinde dikkate alinmamali ve bir saldir1 olarak nitelendirilmelidir.

c. Bir sekilde kontrolcii iizerinde sahte baglanti kaydi olusturulmasi halinde bu baglanti
tetkik edilmeli ve baglantinin faal olmadig1 dogrulanarak kontrolcii iizerinden silinmelidir.

d. Kontrolcii tarafindan hesaplanan rotalarin sahte baglantilart hesaplamaya dahil
etmemesi saglanmalidir.

e. (Coziim anahtarlara ve ug cihazlara ilave bir ajan / uygulama kurulumu gerektirmemeli
ve kontrolciide ¢alismasi halinde kontrolciiniin agdaki diger gorevlerini aksatmayacak sekilde
miimkiin olan en az kaynakla ¢aligmalidir.

7. SONUC

Bu calismada Floodlight kontrolciisii tarafindan kontrol edilen yazilim tanimli bir agda
sahte LLDP mesaj enjeksiyonu ve LLDP mesaj yeniden gonderim saldirilar1 icra edilerek
kavram ispati saglanmis ve Floodlight kontrolciisii {izerinde sahte baglanti kayitlar
olusturulmustur. Yapilan testler neticesinde, LLDP istismarina dayali topoloji zehirleme
saldirilarinin yazilim tanimh aglara yonelik hizmet dis1 birakma saldirilarinda bir saldirt vektorii
olarak kullanilabilecegi ispatlanmistir. Saldirinin icra edildigi ag topolojisinin ve saldir1 sonucu
olusturulacak sahte linklerin yerlesiminin saldirinin yaratacagi etkiye dogrudan tesir ettigi,
biiylik aglarda dagitim katmanina yakin ag cihazlarini hedef alan saldirilarin ag topolojisinin
kontrolcii tarafindan tiimiiyle yanlis Ogrenilmesine neden olarak agin islerligini daha fazla
sekteye ugratacagi tespit edilmistir. Ayrica sahte baglantiy1 dikkate alarak hesaplanan rotalari
kullanan cihazlarin ag paketlerinin saldirganlarin ele gecirdikleri sistemler tarafindan
dinlenebildigi, bu durumun ortadaki adam saldirilarina zemin hazirladigi gérilmiistiir.

Yazilim tanimli aglarda LLDP giivenligini saglamaya yonelik ¢esitli akademik ¢alismalarin
yapildigi, bu calismalarda istatistiksel yontemlerin yani sira kriptografik ve derin 6grenmeye
dayali yontemlerin gelistirildigi, LLDP’nin yerine gececek ve LLDP’nin mevcut yapisindan
kaynaklanan zafiyetleri ortadan kaldiracak giivenli kesif protokollerinin 6nerildigi ancak halen
kabul gormiis standart bir LLDP giivenligi prosediiriiniin bulunmadig: tespit edilmistir. Buna
ragmen mevcut kosullarda alinacak birtakim tedbirlerle LLDP istismarina dayanan saldirilardan
kaynaklanan riskleri azaltmak miimkiindiir. Bu tedbirlerin en basinda ag cihazlarinin
giivenliginin saglanmasi gelmektedir. Anahtarlar parola, kullanici adi, SSH erisimi vb.
tedbirlerle giivenlik bakimindan sikilagtirilarak saldirganlar tarafindan ele gegirilemeyecek
sekilde yapilandirilmali, ag anahtarlarina yetkisiz erisim engellenmelidir. Kontrolciide bulunan
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APP’ler yardimiyla anahtarlara bagli u¢ cihazlardan LLDP mesaj1 génderimi ve bu cihazlarin
anahtarlardan gercek LLDP mesaji almasi engellenmelidir. Tespit edilen erisim kesintileri
arastirilmali ve sahte baglanti kayitlarinin bu kesintilere neden olabilecegi g6z Oniinde
bulundurulmalidir.

Gelecekte yazilim tanimli ag teknolojisinin internet altyapisinda daha fazla kullanilacagi
g6z onilinde bulunduruldugunda LLDP istismarina dayali saldirilarin etkisinin azaltilmasi biiytik
onem tasimaktadir. Bir kisim kontrolciilerde bu konuda tedbir alindigi goriilse dahi bu
tedbirlerin ilave yapilandirma veya modiil gerektirdigi tespit edilmistir. LLDP giivenliginin
“varsayilan olarak giivenli” tasarim prensibinin bir geregi olarak tiim kontrolciilerde maliyet
etkin ve basar1 orani yiiksek ¢oziimlerle saglanmasi gerekmektedir. Bu ¢oztiimler gelistirilirken
geleneksel ve yazilim tanimhi ag anahtarlarinin bir arada bulundugu hibrit topolojilerde de
faaliyet gosterilmesi zorunlulugu dikkate alinmalidir.

Bu calismada elde edilen bulgular 1s18inda gelecekte yapilacak c¢aligmalarda agin
basarimina olumsuz etki etmeyen, ag cihazlarimin mevcut kaynaklari ile ¢alisabilen, agda asgari
trafik ve ag cihazlarinda asgari islem yiikii yaratan bir ¢6ziimiin gelistirilebilmesinin 6nemli
oldugu diistiniilmektedir. Bu ¢ozlimiin agdaki u¢ cihazlarin tiirlinden bagimsiz olarak ¢aligmasi,
kontrolciiniin agdaki diger gorevlerini aksatmamasi, degisen topolojilere duyarli olmasi,
Olgeklenebilir olmasi, anahtarlara ve ug cihazlara ilave ajan kurulumu gerektirmemesi, her tip
kontrolciiye uyarlanabilmesi ve her tip topolojide calisabilmesi s6z konusu ¢6ziimiin temel bir
giivenlik standardi olarak kabul gérmesine katki saglayacaktir.

CIKAR CATISMASI

Yazarlar, bilinen herhangi bir ¢ikar ¢atismasi veya herhangi bir kurum/kurulus ya da kisi ile
ortak ¢ikar bulunmadigini onaylamaktadirlar.
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