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Oz

Sosyal muhendislik, teknolojiyi kullanarak ya da
teknolojiyi kullanmadan insanlardan bilgi edinme
(aldatma) sanatidir. Giiniimiizde kars:  karsiya
oldugumuz saldirilarin ¢ok biiyiik bir kismi insan
kaynaklidir ve ayni sekilde sistemleri degil onlar
kullanan insanlart  hedef  almaktadir. Giivenlik
zincirindeki en zayif halka olan insan, farkh
zamanlarda  farkli  davranmislar  sergilemesinden

dolayr  giivenlik  siirecinde  ¢esitli  zafiyetler
gosterebilmektedir. Kimlik awv  teknik olarak

tiiketicilerin finansal veya kisisel bilgilerini ele
gecirmek icin  olusturulmus  bir tiir sosyal
miihendislik saldirisidir. Kimlik avi bugiin e-ticaret
diinyasimin - karsilagtigi en  biiyiik  zorluklardan
biridir. Kimlik avi saldirilar: yiiziinden bir¢ok sirket
ve birey milyarlarca dolar kaybetmektedir. Kimlik
avt saldwrilarimin bu kiiresel etkisi artmaya devam
edecektir ve bu nedenle tehditleri azaltmak igin daha
etkili kimlik avi algilama tekniklerinin gelistirilmesi
gerekmektedir. Bu g¢alismada, kimlik avi e-posta
saldirilarina  karsi  derin  6grenme  modelleri
kullanmilarak  olusturulan  bir  tespit  yontemi
onerilmistir.  Onerilen yontemde gelen e-posta
iletilerinin bashk ve govde boliimlerinden elde
edilen ozellikler kullamilarak ¢esitli derin 6grenme
modelleri egitilmistir. Yapilan testler sonucunda
kimlik avi saldirilarmma karsi onerilen bu tespit
yontemi %96,84 liik bir basari orani elde edilmistir.
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Abstract

Social engineering is the art of getting information
(deception) from people with using technology or
without using technology. The vast majority of the
attacks facing today are human origin, and likewise,
these attacks target computer users. Human being
who is the weakest link in the security chain shows
various weaknesses in the security process, due to
human being’s variable behavior in different times.
Phishing that is a kind of social engineering attack
is technically created to capture consumers'
financial or personal information. Phishing is the
one of the biggest challenges for the e commerce
world. Many companies and individuals lose billions
of dollars because of phishing attacks. This global
impact of phishing attacks will continue to increase
therefore, more effective phishing detection
techniques need to be developed to reduce threats. A
detection method which is created by using deep
learning models against phishing email attacks is
proposed in this work. Various deep learning models
were trained using the features obtained from the
head and body parts of incoming e-mails in the
proposed method. As a result of the tests, a 96.84%
success rate was achieved with this detection method
proposed against phishing attacks.

Keywords: Social Engineering Attack, Phishing E-
mail Detection, Deep learning, Multi Layer
Perceptron , LSTM, Word2Vec.
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1. Giris

Diinya {izerindeki internet aktivitesinin ve aktif
kullanict sayisinmn artmasi, insanlarin birbirleriyle
kolay bir sekilde baglanti kurmalarina, birgok veriye
erisebilmelerine, hizmet ve iriinlerini bu sekilde
temin etmelerine neden olmustur. Biiylik bir para
trafiginin  bu  sanal topluluklarda  donmesi
dolandiricilarin~ ve  hirsizlarin© da  istahim
kabartmaktadir. Eski zamanlarda daha ¢ok fiziksel
aktivitelere dayanan hirsizlik ve dolandiricilik
yontemlerinin sanal ortama aktarilmast ile hirsizlarin
islerinin kolaylagmasi ve kisa siire zarfinda ¢ok fazla
olay gergeklestirebilme imkanlarinin olmasi bu alan
daha da giliclendirilmeye muhtag birakmaktadir.
Insanlara ait bu degerli bilgileri calmanin
yollarindan bir tanesi de kimlik avi saldirilaridir.
Kimlik avi, bugiin yapilan farkli (ve kazangli)
dolandiricilik tiirlerinden biridir. Ceza hukukunda
sahtekarlik, yalnizca kisisel kazanimlarin veya
bireyin imajinin sarsilmasina yonelik kasitli bir
aldatma olarak tanimlanir. Genel anlamda
sahtekarlik, finansal veya kisisel kazanimlar
amaciyla insanlar1 kendi kisisel bilgilerini ifsa
etmelerini saglamak ve onlar1 kandirmak i¢in bir dizi
eylem olarak tanimlanabilir. Kimlik avi, yasal bir
kurulusun  kopya web  sitesini  olusturarak
kullanicilardan (genellikle hirsizlik amactyla) hassas
veya gizli bilgilerini elektronik olarak elde etmeye
calisan bir eylemdir. Kimlik avi genellikle bir
elektronik aygit (tablet ve bilgisayar gibi) ve bir
bilgisayar ag1 yardimiyla yapilir; son kullanicilarin
(glivenlik zincirindeki en zayif unsur oldugu
diistiniilen) cesitli tespit sistemlerinde mevcut olan
zayifliklart  hedef almir [1, 2]. Kimlik aw
saldirganlari, hedeflenen kullanicinin  hesabina
yetkisiz erisim elde etmek amaciyla sistemde
kullandig1 kisisel bilgilerini agiga ¢ikarmaya ikna
etmek i¢in kullanicilara yonelik titiz bir sekilde
olusturulmus iletileri (sosyal miihendislik iletileri
olarak bilinir) ileterek kotiliiklerini siirdiiriirler.
Ornegin, bir kullanicrya gonderilen sahte bir e-posta
bir kotii amachi yazilim (tarayicida man-in-the-
browser (MITB) olarak adlandirilir) igerebilir; bu
kot amagli  yazilim, web tarayict  ActiveX
bilesenleri, eklentileri veya e-posta ekleri seklinde
olabilir; Bu kullanici farkinda olmadan bu eki
bilgisayarina indirirse, kotii amacgh = yazilim
kullanicinin bilgisayarina kendini yiikler ve kullanict
(yani, banka hesabinin mesru sahibi) bir ¢evrimigi
islem  yapmaya c¢alisiginda  bu  bilgileri

dolandiricilara iletir [1]. Bu saldirilar1 durdurmak ve
savunma mekanizmalarinin  kullanicilarin  tekrar
dolandirmalarint 6nlemek i¢in daha giivenli hale
getirilmeleri gerekir ki bu da mevcut savunma
sistemlerinin  (tasarimlarinin  ve teknolojisinin)
biiyiik 0Olgiide gelistirilmesi gerektigi anlamina
gelmektedir [3]. Behdad ve ark [3] savunma
sisteminin iyilestirilmesinin sahtekarlar1 durdurmak
icin yeterli olmadigini ve bazilarmimn héala niifuz
edebilecegine dikkat g¢ekti; sistem ayni zamanda
hileli dolandiricilik faaliyetlerini tanimlayabilmeli
ve gerceklesmesini engelleyebilmelidir. Bugiin
gesitli e-posta filtreleri tarafindan kullanilan birgok
geleneksel yaklasim dogasi geregi statiktir; yeni ve
ortaya c¢ikan kimlik avi modellerini kaldirabilecek
kadar saglam degildir; yalnizca mevcut kimlik avi
kaliplarini isleme yetenekleri vardir, bdylece e-posta
kullanicilarint yeni kimlik avi saldirilarina karst
savunmasiz birakmaktadirlar. Bu bir kisir dongi
olarak devam etmektedir, ¢iinkii dolandiricilarin
faaliyetlerini siirekli hale getirme istekleri; tespit
edilmeyi Onlemek amaciyla g¢alisma bigimlerini
miimkiin oldugunca sik degistirmektedirler. Bu,
birg¢ok arastirmaciy1 hem bilinen hem de ortaya ¢ikan
sahtekarlig1 ele alabilecek diger etkili teknikler
aramaya motive etti ve bu da makine &grenme
algoritmalarinin kesfedilmesine yol ag¢mustir. Bu
makine Ogrenme algoritmalari, siiflandirma
amaciyla kullanilan bir veri kiimesinden yeni veya
mevcut kaliplar1 (6zellikleri) kesfetmek icin veri
madenciligi yontemini kullanan yapay zekanin bir
alt dalidir. Derin 0grenme ise makine Ogrenmesi
algoritmalarinda kullanilan yontemlerin katmanlar
haline getirilerek her katmanin birbiri arasinda bilgi
paylasimini yapmasini saglayan caligma alanidir. [4]

Bu c¢alismada, kimlik avi e-postalarindan
kaynaklanan sosyal miihendislik saldirilarindan
etkilenen kullanici sayisini azaltmak ve kimlik avi e-
postalarin1  smiflandirmak amaciyla karma derin
0grenme modelleriyle olusturulmus bir siiflandirict
yontem &nerilmistir. Onerilen bu simflandiricida
karma derin 6grenme modellerinin egitilmesi i¢in
Ozellik  ¢ikarilabilecek  iki  temel kisimdan
olusturulmustur: E-postadaki, url sayis1 veya e-
postadaki ek sayisi gibi e-postanin O6zelliklerini
barindiran baglik kismi ve e-postanin alicist
tarafindan okunmasi amacglanan e-posta metnini
igeren e-posta govde kismu.

Yapilan ¢aligmada, 4512 e-postadan olusan bir veri
kiimesinden 11 Onemli kimlik avi &zelligi
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(literatiirden tanimlanmustir) ¢ikartlmistir [5] ve bu
ozellik ¢ikarimindan sonra, her e-posta icin, bu
ozelliklerin bir vektor temsili olusturulmus olup,
daha sonra modeli egitmek i¢in kullanilmustir. ikinci
kisimda bulunan e-posta metni ise ¢esitli islemlerden
gecirilerek vektor haline getirilmis ve farkli bir
modeli egitmek i¢in kullanilmistir. Daha sonra bu 2
modelden ¢ikarilan veriler farkli bir 6zellik
matrisinde birlestirilerek son karar verici modele
iletilmis ve simiflandirma islemi tamamlanmistir.

Makalenin geri kalan boliimleri su  sekilde
diizenlenmistir: Bolim 2 6nerilen yontem hakkinda
arka plan bilgisi saglarken, bu alandaki ilgili
caligmalart Ozetlemektedir. Sonraki 3. Bolimde
Onerilen yaklasim agiklanirken, Bolim 4'te
degerlendirme ve deney sonuglart verilmistir. Son
Boliim sonug ve onerilerdir.

2. ilgili Calismalar

Bu béliim, kimlik avi e-postalarinin siniflandiriimasi
icin arasgtirmacilar tarafindan yapilan Onceki
caligmalarm kisa bir sunumunu igermektedir.

Zareapoor ve ark. [8] tarafindan, Kimlik avi e-posta
tespiti tizerine bir vaka ¢aligmasi ile siniflandirma

performanst agisindan  Ozellik boyut azaltma
yonteminin en 1iyi sonuglart verdigi bir test
yapilmustir. Bu deneylerin tamamlandig1

smiflandirma kimlik avi e-posta siniflandirmasidir.
Kullanilan siniflandirict, nihai bir tahmin olusturmak
i¢in rastgele olusturulmus egitim setleri tarafindan
egitilmis siniflandiricilarin kombinasyonu olan bir
torbalama smiflandiricisidir. Temel smiflandirict
olarak J48 karar agac1 algoritmasi kullanilmistir.

Park ve Taylor [12] kimlik avi e-postast i¢in
sozdizimsel ozellikleri kullanarak yasal e-postalar
arasinda  fiillerin  O6znesi  ve  nesnesinin
kullanimlarinda ki karsilastirilmasini bildirmektedir.
Kullanilan e-posta veri kiimeleri 2005 ve 2014'te
toplanan kimlik avi ve giivenli e-posta kiimeleridir.
Iki farkl kimlik avi e-posta veri kiimesi kullanmanin
amaci, yillar boyunca kimlik av1 e-postalar1 arasinda
gelisen farkliliklar iizerine karsilagtirma yapmakti.
Bu ¢aligma, kimlik avi1 ile yasal e-postalar arasinda
aynt fiillerin 6znesinde ve nesnelerinde bir fark olup
olmadigim1 bulmaya c¢aligmaktadir. Kimlik awi
siniflandirmast igin sozciiklerin kendileriyle ilgili
arastirmalar yapilmis olsa da bu daha fazla tahmin ve
daha karmagik bir siniflandirma saglamaktadir.

Almomani ve ark [6] kimlik avi e-postasinin gesitli
simiflandirma ve degerlendirme yontemleri ile kimlik
av1 e-postasinin temel 6zellikleri, gizli konu modeli
ozellikleri, dinamik Markov Zinciri 6zellikleri gibi
farkli 6zellikleri iizerine tartigilmistir. Ag diizeyinde
koruma, kimlik dogrulama teknigi, istemci tarafi
araclar1 ve filtreleri, kullanici egitimi ve sunucu
tarafi filtreleri ve siniflandirict gibi kimlik avi e-
postalarina karsi ¢esitli koruma oOnlemlerine 11k
tutulmustur. Kimlik avi e-posta tespiti i¢cin mevcut
¢esitli makine Ogrenme yaklagimlari tartisilmustir.
Bu calismada sunulan ve degerlendirilen
yaklagimlar, sozciikk modeli, c¢oklu smiflandirma
algoritmasi, simiflandirict model tabanli 6zellikler,
kimlik av1 e-postasinin kiimeleme yaklagimlari, ¢ok
katmanli sistemler ve kimlik avi e-postalarini
algilamak ve siniflandirmak icin gelisen baglanti
sistemi temelli yontemlerdir. Gelecekteki ¢aligmalar
olarak, ¢evrimigi olarak galisabilecek ve sifir giin
kimlik avi e-posta algilama ile iliskili sinirlamalar:
etkili bir sekilde ¢ozebilecek yeni bir yaklasim
gelistirmeyi onerdiler. Silva ve ark [7] mevcut cesitli

makine Ogrenme algoritmalarini  sunmus ve
degerlendirmistir. Calisma [7] igerik tabanli
ozelliklere, baglantiya dayali ozelliklere ve
donistiiriilmiis baglantiya dayali 6zelliklere gore
web sitelerini  giivenli veya zararli olarak
smiflandirmaya  odaklanmustir.  Deney  i¢in
WEBSPAM UK2006 toplama veri kiimesini

kullandilar. Monte Carlo ¢apraz dogrulamasini,
egitim ve test alt kiimelerinin boyutunu tanimlamak
i¢in kullanmuglardir. Tiim simiflandiricilar arasinda
karar agaglart ve Adaboost gibi toplama teknikleri en
iyi sonucu verirken SVM en koti sonuglar
vermistir.

Hussain ve Qamar [27] kimlik av1 e-postalarini tespit
etmek i¢in bir topluluk modeli (cogunluk oylamasi)
onermektedir. Bu ¢aligmada kimlik avi e-postalarini
degil, yaramaz (spam) olarak isaretlenen e-postalari
smiflandirmaya galigsa da ¢cogunluk oylama yontemi
gelistirdigimiz yonteme paralel bir isleyis icerisinde
olmas1 incelemeye deger bir calisma oldugunu
gostermektedir. Caligmada kullanilan siniflandirma
algoritmalari, Saf Bayes, Destek Vektor Makineleri,
Rastgele Orman, Karar agaglart ve K-NN En Yakin
Komsu algoritmalaridir. Cogunluk oylamasi 6nce
birkag¢ basit siniflandiriciyr egiterek ve daha sonra
nihai smiflandirmayr yapmak amaciyla tim
siniflandiricilarin ¢iktilarini karsilastirarak calisir.
Kullanilan 6rnek veri seti UCI'den [31] alinmustir.
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Modelleri olusturmak ve egitmek i¢in RapidMiner
kullanilmustir.

Kimlik avi korumasi, metinsel veri havuzundaki
kimlik av1 igerigini / belgelerini algilamay1 amaglar.
Dogal dil isleme (NLP), akilli tanima
gerceklestirmek i¢in metin igerigini analiz edebildigi
icin bu sorun igin dogal bir ¢éziim sunar. Bu
calismada, e-postalar ic¢in kimlik avi Onleme
sorununu gidermek amaciyla NLP' de metin
kategorizasyonu (yani bir e-postanin kimlik av1 olup
olmadigm1 tahmin etme) kullanilmistir. Bu
teknikler, son zamanlarda topluluktan biiylk ilgi
goren derin 6grenme modellerine dayanmaktadir.
Ozellikle, e-postalar1 ayni1 anda sdzciik ve ciimle
diizeyinde modellemek i¢in hiyerarsik uzun kisa
vadeli bellek aglart (H-LSTM) ve dikkat
mekanizmalarina sahip bir ¢er¢ceve sunulmustur.[9]

Basnet ve ark [11] kimlik avi e-postalarma temel
yapisal Ozellikler dahil ederek ve siniflandirma
siireci i¢in veri setine farkli makine &grenme
algoritmalar1 kullanarak kimlik avi e-postalarini
siniflandirmaktir. Belirli bir egitim setinden makine
O6grenmesinin  kullanimi, 6rneklerin  etiketlerini
(kimlik avi veya yasal e-postalar) 6grenmektir. Bu
calisma, kimlik avi e-postalarinin siniflandirilmasi
amaciyla farkli makine 6grenme algoritmalarinin
kullanilmasinin etkinligi hakkinda bilgi
vermektedir.[11] Moradpoor ve digerleri [32],
Kimlik  Aw1 E-postalarinin Tespiti ve
Siniflandirilmas: i¢in Onisleme asamalar1 sézciik
gomme veya vektorlestirme olmak {izere sinir ag
tabanlt bir smiflandirict Onermistir. Model alti
boliimden olusur ve bes &zellik kullanir. Egitim
siireci i¢in on kat c¢apraz dogrulama yapildi.
Kullanilan e-posta veri setleri, yasal e-postalar i¢in
Spam Assassin'den [33] ve Jose Navario kimlik avi
e-posta kurulusundan [20] alinmigtir.

3. Onerilen Yontem
3.1.Genel Bakis

Kimlik avi e-posta saldirilarini tespit edebilmek i¢in
gelistirilen bu yontemde aliman e-postalar,
incelenmesi i¢in 2 parcaya boliinmiistiir. Bu parcalar
gelen e-postanin baslik ve govde kisimlaridir. E-
postalar baslik kisminda gonderici, alici, igerik tipi,

konu, ek dosyalar gibi dzellikleri barndirir. Gévde
kisminda ise genel mesaj igerigi bulunmaktadir.
Fakat gonderici bu mesaj icerigine resimler, dosyalar
ve baglant1 adresleri ekleyebilir. Mesaj iceriginde
olan bu oOzelliklerde bashik analizi olarak
adlandirilacak ilk analiz modeline gonderilmistir. Bu
sayede metin isleme yalnizca bir modelde
gerceklestirilirken, eposta igerisinden ¢ikarilan diger
tiim ozellikler baslik analizi igerisinde toplanmustir.
Gelistirilen yontem e-postanin baslik ve govde
boliimlerini ayri olarak incelemis, daha sonra her iki
kisim i¢in olusturulan 6zellik matrislerine gore farkl
derin 6grenme modellerine gondererek bu modeller
egitilmistir. Baglik degerlerine goére olusturulan
ozellik matrisi Cok katmanli algilayici (Multilayer
perceptron-MLP) modeline girdi olarak verilmistir.
Govdeden ¢ikarilmis metin degerleri ise temizlenip
word2vec modeli ile vektorler haline getirilerek
LSTM sinir agma girdi olarak verilmigtir. Bu iki
modelden alinan c¢iktilar islenerek yeni bir 6zellik
matrisine doniistlrilerek, karar verecek olan yine
tamamen bagh (fully connected-FC) ¢ok katmanli
algilayict bir modele verilmistir. Bu ¢ok katmanli
model ile diger iki modelden gelen islenmis sonuglar
tizerinden daha dogru ve keskin tahminler yapilmaya
caligtlmistir. Yalnizca metin veya yalnizca baglik
verilerinin  kullanilmamasinin sebebi 2  6zellik
kiimesinin de birbirini destekleyip tek bir modelin
veriyi ezberlemesinin Oniine gegmektir. Sekil-1’de
sistemin genel yapist gosterilmistir.

3.2. Analiz
3.2.1. Baslik Analizi

E-postalar baglik kisimlarinda gonderici ve niyeti
hakkinda belirgin izler tasiyabilirler. Olusturulan
yontem e-postanin kimlik avi niyetiyle gonderilip
gonderilmedigini  kontrol ~ etmek  amaciyla
geligtirilmistir. Bu sebeple eposta bashiginda
cikarilacak dogru ve yol gosterici Oznitelikler e-
postanin yiiksek dogrulukla siniflandirilmast igin
¢ok Onemlidir. Yontem dahilinde daha O6nceki
caligmalardan da edinilen istatistikler dogrultusunda,
kimlik av1 e-postalarinin en ¢ok oranda barindirdig:
ve tespit i¢in en belirgin 6zellikler baz almarak bir
ozellik seti olusturulmustur. Bu ozellik seti ve
ozellikleri Cizelge 1 ve devaminda verilmistir.
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Sekil- 1: Bu calismada gelistirilen karma modelin mimarisi

Cizelge-1: Baslik kismindan cikarilan 6zellik
kiimesi

Ozellik Ady
URL igerisinde @ isareti bulunmasi

Ozellik No

E-postada bulunan eklerin sayisi
CSS kontrolii
Harici kaynaklar

Flash igerigi kontrolii
HTML igerigi kontrolii
HTML Form kontrolii
HTML iFrame kontrolii
URL de IP kontrolii
Javascript kontroli
URL sayist

N=-RE--HEN RE-WEY NI N RN R

p—
=}

—
—

1. URL igerisinde “@” isareti bulunmasi

E-posta metni icerisinde veya baslik icerisinde
bulunan tim URL’lerin “@” isareti barindirip
barindirmadigini kontrol eden 6zellik. Eger kontrol
edilen URL’ler igerisinde “@” isareti barmndiriyorsa
dogru olarak, bulundurmuyorsa yanlis olarak
isaretlenmistir.

2. E-postada bulunan eklerin sayisi

E-postalar ile ek dosya gonderimi yapilabilmektedir.
Bu dosyalar zararli yazilim icerebilirler. Bu 6zellige
gonderilen e-postanin kac¢ adet ek dosya igerdigi
cklenmigtir.

3. CSS kontrolii

E-postalar  yalnizca  diiz
gonderilmemektedir.  Zararh

olarak
e-postalar  da
kullanictyr aldatmak amaci ile genellikle gorsel e-
postalar hazirlanmaktadir. Bu hazir e-posta kaliplart
igerisinde CSS stil dosyalar1 barindirmaktadir. Bu
ozellige e-posta icerisinde bulunan stil dosyalarimin
sayisi eklenmigtir.

metinler

4. Harici kaynaklar

E-posta metni igerisinde bulunan CSS stil ve
Javascript etiketleri harici bir kaynagi referans
gosterebilir. CSS stil dosyalari i¢in kullanilan “style”
etiketi “href” 6zelligi ile, Javascript dosyalart igin
kullanilan “script” etiketi ise “src” 6zelligi ile harici
kaynaklar1 referans gosterir. Bu o&zellige e-posta
metni icerisinde yukaridaki sekilde belirtilen yontem
ile referans gosterilen harici kaynaklarin sayist
eklenmistir.

5. Flash icerigi kontrolii

E-postalar igerisinde flash igerikler
bulunabilmektedir. Gegmis zamanlarda bir¢ok kez
flash dosyalar ile dagitilan zararli yazilimlar ve flash
dosyalarin barindirdig: zafiyetler lizerine ¢aligmalar
yapilmstir. Bu 6zellik e-posta icerisinde flash icerigi
bulundurup bulundurmadigint kontrol etmektedir,
eger bulunduruyorsa dogru olarak, bulundurmuyorsa
yanlis olarak isaretlenmistir.
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6. HTML icerigi kontrolii

E-postalar yalnizca diiz metin olarak
gonderilmemektedir. Kimlik avi dolandiricilar
kullanicilart aldatmak igin gorsel e-posta igerikleri
hazirlayabilmektedir. Bu hazirlanan igerikler ile bazi
kurum ve kuruluslarin taklit edilmis icerikleri ile

kullanicilar  aldatilabilir. Bu  o6zellik e-posta
igerisinde HTML igerigi bulundurup
bulundurmadigini  kontrol  etmektedir, eger

bulunduruyorsa dogru olarak, bulundurmuyorsa
yanlis olarak isaretlenmistir.

7. HTML Form kontrolii

E-postalar icerisinde bulunan HTML igerikleri
formlar barindirabilmektedir. Bu formlar ile kimlik
avi dolandiricilart kullanicilardan aksiyonlar alarak
bilgilerini ele gegirmeye ¢aligirlar. Bu 6zellik e-posta
icerisindeki HTML igeriginin form etiketi
bulundurup bulundurmadigint kontrol etmektedir,
eger bulunduruyorsa dogru olarak, bulundurmuyorsa
yanlis olarak isaretlenmistir.

8. HTML iFrame kontrolii

iFrame, HTML igeriginde belirli bir
icerisine farkli bir internet sayfasini
goriintiilenmesine yardimer  olan bir HTML
etiketidir. Bu 0&zellik e-posta igerisinde bulunan
HTML iceriginin iFrame etiketini barindirip
barmdirmadigmin kontrol edilmesi ile dogru ya da
yanlis olarak isaretlenmistir.

cergeve
cagirip,

9. URL de IP kontrolii

E-posta igerisinde bulunan URL’lerin etki alan ad:
yerine IP adresi barindirabilmektedir. Kimlik awvi
dolandiricilart etki alan adi yerine IP adresi
ekleyebilmektedir. Bu zellik e-postalarm etki alan
adi1 yerine IP adresi barindirip barmdirmadigiin
kontrol edilmesi ile dogru ya da yanlis olarak
isaretlenmisgtir.

10. Javascript kontrolii

E-postalar kullanictyr aldatmak amach cesitli
Javascript betikleri kullanabilirler. Bu betikler ile
kullanicilarin  birtakim  aksiyonlar  almalarmi
saglayabilirler. Bu yiizden e-postalarin igerisinde ki
Javascript betiklerinin sayis1 6nemlidir. Bu 6zellikte
e-posta icerisindeki script etiketlerinin sayist
eklenmistir.

11. URL sayisi

Bu ozellik e-posta igerisinde bulunan toplam aktif
URL sayisii kontrol etmektedir. Tespit edilen bu
ozellikler veri kiimesi igerisindeki tiim e-postalar
icin ¢ikartilmig ve 6zellik matrisi olusturulmus olup,
Cizelge-2‘de  gorsellestirilmistir. Bu  ozellikler
yalnizca  e-postalarin  basliklarinda  bulunan
ozellikler degildir, govdesinde bulunan 6zellikler de
buraya eklenmistir. Ciinkii e-posta gdvdesinde
bulunan metinler govde analizi bashgt altinda
anlatilacag1  sekilde sozcikk vektorleri haline
getirilerek LSTM sinir ag1 ile egitilmistir. Baslik
analizinde c¢ikarilan ozellikler, bu haliyle derin
ogrenme yontemine gonderilmeden 6nce bir dizi 6n
isleme tabi tutulmustur.

Cizelge-2: Basglik analizi sonrasi olusan 6zellik matrisi gosterimi

@inURLs Attachments Css ExternalResources Flashcontent
4147 False 0 0 0 False
4186 False 0 0 0 False
2958 False 0 0 0 False
2738 False 0 0 0 False
4210 False 0 0 0 False
2081 False 0 0 0 False
239 False 0 0 0 False
3826 False 0 0 0 False
3873 False 0 2 2 False
2778 False 0 0 0 False

4512 rows x 11 columns

HTMLcontent HtmlForm HtmliFrame IPsinURLs Javascript URLs
True False False True 0 47
True False False True 0 8
True False False False 0 2
True False False False 0 2
True False False False 1 7

False False False False 0 (0]
False False False False 0 0
True False False False 0 10
True False False True 12 43
True False False False 0 2
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Bu islemde standart olgekleyici kullanilmistir.
Standart Olgekleyici standart skor hesaplama
yontemini kullanmaktadir. Bu o6lgekleyici o6zellik
matrisindeki degerlerin standart bir degere (puan)
doniistlriilmesini saglamaktadir.

Déniisiim sonrasinda ortaya cikacak bu standart
puan, olgeklenecek degerden diger tiim degerlerin
ortalamasinin ¢ikarilip, tiim degerlerin standart
sapmasina  boliinmesiyle ifade (1) ile
hesaplanmaktadir: [13]

x—p

z=— (1)

g

Burada;
u degerlerin ortalamasini,
x standart puana doniistiirtiilecek degeri,

o ise degerlerin standart sapmasini temsil
etmektedir. Mutlak z degeri ise standart sapma
birimlerinde doniistiiriilecek deger ile ortalama deger
arasindaki mesafeyi temsil etmektedir. z degeri
doniistiiriilecek deger ortalamanin altinda ise negatif,
ustiinde ise pozitif olacaktir. [13, 14]

ifade (1)’de tamimlanan standart &lgekleyici
sayesinde  Cizelge-2’de  gosterilen  e-posta
icerisinden cikarilan 11 adet 6zelligin standart puan
yontemine gére donistiiriilmesi sonucunda yeni bir
0zellik matrisi elde edilmistir. Cizelge-2’de goriinen
dogru ve yanlis olarak isaretlenen verilere ise 6nce,
dogru = 1, yanlis = 0 tam say1 doniisiimii yapilmustir.
Standart Olgekleyici doniisiimii sonrasinda olusan
6zellik matrisinden bir kesit Sekil-2’te gosterilmistir.

[[-0.02165847, -0.059655 , -0.10824129, ..., 2.69232778,
-0.8998656 , 3.12055807],
[-0.62105847, -0.059655 , -0.10824129, ..., 2.69232778,
-0.8998656 , ©.15387414],
[-0.62105847, -0.059655 , -0.10824129, ..., -8.3714258 ,
-0.8998656 , -0.30253878],
ey
[-0.02105847, -0.059655 , -0.10824129, ..., -8.3714258 ,
-0.0998656 , ©.30601178],
[-0.02105847, -0.059655 , 4.58776554, ..., 2.69232778,
17.92387874, 2.8162828 ],
[-0.02105847, -0.059655 , -0.10824129, ..., -8.3714258 ,
-0.0998656 , -0.30253878]])

Sekil-2: Olgeklendirilmis veri kimesi

3.2.2. Govde Analizi

Baglik analizi boliimiinde e-posta igerisindeki
smiflandirmayr en cok etkileyen o&zellik kiimesi
olusturulmustur. Govde analizi igerisinde bulunan

ozellikler de baslik analizinde olusturulan 6zellik
matrisine eklenebilmesi igin baslik analizi bolimiine
gonderilmistir. Govde analizinde ise gelen e-
postanin metin igerigi kismi lizerinden bir 6zellik
matrisi ¢ikarilmistir. Oncelikle e-postanin metin
degerinin icerisinden eger varsa biitiin html etiketleri
temizlenmistir. Html etiketleri olusturulacak s6zciik
vektorlerini olumsuz yonde etkiledigi ve ¢ok sik
tekrarlar gergeklestirdikleri igin temizlenmeleri
gerekmektedir. Bu html etiket temizligini Python dili
igerisinde bulunan “BeautifulSoup” kiitiiphanesi ile
yapilmustir. [30] Metin igerigi html etiketlerinden
arindirildiktan sonra igerisinde URL bulundurup
bulundurmadigr  kontrolii  yapilmistir. Bulunan
URL’ler baslik analizindeki 6zelliklere eklendikten
sonra metin igerisinden ¢ikarilmistir.  Metin
icerisinde ki gereksiz bosluklar ve tiim sayilar
Python dili ve regex yapist ile temizlenmistir. Bu
temizleme islemlerinin sonucunda metin igerisinde
hicbir say1, 6zel karakter, tanimlanamayan ifade,
URL ve html etiketi birakilmamustir. Saf metin
olarak kalan degerle kiigiik harflere
dontstirildiikten sonra, ozellik matrisi
olusturulmak {izere word2vec olarak adlandirilan
modele verilmistir. Word2vec verilen metin
icerisinde ki karakter veya sozciikleri vektor
uzayinda ifade etmek icin vektorlere donistiiren,
denetimsiz tahmin etmeye dayali bir modeldir.
Google tarafindan 2013 yilinda gelistirilmistir. 2 tiir
yontem kullanmaktadir. Siirekli sozciik torbasi
(Continous bag-of-words) ve skip-gram mimarilerini
verimli bir sekilde uygulanmasini saglar [15].
Yiiksek boyutlu bir vektoriin, diisiik boyutlu bir
alana  doniistiirilmesi  iglemine  yerlestirme
(embedding) islemi denilmektedir. Bu Word2vec
modeli ile yapilan isleme ise sozciik yerlestirme
(word embedding) denilmektedir. Metin kaliplarin
vektor haline getirilmesi i¢in keras kiitiiphanesinde
[16] bulunan Tokenizer sinifi ile metin degerleri
once sozciik sozciik ayrilarak belirteg (token) haline
getirilmistir. Tokenize isleminden sonra tam say1
dizilerine doniistiiriilmiistiir. Bu da keras’ta bulunan
text_to_sequence yontemi ile gerceklestirilmistir.
Metinlerden alinan  sozcik sayist 300 ile
siirlandirilmistir. Bu sayede tiim e-postalardan esit
uzunlukta sozciik vektorleri olusturulmustur. Sekil-
3’ te vektor haline getirilmis sozciik dizilerinden bir
kesit gosterilmistir.
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array([[ 1, 208, 129, ..., 522, 201, 2891],
0, 8, 0, .. 488, 5444, 776],

0, @, @, ..., 311, 5446, 3545],

[ e o @ .. 7,185, 1261],
[2358, 8, 225, ..., 1255, 797, 272],
[ o o 8 .., 10, 311, 1301]], dtype-int32)

Sekil-3: Vektdr haline getirilmis sézcik dizileri

Son olarak ise Google tarafindan 3 milyon sozciik ile
egitilmis Word2Vec modelinden [15] alman
vektorler ile, Sekil-3’te gosterilen dizileri sabit
boyutlu yogun vektorlere doniistiirme islemi igin
yerlestirme katmani (embedding layer)
olusturulmustur.

3.3.Derin Ogrenme Modeli

Giinlimiizde tiretim sanayi ve elektronik sektoriiniin
hizla gelismesi nedeniyle eski yillara gére sorunlar
ve hesaplama problemleri katlanarak biiytimistiir.
Bu biiyiimeler ayn1 zamanda ortaya ¢ok fazla verinin
¢itkmasina neden olmustur. Siiregelen bu siiregte ¢ok
miktarda verinin islenmesi hatta eski veri
yigmlarinin igerisinden gelecek bir durum veya olay
tahmini yapilmas1 miimkiin hale gelmistir. Makine
O0grenmesi bu biiyik veri yiglarimin igerisinden
belirli problemleri ¢cozmek veya belirli durumlar i¢in
tahminlerde bulunabilmek i¢in ortaya c¢ikmustir.
Derin 6grenme ise bir makine 6grenmesi yontemidir,
belirleyici farki ise katmanlar halinde ¢alismasi ve
bu katmanlarin birbirleri arasinda bilgi aktarimu
olmasidir. Yani herhangi bir katman kendinden
onceki katmanlardan bilgiler alarak kendi bilgisini
revize edebilir. Verilen bir veri kiimesiyle ¢iktilart
tahmin edebilmek i¢in farkli 6grenme yontemleri
kullanilabilir. Farkli 6grenme tiirleri takip eden
satirlarda verilmistir.

Denetimli Ogrenme

Denetimli bir 06grenme algoritmasi, Onceden
siiflandirilmig drneklerden istenen modeli egitir ve
Ogrenir. Algoritma, bir hatayr hesaplamak ve
parametreleri uyarlamak igin 6rnegi giris olarak ve
her 6rnegin 6nceden belirlenmis ¢iktisin1 kilavuz
olarak  kullanir. Bdyle bir siniflandiricinin
performansint degerlendirmenin yaygin bir yolu,
siiflandirilmig veri setini iki bolime ayirmaktir:
simiflandirictyr  egitmek igin bir kistm (egitim
kiimesi) ve bir performansini degerlendirme kismi
(test kiimesi). Ilk olarak siniflandirici egitim seti
kullanilarak egitilir ve daha sonra simiflandirici

onceden belirlenmis siniflandirmalariyla  ilgili
bilgileri kullanmadan test kiimesi Orneklerini
simiflandirmaya ¢aligir. Bir sonraki adim, performans
degerlendirme amaciyla siiflandiricinin
tahminlerini ger¢ek belirlenmis siniflandirmalarla
karsilastirmaktir. Denetimli dgrenme algoritmalari
siiflandirma ve regresyon algoritmalarina ayrilir.
Siniflandirma algoritmalari s6z konusu oldugunda,
bunlarin amaci her 6rnek i¢in dnceden belirlenmis
bir kiimeden bir deger segmektir. Ornegin, bir e-
postay1 kimlik av1 veya giivenli olarak siniflandirma
durumunda, siniflandirma algoritmas: giivenli bir e-
posta tahmini igin ‘0° ve kimlik av1 e-posta tahmini
icin ‘1’ degerini verir. Regresyon algoritmalari,
ciktilar bir aralik ig¢inde sayisal bir degere sahip
oldugunda kullanilir.

Denetimsiz Ogrenme

Denetimsiz algoritmalar, siniflandirilmamis bir dizi
girdi 6rnegi alir ve bunlar bir araya getirerek veya
veri noktalarmm komsularina kiimeleyerek bir
model bulmaya calisir. Bu algoritmalarin amaci,
saglanan verilere iliskin bilgi saglamak icin, 6rnegin
herhangi bir kiimede gruplandirilamayan aykirt
degerleri vurgulayarak veya belirli egilimleri bagl
olarak gostererek, islemin baginda bilinmeyen bilgi
veya modelleri bulmaktir. Bu ¢aligma ile e-postalarin
kimlik avi veya giivenli olarak siniflandirilmasidir.
Bu bir smniflandirma problemidir ve denetimli
ogrenme kullanilir. Bu, yeni siniflandirilmamis e-
postalar1 smiflandirabilmek i¢in bir modeli egitmek
icin kullanilacak 6nceden siniflandirilmis bir veri
kiimesi olacagi anlamina gelir. Denetimli 6grenmede
¢iktilar1 tahmin etmek igin bir modelin egitilmesi
icin girigler saglanir. Bir model, derin 6grenme
stirecinden ¢tkan siniflandiricidir ve her 6rnegi y
tahminiyle eslestirir. Temel olarak derin 6grenme
modelinin ¢alisma prensibi dogrusal regresyon
ornegi lizerinden verilmistir. Bu modelde, n 6zellik
sayisi, x veri setinde ki bir Ornegi ifade eden
degisken, tim Ornekler icin bu hesaplama
yapilmaktadir.  Her  Ornek  igin  saglanan
etiketler/¢ikislar vardir ve temel model su formiile
sahiptir:

V' =b+wix; +wyx, + .+ wex, 2)

(2)’de b onyargi (bias)’dir ve w her 6rnek icin bir
agirlik degeridir. Denetimli 6grenmede algoritma,
her ornek gegtikten sonra Onyargi ve agirliklarin
degerlerini  giincelleyerek bir model olusturur,
bdylece belirli bir kayip fonksiyonu kullanilarak
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tahmin hatasi en aza indirilir. Deneylerde kullanilan
kayip fonksiyonu, her tahmin ve o tahminin gercek
degeri arasindaki ortalama kare farkini hesaplayan
ortalama kare hatasidir (3).

MSE = - 5(y ~ 9)? 3

Aktivasyon  fonksiyonlar1 ise her ndronda
hesaplanan degerin ¢iktisin1 istenilen araliga
sikistirmaya veya istenilen sekilde almak igin
kullanilan fonksiyonlardir. Deneylerde kullanilan
aktivasyon fonksiyonlar1 ise ReLu (Rectified linear
unit) ve Sigmoid fonksiyonlaridir. ReLu (4)’deki
gibi ifade edilmektedir:

r@={ 33 @

(4) ile gelen negatif degerleri 0 degerine sabitlerken
diger degerleri ayni birakmaktadir. Bu aktivasyon
fonksiyonunu  kullanma  nedenimiz =~ gdvde
analizinden yalnizca pozitif degerlerin gelmesi,
modelin dengesiz karar vermesine neden olmaktadir.
Bu yiizden baslik analizindeki negatif degerleri (4)
fonksiyonu ile dengeleyip Sigmoid fonksiyonu (5)
ile 0 ve 1 araligmna doniistiiriilmiistiir. Bu isleme
normalizasyon islemi denilmektedir. (5) fonksiyonu
ile verilen degerler 0 ve 1 arasina normalize
edilmistir. Modelimiz tahmin sonucunda kimlik avi
veya gilivenli olarak isaretlemek istedigi i¢in bir
siiflandirma yapmas: gerekmektedir. Sonuglarimiz
0 veya 1 oldugu i¢in sigmoid aktivasyon fonksiyonu
bu islemi gerceklestirmistir. Matematiksel tanimi
(5)’deki sekildedir:
1

o(x) = Tt o % (5)
Son olarak model egitiminde her adim da
glincellenen degerler ile birlikte tahmin edilen
degerin gercek degere daha fazla yaklasabilmesi i¢in
bir takim optimizasyon islemlerinden ge¢mesi
gerekmektedir. Bu calismada Adam optimizer [17]
kullanilmigtir.  Adam optimizer ile degiskenler
optimize edilmistir. Gévde analizinde olusturulan
yerlestirme katmanindan sonra kullanilacak olan
Uzun Kisa Vadeli Bellek (Long Short Term Memory
- LSTM) aglar1 1997 yilinda tamtilmistir. LSTM
mimarisi girig, unutma ve ¢ikis olmak iizere 3 kapi,
blok girisi, Sabit Hata Dongiisii, ¢ikis aktivasyon
fonksiyonu ve gozetleme (peephole) baglantilarina
sahiptir [19]. Blogun ciktis1 tekrar tekrar blogun
girisine ve tiim kapilarina baglanir.

Baslhk Girdisi
(Giriz Katmani)

Govde Girdisi
(Giriz Katmani)

-
-

katman_1
(¥oBunluk Katmani)

yerlestirme_1
(Yerlestirme Katmani)

-
-

Istm_1
kat 2 -
t\‘n'unl::(a:ajcmam] {Uzun Kisa Vadeli Hafiza
2 Aglari)

-
(]

katman_3
(¥ogunluk Katmani)

katman_4
(Yogunluk Katman)

-
-

Birlestirme Katmani

-

katman_5
(Yogunluk Katmamni)

-

katman_6
(Yogunluk Katmamni)

-

katman_7
(Yogunluk Katmar)

-

katman_8

{Yogunluk Katmarn)

Sekil-4: Derin 6grenme modelinin gorsellestiriimesi

Gozetleme baglantilart ve unutma kapisi ilk
geligtirilen mimaride bulunmamaktadir. LSTM’in
kendi durumunu sifirlamak i¢in unutma kapist [18],
kesin zamanlamalar1 6grenmeyi kolaylastirmak i¢in
ise gozetleme baglantilar: eklenmistir [18].

"~ LSTM bellsk blokian
Sekil-5: LSTM mimarisi. [18]
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Baglik analizinde olusturulan &zellik matrisi ilk
olusturulan modele verilmeden Once egitim ve test
verisi olarak ayrilmistir. Toplam 4512 veri
icerisinden %80 (3609) egitim, %20 (903) test verisi
olacak sekilde boliindiikten sonra, modele girdi
olarak verilmistir. Baglik analizi modelinde ilk
katmanda 6 adet noron bulunmaktadir, ardindan
gelen gizli yogunluk katmaninda da 6 adet néron
bulunmaktadir ve bu katmanda (4) fonksiyonu
kullanilmistir ¢iinkii standart lgekleme isleminden
sonra olusan Ozellik matrisi negatif degerler
icerebilmektedir bu negatif degerleri optimize
edebilmek icin bu aktivasyon fonksiyonu
kullanilmistir. Daha sonra son ¢ikis katmaninda 1
adet ndron bulunup aktivasyon olarak (5) fonksiyonu
kullanilmistir. Bu sayede ¢ikti 0 ve 1 arasinda
Olg¢eklendirilmistir. Govde analizi modelinde vektor
dizilerine doniistiiriilen ve ardindan 6zellik matrisi
haline getirilen veriler Oncelikle yerlestirilme
katmanina gonderilmistir. Bu katmanda 300 adet
noron bulunmaktadir. Fakat bu katmandaki
degiskenler egitilemez degiskenlerdir ve sadece
yerlestirme isleminde kullanilmigtir. Ardindan
LSTM katmani gelmektedir ve bu katmanda 128
adet noron bulunmaktadir ve onu, (5) fonksiyonu
kullanan bir ¢ikis katmani takip etmektedir. Bu iki
analiz modelinden c¢ikan degerler birlestirilerek 3
adet sirayla 128,64,32 ndrona sahip gizli yogunluk
katmanlara ardindan (5) fonksiyonu kullanan bir
cikis katmanina sahip modele baglanmistir. Bu
modelde iki 6zellik grubu icin tek derin dgrenme
yontemi kullanmak yerine, birden fazla model
kullanilmasmimn  nedeni sayisal ve niteliksel
degerlerin, metin degerleriyle birlikte egitilerek
diisiik ve optimal olmayan sonuglara neden olacagt
diistiniilmesidir. Bunun yerine sayisal degerler igin
en iyi sonuglari alabilecegimiz modeller, metin
degerleri icin ise sozciik vektorleri ve LSTM
modellerinin kullaninmu alinan sonuglari
iyilestirilmistir. Ikinci bir neden ise yalnizca baslk
analizi veya yalnizca govde analizi ile yapilacak
hatalar ~ veya  smiflandiramama  problemini
birbirlerini destekleyerek ¢dzmeleri beklenmistir.
Gelistirilen bu derin &grenme modelinin zeti
Cizelge-3’de gosterilmistir.

Cizelge-3: Derin 6grenme modeli 6zeti

Katman (tiir) | Cikt1 | Degisken

Baslk Analizi

Yogunluk katmani 6 78

Yogunluk katmani 6 42

Yapay sinir agi 1 7
Goévde Analizi

Yerlestirme katmant 300 900000000

LSTM 128 219648

Yapay sinir agi 1 129
Karar Katman:

Yogunluk katmani 128 384

Yogunluk katmant 64 8256

Yogunluk katmani 32 2080

Yapay sinir agi 1 33

Egitilen Toplam Degisken Sayisi: 230,657

4. Deney Sonuglari ve
Degerlendirme

4.1.E-posta Veri Kiimeleri

Bir derin 6grenme simiflandiricist olusturmanin ilk
adimi uygun bir veri kiimesine sahip olmaktir. Bu
caligmada yapilan arastirmalardan sonra asagidaki
veri kiimeleri bulunmustur:

Jose Nazario kimlik avi e-postasi veri kiimesi
[20]: Bu veri kiimesi mbox bigimindeki dosyalarda
kimlik avi e-postalarini igermektedir. E-postalar,
veri kiimesinin yaraticisi tarafindan
smiflandirilmistir  ve  kendisine gonderilen e-
postalardir. Literatiirde birgok ¢aligsmada kimlik avi
posta kiimesi olarak kullanilan bir veri kiimesidir.

Enron Email Veri Kiimesi [21]: Enron, diinyanin
en bilyiik entegre dogal gaz ve elektrik sirketlerinden
biriydi [22]. 2001 yilinda iflas etmeden 6nce Enron,
2000 yilinda yaklasik 101 milyar dolar gelir ile
29.000 calisan istihdam etti. 2001 yili sonunda
Enron’un raporlanan finansal durumunun, o
zamandan beri Enron skandali olarak bilinen
sistematik ve planlanmis muhasebe sahtekarligi
tarafindan stirdiiriildigli ortaya c¢ikti. Skandal
nedeniyle, sirketin tiim e-postalar1 s6z konusu
skandali arastirmas1 sirasinda Federal Enerji
Diizenleme Komisyonu tarafindan halka duyuruldu.
Bu veri seti, gogunlukla Enron'un iist diizey yonetimi
olan ve klasorlerde diizenlenmis yaklagik 150
kullanicinin  verilerini  igerir. Sirket toplamda
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yaklastk 500.000 e-posta igeriyor. Bu e-postalar,
literatiir tarafindan makine O6grenimi algoritmast
egitimi ve testi amaciyla mesru bir e-posta veri
kiimesi olarak kullanilmistir. Deneylerde kullanilan
veri kiimesi bu 2 kaynaktan derlenmistir ve 2256

giivenli ve 2256 kimlik avi e-postast olarak
ayrilmustir. Toplamda 4512 e-postadan
olusmaktadir. Cizelge-4’te Veri kiimesi
gorsellestirilmisgtir.

Cizelge-4: Veri kiimesinin ozeti

Veri kiimesi | giivenli kimlik Toplam
avi

Egitim 1,801 1,808 3,609

Test 455 448 903

Toplam 2,256 2,256 4,512

4.2.Degerlendirme ve Deney Sonuglari

Test kiimesini daha oOnce elde ettigimiz modele
girecek ve bir dizi gosterge elde edecegiz. Bu
gostergeler, modelin performansint 6zel olarak
degerlendirmek igin kullanilir. Bu gostergeleri soyle
aciklayabiliriz [23]:

True Positive (TP): Dogru algilanan kimlik av1 e-
postalarin sayisi.

False Negative (FN): Kimlik av1 olan fakat giivenli
olarak algilanan e-postalarin sayisi.

False Positive (FP): Giivenli olan fakat kimlik avi
olarak algilanan e-postalarin sayisi.

True Negative (TN): Dogru algilanan giivenli e-
postalarin sayist.

Cizelge-5’te  smiflandirma

gosterilmistir.

karisgiklik  matrisini

Cizelge-5: Siniflandirma karmasiklik matrisi

Tahmi 0 (giivenli) 1 (kimlik av1)
Gergek

0 (giivenli) N FP
1 (kimlik avi) FN TP

Tiim modeli test etmek i¢in asagidaki degerlendirme
olgitlerini goz 6nlinde bulunduruyoruz:

Dogruluk (Accuracy)

Dogruluk, modelin veri kiimesindeki gercek
smiflandirmalarla  karsilastirildiginda elde  ettigi
dogru tahminlerin oranidir. Su sekilde hesaplanir:

TP+TN

Accuracy = ——
Y = TP+FN+TN+FP

(6
Tutturma (Precision)

Kesinlik, dogru tahmin edilen pozitif 6rneklerin
toplam pozitif tahminlere oranidir:

TP
TP+FP

Tutturma = 7
Bulma (Recall)

Hatirlama veya algilama olasiligi (Recall), dogru
tahmin edilen kimlik avi e-postalarinin toplam
kimlik av1 e-postalar1 miktarina oranidir:

TP

Bulma = ——
TP+FN

®)
F-Degeri (F-measure)

F-skoru, hassasiyet ve hatirlamanin harmonik
ortalamasidir. F-skoru 0O ile 1 arasinda bir deger
araligina sahiptir, burada 1 miikemmel hassasiyete
esittir ve her ikisi de 1'e esittir. F1 skoru, hassasiyet
ve hatirlama arasinda bir iliski metrigi saglamak i¢in
Yararlidir. Ciinkii bu iki deger bir sekilde ters
benzetmeye sahiptir. Asagida tarif edilen ROC egrisi
ile temsil edilmektedir:

_ . . precisionsrecall

F dege” =2 precision+recall (9)
Yanhs alarm olasihgi (FPR)

Yanlis alarm olasiligi (FPR), pozitif bir tahminin
yanlis olma olasiligidir:

FPR= —2 (10)
FP+TN
Kanisiklik Matrisi

Bir karigiklik matrisi, tiim olas1 tahmin ve gercek
sonu¢ kombinasyonlarinin listelendigi 2x2'lik bir
matristir. Karigiklik matrisinin her bir hiicresinin
degerleri, bir test setinde yiirtitiilen ilgili tahminlerin

sayisina  esittir.  Test  islemlerinden  sonra
modelimizin  karmasiklik ~ matrisi ~ Sekil-6’da
gosterilmistir.
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gercek deger

tahmin deger
Sekil-6: Karigiklik matrisi

Yukarida tanimlanan degerlendirme Olgiitleri ise
Cizelge-6’te gosterilmigtir. Bu Olciitlerin
hesaplanmasinda ise olusturulan modelin
siniflandirilma raporu 6zelliginden faydalanilmustir.
Bu  ozellik  sklearn  [24]  kiitiiphanesinde
bulunmaktadir.

Cizelge-6: Siniflandirma raporu

# | Precision | Recall | F-score | Accuracy
0 0.97 0.96 0.96 0.96
1 0.96 0.97 0.96 0.96

ROC-AUC Egrisi:

ROC egrisi, ikili smiflandirma sistemlerinde ayrim

esik degerinin farklilik gosterdigi durumlarda,
hassasiyetin ~ kesinlige olan oraniyla ortaya
cikmaktadir. ROC daha basit anlamda dogru

pozitiflerin, yanls pozitiflere olan kesri olarak da
ifade edilebilir. Smiflandiricilarin  performans
Olgtimii icin ROC analizi yapilarak dogruluk,
hassasiyet ve kesinlik degerleri ile ROC puani
hesaplanabilir. [25]

Yapilan deneyler sonrasinda edinilen dlgiit
degerleriyle birlikte olusturulan ROC-AUC egrisi
Sekil-7°de gosterilmistir.

AUC: @.989

00 02 4
False Positive Rate.

Sekil-7: ROC-AUC Egrisi

Cizelge-7°da gosterilen yontemler bu caligmada
kullanilan ~ veri  kiimesinin  birebir  aynisini
kullanmamuglardir. Fakat bu c¢alismada kullanilan
veri kiimelerinin bir¢ok varyasyonu bu yontemlerde
kullanilmaktadir. Veri kiimesinin dengeli olmas igin
500.000 adet giivenli e-posta igerisinden sadece
2256 tanesi kullanilmstir. Ciinkii 2256 adet kimlik
avi e-postasi mevcuttur. Diger yontemlerde daha
fazla veya az sayida Ornek kullanilmigtir. Ayrica
Cizelge-7’da farkli kamu kurum ve kuruluslarindan
0zel izinler ile alinan ¢esitli kimlik av1 e-postasi veri
kiimeleri de kullanilmustir.

Cizelge-7: Makine 6grenmesi algoritmalari ile
siniflandirma yapan diger arastirmalar ile
karsilagtirma

Referans Yontem Dogruluk
[29] SVM ,NaiveBayes, AdB 86
[10] Fisher Ayrimsalik Analizi 93
[26] Word embedding + CNN 94,2
[34] Doc2vec+SVM 88.4
[28] RNN 91
[35] Multi-filter approach 92,72

[6] SVM+NNet 97,99
[36] NaiveBayes-DecisionTree 96,77
H-OLTA Hibrit MLP - LSTM 96,84

Bu karsilagtirmalara ek olarak derin Ogrenme
yontemlerinde yalnizca bu degerler iizerinden
degerlendirme yapmak yeterli olmayacaktir. Ayni
zaman da hesaplanan kayip degeri de onemli bir
degerlendirme dlgiitidiir. Diisiik kayip oranlar
modelin ne kadar hassas tahminlerde bulunabildigini
gostermektedir. Bu sebeple modelin gelistirilirken
hedeflenen basari kriterlerinden bir tanesi de diisiik
kayrp degeridir. Yontemimizde %3’lik bir kayip
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degeri olugsmaktadir ve bu kayip degeri diger birgok
yonteme gore diisiik bir seviyededir.

5. Sonug ve Oneriler

Bu ¢aligmada, e-postalar1 kimlik avi ve diisiik hata
orantyla giivenli olarak smiflandirmak amaciyla
derin 6grenme yontemlerini birlestirerek hibrit bir
yontem olan ‘H-OLTA’ (Hibrit ve OLTAlama
sozctiklerinin birlesiminden tiiretilmistir.) yontemi
onerilmistir. Kimlik avi e-posta tespit sistemlerinde
dogruluk yiiksek bir paya sahiptir. Gelistirilen
yontemlerin bir kismu yalnizca metin bdoliimiiyle
ilgilenerek uzun siiren metin isleme yontemleri
onermektedir. Bu yontemlerin uzun siirme nedeni
biiyiik sozciik havuzlarinin verileri doniistiirme ve
Ogrenme siireleri oldukca uzun stirmesidir. Yalnizca
ozellik c¢ikarimi  yontemi metin degerlendirme
yontemlerine gore ¢ok daha hizli 6grenilebilse de tek
baslarina tespit etmede hata oranlari ¢ok yiiksek
olabilmektedir. Bu yiizden gelistirilen H-OLTA
yontemi ile hem bu hata oranlarini diigiirmek hem de
kabul edilebilir hizlarda modeller egiterek tahmin
iretilmeye c¢alisilmigtir. Govde analizi kisminda
nispeten uzun siiren tespit islemini baslik analizinde
kisa stirede egitilen ozellik ¢ikarimi modeli ile
destekleyerek daha dogru ve tutarli tespitlerde
bulunulmustur. Ayni zamanda H-OLTA y6nteminde
dengeli bir veri kiimesi kullanilmistir. Dengeli veri
kiimesi ile modelin egitilmesi, modelin tek bir sinifa
egilimli olmasmi engellemek igin 6nemlidir. H-
OLTA yontemi umut verici bir sonug elde etmistir.
Ozellik se¢imi igin yeni dzellikler eklenebilir fakat
gereksiz Ozellik eklenmesi basar1 oranmin diismesi
gibi sorunlar1 da beraberinde getireceginden 6zellik
cikarimi yapilirken tespit icin en fazla etkiye sahip
ozellikler alinmalidir. Deneysel sonuglar daha fazla
egitim verisinin dahil edilmesinin kimlik av1 tespit
dogrulugunu iyilestirecegini gosterdiginden
gelecekteki caligmalarda kimlik avi tespit sisteminin
performansini daha da artirmak i¢in egitim verilerine
daha fazla veri kiimesi eklenebilir. Kimlik av1 e-
postalarini ger¢ek zamanli olarak tespit etmek i¢in
kullanilan paralel stratejiler nedeniyle model yapim
stiresi 6nemli Ol¢iide azalsa da hesaplama siireleri
tam anlamiyla minimize edilemedigi i¢in daha
verimli paralel algoritmalar yazilabilir. Modern bir
toplumda bilginin korunmasi son derece 6nemlidir
ve bilginin etrafindaki giivenlik seviyesi siirekli
olarak iyilestirilse de zayif olan tek nokta
manipiilasyon tekniklerine duyarli olan insan olmaya

devam  edecektir. Bu  yiizden insanlarin
bilinglendirilmesi yapilmas: gereken en Onemli
caligmadir.
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