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.. Giintimiizde bireylerin disinda devlet kurumlari, ticari sirketler, sivil toplum kuruluglari, terér érgiitleri
0z gibi bircok aktér, acik kaynak bilgisi yéniinden ¢ok zengin olan sosyal medya platformlarindan kendi
amaclari dogrultusunda istifade etmektedirler. Her gecen giin gelisen ve biiyiiyen internet aglarinin
Anahtar Kelimeler ortaya ¢ikarttigi devasa bilgi havuzlariysa kisiler, gruplar, érgiitler, devletler hakkinda detayl bilgi
toplanmasinin éntinti agmigtir. Sosyal medyadan elde edilen istihbarat sayesinde ticari kazang giidiimii
. olan kuruluslar da miisterilerinin beklentileri ve ihtiyaclari dogrultusunda kendilerini gelistirmektedir.
Istihbarat, Devletler ise uluslararasi sistemdeki diger aktérler hakkinda bilgi sahibi olmak, propaganda
Acik Kaynaqur, faaliyetlerini énlemek, su¢ motivasyonlarini ve suglu profillerini ortaya ¢ikartmak, toplum refahim
Acik Kaynak Istihbarati, tehdit edebilecek eylemleri énceden tespit edip 6nlemek veya gerceklestirilmis bir suc¢ faaliyeti
Sosyal Medya, sonrasinda ipuclari elde ederek varsa diger baglantilara ulasmak gibi bircok amag icin sosyal medya
Sosyal Medya Analizi lizerinden istihbarat faaliyetlerini stirdiirmektedir. Istihbarat birimleri icinse sosyal medyada agik

sekilde bulunan verileri toplayip istihbarat bilgisi elde etmek énemli bir arag¢ haline gelmektedir. Ancak
sosyal medyada propaganda amagh ve gercegi yansitmayan bilgilerin de bulundugu géz ardi
edilmemelidir. Buna bagl olarak rafine bir istihbarat bilgisi icin gerekli olan teknolojiler gelistirilmeli
ve egitimli kisiler yetistirilmelidir. Bu baglamda ¢alismasinin amaci agik kaynak istihbaratinda sosyal
medyadan elde edilen biiyiik verilerin giivenlik, saglik, teknoloji, ekonomi, ticaret gibi farkli alanlarda
ortaya cikartabilecegi potansiyel faydalari analiz etmektir.

THE ANALYSIS OF THE ROLE OF SOCIAL MEDIA IN OPEN SOURCE INTELLIGENCE

All the present time, expect for individuals, many formations such as staff institutions commercial
companies, non-governmental organizations and terrorist organizations make use of social media
platforms, which are very rich about many information, for their own sake. An enormous information

ABSTRACT ] e ! ‘
pools found out by developing and growing internet networks with each passing day paved the way for
the collection of detailed information about persons, groups, organizations, states. By means of
Keywords intelligence obtained from social media, organizations. Which are motivated by commercial earnings
improves themselves in line with the expectations and needs of their customers. On the other hand, states
Intelligence, maintain their intelligence activities over social media in order to achieve several purposes such as;

Open Source,

Open Source Intelligence,
Social Media,

Social Media Analysis

having information about competing states preventing activates of propaganda, deducing motivations of
guilt and profiles of criminals, identifying and preventing actions in advance that may threaten public
welfare, or to obtain clues after a criminal activity and to reach any other connections if exists. For
intelligence unit, obtaining intelligence by collecting the data which one easily accessible in social media
has become an important tool; yet, it should not be ignored that there are same information which are
not real and some information whose aim is propaganda in social media. Accordingly, the technologies
that are necessary for refined intelligence information should be developed and educated people should
be trained. In this context, the purpose of this dissertation study is to analyze the potential benefits of big
data obtained from social media in open source intelligence in different areas such as security, health,
technology, economy, and trade.
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GIRiS!

Tarih boyunca degisim ve gelisim gosteren “istihbarat” olgusu, endiistriyel ve
politik devrimlerle insanligin modernlesmesine paralel olarak gelismistir. Zira tarihsel
strecte ilk caglardan 20. yiizyilin ilk ¢eyregine kadar yogun olarak insan istihbarati
yontemiyle iretilen istihbarat, teknolojinin gelismesiyle yeni yontem ve kaynaklardan
yararlanmaya baslamistir. 2. Diinya Savasi’'ndan sonra akademik alanda bir bilim dah
olarak kabul edilen istihbarat sonrasindaki siirecte de gelisimini slirdiirmeye devam
etmistir (Unal & Yarman, 2015:151). 21. yiizyilldaysa kurum ve devletler icin diger
donemlerde olmadig1 kadar kritik 6neme sahip olmustur (Dupont, 2003:15). Bu
baglamda bilgi ¢ag1 olarak nitelendirilen i¢cinde bulundugumuz yiizyilin kuskusuz en
onemli teknolojik gelismeleri Kitle iletisim aginin stirdiiriilmesini saglayan cep telefonlari,
bilgisayar ve internet gibi aracglar olurken, eskiden ulasilmasi zor olan her tiirli
enformasyon, veri veya bilgiye kisa siirede ulasilmasi1 miimkiin hale gelmistir (Unal &

Yarman, 2015: 140).

.. 268
Ozellikle internetin kullaniminin yayginlasmasi ve kullanicilarin sosyal medya

platformlar ile tanigsmasi biiyiik miktardaki agik kaynak verisinin ortaya ¢ikmasina yol
agmistir. Zira sosyal medya araglarinin ve diger web tabanl sitelerin her ge¢en giin
cogalmasiyla kullanicilar tarafindan olusturulan bilgiler de artmaktadir. Sosyal medyanin
sagladig1 en dnemli avantajlar arasinda bilginin esnek ve maliyetsiz bir sekilde, cografi
sinir tanimaksizin genis Kkitlelere ulastirilmasini saglamasi da sayilabilir. Bu noktada
sosyal medya uygulamalarinin bilginin ilk kaynagini gizleyebilecek sekilde kripto
yazilimlar kullanilmasina olanak saglamasi da bu mecranin etkinligini pekistirmektedir
(Daricili, 2019:136). Bu kapsamda giiniimiizde artik acik kaynak bilgisine daha ¢ok yerde
ve daha hizli ulasmak miimkiin hale gelmistir. Ayrica gecmiste acik kaynak bilgisi
toplamak icin uzun ve zahmetli bir siirecte radyo-televizyon yayinlari, gazeteler, dergiler,
bildiriler, brostrler, kitaplar incelenmekteyken bugiin bilgi teknolojilerinin getirdigi
kolaylikla yukarida ismen sayilan bir¢ok acik kaynaga internet ve sosyal medya lizerinden

ucuz ve hizlica ulasilmasini saglamistir.

1 Bu ¢alisma biiyiik 6l¢iide 25 Haziran 2020 tarihinde Milli Savunma Universitesi Atatiirk Stratejik Arastirmalar
Enstitiisii Istihbarat Calismalar1 Anabilim Dali Istihbarat Programi’nda basari ile savunulan “A¢ik Kaynak
Istihbaratinda Sosyal Medya Kullaniminin Analizi” baghkl yiiksek lisans tezinin analiz kismindan iiretilmistir.
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21. yuizyilda teknolojinin ilerlemesiyle birlikte tanimlanabilen tehdit unsurlar1 da
farklilasmis ve artis gostermistir. Amerikan Merkezi Haber Alma Tegkilat1 (Central
Intelligence Agency -CIA) eski baskani olan James Wollsy’nin de aktardigi gibi Soguk Savas
Donemi’'nde Sovyet Sosyalist Cumhuriyetler Birligi (SSCB)'nin yapabilecekleri konusunda
rahatlikla 6ngoriide bulunulabilirken, yeni global sistem kendi icinde irili ufakli ¢ok
saylda tehdit barindirdig: i¢in 6ngoériide bulanmak neredeyse imkansiz hale gelmistir
(Ar, 2013:174). Bu baglamda icinde bulundugumuz yiizyillda uluslararasi sistemdeki
aktorlerin sadece askeri kapasitesi degil sosyal, kiiltiirel, demografik, saglk, teknoloji,
toplum yapisi gibi parametreler de istihbaratin arastirma konusu alanina girmistir. Zira
internetin insan hayatina dahil olmasi ve ardindan sosyal medya araglarinin ortaya
¢ikmasi, istihbarat calismasi yapilacak alanlarda agik kaynak bilgisi toplamayi
kolaylastirmistir. Kullanicilar haber, video, resim, diiz yazi metni gibi bircok veri
paylasiminda bulunurlarken, sosyal medyanin ticretsiz olusu ve hizla yayilma kapasitesi
sebebiyle sadece siradan kisiler paylasimlar yapmamaktadir. Diger bir ifade ile belirtiksek
sosyal medya propaganda yapilabilecek, teror orgiitlerine sempatizan devsirilebilecek,
istihbarat servislerine agik kaynak istihbarati (Open Source Intelligence/OSINT)
saglayabilecek bir ortam da sunmaktadir. Bilindigi tizere a¢ik kaynakl veri madenciligi, 269
yapay zeka, karmasik aglar1 ¢ozebilen gelismis algoritmalar (derin makine 6grenimi)
biiyiik veriler (big datalar) lizerinde uygulanarak, bir¢ok istihbarat bilgisine ulasilmasi

miumkiindiir.

Bu kapsamda sosyal medya platformlarindan toplanan agik kaynak verileri ile
salgin hastaliklar, kisilerin ruh sagliklari, olaylara verilen tepkiler, teror saldirilar1 ve
hatta dogal afetler hakkinda tahminde bulunulabilmek miimkindiir. Ayrica gelismis
devletler, kolluk kuvvetleri ve istihbarat kuruluslar1 vasitasiyla tiim diinyadaki sosyal
medya kullanicilarini izleyerek ve verileri giivenlik cercevesinde analiz ederek olaylari,
toplumsal gelismeleri ve olusabilecek fikir akimlarini 6nceden tahmin edebilmektedirler.
Bu baglamda ac¢ik kaynak istihbaratinda sosyal medyadan elde edilen biiylik verinin

analizi, 6nleyici tedbirler alinmasi ve gerekli stratejiler tiretilmesi i¢in 6nem tasimaktadir.
1.ISTIHBARAT KAVRAMI VE YAPISI

Tiirk¢e de sézliik anlami “haber alma” olan istihbarat, Ingilizce ve Fransizcada
“akil, zeka, bilgi” anlamina gelen “intelligence” kelimesi ile ifade edilmektedir. Ancak

istihbarat terminolojisinde haber, sadece islenmemis bilgiyi ifade ederken, istihbarat ise
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belirlenen ihtiyaclara karsilik olarak cesitli kaynaklardan toplanan bilgi, haber ve
dokiimanlarin islenmesi sonucu ortaya ¢ikan iiriindiir (Milli istihbarat Teskilati, 2018).
Ingilizce ve Fransizcada malumatin degerlendirilmesi baz alinarak vurgu haberin
toplanmasina degil toplanan bilgilerin “akillica” birlestirilmesine yapilmistir Tiirk¢ede ise
toplumsal kiltiir olarak malumatin derlenmesine daha fazla agirhik verildiginden
istihbarat kelimesi “akil, zekd yerine haber alma” yani istihbar kelimesiyle

ozdeslestirilmistir (Ozdag, Istihbarat Teorisi, 2014:19).

Kilttrel farkliliklar sebebiyle istihbaratin anlami toplumlar arasinda degisiklik
gosterse de tiim canlilarin i¢glidiisel olarak merak etme, kendisinde ve ¢evresinde olup
biten her seye kars: bilgilenme ihtiyaci degismemektedir. Zira bir faaliyet olarak belirli
bilgileri elde etmek icin yapilan arastirma ve c¢alismalar giinliik hayatta rutin olarak
gerceklestirilen isleri de icinde barindirmaktadir. Glinliik yasantidan 6rnek verilecek
olursa alisverise cikmadan 6nce eksikleri tespit etmek veya ilk defa gidilen bir iilke / bolge

hakkinda bilgi sahibi olmak basit bir istihbarat ¢alismasidir.

Fakat istihbarat bilim olarak ele alindiginda daha karmasik ve basit olmayan
yontemlerle karsilasilmaktadir. Ciinkii istihbarat kavraminin taniminda dahi bir ortak
kabul yoktur ve her toplumun, arastirmaci veya kurumun kendine 6zgi tanimlamalariyla 270
karsilasmak miimkiindiir. Avcilarin avlarini yakalamak i¢in iz siirmesiyle basladig1 6ne
stiriilen istihbarat; Ingiliz gazeteci Charles Wighton tarafindan diinyanin bilinen en eski
ikinci meslegi olarak tanimlanirken, stratejik istihbaratin kurucularindan sayilan
Sherman Kent ise istihbarati basarili bir eylemin temelini olusturmak icin gerekli olan en
dogru bilgiyle en dogru cevaba ulasma ¢abasi olarak gormiistiir (Kent, 2003:1X). Abram
Shulsky’in tanimlamasina gore ise istihbarat; her tiir politik, ekonomik, askeri ve sosyal
olaylar1 anlamay1 ve gelismeleri 6ngérmeyi amacglayan evrensel bir sosyal bilimdir
(Herman, 1999:116). Tanimlar farklilassa da insanlik tarihi ile baslayan ve giiniimiize
kadar varligim1 slirdliren istihbaratin 6nemi ve faydasi yadsinamayacak olglidedir.
Baslangicta gozleme dayanan istihbarat, sonralar1 ayrintili kesfe donlismiis ve her gecen
glin 6nemini arttirarak bugiinkii haline ulasmistir (Tekin, 2019). Ancak bahsedilen

gelisim ve evrimin gliniimiizde sonlandigindan bahsedilemez ¢linkii ¢esitlenen tehdit

algisina ve gelisen teknolojilere paralel olarak istihbarat da kendini yenilemektedir.

Daha genis bir ifade ile belirttirsek tarihin ilk donemlerinde istihbarat daha ¢ok

beslenme ve gilivenlik alaninda malumatin toplanmasi1 ve degerlendirmesi olarak

Agik Kaynak Istihbaratinda Sosyal Medyamn Roliiniin Analizi
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anlasilmistir. Orta ve Yeni Cag’'da devletlerin iliskileri giiniimiizdeki kadar karmasik
olmadig1 i¢cin savas siirecinde toplanan bilgi genelde glivenlik icin yeterli olmustur.
Ronesans Donemi’'nde ise istihbaratin ¢esitlendigini, profesyonellestigini, diplomasi ve
ekonomi alanlarinda da kullanildig1 bilinmektedir. 17. yiizy1l boyunca istihbarat askeri
alanlarda kullanilirken 18. yiizyil sonu, 19. yiizyilin basinda, Napoléon Savaslar1 boyunca
istihbarat tam zamanli bir faaliyet haline gelmeye baslamistir. Bilindigi tizere
Napoléon’un hareketli karargahinda kurumsal bir yapiya dayanan “Istatistik Biirosu /
Bureau des statistiques” adini tasiyan bir kurum da bulunmaktadir (Luvaas, 2008:40-54).
19. yuzyin ikinci yarisindaysa telgrafin, telefonun, demiryollarinin, zirhlhlarin, biytik
tahrip glicti olan silahlarin kullanilmaya baslamasi ile ordular daha uzun mesafeleri daha
hizli kat etmistir. Bu tiir gelismelere kars1 koyabilmek icin artik istihbarat sadece savas
sirasinda degil savastan once de toplanmaya baslanmistir. Bu durum da istihbaratin

kurumsallasmasini hizlandirmistir (Ozdag, istihbarat Teorisi, 2014:47-48)

Eski ¢aglardan 1. Dilinya Savasi’na kadar istihbarat agirlikli olarak insani
istihbarata dayanmistir. Bu siirecte kullanilan yontemler ise tarih boyunca siiregelen
rigvet alma / verme, santaj, bastan ¢ikartma gibi faaliyetlerin devami niteliginde
olmustur. Bu durumsa savasta gerekli olan istihbaratin bu giin anladigimiz anlamda 271
saglanamamis oldugunu gostermektedir. S6z konusu durumun nedeni istihbaratin daha
cok gazeteler, kitaplar, raporlar, seyahat notlar1 gibi kaynaklar1 temel almasidir (Koni,
2002:150-166). Diger bir sebep olarak da savasin toplumsal, ekonomik, moral

faktorlerinin etkili oldugu girift bir yapiya sahip olmasindan dolay1 sadece askeri

istihbaratin yeterli olmamasidir (Herman, 1999:21).

Tarihsel olarak bakildiginda istihbarat, 2. Diinya Savas’'nin hemen o6ncesinde
kurumsal anlamda olgunlasmis ve en hizli gelisme siirecine girerek bir bilim dali olarak
degerlendirilmeye baslanmistir (Ozdag, Istihbarat Teorisi, 2014:49). Soguk Savas
surecindeyse her turli konuda istihbarat bilgisi toplanilmasinin gerekliligi anlasilmis ve
buna bagli olarak istihbarat servisleri i¢ / dis politikalarin belirlenmesinde 6nemli bir rol
olmaya baslamistir (Pehlivanl, 1998). Diger bir deyisle Soguk Savas Donemi’nde Amerika
Birlesik Devletleri (ABD) ve Sovyet Sosyalist Cumhuriyetler Birligi (SSCB)’nin teknolojiye
yaptig1 yatirimlar sayesinde istihbarat biiytik 6l¢iide gelismis, iki blok arasinda ideolojik
ve teknolojik gelismeler kapsaminda 21. yiizyila girerken istihbarat li¢ temel degisimden

gecmistir (Rathmell, 2002:87-104).

arhuss (2020) 3 (2): 267-296
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“Bilgi teknolojisindeki gelismeler yasanmistir. Kitle iletisimini saglayan internet,

cep telefonu, bilgisayar gibi araglar yayginlasmistir.

Bilgi teknolojisinden kaynaklanan triinlerin ginliikk yasama girmesi sonucunda

istihbarat merkezi niteligini yitirmistir.

Soguk Savas siirecinde yasanan iki kutuplu uluslararasi sistemde agirlikli olarak
askeri istihbarata yonelim olurken, Soguk Savas’'tan sonra cografi alanin genislemesi ile

birlikte askeri istihbarattan yavasta olsa bir kayma yasanmistir.”

Aktardigimiz bilgilerden de anlasildig: tizere 21. yiizyila girerken enformasyon
tekniklerinde yapilan sigrama bilginin nicelik olarak artmasi ve dagilmasiyla
sonug¢lanmistir. 2. Diinya Savasi'ndan sonra akademik ¢evrelerde meslek olmasinin yani
sira bir bilim olarak da kabul edilen istihbarat, icinde bulundugumuz ytizyildaysa basari
elde etmek isteyen devlet ve kurumlar icin kritik bir 6neme sahip olmustur (Dupont,

2003:15).

Gegmisten gilinlimiize kadar kendini dénemlerin teknolojik gelisimlerine paralel
olarak siirekli yenileyen ve gelistiren istihbarat; diplomasi, propaganda, psikolojik savas,
askeri gii¢, ekonomi, ortiilii operasyonlar, teknolojik gelismeler gibi bir¢ok durumun 272
yoniinii tayin etmektedir. Istihbarat bu kapsamda, rakip iilkelerin / Kkisilerin /
kuruluslarin / birliklerin niyetlerini ve bu niyetleri gerceklestirebilmek i¢cin var olan
gliclerini ve karsi hamle planlar karsisinda alabilecekleri muhtemel 6nlemlerin tahmin

edilmesinde yardimci olmaktadir.

Gunumiizdeyse askeri, ekonomik, teknolojik basar1 kazanmak icin istihbarat
bilimini profesyonelce kullanmak gerekmektedir. Bu kapsamda hedef veya hedef olmasi
muhtemel kisi, grup, orgiit veya devletlerin imkan ve kabiliyetlerini ortaya ¢ikartmak ve
muhtemel hedeflerini 6nceden tespit etmek igin istihbarata bagvurulmaktadir. Gelecegi
tahmin etmek, tehdit olusturabilecek durumlar hakkinda énceden bilgi sahibi olmak,
olaylarin arkasini gorebilmek ancak saghkli bir istihbarat tretimi ile mumkiin
olabilmektedir. Istihbarat iiretmenin amacglarindan biri dogru tahminlerle dogru
sonuclara ulasmak olsa da istihbaratin dogasi geregi dinamizm i¢inde olmasi ve sisteme
giren yeni verilerle siirekli yeniden degerlendirilmeye muhtag¢ yapisindan dolay1 her
zaman gelecege yonelik dogru analizler tiretmek miimkiin olmamaktadir. Ancak gelecege
yonelik genel bir cerceve cizerek, alternatif senaryolar treterek mutlak belirsizligi

ortadan kaldirmak mimkiindiir (Acar, 2011:103). Saghkh bir istihbarat tretimi ve
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yanilticl bilginin en aza diisiiriilebilmesiyse bilgilerin belirli bir sistematik icerisinde
islenmesine baghdir. Elde edilen ham bilgi; tasnif, kiymetlendirme, yorum ve yayim
asamalarindan gecirilerek islendikten sonra istihbarat talebinde bulunan ilgili yerlere
hizla ulastirilmaktadir. Elde edilen bilgi siirekli degerlendirilmekte, gézden gecirilmekte
ve yeni istihbarat ihtiyaclarinin ortaya ¢ikmasi ile bu déngii kesintisiz bir siire¢ halini

almaktadir. Bu siire¢ asagidaki gibi bir ¢carka benzetilerek aciklanabilir.

istihbarat ﬁ

ihtiyvaclarimim Haberlerim
Teaespiti We Toplamnrmmass
YaSnlendirilbmesi

iIsSTiHBARAT CARKI

Habaerlerim

istihbaratin = X
Islenmesi

Wayrirmn we

Kullamilrmasa i [ Degerlendirilmesi)

SekKil 1: Istihbarat Carki 273

“Istihbarat Olusumu”, Milli Istihbarat Tegkilati, http://www.mit.gov.tr/isth-
olusum.html (e.t. 04.10.2018).

Aktardigimiz tanimlardan da anlasildigi tlizere istihbarat, haber alma
teknolojisinden, psikolojiye, siyasetten ekonomiye, matematikten meteorolojiye,
savaslardan barisin siirdiriilebilir olmasina kadar ¢ok genis bir yelpazeyi kapsayan
interdisipliner bir bilim ve meslektir. Soguk Savas sonrasi uluslararasi sistemdeyse
devletleri tehdit eden unsurlar son derece ¢esitlendigi icin devletlerde bu tehditlere karsi
koyabilmek amaciyla tehditlerin planlama asamalarini 6grenmeye, yapilabilecek
hamlelerin tespitine ihtiya¢ duymaktadir. Zira istihbarat liretmek sadece tehdit olarak
goriilen unsurlara karsi degil tehdit olusturmayan rakiplere ve hatta miittefiklere, baris¢il
olsa dahi istikrarsiz komsulara karsi da yapilabilmektedir (Lowenthal, 1999:1-10).
Bununla giinlimiiz itibariyla kiiresellesen uluslararasi sistemde sert gii¢ (hard power)
kullaniminin imkanlari oldukga daraldigi i¢in istihbarat, caydirici rolii geregi milli giiclin

en etkin unsurlarindan biri haline gelmistir.

arhuss (2020) 3 (2): 267-296
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2.ACIK KAYNAK ISTIHBARATI

Istihbarat iiretiminde agik kaynaklarin kullanimi yeni bir olgu degildir. Bir¢ok
devlette istihbarat servisleri akademisyenlerle c¢alisarak, is seyahatinde olanlar1 ve
turistleri sorgulayarak, yerli ve yabanci basin ile yayinlari inceleyerek elde edilen bilgileri
her zaman kullanmistir. Kamuya a¢ik hazirlanan kitaplar, siireli yayinlar, reklamlar,
kataloglar ve brosiirler acik kaynak istihbarati icin analize tabi tutulmaktadir. Bunlara ek
olarak radyo, televizyon yayinlari ve internet de veri kaynaklari olarak gosterilmektedir
(Friedman, 2005). Fakat a¢ik kaynaklara ulasimin kolay olmasi herkesin a¢ik kaynak
istihbarati yapacagl anlamini tasimamaktadir. Ciinkii bilgilerin dogru metotlarla
taranmasi, maniptlasyon, dezenformasyon, propaganda gibi konularda uzman kisilerin
acik kaynak verilerini ele alip incelemesi konunun analizi agisindan 6nemlidir (Ates,
2013:17). Bu baglamda “acik kaynak bilgisi” ve “acik kaynak istihbarat1” arasindaki farka
dikkat edilmelidir. A¢ik kaynak bilgisi herkesin yasal olarak elde edebilecegi kamuya a¢ik
bilgileri ifade ederken; a¢ik kaynak istihbarati ise halka a¢ik olan bu verilerin istihbarat
ihtiyaclar1 dogrultusunda islenerek kullanilmasidir (Benes, 2013:22-37) Diger bir
ifadeyle acik kaynaklardan elde edilen bilgi istihbarata doniistiiriilmez ise acik kaynak

istihbaratindan soz edilememektedir. 274

Zira agik kaynaklardan elde edilen bilgiler sadece tamamlayici oldugu igin
istihbarat cevrelerinde s6z konusu bilgilere daha az degerli goziiyle bakilmaktadir
(Pallaris, 2008:1). Oysa ag¢ik kaynagin bir¢ok tstiin yonii mevcuttur. Maliyet agisindan
bakildiginda olduk¢a ucuzdur, kolaylikla ulasilabilirdir ve kaynak agisindan ¢ok zengindir.
Ancak bu kaynaklar avantaj olabilecegi gibi yanlis veya yaniltma amacgh bilgilerin de
sisteme kolaylikla girmesinden dolayi, dogru ile yanlsi birbirinden ayirmak zorlasacagi
icin dezavantajli bir durum ortaya c¢ikabilmektedir. Ozellikle internetin yayginlasmaya
baslamasi ve sosyal paylasim sitelerinin artmasina paralel olarak acik kaynaklardan
istihbarat toplama yontemi olduk¢a 6nemli bir konuma ytlkselmistir. Zira her giin
milyonlarca kisinin milyonlarca bilgiyi ag sitelerine ytiklemesi bir bilgi y1iginin1 meydana
getirmistir. Bu sebepten oOtlriu gliniimiizde istihbarat servisleri ve kolluk kuvvetleri
faaliyetlerini bir taraftan da sosyal paylasim sitelerinden yararlanarak ytriitmektedir
(Bal & Erkeg, 2013:179-218). Lakin giiniimiiz itibariyla asil olan HUMINTtir, agik

istihbarat ise bu kapsamda tamamlayicidir.

Agik Kaynak Istihbaratinda Sosyal Medyamn Roliiniin Analizi



Academic Review of Humanities And Social Sciences V: 3 I: 2 Y: 2020

Tarihsel acidan bakildigindaysa Soguk Savas sirasinda istihbarat servisleri sinirh
sayida devlet merkezli sorunlarla mesgulken, giivenlikle ilgili konular Soguk Savas’in
ardindan oldukg¢a genislemis ve istihbarat servislerinin incelemesi gereken olgular
(terdrizm, kitle imha silahlari, organize suc, devlet ici catismalar, enerji giivenligi ve yasa
dis1 go¢ vb) cogaltmistir. Ozellikle 11 Eyliil 2001 Teror Saldirilar bilgi talebini arttirirken,
acik kaynak istihbaratinin da degerini arttirmistir ve faydasinin giderek daha fazla takdir
edilmesini saglamistir (Pallaris, 2008:1-2). Bilindigi tzere 11 Eylil 2001 Teror
Saldirilarindan hemen sonra inceleme yapmak icin yetkili kilinan Komisyon, istihbarat
zafiyetinin ortaya c¢ikmasinin nedenini basta Human Intelligence (HUMINT / insan
Istihbarati) olmak tizere bircok eksikligin yam sira acgik kaynaklarin iyi
degerlendirilememesi ve dahasi gormezden gelinmesine de baglamistir (9/11
Commission Report, 2001). Acgik kaynagin 6nemini arttiran bu tarihi olayin ardindan da
pek cok sivil kurulus agik kaynaklardan elde ettigi bilgilerle istihbarat degeri bulunan
bilgiler sunmaya baslamistir (Bal & Erkeg, 2013:186).

Acik kaynak istihbaratinin ¢esitlenmesindeki en biiyiik nedenlerden bir digeriyse
internet ve sosyal medya platformlarinin yayginlasmasi olmustur. Web sitelerinin,
portallarin, bloglarin ¢ogalmasi simdiye kadar ulasilamamis bir bilgi diinyas1 ortaya 275
cikarmistir. Gelmis gecmis en biyiik kiitiiphane olarak kabul edilen “Google” basta olmak
lizere; sosyal medyanin yayginlasmasi 6nemli bir bilgi sirkiilasyonunu, transferini ve
liretimini saglamistir. Ornegin “Google Earth” on yildan daha kisa siire icinde ¢ogu
hiikiimette mevcut olandan daha fazla mekansal istihbarat saglamistir (Pallaris, 2008:1-

2). Bu kapsamda araglar i¢in gelistirilen yon bulma cihazlari da 6nemli bir agik kaynak

haline gelmistir. Ote yandan “blog” ve “mikroblog” gibi vasitalarla bilginin kisisel olarak

yorumlanmasi ve resmedilmesi ger¢eklesmeye baslamistir.

Aktardigimiz bilgilerden anlasilacag: lizere a¢ik kaynak istihbarati, giinlimiizde
istihbarat icin onemli bir konuma sahiptir ve bilissel zorluklarin tistesinden gelme,
belirsizligi azaltarak dogruluk oranini arttirma, alternatif yorumlari inceleme gibi bircok
faydasi vardir. Fakat bilgi havuzlarinda bulunan agik kaynak bilgileri siki ¢alisma ve iyi
disiiniilmiis esnek bir mekanizma ile toplanmali, siralanmali ve degerlendirilmelidir.
Aksi takdirde elde edilebilecek firsatlar kagirilabilir ve daha da kotiisii tehdit olgusu ile
kars1 karsiya kalinabilir. Acik kaynaklardaki bilgilerin ¢ogunun istihbarat degeri
olmayabilir. Ancak “hi¢bir bilgi degersiz degildir” algisindan hareketle bilgiler dogru
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sekilde ele alinip islenirse gercegin sekillenmesine yardimci olur ve rekabet avantaji

kazandirir (Benes, 2013:22-37).
2.1. Acik Kaynak Bilgisi ve Toplama Alanlar:

Acik kaynak bilgisi, kaynag tarafindan gizlenmeyen ya da gizlenmek istenilse dahi
gizlenemeyen bilgileri icermektedir. Bu kapsamda a¢ik kaynak bilgisi; kamuya ac¢ik olan
dergiler, gazeteler, kitaplar, ansiklopediler, brosiirler, akademik tezler, televizyon, radyo
ve internet gibi kitle iletisim araclarindan kolaylikla elde edilebilmektedir. Fakat elde
edilen bilgiler, istihbarat haline getirilmeye muhta¢ oldugu icin toplanan verilerden
istihbarat bilgisi elde edilmek isteniyorsa verilerin islenip anlamlandirilmalari

gerekmektedir.

Bir bilginin acik kaynak bilgisi oldugu sdylenmesi i¢in asagida siralanan

maddelerden en az birkag tanesinin varligi aranmalidir (Tekek, 2016) :
“Elde edilmesi sirasinda hissedilir bir karsi koyma olmamalidir.
Bilgi, elde etmek isteyen herkes tarafindan ulasilabilir olmalidir.

Bilginin saklanmasi, korunmasi s6z konusu olmamalidir. 576

Bilgi, bedelsiz veya ¢ok az bir bedel karsiliginda ulasilabilir olmahdir.

Bilgi, basili olabilecegi gibi bir kokteyl, resepsiyon veya yemekte acikeca

konusulanlardan da derlenebilmektedir.
Bilgi, gizli veya ¢ok gizli gibi gizlilik derecesi klasmanina sokulmamalidir.”

Internet hayatimiza dahil olmadan énce agik kaynak bilgisi gazeteler, dergiler,
kartpostallar, haritalar gibi belgelerden elde edilmistir. Glinlimiizde ise a¢ik kaynagin
odagini bilisim teknolojisi olusturmaktadir. Internet sayesinde énemli degerlendirmeler
yapmaya yardimci olan bir¢ok a¢ik kaynak bilgisine kolaylikla sahip olmak mimkiindtir.
Mesela teror orgiitiiniin kampina giderek réportaj yapmis ve bunu internet tlizerinden
yayinlamis olan bir gazetecinin ¢ektigi resimler ve miilakat metinleri sayesinde kampin
konumu, kullanilan silahlar ve tiirleri, terér 6rgiitii mensuplarinin fiziki ve moral giici,
orgitiin kisa, orta ve uzun vadede niyetlerini anlamak miimkiin olabilmektedir. Bir baska
ornek olarak halkin resmi a¢iklamalara, basin yayin organlarinin haber ve arastirmalarina
yaptig1 yorumlar, gelistirdigi davranis bigimleri, gosterdigi tepkiler oldukca 6nemlidir.

Rakip olan devletlerin istihbarat servislerinin bu doneler 1siginda birbirlerine
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dezenformasyon calismalar1 yapmasi da muhtemeldir (Acar, 2011:215). Ancak burada
unutulmamasi gereken hasim aktorlerin giiclerini kasith olarak tstiin ve gelismis
gosterebilecekleridir. Boyle durumlarin 6niine gegip dogru bilgiye ulasmak icin teyit ve

tekzip HUMINT calismalariyla yapilmaldir.

Acik kaynak bilgisi toplamak bir uzmanlik, beceri gerektirmezken toplanilan
malumatlarin istihbarat bilgisine donistiiriilebilmesi i¢cin uzman kisiler, gerekli arag
gere¢ ve teknolojilerden yararlanilmasi gerekmektedir. Ac¢ik kaynak bilgisinin
bulabilecegimiz alanlarin bazilar1 ise asagidaki gibi siralanmistir (Best & Cumming,

2007:6) :
“Medya Verileri (gazete, dergi, televizyon, radyo gibi iletisim araglar1.)

Kamuoyu Verileri (biitgeler, demografik istatistikler, projeler ve anket ¢alismalari,

cografi yapi, gelenek goreneklerle ilgili bilgiler, vb. )
Toplant1 Verileri (sempozyum, konferans, kongre, panel, vb.)
Akademik ve Mesleki Veriler (akademik bildiriler, tezler, makaleler, vb.)

Ticari Veriler (ticari isletme bilgileri, patentler, calisma belgeleri, vb.) 577

Web Verileri (bloglar, sosyal medya uygulamalari, oyun siteleri, arastirma siteleri,

haber siteleri, wikiler, internet yayinlari, vb.)

Arsiv bilgileri, calisma kagitlar, biyografiler, gezi raporlari, ¢alisma kagitlari,

tartisma ortamlarindan elde edilen bilgiler, vb.”

Vurgulanmasi gereken bir diger konu da bilgi tamamen agik kaynaklardan elde
edilse de istihbarat raporlarina girmis bulunan bilgi ve haberler agik bilgi olmaktan
cikarak gizli bilgi konumuna girmektedirler. Zira bu bilgiler istihbarat servislerinin
arsivine girdikten sonra kullanimi da istihbarat servisinin belirledigi sekilde

gerceklesmektedir (Acar, 2011:216).
2.2. Agik istihbarat ve Medya iliskisi

Acik kaynak istihbarati, geleneksel medya olarak adlandirilan gazete, dergi,
sinema, radyo gibi araglardan yararlandigi gibi yeni medya olan dijital iletisim aglarindan
da yararlanmaktadir. Geleneksel ve yeni medyanin sundugu ac¢ik kaynak bilgileri

sayesinde toplumlarin zihinsel yapisi, yasam tarzi, yonelisi ve olaylar karsisindaki tutumu
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anlasilabilmektedir. Ayrica devletlerin askeri, siyasi, sosyal, ekonomik durumlan

hakkinda ¢ikarimlar olusturulabilmektedir.

Acik kaynaklar, istihbarat servislerine yorum glicliniin gelismesini saglamanin
yaninda istihbarat servislerini gercek bilgiye de ulastirabilmektedir. Giintimiizde bir¢ok
acik kaynak bilgisine internet tarayicilari sayesinde kolaylikla ulasilabilse de ac¢ik kaynak
bilgisi elde etmek icin gazeteler, dergiler, akademik yayinlar, ticari belgeler gibi bircok
kanaldan da yararlanilmaktadir. Bu durumu destekler nitelikte olan asagidaki tarihsel

ornekler sosyal medya platformlar: gelistirilmeden 6nce meydana gelmistir.

Subat 1979’da Foreign Broadcast Information Service (FBIS) analizcileri Cin
medyasin1 ve gazetelerinde g¢ikan haberleri takip ederek Pekin’in Vietnam’a karsi
kullandig dili hareket noktasi olarak belirlemistir. Pekin’in boyle bir dil tislubu kullandigi
zaman askeri glice bagvurdugunun altini ¢izmis ve Cin’in Vietnam’a savas ilan edecegini

belirtmistir. Nitekim 17 Subat 1979’da savas baslamistir (Studeman, 1993:13).

1995’te li¢ glin icinde Burundi’deki olaylarla ilgili istihbarat raporu hazirlamak icin
eski deniz kuvvetleri istihbarat analizcisi Robert Steele ve CIA calismalara baslamistir.
Steele, sadece acik kaynaklari kullanarak ii¢ giin icinde CIA’in tespit ettigi her seyi iceren 578
bir raporu CIA’den énce bitirmistir (Ozdag, Acik Kaynak Istihbarati, 2013:148).

ABD’nin eski Cezayir Biiytikelgisi L. Craig Johustone, Cezayir'de gerceklesen Arap
Ligi Konferansr’'na Yaser Arafat'in katilip katilmayacagina dair bir bilgiye Washington’un
da Cezayir'deki ABD Biiytk Elciligi'nin de ulasamadigini kaydetmistir. Toplantinin
yapilacag: giin CNN, Yaser Arafat’'in toplant1 salonuna girisini canl olarak yayinlandig:
sirada Biiytikelgi kendisini arayan Disisleri Bakani’'nin sekreterine Yaser Arafat’in
kesinlikle katilacagini bildirmistir. Ertesi giin Buytikel¢i Disisleri Bakanligi tarafindan

aranmis ve bu dogru istihbarat i¢in tesekkiir edilmistir (Friedman, 2005:1).

Versailles (Versay) Anlasmasi ile bircok kisitlamalar getirilen Alman Ordusu,
tarafsiz bir iilke olan Isve¢’in Bofors sirketi ile ticari bir anlasma yapmistir. Almanlar bu
sayede diger Avrupa ordularinin silahlanma politikalarini yakindan takip edebilmis ve

gelecekteki savaslari nasil kazanacaklari tizerinde calismistir (Davis, 2002:32).

Yukarida genel ve soyut olarak aktardigimiz 6rneklere ragmen a¢ik kaynaklarin da
sinirhiliklar1 vardir. Zira ani saldirilar, niikleer silahlanma, riisvet ve santaj gibi bazi

konularda acik kaynaklardan yeterince bilgi bulunamayacagi ag¢iktir ve ancak istiin
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yetenekli uzmanlar sayesinde kiiciik ipuglar1 da olsa dogru bilgiye yaklasmak miimkiin
olabilmektedir. Ornegin, bir devlet baska bir devlete ani bir saldir1 hazirlig: i¢ine girmisse
ve bunu ne kadar gizli tutarsa tutsun, saldir1 planlayan devletin gerek yonetici sinifi
gerekse halki psikolojik hazirlik siireci iginde olacaktir. Bu kapsamda dikkatli bir
analizcinin basin taramalar1 veya dogrudan temaslar sayesinde durumun farkina

varabilmesi muhtemeldir (Davis, 2002:149-150).
3.SOSYAL MEDYA

Sosyal medya, zaman ve mekan sinirlamasi olmadan kisilerin ilgi alanlarini, yasam
tarzlariny, kiiltiirlerini, aktivitelerini, bilgilerini denetime maruz kalmadan -veya sinirl bir
denetim cergevesinde- mesaj, video ya da goriintili mesaj paylasabildikleri web tabanl
platformlardir. insanlarin hayatina internetin girmesi ve akabinde sosyal medya
platformlarinin olusturulmasi yeni bir iletisim dilini de meydana getirmistir. Bahse konu
bu dil, toplumlarin her tabakasina isleyerek genc ve yash neslin rahathikla kullanabildigi
bir alan olusturmustur. Bu baglamda sosyal medyanin kiiresel bir dil olusturdugunu
soylemek yanlis olmaz ciinkii diinya lizerinde herhangi bir yerden paylasilan bir igerik

diinyadaki diger insanlar tarafindan kolaylikla ulasilabilir hale gelmistir.
279

“Dijital sosyallesme” olarak adlandirilan bu yeni siliregte kisiler sadece kendilerinin
ulasabildigi degil artik internet yelpazesinin ulasabildigi kadar genis bir alanda faaliyet
gostermektedir. insanlar kolayca arkadas edinebilmekte, yeni yerler tanimakta, bir konu
hakkinda bilgilenmekte veya hobilerini ve yeteneklerini tanitabilmektedir. Kisiler
bireysel icerikler tiretip bunlar1 aninda paylasabilme, farkl kisilerle etkilesime girme ve
hatta diinya tuzerinde farkli gruplar etkileyebilme o6zgiirliigiine ve glciline sahip
olmuslardir. Asagidaki sekilde de gorildiugi gibi en temelde katilim, agiklik ve baglantih
olma sarmallarindan olusan sosyal medya, karsilikli iletisim ve ortakhigin teknolojik bir

sonucudur (Eraslan, 2018:4).
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Sekil 2: Sosyal Medya Kavraminin Bilesenleri

Levent Eraslan, Sosyal Medya ve Alg1 Yonetimi, Ankara: Am1 Yayincilik, 2018, s.

4’den uyarlanmistir.

Sosyal medyay1 anlamanin iyi bir yolu da gergeklestirilen eylemlerin insan olmanin
temel oOzellikleriyle alakali olmasidir. Dustinceleri paylasmak, isbirligi yapmak ve sanat  ,gq
yaratmak, ticaretle ugrasmak, diistinmek ve tartismalar gerceklestirmek, dost, arkadas
bulmak zaten insanlarin tlizerine medeniyet kurdugu eylemlerdir ve kuskusuz sosyal
medya insanogluna kendi gibi olma firsati verdigi i¢cin bu denli hizli yayillma gostermistir
(Mayfield, 2008). Sosyal medya alaninda aktif olarak ¢alisan Michael Fruchter, sosyal
medyayr 5C ile tanimlamaktadir: Sohbet, iletisim (Conversation), yorumlamak
(Commenting), topluluk (Community), uyum, isbirligi (Collaboration), katki
(Contribution). Bu kavramlari tek tek agiklamak gerekirse (Fruchter, 2009) :

“Sohbet ve Iletisim: Sosyal medyanin temelini karsilikli iletisim olusturmaktadir.
Burada bahsedilen geleneksel medyadaki gibi tek yonlii degil iki yonlii iletisimi ifade eden
sosyal aglara katilmaniz, yonlendirmeleriniz ve gerektigi zamanlarda da tepki vermeniz

gibi aktivitelerle gerceklesmektedir.

Yorum Yapma: Yapilan paylasimlar hakkinda Kkisiler fikirlerini karsi tarafla
paylasmalidir, aksi takdirde arkada gizlenen golgeden bir farklar1 olmayacaktir. Yapilan
yorumlar diisiintilerek ve akillica yapildigi takdirde hem sosyal medyanin hem de kisinin

cevresinin gelisimine katki saglamaktadir.
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Topluluk: Gercek hayattaki gibi sohbet ve yorumlama sonucu belirli alanlar

cevresinde olusan topluluklar sosyal medyanin “sosyal” kismini olusturmaktadir.

Uyum ve Isbirligi: Sosyal medyanin gelisimini saglayan énemli araglardan biri de
uyum ve isbirligidir. Yukaridaki maddede bahsi gegen sosyal topluluklar kisiler arasi
uyum ve isbirliginden dogmaktadur. Isbirligi geri bildirim ve fikirler ile yaraticihg tesvik

etmektedir.

Katki: Hayatin diger alanlarinda da oldugu gibi sosyal medyada da verilen katki

oraninda yer alinmakta ve karsilik bulunmaktadir.”

Yukaridaki sayilan o6zelliklerin yani sira sosyal medyanin mevcut 6zelliklerine
“aciklik”, “baglantili olmak”, “anindalik”, “multimedya”, “zincirleme iletisim” ve “asiri
enformasyon” gibi maddeleri de eklemek miimkiindiir (Aydin, 2015:78-92). Ancak sosyal
medya iletisimleri ve araglar1 her gecen giin kendini yenileyebildigi i¢in sayilan

ozelliklerle sinirli kalmayacag aciktir.

Gilintimiiz itibariyla bakildiginda sosyal medya; sosyolojik, psikolojik, ekonomik,
politik, egitim, bilim ve daha bir¢ok alanda goriiniirliiglinii hissettirmektedir. Bu etki
alani; kamu yetkililerinden is insanlarina siradan vatandaslardan akademisyenlere kadar 281
herkesin giinliik hayatinda sosyal medyadan az veya ¢ok bahsetmesine neden olacak
sekilde yasamlarimiza entegre olmustur. Kisiler bu hizl dijital zeminde yalnizca yazil
mesaj degil, resim, video, gorsel enstriimanlardan olusan igerikleri sadece belirli kisilerin
degil milyonlarca kisinin ulasabilecegi sekilde paylasabilmektedir. Sosyal medyanin etkisi
o kadar kuvvetlidir ki kisiler bir anda ortak payda altinda grup bile olabilmektedir
(Eraslan, 2018:23).

Sosyal medya platformlarina duyulan ilgi neticesinde benzer 6zelliklerinin
yaninda farkli enstriimanlari da iginde barindiran sosyal medya cesitleriyle karsilasmak
miimkiindiir ancak hepsi ayni1 yogunlukta kullanilmamaktadir. Zira kullanicilarin yasam
tarzlarina, ihtiyaclarina, hayata bakis agilarina ve zamanin getirilerine gére kullanim
yogunluklar1 degisebilmektedir. Baz1 sosyal medya uygulamalarinin kullanimi diinya
genelinde kabul gormiisken bazilari ise belirli bir cografya igcinde kalmistir. Diinya
genelinde ve Tirkiye’de yogun olarak kullanilan sosyal medya platformlari ise asagidaki

tabloda verilmistir (Mangold & Faulds, 2009:357-365).
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Tablo 1: Sosyal Medya Platformlar1 Ornekleri

1- Sosyal Paylasim Siteleri

MySpace, Facebook, Faceparty

2- Yaraticilik iceren Paylasim Siteleri
Video Paylasim Siteleri( YouTube)
Fotograf Paylasim Siteleri(Flickr)

Miizik Paylasim Siteleri(Jamendo.com)
Yardim Igeren I¢erik Paylasimi(Piczo.com)

Genel Fikri Miilkiyet Paylasim Siteleri(Creative Commons)

3-Kullanic1 Sponsorlu Bloglar

Resmi Olmayan AppleWeblog, Cnet.com

4-Sirket Destekli Web Siteleri/Bloglar

Apple.com,P&G’s Vocalpoint 282

5- Sirketler Tarafindan Desteklenen Yardim Siteleri

Dove’s Campaing for Real Beauty, click2quit

6-Sadece Davet Ile Uye Kabul Eden Sosyal Aglar

ASmallWorld.net

7-Is Ag1 Siteleri

LinkedIn

8-Paylasimci Web Siteleri

Wikipedia

9-Sanal Diinyalar

Second Life

10- Ticaret Topluluklari

eBay, Amazon.com, Craig’s List, iStockphoto, Threadless.com
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11- Oynatic1 Yayin Abonelikleri(Podcasts)

For Immediate Release: The Hobson and Holtz Report

12-Haber Paylasim Siteleri

Current TV

13-Egitim Materyalleri Paylasim Aglar

MIT OpenCourseWare, MERLOT

14-Acgik Kaynak Yazilim Topluluklar:

Mozilla’s spreadfirefox.com, Linux.org

15-Sosyal Etiketleme Siteleri

Digg, del.icio.us, Newsvine, Mixx it, Reddit

Glynn Mangold, David ]. Faulds, “Social Media: The New Hybrid Element Of The

Promotion Mix”, Business Horizons, Vol. 52, No.4, 2009’dan uyarlanmistir.

Yukarida siralanmis olan sosyal aglar vasitasiyla fotograflardan videolara
egitimden haber paylasimlarina kadar birgok bilgiye ulasilmaktadir. Dijital diinyada 263
erisim kisitlamalarinin nadiren olmasi nedeniyle sosyal medya platformlar1 agik kaynak
verisi yoniinden zengin bir kapasiteye sahiptir. Bundan dolay1 veri toplamak ve 6l¢iim
yapmak sosyal medya sayesinde daha kolay bir hale gelmistir. Sosyal paylasim siteleri
tizerinden olusturulan 6l¢iim araglar1 sayesinde sonuclar elde edilebilmekte ve farkh
stratejilerin de gelistirilmesinin 6nii agilabilmektedir. Kisa bir siire igerisinde ¢ok fazla
kisiye ulasabilme 6zelligine sahip olan sosyal medya; yonelimler, tiiketici davraniglari,

pazar arastirmalari, akademik calismalar i¢in veri toplama zemini haline gelmistir

(Eraslan, 2018:31).

Aktardigimiz bilgilerden de anlasilacagi lizere sosyal medya giinlimiizde eglence
boyutunun disinda bilgi iiretim ve islenmesine zemin hazirlayip neredeyse sinirsiz bir
bilgi havuzunu kullanima sundugu icin insanlarin hayatinda vazgecilmez bir arac¢ haline
gelmistir. Fakat sosyal medya platformlar1 sundugu hizmetlerin ¢esitliligi ile miisterisinin
arzini karsiladig1 miiddetge kullanilmakta ve aksi takdirde kullanici kaybederek yaygin

kullanimlari ortadan kalkmaktadir. Bu sebeple gelisen durumlara, toplum ihtiyaclarina,
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diinya sartlarina paralel olarak yenilenen ve yenilenmeye agik olan sosyal aglar

surekliligini devam ettirebilmektedir.

Istihbarat bilgisi iiretilirken sosyal medyadan elde edilen verilerin 6nemli
olmasinin sebebi gliniimiizde sosyal medyanin ekonomik, politik, sosyolojik, psikolojik
gibi bircok alanda goértinirligiini siirdiirmesinin yani sira toplumun her kesiminden
bireylerin hayatlarina entegre olmayi basarmasidir. Ayn1 zamanda kolay ulasilabilir
olmasi, kitleleri hareketlendirme yetenegi, esnek, ucuz ve hizli yapisi sebebiyle istihbarat

verisi toplama araclar1 arasinda yerini almistir.
3.1. Sosyal Medyanin Ogeleri

Ginimiizde internet kullaniminin temel amacglarindan birini sosyal medya
kullanimi olusturmaktadir. Facebook, Twitter, Instagram, Skype, e-posta gibi sosyal aglar
her giin milyonlarca kisi tarafindan kullanilmaktadir. Sosyal medyanin hem igerik hem
bicim olarak ¢ok c¢esitli varyasyonlar1 vardir. Kullanicilar, yapilan bilgi paylasimlar ve
etkilesimleri dahilinde kendilerine yakin bulduklari, faydali veya eglenceli gordiikleri
platformlara dogru yonelmektedirler. Sosyal medya artik kisilere sunduklar1 imkanlar
neticesinde kullanicilar1 tarafindan neredeyse vazgecilmez duruma gelmistir. Ayrica )84
glinlimiizde Kkisiler sosyal medya platformlarindan herhangi biriyle yetinmeyip birkag
tane sosyal medya uygulamasina sahip olma egilimi gostermektedirler. Sosyal medya
aracglar1 kuskusuz insanlarin hayatini kolaylastirmakta, eglenceli vakit gecirmelerini
saglamakta, bir¢ok konuda bilgilenme firsati sunmaktadir. Bu kapsamda sosyal medya;
markalar, kurumlar, satis odakh sirketlerin tanitimi ve pazarlama icin de artik siklikla
basvurulan mecralar haline gelmistir. Aktarilan bu bilgiler dahilinde sosyal medya 6geleri

genel hatlari ile sdyle tanimlanabilir.

Sosyal Aglar: Sosyal aglara katilan kisiler, sahsi profillerini olusturarak hem yakin
cevreleriyle hem de diinyanin her hangi bir yerinde bulunan Kisilerle iletisim kurarak
kendi bilgilerini, deneyimlerini kisaca olusturduklan igerikleri paylasabilmektedirler.
Zira sosyal aglarda iletisim siiregleri gruplar veya topluluklar araciligiyla saglanmaktadir.
Kullanicilar arasindaki iletisim ise anlik mesaj gonderimi ya da e-mail yoluyla
gerceklesmektedir. Bircok sosyal ag; yemek, spor, din, giyim, seyahat, teknoloji gibi cesitli
alanlarda hem lokal hem de kiiresel olarak yer almaktadir (Eraslan, 2018:20). En ¢ok
kullanilan sosyal aglar 6rnek olarak Facebook, Bebo, Pinterest, Linkedin, Myspace

gosterilebilir.
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Bloglar ve Mikrobloglar: Bloglar glnimiiziin modern gunliikleridir. Blog
sahiplerinin kisisel ilgi alanlar1 cercevesinde cesitli konular hakkinda goézlemlerini,
fikirlerini belirttigi ve diger internet kullanicilarinin da yorum ekleyebildikleri stirekli
glincellenen web sitelerine blog denmektedir. Bilgisayar kullanmayi bilen ve internete
girebilen herkes blog olusturabilmektedir ciinkii yiiksek maliyet ve teknolojik bilgi
gerektiren araclar degillerdir. Bir blog; text, hypertext ve linkler igerir ve karsilikh
konusma formunda metin, video, ses ve bunlarin kombinasyonu olan iletisim kurmaya

yarayan her tiirli materyalleri kullanmaktadir (Karcioglu & Kurt, 2009:3).

Mikro bloglar ise diinyanin herhangi bir yerinde gerceklesen bir olay1 veya
kullanicilarin iginde bulunduklar ani, birkag ciimle ile en hizh sekilde duyurmaya yarayan
sosyal medya ogeleridir. Az sayida climlelerle glincellenmeleri, mobil araglar ve cep
telefonunda kullanilabilmesi hizli bir sekilde yayginlasmasini saglamistir. En popiler

mikro blog olarak Twitter ve Tumblr gosterilmektedir (Mayfield, 2008:27).

Sosyal Imleme: Internet kullanicilarinin begendigi sayfalar1 unutmamak ve daha
sonra tekrar ziyaret etmek mantigiyla isaretledigi ve listeledigi platformlardir. Isleyis
yapisi diistiniildiigiinde kullanicilarin begendikleri internet sayfalarini ve sitelerini bagka
kullanicilarla paylasilmasina olanak saglanmaktadir ve kullanicilar igerikleri oylayarak, 265
yorumlayarak takip edebilmektedir. Bu sayede Kkisilerin, internette bulunan milyonlarca
icerik arasindan ilgisini ¢ekebilecek resimler, yazilar, videolar 6n plana ¢ikmaktadir. En
popiiler olan imleme siteleri Delicious ve StumbleUpon olarak gosterilmektedir. Sosyal

imleme araglar1 sayesinde kullanicilar zaman kazanmakta ve etkin olarak imledikleri

sayfalar takip edebilmektedir (Eraslan, 2018:20).

Forumlar: Forumlar kullanicilar1 belirli konu basliklar1 ve icerikler dahilinde
cevrimici tartisma olanagl sunan, otomobil veya miizik gibi spesifik konular hakkinda
bilgi almak, yeni gelismelerden haberdar olmak, diger kisilerin Oneri, diisiince ve
tecriibelerinden yararlanmak i¢in olusturulan sanal ortamlardir. Forumlar genellikle bir
yonetici tarafindan yonetilmektedir ve yonetici forum i¢in uygun olmayan yayinlari, spam
olan postlar1 kaldirmakla goérevlidir. Blog ve forum arasindaki en bilyiik farklilik ise
bloglar belirli bir kisiye aitken forumlarda béyle bir durum s6z konusu degildir (Mayfield,
2008:23).

Video ve Fotograf Paylasim Platformlari: Video paylasim siteleri, kullanicilarin

kisisel bir profil olusturdugu ve cesitli iceriklerde videolar paylastifl, begendikleri
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videolar1 da kendi web sayfalarina yapistirabildikleri internet ortamlaridir. Glintimiizde
bircok video paylasim sitesi olmasina ragmen diinyanin en biiyiik video paylasim sitesi
Youtube’dur (Mayfield, 2008:24). Fotograf paylasma sitelerinde ise kullanicilar
kendilerine 6zel profillerinde istedikleri kisilerin gorecegi sekilde paylasim yapabilmekte
ve bu iceriklere yorumlar da ekleyebilmektedir. Gliniimiizde en tinli fotograf paylasim

siteleri Instagram ve Flickr’dir.

Sanal Ansiklopediler (Wikiler): Belirli konularda bilgi sahibi olanlarin goniilli
olarak bilgilerini aktardig1 veya bilgilerin diizenlenmesine, degistirilmesine yardimci
oldugu tarayici tabanl web siteleridir. Yani bir kullanici tarafindan olusturulan sayfalarin
baska kullanicilar tarafindan degistirilmesine imkan saglayan sanal ansiklopedilerdir.
Wikiler tiim kullanicilara agik olabilecegi gibi sadece iiyelere acgik olacak sekilde de
gelistirilebilir (Safko & Brake, 2009:181). Wikia, WikiHow, Wikinews, Wikipedia en ¢ok
bilinen sanal ansiklopediler arasinda siralanabilir (Mayfield, 2008:20):

Sanal Dilinyalar: Sanal dlinya; gercek diinyayi veya fantezi bir tiir ortami yansitacak
sekilde insa edilmis, genellikle ii¢ boyutlu olan gevrimi¢i ortamlardir. Kullanicilar yeni
seyleri kesfedebilmekte ve etkilesime girebilmektedir. Kullaniciy1 temsil eden model veya
gorsel olan bir avatar aracilifiyla diger kullanicilar birbirleriyle iletisim kurabilmektedir 266
(Miletsky, 2010:200). Sanal diinyalarin bazilart oyun oynamaya yonelik kurulmusken
bazilar1 da kullanicilarin birbirleriyle sosyallesebilecegi (SecondLife veya eMeez gibi) alan
olusturmak amaciyla kurulmustur (Miletsky, 2010:201). Yani sanal dunyalar, kisilerin

oyun oynayarak veya birbirleriyle etkilesimde bulunarak keyifli zaman gecirdigi

bilgisayar tabanli ortam veya diinya benzetimleridir (Brown, 2010:47).

Sosyal medyada bir¢ok bilgi kullanicilarin parmaginin ucunda ancak bilim
insanlarinin yiiz gonilli ile yaptigi ve Journal of the Royal Society Interface'de yayinladig
inceleme oldukg¢a sasirticidir. Sosyal medyanin, insanlarin karmasik sorulara cevap
vermesini kolaylastirirken; konsantrasyonu, mantikli diisiinmeyi ve akil yiiriitmeyi

sinirlayacagi ileri stirtilmiistiir (Is Social Networking Making Us Stupid, 2014).

Son yillarda yapilan bazi calismalar ve makaleler sosyal ag kurmanin faydalarini
tartismak yerine narsistik egilimleri ortaya ¢ikartan sosyal medya uygulamalarina atifta
bulunmaktadir (Reeve, 2013). Calismalarda bu konuya yogunlasilmasi normaldir ¢linkii
insanlar artik fotograf cekmek icin gezip, bir seyler almakta, begenilmek icin begeni

tusuna tiklamaktadir. Bu durum tatminsizliklerle beraber narsisizmi tetiklemektedir.
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Yukarida aktardigimiz bilgilerden de anlasildig1 tizere internet erisiminin,
bilgisayarlarin ve akilli telefonlarin oldugu her ortamda sosyal medya faaliyetleri yapmak
mumkiindir. Bu durum olumlu olmakla birlikte olumsuzluklar1 da beraberinde
getirmektedir. Zira calisma ortamlarindaki kisiler isleriyle ilgilenmek yerine zamanlarini
sosyal medya aglarinda aktif olarak gecirebilmekte, bunun disinda sanal olarak degil
gercek olarak bulunulan sosyal ortamlarda siirekli telefonlardan sosyal aglar kontrol

etmek kisilerin arkadaslariyla ve cevresiyle iliskilerini aksatabilmektedir (Lin, 2012).
3.2. Sosyal Medyanin istihbarat Déngiisiindeki Rolii

Istihbarat déngiisii; istihbarat ihtiyaclarinin tespiti ve toplama calismalarinin
yonlendirilmesi, haberlerin toplanmasi, haberlerin islenmesi, istihbaratin yayimi ve
kullanilmasi seklindeki siraya gore siireklilik arz eden bir ¢arka benzetilmektedir (Milli
Istihbarat Teskilati, 2019). Sosyal medya ise giiniimiizde istihbarat carkinin her
asamasinda etkilidir ve kullanilmaktadir. ilk asama olan istihbarat ihtiyaclarinin tespiti
ve toplama ¢alismalarinin yonlendirilmesi icin karar destek ve istihbarat ihtiyaglari sosyal
medyanin potansiyeli acisindan incelenmektedir. Hangi bilgilere ihtiya¢ oldugu, bu
bilgileri kimler tutabilir veya hangi sosyal medya hesaplarindan paylasilmasi
muhtemeldir gibi ¢esitli sorular 1s181nda gereksinimlere gore sosyal medya platformlari 267
secilmektedir. Belirlenen istihbarat ihtiyacina gore cesitli sosyal medya platformlarini
hangi yas grubunun, hangi kesimin, hangi amaca yonelik kullandig1 analiz edilerek amaca
hizmet edecek sosyal medya platformlarina veri toplama ¢alismalar: yonlendirilmektedir
(Jackson, 2014). Ornegin Youtube ve Facebook’'u daha ¢ok alt ve orta alt kesim
kullanirken Pinterest, Linkedin, Twitter, Instagram gibi sosyal medya araglarini genellikle
orta ust ve Ust sosyal siniflarin kullanmaktadir. Ancak bu bilgilere ek olarak kisilerin

ihtiyaclari, sosyal ¢evreleri, egitim diizeyleri, ilgileri gibi faktorlerin kullanicilarin tercih

edecegi sosyal medya platformunu etkiledigi goz ardi edilmemelidir (Eraslan, 2018:34).

Ikinci asama olan haberlerin toplanma asamasinda ise veriler toplanirken sosyal
medya sayesinde genis bir ag kullanimi saglanmaktadir. Bir taraftan hedefe dogrudan ve
dolayl olarak nasil ulasilabilecegi belirlenmekteyken diger taraftan gercek zamanh akisi

gosterebilen sosyal medya izleme yontem ve araclari kullanilmaktadir (Jackson, 2014).

Uciincii asama olan haberlerin islenmesinde ise sosyal medyadan gelen bilgileri
islemek icin geleneksel yontemlerin 6tesine gecilerek dogrulama ve onaylama gibi yeni

yontemler kullanilmaktadir. Yapay zekaya sahip teknolojiler, gelistirilmis raporlama
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araclar tercih edilmektedir. Yapilan analizin giiclenmesi i¢in toplanan haberler arasinda
belirli sosyal medya verilerine odaklanma yontemleri kullanilmaktadir. Bu bir nevi
haberin islenmesindeki ilk asamay1 olusturan benzer bilgilerin bir araya getirildigi
tasnifleme asamasidir. Haberin islenmesindeki ikinci asama olan haberin giivenilirliginin
saptanmasini ihtiva edense kiymetlendirme asamasidir. Toplanan bilgilerin glivenilir
oldugunu anlamak igin farkli sosyal medya platformlarn taranmaktadir. Toplanan
bilgilerin giivenilirligi kaynagin giivenilirligiyle yakindan iliskili oldugu i¢in sosyal medya
tizerinden kaynagin kimligi dogrulanabilir mi? Sosyal medyada tutarh bir kimlige sahip
mi? Kimleri takip edip ne tir paylasimlarda bulunulmakta? gibi bircok soruya cevap
bulunabilmektedir. Haber islemenin ti¢lincii asamasi olan yorumlamay: yapmak icin
sosyal medya igeriklerini analiz edebilecek analitik yeteneklere ihtiya¢c vardir (Jackson,

2014).

Dordiincii asama olan istihbaratin yayimi ve kullaniminda istihbarat niteligini
tasiyan raporlar ilgili kurumlara ulastirilmaktadir (Milli Istihbarat Teskilati, 2019). Ancak
surekli gozden gecirme degerlendirme devam etmektedir ve bu konuda da sosyal medya

platformlar1 6ngoriiyli kolaylastirmaktadir.

288
Aktarilan bilgilerden de anlasildigl lizere agik veya gizli sosyal aglardan toplanan

acik bilgiler istihbarat bilgisi liretmek icin énemlidir. Istihbarat iiretiminin her
asamasinda etkili olabilen sosyal medya verileri sayesinde elde edilen noktalar
birlestirilerek korelasyon kurulabilir ve derin analiz programlar yardimiyla gereksiz ve

icerigi degistirilmis bilgiler ayristirilarak saglikl istihbarat bilgisi tiretilmesi saglanabilir.
4. ACIK KAYNAK BiLGiSININ TOPLANMASINDA SOSYAL MEDYANIN ROLU

Daha dncede belirttigimiz iizere insanlar ¢evreleriyle iletisim kurmak, bilgilenmek,
eglenceli zaman gecirmek, yeni insanlarla ve ortamlarla temas halinde olmak veya
takipcilerine seslenmek gibi ¢ok cesitli sebeplerden dolay1 sosyal medyay1 kullanma
yoluna gitmektedirler. Sosyal medyay1 kullanmak profesyonellik gerektirmedigi i¢in
bilgisayar ve akilli telefon kullanmay1 bilen her kesimden insan rahatlikla bu araglari
kullanabilmektedir. Her gecen giin gelisen ve yeni formlariyla karsimiza ¢ikan sosyal
medya diinya genelinde hizla yayginlasmakta ve kullanimi ¢esitlenmektedir. Geleneksel
yontemlerle toplanmasi ¢ok zor olan kullanicilarin ses, goriintii, video, metin gibi farkl
formatlarda paylastiklar1 milyonlarca veri, sosyal medya sayesinde hizli, kolay ve diisiik

maliyetle ulasilabilir hale gelmistir. Sosyal aglar, haber siteleri, cevrimici sozliikler,
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forumlar, bloglar, sanal topluluklar ve oyunlar insanlarin stirekli kullandigi, etkilesim
halinde oldugu sosyal medya araglar1 olmasi sebebiyle biiylik veri havuzlar1 ortaya

cikmistir.

Sosyal aglarda giinliik yasantilardan, siradan igerikler paylasilabilecegi gibi
orgitler, siyasetciler, tinlii kisiler, kurum ve kuruluslar sosyal medyay1 cok amacli bir arag
olarak kullanabilmektedir. Sosyal medya platformlari bilgi ve diisiince paylasiminin yani
sira devletlerin veya orglitlerin propaganda yapmak icin kullandig bir ara¢ haline de
dontisebilmektedir. Bu sebeplerle sosyal medya platformlari agik kaynak bilgisi toplamak

icin oldukga elverisli ortamlardir.

Bilgi teknolojilerindeki gelisme glinlimiizde insan hayatinin bir parg¢asi olan ve agik
kaynak bilgisi bakimindan oldukg¢a zengin olan sosyal medyay1 ortaya ¢cikartmigstir. Sosyal
medya ile ulasilabilen agik kaynak bilgileri gelismis tilkelerdeki kamu kurumlarinin
ilgisini ¢cekmektedir. Sosyal medyanin istihbarat alanina verdigi 6nemi fark eden bazi
devletler bu ama¢ dogrultusunda stratejik birimler kurmustur. S6z konusu devletlerin
basinda ABD gelmekle birlikte ingiltere, Kanada (Toronto Polis Teskilati/TPS), Almanya
(Bundesnachrichtendienst/BND), Hollanda (International Centre For Counter-
Terrorism/ICCT), Fransa (Direction Centrale du Renseignement Intérieur/DCRI) da 269
sosyal paylasim aglarindaki kullanicilardan elde edilen verilerin hizli ve ayrintili bir

sekilde degerlendirilmesi i¢in biiylik boyutlarda teknik modernizasyon planlanmaktadir

(Eraslan, 2018:43).

Toplanilan bu agik kaynak bilgilerinin analizi ve anlamlandirilmasi, kurumlarin
hizmet verdikleri toplumu ve ihtiyaclar1 daha iyi anlamak ve kaliteli hizmet sunmak i¢in
yapilmaktadir. Halk sagligi uzmanlar1 sosyal medyay1 tarayip analiz ederek salgin
hastaliklar1 6nceden tahmin edebilmektedir. ABD’de psikologlar, genclerin Facebook
uizerinden paylastiklari iceriklerden yola ¢ikarak umutsuzluk, degersizlik, depresyon gibi
hislerin anlasilabilecegi ve buna yonelik erken uyari sisteminin gelistirilebilecegini
belirtmislerdir (Hoffman, 2012). Louisiana Universitesi’nde yapilan bir ¢alismaya gore
Twitter mesajlari incelenerek gelecekteki grip olma olasiliklar: yliksek dogrulukla tahmin
edilmistir. Yine ABD Jeoloji Arastirmalart1 Kurumu (United States Geological
Survey/USGS) sismik olaylar1 tam olarak anlayabilmek icin sarsintilarin oldugu
bolgelerden atilan tweetleri incelemektedir (Lund, 2012:3). Aktarilan o6rneklerde de

goruldigi gibi teror saldirilari, halk olaylari, dogal afetler, salgin hastaliklar gibi bircok
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alanda erken 6ngori ve miudahale icin sosyal medyadan elde edilen veriler oldukca
kiymetlidir. Agik kaynakli veri madenciligi, yapay zeka, karmasik aglari ¢6zebilen gelismis
algoritmalar (derin makine 6grenimi) biliylik veriler ilizerinde uygulanarak bircok

istihbarat degerindeki bilgilere ulasiimasi miimkiindiir.

Sosyal medya araglarindan toplanan ac¢ik kaynak bilgilerinin istihbarat tiretiminde
kullanilmasina y6nelik 6rnek olarak “Facebook - Cambridge Analytica” olay1 verilebilir.
Genel hatlaniyla 6zetlersek Cambridge Universitesi Profesorii Aleksandr Kogan 2014
yilinda ABD seg¢menleri hakkinda psikolojik profil ¢ikartmak amaciyla bir anket
uygulamasi gelistirmistir ve bu uygulama kullanicilarin Facebook bilgilerine erisim izni
istemistir. Uygulama, katilanlarin ve bu kisilerin arkadaslarinin bilgilerine de eriserek
toplamda 50 milyon Kkisilik kullanici bilgisine ulasmistir (Budak, 2018). Akabinde bu
bilgiler, secimler icin stratejik iletisim kapsaminda veri madenciligi ve analizi yapan
Ingiltere menseli siyasi bir danisma sirketi olan Cambridge Analytica’ya satilmistir
(Kémiirci, 2018). D. Trump’in 2016 Baskanlik Se¢imi kampanyasi i¢in calisan Cambridge
Analytica, ABD se¢cmenlerini; liniversite mezunu, orta gelirli, kamuda ¢alisanlar, bosanmis
olanlar gibi belirli gruplara ayirmis ve her bir profile 6zel olarak Facebook’ta gésterilmek
lizere propaganda hissiyati vermeyen 0zel icerikli gosterimler hazirlamistir. Mesela isi 230

olmayanlarin oldugu gruba D. Trump’in ekonomik vaatlerinin yer aldigi igerikler

gonderilmistir.

Bir diger 6rnek olarak Agustos 2011’de ingiltere’de yasanan bir olay1 ele almak da
aydinlatici olacaktir. Genel hatlariyla 6zetlersek ingiltere polisi 4 Agustos 2011 tarihinde
Tottenham’da Mark Duggan adl kisiyi vurup dlmesine sebep olmustur. Olaydan iki giin
sonra polis, sosyal medya sitelerinden ve halktan olaya kars: tepkilerin bas gosterdigi
haberini almistir ancak bu bilgiler teyide muhta¢ oldugundan ve istihbarat olarak
degerlendirilmedigi icin Tottenham Polisi ortaya ¢ikacak isyanlar1 6ngérememistir (The
Rules of Engagement: A Review of the August 2011 Disorders, 2011). Sonug olarak
onlemler alinmadig icin Tottenham isyanlar énce Londra’ya sonra da tiim Ingiltere’ye
yayllmistir (Lewis, 2011). 7 Agustostan itibaren potansiyel yayilma hakkinda agik
kaynak bilgisi mevcuttur ve polis bu materyalleri miimkiin olan en iyi sekilde izlemeye
baslamis ve yagmacilarin saldirilarina kars1 potansiyel hedefleri belirlemistir. Ornegin,
sosyal medyada “yagmalanacak olan Oxford Circus magazalariyla tanisin ve bedava seyler

alalim.” paylasimini gérdiikten sonra belirli sayida kuvvetini bu bélgeye yonlendirmis ve
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heniliz toplanma asamasinda olan 50-60 genci dagitmistir (The Rules of Engagement,
2011:31). Ancak genele bakildiginda kolluk kuvvetlerinin sosyal medya vasitasiyla
istihbarat bilgisi lretmek icin yetersiz ve hazirliksiz olmasindan dolay:1 olaylara dair
ongoride bulunulamamis ve sonug olarak olaylarin biiylimesinin 6niine gecilememistir.
Kolluk kuvvetlerinin sosyal medyay: izlemek konusunda farkli yaklasimlar1 mevcuttur.
Kimisi kisisel cihazlarindan bilgileri tarayarak, kimisi istihbarat birimlerindeki agik
kaynaklari izleyerek, kimisi de basin biirolarindan sosyal medyay: takip etmistir. Sosyal
medya konusunda hazirliksiz olan kolluk kuvvetleri, halk tarafindan olaylar ve
saldirganlarla ilgili gonderilen mesajlar1 analiz etmekte zorluk yasamistir (The Rules of

Engagement, 2011:31).

Verilen orneklerden de anlasildig1 lizere sosyal medya platformlarindan elde
edilen agik kaynak bilgileriyle secimlerin yoniinii degistirmeye yonelik stratejiler
gelistirilebilmekte, kamuoyunun tepkileri ve olaylara yaklasimi analiz edilebilmektedir.
Diger bir deyisle sosyal medyalardan elde edilen agik kaynak verileri gereksinimler
dogrultusunda farkl program ve algoritmalar kullanilarak istihbarat, giivenlik, akademi,
ticaret, siyaset gibi ¢ok farkli amaglara hizmet etmesi i¢in analiz edilebilmektedir.
Buradaki hedef ise faydali bilgiler ortaya cikartilarak ihtiyaca yonelik deger 291
yaratabilmektir (Akin & Giirsoy Simsek, 2018:799). Bir¢ok konuda gelecege yonelik

tahminlerde bulunabilmenin yani sira geriye doniik arastirma yapmak i¢in de sosyal

medya elverisli bir ortam olusturmaktadir.

Sosyal medyadan elde edilen a¢ik kaynak bilgileriyle gerceklestirilen faaliyetler
goz oOninde bulunduruldugunda sosyal medyanin giicii goz ardi edilemeyecek
seviyededir. Gerek sosyal medya sitelerinin sahipleriyle yapilan anlasmalarla gerek kendi
teknik ve yontemleriyle devletler sosyal medyadan elde ettikleri bilgilerden istihbarat
calismalar1 yapmaktadir. Sosyal medya verileri tizerinde ¢alisilarak kitlelerin hareketleri
onceden tespit edilmekte, olasi tehlikeler bertaraf edilmekte veya olasi siipheli kisiler
takip altina alinmaktadir. Bu durumda toplumun ve devletin giivenligi icin sosyal medya
uzerinden toplanan ac¢ik kaynak verileri tlizerinden istihbarat calismalar1 yapmak

kacinilmaz olmaktadir (Savas & Topaloglu, 2015:4).

Son olarak vurgulanmasi gereken husus agik kaynak istihbaratinda sosyal
medyadan elde edilen verilerle istihbarat tiretiminin gelismeye devam ettigidir. Ancak bu

stirecte acik kaynak istihbaratindan, yapay zeka ve makine 6grenmesinden faydalanmasi
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gerekmektedir. Ayni zamanda bilyuk verilerin analizi icin de biiyiik kaynaklara, insan

zekasina, 6zel analistlere ve dil bilimcilere ihtiya¢ vardir (Samlioglu, 2018)
SONUC

Insanligin sosyal medya dénemi icinde oldugu yadsinamaz bir gergektir. Sosyal
medyanin her yerden diisiik maliyetle hizli bir sekilde ulasilabilir olmasi, genis kitlelere
hitap edebilme giicii, esnek yapisi ve bilginin c¢ikis noktasinmi gizleyebilen kripto
yazilimlarin kullanilabilmesi bu platformlarin etkinligini ve gortiniirligiinii her gecen giin
arttirmaktadir. Bu artis mevcut durumda oldukga fazla olan veriyi daha da arttirmaktadir.
Sosyal medya verileriyse ¢alismamizda vurguladigimiz tizere dogru sekilde analiz edilip
harekete gecirecek istihbarat bilgisine doniistiigii zaman faydalidir. Sosyal medyanin
ortaya cikarttig1 biiylik veri setlerini eksiksiz ve dogru sekilde analiz etmek i¢cin hem
bugliin hem gelecekte insan zekadsin1i gerektiren isleri yapmak icin bilgisayar
programlarinda algoritmalar kullanan yapay zeka teknolojisine ihtiya¢ vardir. Ozellikle
21. ylizyilda cesitlenen tehditler karsisinda gerek kurumlardaki teknoloji kullanimi
gerekse personellerin egitimi yoniinden bu tehditlere karsi koyabilecek sekilde istihbarat
bilgisi elde etme yontemlerinin gelistirmesi gerekmektedir. Bu baglamda sosyal medya 265

araclarindan toplanabilen agik kaynak verileri {izerinden istihbarat {iiretebilecek

teknolojileri kullanmak 6nemli olacaktir.

Sosyal medya araglarinin artmasi, dergi, kitap, brosiir, bildiri gibi bir¢ok agik
kaynagin artik internet lizerinden de ulasilabilir olmasi agik kaynak istihbaratini daha
dikkat edilmesi gereken bir konu haline getirmistir. internet iizerinden acik veri taramasi
yapildiginda maliyeti ucuzdur, verilere ulasim kolay ve hizlidir bunlara ek olarak kaynak
cesitliligi de fazladir. Ancak internet yoluyla ulasilan bu kaynaklar avantaj saglayabilecegi
gibi yaniltma amach bilgilerin de sisteme kolaylikla girmesinden dolay1 dogru ile yanlisi
birbirinden ayirmak zorlasmakta ve bu nedenle dezavantajli bir durum da ortaya
cikabilmektedir. Diger bir deyisle acik kaynaklara ulasimin kolay olmasi herkesin acik
kaynak istihbarati yapacagi anlamini tasimamaktadir. Ciinkii bilgilerin dogru metotlarla
taranmasi, manipiilasyon, dezenformasyon, propaganda gibi konularda uzman Kkisilerin

acik istihbarati ele alip incelemesi konunun analizi agisindan 6nemlidir.

Kamu yetkilileri, is adamlari, siradan vatandaslar, teror orgiitleri sempatizanlari
ve lUyeleri olmak iizere toplumlarin hemen hemen her kesiminden sosyal medya

kullanicis1 bulunmaktadir. Bu kullanicilarin tek bir sosyal medya araci olmadig ve bu
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platformlarda uzun siireler harcadiklar1 diistiniiliirse sosyolojik, psikolojik, ekonomik,
politik, egitim, bilim, glivenlik ve daha bir¢cok alanda ¢ok cesitli ve biiyiik oranda bilgiler
ortaya ¢ikmaktadir. Bliylik orandaki bu verilerden maksimum fayda saglamak i¢in dogru
analiz yontemlerine basvurulmalidir. Ortaya ¢ikan veriler dogru sekilde analiz edildigi
zaman belirlenen amaca yonelik olarak farkl stratejilerin gelistirilmesinin 6nt

acilmaktadir.

Bu baglamda a¢ik kaynaklardan toplanan veriler dogru yontem ve stratejilerle
analiz edildiginde sirketler miisterilerine daha hizli cevap verebilmekte, paylasimlar
taranarak saglik sorunlar1 erkenden tespit edilebilmekte, kiiresel issizlik ve gida
giivensizligiyle miicadele edilebilmekte, olas1 stipheli kisiler takip altina alinabilmekte,
krizlere gore yanit verilebilmekte, 6nceden tespit ve miidahale ile olas1 tehditler bertaraf
edilip olaylarin kontrolden ¢ikmasi engellenerek toplum giivenligi saglanabilmektedir.
Ayrica sosyal medya istihbarati yaklasimi ile belirlenen bir grup icindeki 6fke durumu
Olculebilecegi gibi grup ici tartismalari canlandiran temel kaygilarin neler oldugu da

anlasilabilmektedir.

Sosyal medya lizerinden istihbarat liretmek icin veri toplanirken dikkat edilmesi
gereken bir diger konu da toplumun hassasiyetleridir. Sosyal medya iizerinden yapilan bu 253
calismalarin toplumun ve devletin giivenligi i¢cin oldugu benimsetilmelidir. Verilerin bilgi
givenligi standartlarina gore toplanmasi gerekmektedir. Aksi takdirde toplumda temel
hak ve hiirriyetlerinin ihlal edildigi ve izlendigi disiincesiyle huzursuzluk bas
gosterecektir. Bu sebeple sosyal medya verilerini analiz edip kullanan ister sirketler ister
kolluk kuvvetleri isterse de istihbarat personelleri olsun toplumun endiseleri ciddiye
alinmali ve Kisilerin kendilerini giivende hissetmeleri saglanmalidir. Yeni ¢ikan
teknolojilerin veya yontemlerin yasal zemine oturmasi her ne kadar zaman alsa da halkin
rizasi, anlayisi ve ortakligl olmadan basar1 ve devamlilik saglamasi mimkiin degildir.
Glinlimiizde sosyal medya istihbaratinin uygulanmasi konusunda yasallik sartlari

belirlenmemistir. Ancak verimli ¢alismalar liretmek ve yeni metotlar gelistirmek icin

glcli bir hukuksal mevzuat olusturulmasi gerekmektedir
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