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Steganografi tarihte gizli yazma sanat1 olarak bilinmektedir. Giinlimiiziin gelisen
teknolojikilerlemesiigerisinde kendisineiletisim alaninda yer bulmustur. Herhangi
bir mesaj1 igeriginin goriinmesini istemedigimiz durumlarda steganografi
kullanilir. Diger bir giivenlik unsuru olan kriptoloji bilimi ile bircok zaman
karistirilmaktadir. Kriptoloji bilimi mesajin igerigini veya unsurlarin1 okunamaz
hale getirmekle ugrasirken steganografi mesajin goriinemez, farkina varilamaz
olmasina gayret sarf etmektedir. Bu dogrultuda makalemizdeki amacimiz,
steganografi ve onun en ¢ok kullanilan yontemlerinde olan ayrik kosiniis doniigtimii
“DCT” ve ayrik dalgacik doniistimii "DWT” yontemlerinin uygulanmasi ve
sonuclarin karsilastirilmasidir. Bu amaca erismek i¢cin MATLAB platformunda
DCT ve DWT yontemleri kodlanmis ve steganografi yapmalar1 saglanmistir.
Makalenin ikinci boliimiinde yiiksek sinyalin giirtiltiiye oran1 “PSNR”, ortalama
hatalarin kareleri toplami1 “MSE” ve Z skor “Z-score” yontemleri ayni platformda
performanslarimi dlgmek i¢in kodlanmistir. Bu performans parametrelerinden
elde edilen degerler sonug bdliimiimiizde gosterilmis ve DWT yonteminin DCT
yontemine gore daha basarili sonuglar verdigi saptanmustir.
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HIDING IMAGE AND TEXT DATA WITH DCT AND
DWT TECHNIQUES

ABSTRACT

Steganography has been known as secret writing in history. It has found a place
for itself in the communication technology area with the help of the rapid growing
of our era’s technological developments. It has more applications in different
fields in recent years. If we don’t want to show the inside of any message, then
we must use steganography. Most of the time, it is confused by cryptography.
While cryptology is trying to make the content or elements of the message
unreadable, steganography strives to make the message invisible, unnoticeable.
Accordingly, our purpose in this article is to explain the steganography, and it’s
mostly used branches, which are Discrete Cosinus Transformation, simply DCT,
and Discrete Wavelet Transformation, simply DWT. To reach that purpose, we
described both DCT and DWT in the MATLAB platform. After that, we coded
Peak Signal to Noise Ratio, simply PSNR, Mean Square Error, simply MSE, and
Z score for estimating the performances of DCT and DWT. According to those
performances, we decided which one of the steganography branches are more
successful. After performance analyses, it has been determined that the success
of DWT is better than the success of DCT.

Keywords: Steganography DCT, DWT, Z-Score

GIRIS

Steganografi Latincede gizli anlamindaki steganos ve yazma anlamindaki
graphein kelimelerinden tiiretilmistir. Gizli yazma anlamindaki bu bilimin amaci,
gizli olduguna inanilan tiim verilerin masum bir tasiyici igerisine, sadece alicinin
farkina varabilecegi bir sekilde yerlestirmektir. Tarih boyunca gizli haberlesme,
cesitli yontemlerle 6nemli olduguna inanilan tiim bilgiler i¢in kullaniimistir.
Eski Yunan uygarliginda Pers Imparatorlugu istilasina kars1 haberlesme ihtiyaci,
kafalar1 kazinan kolelerin kafa derisine yazilan mesajlarla yapilmaktaydi. Koleler
saglari uzadiktan sonra mesajin iletilmesi gereken yerlere dogru seyahat ederler ve
boylelikle mesajlar hedeflere ulasirdi. Ilerleyen zamanlarda gizli mesajlar gazete,
dergi gibi yazili medya unsurlariin gelismesi ile haberlesme metinler arasina
saklanarak gonderilmeye baslandi. Son zamanlarda ise sosyal medya aracilig
ile gizli haberlesmelerin sikg¢a yapildigr bilinmektedir. Giiniimiizde bir¢ok
sektorde legal veya illegal amaclarla steganografi iceren haberlesme yontemleri
kullanilmaktadir. Legal kullanima 6rnek, devletlerin istihbarat teskilatlarinin,
iletisim kanallarinin dinlenme olasiligina karst bu yontemi kullanmasidir.
Diger bir taraftan, illegal orgiitler steganografi yardimi ile giivenlik gii¢lerinin
haberlesmelerinin farkina varmasini engellemeye ¢alismaktadir. Steganografinin
alt dallar1 ayn1 zamanda dijital {iriinlerin sahiplik veya aitliklerinin ispatlanmasi
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icin de gilinimiizde yaygin olarak kullanilmaktadir. Ancak c¢agimizda hizla
ilerleyen iletisim teknolojileri ve {irlinlerinin 6nem kazanmasi ile gizli haberlesme
yontemlerinin daha da 6dnem kazanacag diisiiniilmektedir. Bu yiizden bu makale
calismamizda steganografi biliminin ana uygulama alani olan gizli haberlesme
yonteminden bahsedecegiz (Anderson ve Petitcolas, 1998: 478).

Steganografi yapilmasi i¢in 6ncelikle bir gizli veri ve tagiyict unsur belirlenmelidir.
Gizli verimiz bir metinsel veri veya ufak bir resim verisi secilebilir. Bu verilerin
biiyiikliikleri tastyict unsurun biyikligi ile dogru orantilidir. Eger hedefine
ulagmasim1 umdugumuz gizli verinin, tasiyici verisi, boyut olarak ufak ise gizli
verimiz bu tagiyict verinin yarisindan ufak olmalidir. Tastyici verimiz veya bir
diger ad1 ile masum veri, giinliik olarak internette cokga gdrdiigiimiiz multimedya
unsurlarindan biri olabilir. Bu 6geler resim dosyalari, ses ve miizik dosyalari
veya video dosyalar1 olabilir. Tastyici unsur ve gizli veri belirlendikten sonra
yapilmasi gereken sey steganografi algoritmasi kullanarak gizli verinin tasiyici
veri igerisine eklenmesidir. Tasiyici unsur lizerinde, igerisine eklenen gizli
veriden dolay1 bazi degisimler meydana gelecektir. Bu degisimlerin insan gozii
ile farkina varilamaz olmasi steganografinin temel kuralidir. Bu yiizden 6zellikle
resim olacak tasiyici unsurlarda steganografi islemi uygulanirken resimlerdeki
parlaklik degerleri kesinlikle degistirilmemelidir. Ciinkii insan gozii renklerdeki
tonlama farkliliklarii algilamada zayif iken parlaklik degerlerini algilamada
cok kuvvetlidir. Farkina varilan herhangi bir steganografi analiz yontemleri
kullanilarak ¢oziilmeye calisilabilir. Bu isleme steganaliz, bu iglemi yapana da
steganalist denilmektedir. Tiim bu bilgiler 1s181nda, DCT algoritmasinda 40KB’lik
bir metin verisini resim dosyasinin igerisine, DWT algoritmasinda 40KB’lik bir
resim verisini yine bagka bir resim dosyasi igerisine gizlenmistir. Makalenin
bundan sonraki ikinci boliimde, DCT ve DWT algoritmalarimizi ve kullanim
senaryolar1 anlatilacaktir. Ugiincii béliimiimiizde steganografi sistemlerimizin
performanslarimi dlgen parametler tanitilacaktir. Makalemizin sonug¢ boliimiinde
ise performans parametrelerinin sonuglar1 gosterilecek ve bu sonuglara gore hangi
steganografi sisteminin daha performansli oldugu ispatlanacaktir (Pfitzman,
2004: 348).

DCT VE DWT YONTEMLERI

Calisgmamizda uygulanan DCT ve DWT yontemlerini ve senaryolarimizi
anlatmadan oOnce steganografinin dallarindan bahsetmek gerekmektedir.
Steganografi uygulandiklar1 platformlara gore alti alt dala ayrilmaktadir.
Bunlardan biri olan dijital medya unsurlar1 steganografisi, uzaysal-resim tabanl
steganografi ve frekans-doniisiimii tabanl steganografi olmak tekrar iizere ikiye
ayrilir. Calismamiz frekans donisiimli steganografinin alt dallar1 olan DCT
ve DWT’nin performanslarinin incelenmesidir. Bu konuyu segmemizin sebebi
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frekans tabanl steganografinin diger tiirlere gore yiiksek giivenilirligi ve DCT,
DWT’nin en ¢ok kullanilan yodntemler olmasidir. Steganografi yontemleri
kullanilirken as1l amacimiz sistemimizin giivenilir ve goriinmez olmasidir. Bunu
yaparken sistemimizin saglamligi i¢in kapasiteye ve onemli bitleri degistirmemeye
dikkat edecegiz.

DCT

Biitlin frekans tabanli doniisiim steganografilerinde resimler, image / resim,
spatial / uzaysal tabandan frekans tabanina g¢ekilir. Bunun igin NxN olarak
adlandirilan genel olarak 8x8 matris bloguna aktarilan bir sistematik islem
diizeneginden geger. Asagidaki resimde DCT, Discrete Cosine Transform (Ayrik
Kosiniis Doniistimii) 'un matematiksel formulasyonunu 2.1 ve 2.2°de gérmekteyiz
(Dhawale, Hegadi ve Jambhekar, 2014: 5).

F(uy) = cWew)gse (@it uny o @1+ Dur (2.1)
i=0 j=
L
cle) ={*Zife=0,ife#0 (2.2)
Formiildeki;

e F(u,v) fonksiyonu bir DCT’nin (u,v) kordinatindaki,
e f(i,j) fonksiyonu bir DCT’nin (i,j) koordinatindaki piksel degerlerini
gostermektedir.

Ayrik kosiniis doniisiimiinde, kosiniis sinyallerini kullanan ve resimleri uzaysal
tabandan frekans tabanli matris yapisina kosiniis doniistiiriiciisii ile doniistiiren
bir yapidir (Dhawale, Hegadi ve Jambhekar, 2014: 5).

Tastyic1 obje her iki metotta 512x512 boyutunda bir resimdir. iki metodun
performanslarinin kiyaslanabilmesi i¢in tasiyici objeler ve gizli mesajin KB,
Kilobayt, cinsinden ayni olmasi gerekmektedir. Bu yiizden gizli mesaj, 40KB
degerindeki bir resim veya metin verisinden secilebilir. DCT metodunda ise
gizli mesaj olarak 40KB’lik bir metin verisi se¢ilmistir. Bu metin verisi ASCII
tablosundan faydalanilarak sayisal tabanli verilere doniistliriilmiistir ve 8x8
boyutunda bir matrise atanmigtir. Daha sonrasinda bu matris degerlerinde, bir
diizeltme ve giivenilirligi arttirma amaciyla Hamming kodlama yapilmistir. Bir
sonraki bolimde Hamming kodlama ile ilgili ayrintil1 bilgi verilecektir. Tasiyici
resmin de 8x8 boyutunda bir matrise ¢ekilmesiyle DCT’nin uygulanmasi i¢in
tiim hazirliklar tamamlanmig olur. DCT algoritmasi kendi igerisinde bu matris
bloklarini, kendi 6znitelik tablosu ve transpoze edilmis yani tersi alinmis

192



Faruk TAKAOGLU, Mustafa TAKAOGLU

matrisleri birlestirerek gorsel verileri frekans tabanimna ¢ekmek islemini
gerceklestirmektedir. Boylelikle frekans tabanina ¢ekilmis gizli ve tasiyict veri
birlestirilmis ve steganografik resim olusturulmus olur. DCT frekanslar lizerinde
calisma yapilirken dikkat edilmesi gereken unsur iizerinde islem yapilan bit
degerlinin en 6nemli bit degeri olmamasina “MSB-Most significant bit” dikkat
etmektir. Bu bit degerleri piksellerin parlaklik degerlerini tagimaktadirlar ve
tizerinde gerceklestirilecek degisimler insan goéziiyle dahi farkina varilabilir.
Bizim c¢alismamizda resimleri siyah beyaz formatina doniistiirerek bu dnemli
ayriti kaldirilmistir. Renkli resimlerde ise “LSB-Least Significant Bit” en
onemsiz bit anlayisina gore hareket edilmelidir.

HAMMING KODLAMASI

Telekomiinikasyon sektoriinde ¢alisan Richard Hamming’in gelistirdigi bir
yontemdir. Sinyallerin hatlarda gonderimi esnasinda meydana gelen g¢esitli
etkiler neticesinde gondericiden alictya giderken degisimlere ugradigi saptanmis
ve bunun ¢ozilimii i¢in gelistirilmistir. Makalemizde ise; metinsel veri olan
gizli mesajin 2 tabanindaki sayisal doniisiimiinden sonra meydana gelebilecek
hatalarinin diizeltilmesi i¢in kullanilmistir,

Hamming kodlama lineer veri hatti lizerinde calisir. Hata bulabilir ve hatayi
diizeltebilir. Hatay1 sadece saptayip uyari gonderebilir veya hatayr bulamaz.
Elimizde 4 bit’lik 1001 verisi oldugunu farz edelim. Bu verinin aliciya diizgiin bir
sekilde ulasmasini saglayabilmek i¢in veriye kontrol amacl 3 adet kontrol bit’i
eklenir ve sonuna bu kontrol bit’lerini esitleyecek Parity bit’i eklenir. Buradaki
genel amag, bilgi iceren ilk 4 mesaj bitinin verilerinin, sonradan eklenen
Hamming kontrol bitleri ile siirekli olarak ¢ift yapilmaya g¢alisilmasidir. Mesaj
Hamming kodlamaya sokulduktan sonra gorintiisii 1001H H,H,Pdir. Sirasiyla H
verileri 5’inci, 6’mnc1 ve 7’inci bitlerdir. H 1. 2. ve 3. verilerin 2 say1 tabanindaki
matematiksel toplamidir. Bu toplam H, i¢in Dinci, 3>iincii ve 4iincil, H, igin
2’inci, 3’lincli ve 4’lincii bit degerleridir. H degerleri bahsedilen matematiksel
toplamin siirekli olarak 2 say1 tabaninda 0 sonucunu vermesine uygun degeler
alirlar.

Sonug olarak bu eklenen degerler, gonderilen veri alicidan alinincaya kadarki
farklan ile kiyaslanir ve hatanin yeri saptanmig olur. Bu saptanmaya gore ise
veri lizerinde diizeltme yapilir. Bu diizeltme iglemi Syndrome ad1 verilen ve S ile
sembolize edilen bagka veriler iizerinde gerceklesen toplama islemidir. 8 bit’lik
bir veri kiimesinde her bir H degeri Hamming mantiginin esitligini saglayan, bilgi
iceren diger bitler ile toplanir ve sonucunun sifir olmasi beklenir. Aksi durumlarda
veri iizerinde degisim olmus demektir ve 1 sonucunu veren veriler diizeltilir. {1k
basta bahsettigimiz (7,4)’lik sistem, en sona veri blogunu tamamlayan son bit
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hari¢ toplam 7 bit’lik veriden, 4 tanesinin veri igerdigini sembolize ettigi igin
bu tarz bir tamimlama yapilarak anlatilmaktadir. Hamming kodlama steganografi
caligmamizda gizli metinsel mesajin 2 tabanli sayisal verilere doniigiimii sirasinda
meydana gelebilecek hatali siralamalarin diizeltilmesi ve Oniine gecilmesi
amaci ile kurdugumuz sisteme eklenilmistir. Buradaki amacimiz, Hamming
kodlama kullanarak diizeltilmis mesaji, ikili sayisal tabanli degerlerinin DCT
Ozniteliklerine en az bozulmay1 verebilmesini saglamaktir (Medeni ve Souidi,
2009: 46).

DWT

Bu yontem, dalgacik olarak tabir ettigimiz ana sinyali matematiksel, zaman ve
frekans bandindaufak dalgalaraboler ve bu bandlardaislem yapar. Budalgaciklarin
diger yontemlere kiyasla tistlinliigii daha ufak zaman dilimlerinde meydana gelen
ufak ama sonucu etkileyebilecek dalgalanmalar1 inceleyebilmemize olanak
saglamasidir. Ayrik Kosiniis Doniisiimiinde, DCT, oldugu gibi DWT uygulanirken
tasiyici resim ve mesaj frekans boyutuna doniistiiriilir. DWT tasiyici resmi yiiksek
ve algak frekans olmak tizere iki frekans dalgasina ayristirir. Yiiksek frekans nitelik,
Ozellik tasiyan frekanstir. Eger az veri saklanacaksa bu kisimda veri saklanmasi
idealdir. Ciinkii bu bolgede yapilan fazla degisimler tasiyici resmin insan goziiyle
tespit edebilecegi bozulmalara yol agabilir. Diger bir olasilik olan yogun bir bilgi
saklama isleminde ise diisiik band, tasiyici olarak segilmelidir. Bu kisimda ¢okga
veri bulunmakta ve bu da ¢okea veriyi saklayabiliriz anlam1 tagimaktadir. Tabii ki
kapasite degerleri agilmamali ve bozulmalara dikkat edilmelidir. Ancak tasiyici
bandin diisiik frekans secilmesinin bazi dezavantajlar1 vardir. Yiiksek frekans
gibi saglam degillerdir. Ciinkii yiiksek frekansta veri saklamak fark edilirligi az
olan bir iglemdir ve dolayisiyla bu bolgede yapilan degisimler enerji degerlerinde
degisime sebebiyet vermektedir. JPEG standartlarinda bahsedilene gore resimler
en diisiik enerji diizeyine gore ayarlanmistir. Bu piksel kiimesinde, matrisinde,
meydana gelen her tirlii degisim resmin ortalama enerjisini {istel yonde
etkileyecek bir degisim olur ve bu degisimler histogram ve entropi analizlerinde
kolayca agiga cikabilir (Dalvi ve Kamathe, 2014: 4).

Bu boliimde, ikinci olarak olusturdugumuz DWT algoritmasi adimlarindan
bahsedecegiz. Ayn1 DCT’de oldugu gibi, islemlerimiz 6ncelikle tagiyict resmin
ve gizli mesajin se¢ilimi ile baglamakta ve DWT doniisiimiiniin uygulanmasi ile
devam etmektedir. DWT is akis diyagrami asagidaki DCT’de oldugu gibi DWT
senaryosunda tasiyici objemiz 512x512 formatinda bir resim ve gizli mesajimizin
boyutu da 40KB’dir. Burada DCT Hamming kodlamasindaki etki gibi bir etki
olusturmak i¢in 40KB’lik resim verisinin siyah beyaz formatindaki tastyici
resme dengeli ve rastgele dagilmasini saglamak i¢in kod ile miidahale yapilmig
ve daha sonrasinda DWT uygulanarak resim ve mesaj verileri matrislerde frekans
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tabanina ¢ekilerek birlestirilmistir. Hamming kodlama, gorsel olarak veri analizi
sinyal gosterimlerinde goziiken kirilmalar adeta tiraglayarak bozulmalari 6nler
iken DWT’de kod ile ekledigimiz rastgelelik 6zelligi de sirali ya da periyodik
olarak tabir edebilecegimiz bozulma ve kirilmalarin analizinin engellenmeye
caligmaktadir. DWT ile frekans tabaninda birlestirilen ve tekrar gorsellige
kavusturulan yeni olusturulmus resmimiz steganografik bir obje olmustur.
Bundan sonra tagtyici resmin orijinal hali ile DWT ile olusturulmus steganografik
resmimizi kiyaslayarak PSNR degerlerini elde edip DCT ile kiyaslayacagiz.

STEGANOGRAFi PERFORMANS PARAMETRELERI: MSE, PSNR,
Z-SCORE

MSE

MSE, Hata Karelerinin Ortalamasi, genellikle sinyallerde iki sinyalin birbirilerine
olan benzerliklerini 6lgmek i¢in kullanilan bir yontemdir. Steganografide buna
benzer olarak tasiyici resim ile steganografik resmin benzerliklerini 6lgmek
icin kullanilir. Asagidaki 2.3. formiiliine gére MSE, benzerlik bulmaya ¢alisir
(Dhawale,Hegadi ve Jambhekar, 2014: 5).

MSE == St NP LG ) — K@ D) 23)

Formiildeki;
e I(i,j) degeri orijinal tasiyici resmi temsil etmektedir.
o K(i,j) degeri steganografik resmi temsil etmektedir.
e m, n degerleri ise resmin boyutlarini gdstermektedir.

Formiiliin sonucunda eger MSE degeri diisiik ise bu benzerligin az oldugunu ve
algoritmanin basarili oldugunu gostermektedir. Tersi durumlarda ise algoritmamiz
basarisiz sayilacaktir.

PSNR

PSNR, Yiiksek Sinyalin Giiriiltitye Orani, logaritmik desibel 6l¢iitii ile tanimlanir,
Olciimlendirilir. Steganografik resmin goriintiisiiniin bozulumuna sebebiyet veren
en st seviye sinyal ile bozuluma sebebiyet veren giiriiltii degerinin arasindaki
orana PSNR denir. Diisitk PSNR orani dl¢iimii gorsel kalitede diisiikliik ve
bilgi sikistirmada kalitesizlik anlamima gelir. Tersine durumda yani PSNR
oraninin yiiksek ol¢iildiigii durumda resim kalitesi, sikistirmasi ve yeniden
yapilandirilmasinin kaliteli ve basarili oldugu anlagilir. PSNR degeri asagidaki
2.4°deki formiil ile hesaplanir (Dhawale, Hegadi ve Jambhekar, 2014: 5).

PSNR =1lo 2.4
100
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PSNR formiilii goriildiigii tizere bagka bir 6l¢giim parametresi olan MSE degerine
bagli olarak hesaplanir. MAX degeri var olan en ytiksek piksel degeridir.

SONUC

512x512 boyutundaki resimlere DCT ve DWT metotlarinda 40KB
biiytikliigiindeki gizli mesajlar resim ve metin verisi olarak yiiklenilmistir.
Yiiklemeler sonrasinda yeni olusan siyah beyaz steganografik resimler ve orijinal
halleri ile kiyaslanmasindan sonra ¢ikan PSNR degerleri Tablo 1’deki gibidir.

Cizelge 1: DCT-DWT PSNR degerleri

DENEMELER DWT- PSNR DCT - PSNR
DENEMEI 50,1016 38,1549
DENEME4 50,2364 40,1903
DENEME7 50,7428 40,4352

Makalemizin performans parametreleri boliimlerinde bahsettigimiz, diisiik PSNR
degeri basarida azlig1 gdstermektedir. Bu bilgiden yola ¢ikarak olusturdugumuz
bu senaryoda PSNR degeri diisik olan DCT algoritmasinin steganografi
olusturmada DWT algoritmasina gore daha az basarili oldugunu sdylemek
miimkiindiir. DWT yo6ntemi tiim deneme resimlerinde DCT yontemine gore daha
yiiksek PSNR degerleri elde etmis yani daha basarili olmustur. Bunu ispatlayan
calisma sonucglarimiz Tablo 1. DCT-DWT PSNR degerlerinde gosterilmistir.
Z-skor calismamizda ise farkina varilmayi kiyaslayan PSNR degerlerinden
farkli olarak, istatistiksel olarak benzerligi 6lgmekteyiz. Z-skor boliimiimiizdeki
tabloda da gosterildigi gibi, eger steganografimiz farkina varilirsa DCT istatiksel
olarak verinin bulunmasini daha da zorlastiran bir yapiya sahiptir. Asagida
gosterilen deneme?7 isimli resimli uygulamamizda DCT senaryosu istatistiksel
olarak DWT’den daha basarili olmus ve diger tiim denemelere gore daha basarili
bir deger almigtir.

196



Faruk TAKAOGLU, Mustafa TAKAOGLU

Sekil 1: Deneme?7 Tasiyici Resim

Sekil 2: Deneme7 Steganografik Resim

Z-SCORE

Bilinen Z-skor uygulamalar1 gibi ilk Once standartlastirma yapilmigtir. Tiim
verilerin ortalama degeri elde edilmistir. {1k olarak tastyic1 veri ve steganografik
veri matrislerden dizi formatina c¢ekilmistir. Daha sonrasinda bu iki dizinin
elemanlarinin, sayisal degerler acisindan farklar1 alinmistir ve daha dncesinden
bulunmus olan standart sapma degerine boliinmiistiir. Elde edilen sonuglar
asagidaki tabloda yer almaktadir. Tablo 2’deki sonuglar her bir deneme resmi
icin elde edilen ortalama degerlerdir. Bu degerler Z-skor egrisinde dagilim
gostermektedir (Gogmen, 2011).
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Cizelge 2: DWT ve DCT Z-Score Degerleri

DENEMELER DWT'T- Zscore DCT - Zscore
DENEME1 3,1734 1,2705e-04
DENEME4 2,1127 -1,5367e-04
DENEME7 2,4425 0,7676e-04

L d
L1h ]
-3 -2 -1 0 +1 +2 +3
Z-score

Sekil 3: Z-skor Egrisinde DCT Verilerinin Dagilimi

Yukaridaki resimde DCT verilerinin Z-skor egrisindeki dagilimi 6zet bir kismi
goziikmektedir. Yukaridaki tablo degerleri her steganografik deneme resmi igin
bulunan ortalama Z-skor degeridir. DCT sistemi i¢in elde edilen tiim degerler
0.08 ile 0.02 arasinda degismektedir. Asagidaki Sekil 4>deki Z-skor egrisinden
anlagilacagi iizere, DCT’nin verilerin dagilimini istatistiksel olarak sikigik
topladigin1 gostermektedir.
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Sekil 4: Z-skor Egrisi Uzerinde DCT Verilerinin Dagilim1

DCT sistemi gizli veriyi tasiyict resmin istatistiksel olarak %68°lik bir kisminda
saklayabilmis ve bu durum PSNR degerlerinin diigsiik ¢ikmasina sebebiyet
vermistir. Asagidaki Sekil 5>de DWT’nin ortalama piksellerinin dagilimini
gostermektedir. Buradaki dagilim DCT algoritmasina gore daha rastgeleligi
yliksek ve genistir.

-3 -2 -1 0 +1 +2 +3

Z-score

Sekil 5: DWT Ortalama Piksel Dagilimi
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Yukaridaki Sekil 5°de gosterdigimiz Z-skor egrisinde gosterdigimiz degerlere
gore DWT tastyici resmin %99’luk bir kismina veri gizleme iglemi yapmaktadir.
Daha fazla alanda veri saklamas1 MSE degerinin diismesine ve PSNR degerlerinin
yiiksek ¢ikmasini saglar. Z-skor ¢alismamiz DCT ve DWT sistemlerinin veri
gizlerkenki veri dagilimlarini istatiksel olarak gostermektedir. DWT sistemimizin
neden daha yiiksek PSNR degerine sahip oldugunu istatistiksel dagilim agisindan
ispatlamaktadir.
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