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Son 10 yil igerisinde internet kullanic1 sayisinin artmasi ile bir-
likte sosyal medya kullanic1 sayis1 da ¢ok biiyiik bir artis gostermis-
tir. Bu platformlar her ne kadar bilgi paylasimi ve haber alma im-
kanlarini saglasa da, teyit edilmemis bilgilerin 6zellikle sosyal med-
ya kullanicilar1 tarafindan ¢ok hizli ve kontrolsiiz bir sekilde sunul-
masina, asilsiz bilgi paylagimlarmin milyonlarca kullanici tarafindan
goriilmesine, tekrar paylagilmasina ve neticede kamu diizeninin
bozulmasina kadar giden bir¢ok soruna yol agmaktadir.

Bu durumun en giincel ve somut Ornegi ise; Covid-19
pandemisi siirecinde internet ortamindaki dezenformasyonlar ol-
mustur. Yasanan bu zorlu siiregte, kurumlar tarafindan yeterli ted-
birler alinmadigina dair asilsiz haberler ortaya ¢ikmus, sahte profiller
acilarak, anonim hesaplar tizerinden gercek disi goriintii ve sesler
kullanilarak ¢esitli paylasimlar yapilmistir. Neticede kamuoyunu
endiseye diisiirmek, korku ve panige sevk etmek i¢in sosyal medya
platformlari ¢ok sik bir sekilde kullamilmistir. Salt bu durum dahi,
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internetteki bilgi kirliliginin 6nlenmesi igin gesitli diizenlemeler ya-
pilmasi ihtiyacin1 gostermektedir. Calismamizda oncelikle konu ile
ilgili kavramlara yer verilmis, akabinde bu alandaki hukuki diizen-
leme ihtiyacini ortaya koyabilmek agisindan karsilastirmali hukuk-
taki gilincel ornekler incelenmistir. Bu dogrultuda bircok diinya {il-
kesinde bu konu ile ilgili kapsamli diizenlemelerin son {i¢ yil igeri-
sinde yapildig1 gériilmiistiir. Ulkemizde sosyal medya yasasi olarak
bilinen hukuki diizenlemeye neden ihtiya¢ duyuldugu ayri bir
perspektiften degerlendirilmeye ¢alisiimistir.

Anahtar Kelimeler: Dezenformasyon, Asilsiz Bilgi Paylasimlars,
Yalan Haberler, Sosyal Medyanin Diizenlenmesi.

Abstract

Along with the increase in the number of internet users in the
last 10 years, the number of social media users has grown
tremendously. It is true that the ability to share and receive
information is now extremely easy; however, social media users
spread enormous amounts of unconfirmed information very quick,
thereby causing many problems, sometimes even leading to
disrupting the public order. As a result, fake news and info
pollution has already become a serious problem.

The most up-to-date and solid example of this situation was the
disinformation in social media during the Covid-19 pandemic
period. In this challenging period, lots of fake news have emerged
stating that the measures taken by the authorities were insufficient,
countless numbers of fake social media profiles were opened
wordwide by anonymous people, who immediately shared false
images, voices and news. Social media platforms and networks were
deliberately used just to drive the public in to the panic and anxiety.
This fact alone implies that it is now necessary to make some new
regulations in the field. In this study, the basic terms relating to the
topic were explored first. After that, current examples in
comparative law were analyzed in order to see how the other
countries react to this problem. As a matter of fact, we have
observed that, comprehensive regulations related to this issue were
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legalized in the other countries in the past three years. With such
result, we tried to approach the necessity of the new regulation
known as “Social Media Law” from a different standpoint.

Key Words: Disinformation, Sharing Misleading Information,
Fake News, Regulating Social Media.

GIRIS

Diinya iilkelerinin ¢ok biiyiik bir boliimii, interneti kullanmaya
baslamasimin hemen ardindan sosyal medya ile tanigmuistir. Iletisime
yeni bir anlam kazandiran sosyal medya ile her tiirlii bilgi ve verinin
paylasilmasi hi¢ olmadigr kadar hizlanmais, bir o kadar da kolaylas-

mistir. Fakat bu durum aynmi zamanda kontrol edilmesi zor olan bir
gli¢ dogurmustur.

Yalnizca 15-20 yillik bir siireg igerisinde toplumun hayatinda bu
kadar yer edinen sosyal medyanin cesitli suistimalleri de beraberin-
de getirdiginin kabul edilmesi gerekmektedir. Bu platformlar her ne
kadar cesitli veri paylasimlarini ve haber alma imkanlarin1 getirse
de, teyit edilmemis bir¢ok bilginin sunulmasina, asilsiz bilgi payla-
simlarmin birgok kullanici tarafindan goriilmesine, paylasilmasina
ve neticesinde kamu diizeninin bozulmasina kadar giden sorunlara
yol agmaktadir. Bunun en giincel ve somut 6rnegi ise Covid-19
pandemisi siirecinde internet ortamindaki dezenformasyonlardir.
Yasanan bu zorlu siire¢te, kurumlar tarafindan yeterli tedbirler
alinmadigina dair asilsiz haberler ortaya ¢ikmus, sahte profiller agila-
rak, anonim hesaplar {izerinden gercek dig1 goriintii ve sesler kulla-
nilarak gesitli paylasimlar yapilmis, neticede kamuoyunu endiseye
diisiirmek, korku ve panige sevk etmek icin cesitli sosyal medya
platformlar1 ¢ok sik bir sekilde kullanmilmistir. Salt bu durum dahi,
internetteki bilgi kirliliginin 6nlenmesi igin gesitli diizenlemeler ya-
pilmasi ihtiyacini gostermektedir.

Hemen belirtmek gerekir ki, sosyal medya ifade 6zgiirliigiintin
kullanildig1, herkesin diisiincesini 6zgiirce paylasabildigi bir alan-
dir. Bununla birlikte ifade 6zgiirliigtinii kullanirken sosyal medya-
nin alelade bir ortam olmadigy, teyit edilmemis ve kaynag: bilinme-
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yen bilgilerin paylasilmamas: gerektigi, bir diger deyisle sorumluluk
ve bilingle hareket edilmesi gereken bir ortam oldugunu goz ardi
etmemek gerekmektedir. Bu sorumlulugun bireylere yiiklenebilmesi
i¢in stiphesiz hem bir biling uyandirilmali hem de uyulmas: gereken
hukuk kurallar1 getirilmelidir. Ancak sorumluluk sadece kullanici-
larda degil, Alman Sosyal Medya Kanunu'nun genel gerekcesinde
de belirtildigi gibi, sosyal medya platformlarinin da bu alanda so-
rumlulugu bulunmaktadir.

Bu calisma ile, internet ortamindaki asilsiz bilgi paylasimlari-
na/dezenformasyon sorununa karsilastirmali hukuktaki diizenleme-
leri inceleyerek diinya tilkelerinin bu konudaki aksiyonlarini gore-
bilmek ve Tiirkiye’de de yasanan benzer sorunlarin ¢éziimiine bir
katki saglamak amaglanmistir. Bunu yaparken oncelikle sosyal med-
yada dezenformasyon kavrami incelenmis, karsilagtirmali hukukta
son donemlerde yapilan yasal diizenlemelere yer verilmistir. Aras-
tirma gostermistir ki, 6zellikle son 2 yil igerisinde ifade ozgiirliigiine
onem verdigi bilinen Avrupa Ulkeleri dahil bir ¢ok iilke, kendi sosyo-
kiiltiirel ve siyasi ihtiyaglarimi gozeterek, dezenformasyonu engelle-
meye yonelik yeni ve kat1 hukuki diizenlemeler getirmistir. Calisma-
mizin sonug kisminda bu dogrultuda 6neride bulunulmustur.

Ayrica belirtmek gerekir ki; sosyal medya yasamizin yiiriirliige
girmesinin akabinde diger tilkelerde oldugu gibi cesitli tartismalarin
ortaya ¢iktigr da diisiiniildiigiinde, diinya tilkelerinin diizenlemele-
rinin incelenmesi ayrica onem arz etmektedir.

I.  DEZENFORMASYON KAVRAMI

Tiirk Dil Kurumu’na gore “bilgi carpitma” seklinde ifade edilen
dezenformasyon, yanlis bir haber ile bireyi, toplumu, devleti yip-
ratmak maksadiyla bilgi yayma anlamina gelmektedir.

Bir bagka tanima gore ise “Yanlhg bir sekilde yonlendirmeyi
amaclayan asilsiz bilgiler” olarak tanimlanmistir.! Gliniimiizde sah-
te belgeler, sahte web siteleri, sahte sosyal medya hesaplari, sahte

I “Disinformation,” Lexico, erisim tarihi Haziran 29, 2020, https://www.lexico.com/
definition/disinformation.
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haberler, asilsiz bilgi paylagimlari, internet dolandiricihigi, aldatici
reklam ve hiikiimet propagandalari, dezenformasyonun sik goriilen
ornekleridir.? Yalana dayali, asilsiz bilgi igeren dezenformasyon,
ozellikle giiniimiizde oldukca tehlikelidir. Kiiltiir, siyaset, sosyal
iligkiler, finans vb. bir¢ok alanda yariltict ve sahte bilgiler paylas-
mak, oncelikle bireylerde magduriyete yol acmakta, daha sonra kit-
lelere yayilarak topluma ciddi hasarlar verebilmektedir.?

A. Sosyal Medyada Dezenformasyon

2000’li yillarin basindan itibaren internet kullaniminin tiim
diinyada ¢ok hizli bir sekilde artmaya baslamasi, neredeyse her ha-
nede internete erisim imkaninin olmasini saglamistir. We are Social
ve Hootsuit sirketlerinin 2019 yilinda yayinladiklar1 arastirma rapor-
larina gore diinya niifusunun %56’s1 internet kullanicisi, %45’i sos-
yal medya kullanicisidir.# Tiirkiye’de de 2019 yili TUIK Verilerine
gore hanelerin %88’inde internete erisim vardir.5 Niifusun ise %6311
sosyal medya kullanicisidir.Bu istatistikler incelendiginde; dezen-
formasyonun her gegen giin farkli bir boyuta ulasabilecegini anla-
mak zor degildir. Ciinkii sanal bir ortamda milyonlarca kisi anonim
veya sahte hesaplarla sosyal medyada dolasmakta, hig bir denetime
tabi olmadan her istediklerini paylagabilmektedirler. Bunun igin
gerekli olan tek sey internete erisim imkanina sahip olmaktir. 20 yil
once bir bilginin bu kadar hizli paylasilmas: ve yayilmas1 miimkiin
degilken, halihazirda her tiirlii bilgi aninda milyonlara ulasmakta-
dir. Bu durum her gecen giin biiyiiyen bir tehlikeye isaret etmekte-

2 Yusuf Erhan Ethem, “Sosyal Medyada Dezenformasyon” (Yiiksek Lisans Tezi,
Marmara Universitesi, 2019), 31.

3 Don Fallis, “A Functional Analysis of Disinformation,” IDEALS, son degistirilme
Mart 1, 2014, https://www.ideals.illinois.edu/bitstream/handle/2142/47258/278 _
ready.pdf?sequence=2&isAllowed=y.

472019 yih Internet Kullanimi ve Sosyal Medya Istatistikleri,” Dijilopedi, son
degistirilme Subat 1, 2019, https://dijilopedi.com/2019-internet-kullanimi-ve-
sosyal-medya-istatistikleri/.

5 “Hanehalki Bilisim Teknolojileri Kullanim Arastirmasi 2019,” TUIK, son degisti-
rilme Agustos 27, 2019, https://data.tuik.gov.tr/Bulten/Index?p=Hanehalki-
Bilisim-Teknolojileri-(BT)-Kullanim-Arastirmasi-2019-30574.
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dir. Arastirmalarda da belirtildigi {izere, sosyal medya platformla-
rinda bilgiyi paylasma konusunda evrensel bir standart yoktur. Bu
durum bilgilerin ¢arpitilmasina, sahte haberlerlerin sanal ortamda
dolasmasina, gergege ulasmanin oniiniin kapanmasina yol agmak-
tadir.

Sosyal medyada dezenformasyon cok cesitlidir. Sosyal medya
platformlarinin cgesitliligi ve teknolojik gelismelere bagli olarak
gln gectikce sekillendigi de goriilmektedir. Bunlar arasinda hali-
hazirda, Twitter botlari, sosyal medya trolleri, asilsiz bilgi payla-
san art niyetli kisiler bulundugu gibi, iilkelerin se¢cim kampanya-
larina miidahale edebilecek derecede gii¢lii veri manipiilasyonlari
ve yalan haberler de kullanilabilmektedir. Bu ¢ok ciddi bir mese-
ledir. Yasanmis Orneklerde de goriildiigii iizere demokrasileri
tehdit edebilecek boyutlara ulasabilmekte ya da toplumda anlhk
krizlere yol acip endise ve korkuyu tetikleyebilmektedir. Bu nok-
tada Onemli bir kavramdan daha s6z etmek gereklidir. “Post-
Truth” olarak bilinen bu kavram, ABD’de 2016’da yapilan bagkan-
lik secimleri ile Ingiltere’nin Brexit kararinin giindem oldugu do-
nemde, gerceklerden uzak sahte haberlerin yayginlasmasi ile or-
taya ¢ikmugtir. Post-Truth kavrami “Nesnel gerceklerin yerini
duygularin ve inanglarin aldigr durumlara isaret eden, hakikat ile
yalanin ig ige gectigi bir donem”i ifade etmektedir. Ayrica Oxford
sozIliigl tarafindan yilin kelimesi olarak secilmigtir.¢

Post-Truth donem, esasinda tam da yasadigimiz donemi ifade
etmektedir. Ciinkii kitle iletisim faaliyetlerinin her haneye girmesi
ile bu donemin bagladig: belirtilmektedir. Bu kavramin getirdigi en
onemli sorun ise, konumuz ile ilgili olarak yalan haberlerin {iretil-
mesi ve onceki donemlerden ¢ok daha hizli yayilmasidir. Dolayisiy-
la sosyal medya platformlarinda dezenformasyon post-truth do-
nemde artmistir. Bunun bir sorun oldugunun gostergelerinden biri
de, yine internet ortaminda hem {iilkemizde hem de diinya {ilkele-

¢ Ali Fikret Aydin, “Post-Truth Donemde Sosyal Medyada Dezenformasyon:
Covid-19 (Yeni Koronaviriis) Pandemi Siireci,” Asya Studies 4, no. 12 (Haziran
2020): 77, https://doi.org/10.31455/asya.740420.
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rinde dogruluk platformlar1 ad1 verilen baz sitelerin kurulmus ol-
masidir. Bu siteler, gesitli gazetecilik orgiitleri ile calismakla beraber
kamu hizmeti amaciyla sivil toplum kuruluslar: tarafindan da ku-
rulmaktadir. 2015 yilinda bu baglamda bir ag olusturmak amaciyla
firstdraftnews.com kurulmus, gesitli medya kuruluslar ile ¢ok say1-
da kurum iiye olmustur. Ayrica haber ve makalelerin dogrulugunun
teyidi i¢in 2017 yi1linda Google da bilgi dogrulama hizmeti vermeye
baslamigtir.”

Bu veriler de gostermektedir ki, dezenformasyon kisi ve kurum-
larin miicadele etmeye ¢alistig1 bir sorundur. Sebep olacag1 durum-
lar da g6z oniine alindiginda, bu miicadelenin bagimsiz kuruluslara
birakilmasi yeterli degildir. Zira bu tip kuruluslarin yaptirim yetkisi
bulunmamaktadir. Neticede bireylerin dogru habere ulasma 6zgiir-
liikkleri sekteye ugramakta, kamu diizeninin bozulmasi ihtimali or-
taya ¢ikmaktadir. Dolayisiyla dezenformasyonun onlenebilmesi igin
hukuki diizenlemelerden bahsetmek gerekecektir.

B. Avrupa Komisyonunun Dezenformasyon Tanimi ve
Kapsam

Avrupa Komisyonu, 2018 yilinda internet ortamindaki sahte
haberlere ve dezenformasyonlara iligskin bir rapor yaymlamistir. Bu
raporda iletisim ve sosyal medya sirketlerinin iist diizey yetkilileri-
nin de (Facebook, Twitter, Google, Wikipedia vb. sirketlerden yone-
tici pozisyonundaki kisiler) goriis ve kanaatleri aliarak giiniimiizde
internet ortamindaki dezenformasyon sorununa farkl ¢ercevelerden
¢oziim bulunmaya calisilmistir.’ Rapora gore dezenformasyon g¢ok
yonlii bir problem olup tek bir kaynagi bulunmadigindan belirli bir
¢oztimii yoktur. Ayrica dezenformasyonun bazi gesitleri ise sadece
sosyal medyadan kaynaklanmaktadir.

7 Aydin, “Post-Truth Dénemde,” 80.

8 “Uzmanlarin Sahte Haberler ve Cevrimici Dezenformasyon Hakkindaki Nihai
Raporu,” Avrupa Komisyonu, erisim tarihi Temmuz 1, 2020, https://
ec.europa.eu/digital-single-market/en/news/final-report-high-level-expert-
group-fake-news-and-online-disinformation.
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Rapor, sosyal medyada dezenformasyonun cesitli kaynaklarinin
olabilecegini belirtmistir. Bunlardan birincisi politik aktorlerdir. Or-
negin, yabanci hiikiimetler veya bir iilkedeki gruplar medyadaki
biitiinliigti zayiflatmak igin aktif olarak calisip bazi1 dengeleri degis-
tirebilmekte, sahte haberler c¢ikartip bunlari yayabilmektedirler.
Ikincisi, medyadaki aktorlerdir. Medyadaki haber saglayicilarin
hepsi ayn1 standartlarda calismamaktadir. Dogru ve giivenilir habe-
ri ulagtirmalar1 gerekirken gesitli sebeplerle bu da her zaman miim-
kiin olmamaktadir. Dolayisiyla dezenformasyona medyanin kendisi
de sebep olabilir. Ugiinciisii ise sivil toplum orgiitleridir. Bunlar
arasinda kar amaci giitmeyen gazeteciler, toplum yararma calisan
kurulusglar 6rnek verilmigtir. Asilsiz bilgi paylasimlarinda, bu kuru-
luslar da rol oynayabilirler. Bununla birlikte elbette ki bireylerin
kendileri de dezenformasyonun bas aktorii olabilirler. Cilinkii teyit
edilmemis bir bilgiyi, glivenilir olmayan bir haberi paylagsmak bir
anda bireylerden topluma yayilmasina sebep olmaktadir. Dordiin-
ciisii ise dijital medyanin roliidiir. Sosyal aglar ve mesajlasma uygu-
lamalar1 bir taraftan bilginin paylasilmas: icin kolaylik getirirken,
diger taraftan teyit edilmemis bilginin yayilmasinda da rol oyna-
maktadir.

Raporda dezenformasyonun kaynaklar1 incelendikten sonra
tehditlerin ne kadar biiyiik ve karmagik olabilecegi tizerinde durul-
mustur. Buradan varmak istedigimiz sonug ise sudur: asilsiz bilgi
paylasimlar1 ve dezenformasyon hem fiilkelerin, hem toplumlarin
hem de uluslararas: kuruluslarin giindemine girmis ciddi bir mese-
ledir.

C. Dezenformasyonun Ortaya Cikis Sekilleri

Dezenformasyon, asilsiz bilgi paylasimlar: ve sahte haberler ka-
sith yapiliyorsa gesitli stratejiler dogrultusunda yapildigr da aras-
tirmalarda yer almaktadir.® Bunlar su sekilde siralanmaktadir:

9 Chris Uchenna Agbedo ve Ebere Celina Krisagbedo, “Lying Honestly for
Government: Linguistic Manipulation as Disinformation Strategy in Nigeria,”
Innovare Journal of Social Sciences 2, no. 4 (2014): 19.
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- Hedef alinan kesime yaniltic1 bilgiler sunarak olumsuz yorum-
lara neden olmak,

- Hedef alinan kesime, gercek bilgiyi destekliyor ve savunuyor
imaj1 cizerek daha sonra o bilgiyi gecersiz kilacak, hedeften uzaklas-
tiracak yorumlarda bulunmak,

- Hedef alinan kesime fazladan carpitici bilgiler eklemek.

Bu sayilanlar kasitli olarak yapilan dezenformasyonda izlenen
yollardir.

Sosyal aglar kisiler arasi iletisim ve etkilesimi saglayan online
ortamlardir. Facebook, Twitter veya Youtube platformlarinin top-
lumsal olaylarda yardim amagh bilginin yayilmas: icin kullanildig:
da goriilmektedir. Bununla birlikte bu durum avantaj gibi goziikse
de, paylasilan her bilgi asil haberden uzaklasip asilsiz bilgi payla-
simlarinin ortaya ¢ikmasimna, sahte haberlerin yayilmasma yol ag-
maktadir. Bu durum da zaman zaman toplumda algmin degismesi-
ne, duruma gore endise ve korku uyanmasina, tepki i¢in gruplar
olusmasina yol agmaktadir.10

Sosyal medyada dezenformasyonun cesitlerini ve hangi sekil-
lerde ortaya ¢ikabilecegini gormek icin Covid-19 siireci ¢ok giincel
bir 6rnek olmustur. Tiim diinya {ilkeleri kendi saglik sistemlerine
odaklanip bu meseleyi kendi iginde ¢dzmeye ¢alisirken, birgok {il-
kede binlerce asilsiz haber yapilmis, hiikiimetler bir de bu haberlerle
miicadele etmek durumunda kalmigtir. Ornegin Tiirkiye’de Covid-
19 vakalar1 goriilmeye baslandig: glinlerde Saghk Bakanhiginin ka-
se, imza ve logolar1 kullanilarak asilsiz bazi belgeler Twitter'da ya-
yinlanmis,"' Covid-19 stiphelisi bir hastaya ait oldugu ileri siiriilen
bir fotograf bir¢ok sehirde farkli hastanelerde farkli hikayelerle pay-

10 Necla Toprak, “Internet Gazeteciliginde Haber Etigi, Misinformasyon ve Dezen-
formasyon” (Yiiksek Lisans Tezi, Afyon Kocatepe Universitesi, 2015), 45.

1 “Coronaviriis sahteciligi desifre oldu,” Sabah Gazetesi, son degistirilme Mart 16,
2020,  https://www.sabah.com.tr/gundem/2020/03/16/corona-virus-sahteciligi-
desifre-oldu-sahte-belgelere-inanmayin.
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lagilmigtir.!? Saglik Bakanhig: tarafindan her giin yayinlanan vaka
tablosunun sahte bir versiyonu yapilarak sosyal medyada dolagima
sokulmustur.’® Neticede kimin hangi saikle hareket ettigini anlamak
¢ok gii¢ bir hale gelmektedir.

Bu durumun oniine gegebilmek icin onlemlerin ivedilikle alin-
mas1 gerekmektedir. Asagida da inceleyecegimiz tizere bircok tilke
son 3 yil igerisinde bu durumlar1 engelleyebilmek adina hukuk sis-
temlerinde bu alanda 6nemli degisiklikler yapma yoluna gitmis ve
dezenformasyonla miicadele etmek igin yeni kanunlar ¢ikarmistir.

D. Dezenformasyona Yonelik Tirkiye’de Uygulanan
Yaptirimlar

Bircok {iilkede dezenformasyona yonelik hukuki diizenlemeler
yapilmaktadir. Tiirkiye’deki diizenlemelere bakildiginda dezenfor-
masyona yonelik bir cezai yaptirnm bulunmamaktadir. 5237 sayili
Tiirk Ceza Kanunu'nda yalan haber yaymaya yonelik yalnizca bir
madde bulunmakla beraber, s6z konusu madde yalnizca savas du-
rumlarini kapsamaktadir.”* Ozel hukuk baglaminda incelendiginde

12 “Bir siipheli vaka nasil yedi farkli kenti gezdi,” Teyit.org, son degistirilme Mart
20, 2020, https://teyit.org/bir-supheli-vaka-nasil-yedi-farkli-kenti-gezdi/.

13 “Sosyal medyada sahte koronaviriis tablosu dolasima sokuldu,” Yeni Akit Ga-
zetesi, son degistirilme Nisan 20, 2020, https://www.yeniakit.com.tr/ ha-
ber/sosyal-medyada-sahte-koronavirus-tablosu-dolasima-sokuldu1193918.html.

14 56z konusu 5237 sayil Tiirk Ceza Kanunu'nun 323. maddesi su sekildedir:
Savasta yalan haber yayma:

(1) Savas sirasinda kamunun endise ve heyecan duymasina neden olacak veya
halkin maneviyatini sarsacak veya diisman karsisinda iilkenin direncini azalta-
cak sekilde asilsiz veya abartilmis veya 6zel maksada dayali havadis veya haber
yayan veya nakleden veya temel milli yararlara zarar verebilecek herhangi bir
faaliyette bulunan kimseye bes yildan on yila kadar hapis cezasi verilir.

(2) Eger fiil;

a) Propagandayla,

b) Askerlere yonelik olarak,

¢) Bir yabanci ile anlasma neticesi,

Islenmisse, verilecek ceza on yildan yirmi yila kadar hapistir.

(3) Fiil, diismanla anlasma neticesi islenmisse miiebbet hapis cezas1 verilir.
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ise bu tip haberler sebebiyle magdur olanlarin cevap ve diizeltme
haklarinin sakli oldugu ve maddi ve manevi tazminat davalar: aga-
bilecekleri diizenlenmistir. Bununla birlikte bunlarin efektifligi tar-
tismalidir. Ciinkii bireyler kendi magduriyetleri, kisilik hakki ihlal-
leri i¢in haklarini arayabilirler. Fakat asilsiz bir haberi teyit etmeden
toplumda infial uyandirma maksath paylasim yapan birinin sorum-
luluguna gitmek icin yeterli diizenleme bulunmamaktadir. Bu du-
rum sorumluluga gidip ceza tesis etmek adina degil, bireyleri bir
paylasim yaparken iki kez diisiinmeye sevk etmek ac¢isindan 6nem-
lidir. Aksi takdirde dogru ve giivenilir habere ulagsmakta giin geg-
tikce zorlasacaktir.

Bu konuda 2007 yilinda yiiriirliige giren 5651 sayili “Internet
Ortaminda Yapilan Yayinlarin Diizenlenmesi Ve Bu Yayinlar Yoluy-
la Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun”da yapilan
degisiklikleri iceren ve 31 Temmuz 2020 tarihinde yiiriirliige giren
7253 sayili Kanun 6nemli bir adimdir. Zira bu kanun ile sosyal ag
saglayicisinin tanimi yapilmis, sosyal ag saglayicilarina Tirkiye'de
temsilci bulundurma zorunlulugu getirilmis, erisimin engellenme-
sinden once “igerigin ¢ikarilmas1” yolu diizenlenmis, sosyal ag sag-
layicinin “igerigin yayindan ¢ikarilmas: ve erisimin engellenmesi”
ile “0zel hayatin gizliligi nedeniyle igerige erisimin engellenmesini”
gerektirecek bagvurulara 48 saat iginde cevap vermekle yiikiimlii
olacag: belirtilmistir. Ayrica kanunda gegen diizenlemelere muhale-
fet halinde sosyal ag saglayicilarina yonelik para cezalari ile internet
trafigi bant genisligine yonelik miidahaleler dahil bir ¢ok yeni mii-
eyyide de diizenlenmistir.

Mevzuatimizdaki biiyiik bir boslugu gidermek iizere yapilan bu
degisiklikler incelendiginde, kisilik haklar1 ve 6zel hayatin gizliligini

(4) Savas zamaninda diisman karsisinda milletin direncini tehlikeyle kars: kar-
stya birakacak sekilde yabanci paralarin degerini diisiirmeye veya itibar1 amme
kagitlarinin degeri tizerinde etki yapmaya yonelik hareketlerde bulunan kimse-
ye bes yildan on yila kadar hapis ve {icbin giine kadar adli para cezas: verilir.

(5) Dérdiincii fikrada yazili fiil, bir yabanci ile anlasma sonucu islenmisse ceza
yarisy; diismanla anlasma sonucu islenmis ise bir kat1 oraninda artirilir.



232 Bilisim Hukuku Dergisi (2020/2)

ihlal eden eylemlere kars1 yapilacak basvurularda hizli bir sonug
alinarak sz konusu ihlalin engellenmesinin amaclandig: goriilmek-
tedir. Clinkii bu sekilde sosyal ag saglayicilar ile kurulan temsilci-
likler vasitasiyla dogrudan bir iletisim kurulabilecek ve igerigin ¢1-
karilmas1 veya duruma gore erisimin engellenmesi saglanabilecek-
tir. Diger yandan, yeni diizenlenen raporlama yiikiimliiliigii gere-
gince sosyal ag saglayicilarinin faaliyetleri ile ilgili istatistiksel ve
kategorik bilgileri iceren raporlar: alt1 aylik donemlerle hazirlamala-
11 ve yayimnlamalar1 gerekmektedir.

S6z konusu yasa kapsamli olmakla beraber, internet ortamin-
daki asilsiz bilgi paylasimlarinin dnlenebilmesi yani dezenformas-
yonun engellenebilmesi agisindan 6zel bir hiikiim icermemektedir.
Yasanin gerekleri yerine getirildiginde kurulacak sistemde muhatap
bir temsilci bulunmas: ve kisilik hakki ihlallerine yonelik etkin bir
sikayet sistemi kurulmasi beklenmekle beraber asilsiz bilgi payla-
simlar1 i¢in hentiz kesin bir ¢6ziim getirilmemistir.

Esasinda ge¢ kalinmis bir diizenleme olarak kabul edilecek bu
yasa, asagida incelenecek diger {iilke Orneklerinde goriilebilecegi
tizere iilkemize has bir durum olmay1p, bilakis bircok tilkenin ihti-
yaglar1 gergevesinde hazirladiklar1 yasalara benzemektedir. Bu dii-
zenlemeler her iilkenin kendi siyasi ve sosyo-kiiltiirel yapisi ile ken-
di tecriibeleri dogrultusunda hazirlanmis olup, farkliliklar igcermek-
tedir. Konumuz mukayeseli hukuk oldugundan {ilkemizdeki bu
yeni ve onemli yasanin igerigi ile ilgili yalnizca bu 6z bilgilere yer
verilmistir.

Il. KARSILASTIRMALI HUKUKTA SAHTE HABERLER,
DEZENFORMASYONLAR VE ASILSIZ BILGI PAYLASIMLARINA
ILISKIN HUKUKi DUZENLEMELER

Bu boliimde son yillarda yukarida da tanimini inceledigimiz
sosyal medyada dezenformasyona iliskin olarak tilkelerin hukuk
sistemlerinde yapmis olduklar1 degisikliklerden dikkat gekici olan
bazi orneklere yer verilmistir. S6z konusu degisiklik yapan {ilkeler
incelendiginde, 2017 yilindan sonra yani yaklasik 3 yillik bir stireg
icerisinde bu degisiklikleri yaptiklar: goriilmiistiir. Bunun en biiyiik
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sebebi ise, Rusya'nin ABD secimlerine yonelik sosyal medyada ma-
nipiilasyon yaptig1 iddialaridir. Avrupa Ulkeleri dahil olmak {izere,
bir ¢ok iilke ayni duruma maruz kalmamak icin ivedilikle 6nlem
mahiyetinde baz1 tedbirler almislardir. Asagida bu diizenlemelere
yer verilecektir.

A. Almanya

Almanya’da Internet Ortamindaki faaliyetlere iliskin olarak on-
celikle 2007 yilinda Telemedya Kanunu ¢ikarilmistir. Bu kanunda
faaliyet yiiriiten aktorler, sorumluluklar ve erisimin engellenmesine
dair konular ele alinmistir. 2017 yilinda ise Almanya, The Network
Enforcement Act (NetzDG-Sosyal Aglarda Hukuk Uygulamasinin
Iyilestirilmesi Hakkinda Kanun'®) kanununu ¢ikararak sosyal med-
ya sitelerindeki yasadisi igeriklerin, sahte haberlerin ve ozellikle
nefret sdylemlerinin hizli bir sekilde ortadan kaldirilmasini amag-
lamigtir. Hemen belirtmek gerekir ki bu kanun her ne kadar sosyal
medya platformlarindaki bircok hukuka aykiri icerigin ortadan kal-
dirilmasini amaglasa da, dogrudan asilsiz bilgi paylasgimini veya
dezenformasyonu engellemeye yonelik olarak ¢ikarilmamistir. Ka-
nunun gerekgesi incelendiginde; sosyal medyada irkcilik ve nefret
sOylemleri igeren paylasimlara hizli bir miidahale edilmesinin ge-
rekliliginin 6n planda oldugu goriilmektedir.!® Diger yandan sosyal
medya sitelerinin sorunlarin ortadan kaldirilmasi noktasinda yeter-
siz kaldigina da dikkat ¢ekilmistir. Youtube'un sug teskil eden igeri-
gi %90 oranla kaldirdigi, Facebook’un sadece %39una miidahale
ettigini, Twitter'in ise %1’de kaldig1 belirtilmistir. Dolayisiyla bura-
da sosyal ag isletmelerinin sorumluluk almasi gerektigi, mevcut
sistemin sorunlar1 ¢6zemedigi, yeni hukuk kurallarinin ve cezai so-

15 Biilent Kent, “Alman Hukukunda Sosyal Aglarin Diizenlenmesi ve Alman Sos-
yal Ag Kanunu,” Ankara Sosyal Bilimler Universitesi Bilisim Hukuku Dergisi 2, no.
1 (Haziran 2020): 2.

16 “FAQ: Act to Improve Enforcement of the Law in Social Networks (NetzDG),”
Federal Ministry of Justice and Consumer Protection, erisim tarihi Haziran 2,
2020, https://www.bmjv.de/SharedDocs/FAQ/EN/NetzDG/NetzDG.html.
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rumlulugun internetteki suclara karsi diizenlenmesi gerektigi belir-
tilmigstir."”

Kanunda gosterilen hukuka aykiri icerikler tespit edildiginde,
s0z konusu igerigin yayindan kaldirilmasi i¢in sosyal ag isletmeleri-
ne 24 saat siire taninmigstir. Aksi takdirde 50 milyon Euro’ya kadar
cezalar verilmesi ongoriilmiistiir. Kanun ile Alman vatandaglarinin,
kanuna aykir1 bir paylasimi tespit edilenler hakkinda ihbarda bu-
lunmas1 miimkiin hale gelmistir. Ayrica “uyar-kaldir” seklinde isle-
yecek bir sikayet sistemine dair diizenleme getirilmistir. Yarg: yolu-
nu kullanmadan once herhangi bir sekilde kisilik hakkinin ihlal
edildigini diistinen kisi, dogrudan sosyal medya isletmesine basvu-
rarak hukuka aykiri igerigin engellenmesini ya da ¢ikartilmasini
talep edebilmektedir.!® Kanunun “minimum 2 milyon” kayith kulla-
nicist olan sosyal medya siteleri igin geldigi de belirtilmisgtir.

Alman Sosyal Medya Kanunu, devletlerin sosyal medya plat-
formlari ile iletisimde en 6nemli sorunlarindan biri olan “muhatap
bulma” hususuna da bir ¢6ziim getirmistir. Buna gore sosyal medya
platformlar1 Almanya’da yetkili ve sorumlu bir temsilci belirlemek
zorundadir. Ayrica bir de irtibat kisisi belirlemeleri gerekmektedir.
Bu dogrultuda Almanya’da Facebook yiizlerce kisiyi ise almak zo-
runda kalmis, boylece Almanca bilen moderatorler istihdam edile-
rek “paylasim silme birimleri” olusturmustur. Bu sekilde hukuka
aykir1 paylagimlara miidahale imkani saglanmistir. Ayni sekilde
Twitter'mn da Almanca bilen ve hukuk gegmisi olan kisileri istihdam
ettigi fakat Avrupa’daki merkezi olan Dublin’den bu paylagimlar:
takip ettikleri rapor edilmistir.’” Burada sosyal medya sitelerinin
hukuka aykirilik denetimini yapmadiklari, fakat Alman yasalarini
bilmeleri gerektigi, ¢linkii Alman yasalarina aykir1 bir paylasim var-
sa 0 zaman miidahale etmeleri gerektigi, yani bir nevi bunu bilmele-
rinin zorunlu oldugu anlagilmaktadir. Boylece Almanya esasinda

7 “FAQ: Act to Improve.”

18 Kent, “Alman Sosyal Ag Kanunu,” 43.

19 “Tough new German Law Puts tech firms and free speech in spotlight,” The
Guardian, son degistirilme Ocak 5, 2018, https://www.theguardian.com/ world/2018/
jan/05/tough-new-german-law-puts-tech-firms-and-free-speech-in-spotlight.
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sosyal medya sitelerine onemli bir sorumluluk getirmis ve hukuku
bilmesi gereken kisileri istihdam etmesi gerekliligi ortaya ¢ikmigtir.
Bu durumun sagladig: bir diger kolaylik ise, Alman kolluk ve adli
makamlarmin taleplerini karsilayacak bir muhatabin hazir buluna-
cak olmasi ve kurumlar arasinda isbirligi imkanlarinin artmasinin
saglanacak olmasidir. 20

Kanunda ayrica hukuka aykir: igerik kavrami kapsamli bir se-
kilde ele alinmis ve Alman Ceza Kanunu'na atif yapilarak, kanunda
sayilan gesitli suclarin bu kapsama girecegi degerlendirilmistir. Bu
baglamda atif yapilan suglardan herhangi birisi internet ortaminda
paylasilirsa, hakk: ihlale ugrayan kisi herhangi bir mahkemeye bas-
vurmadan, dogrudan sosyal ag isletmesine bagvurabilecek ve soz
konusu igerigin kaldirilmasimi talep edebilecektir. Burada dikkat
cekici bir husus ise, sosyal ag isletmecisi boyle bir talep ile karsilas-
tiginda haberlegsme hiirriyetinin ihlal edildigini ya da ozgiirliiklerin
kisitlandig1 savunmasini yapamayacaktir.?!

Alman Sosyal Ag Kanunu ile bir raporlama ytikiimliligi de
getirilmistir. Buna gore “Bir yil igerisinde hukuka aykir1 igerikten
dolay1 ytlizden fazla sikayet alan sosyal ag isletmeleri, platformla-
rinda kanuna aykir1 igerikle ilgili sikayetlerin ele alinmasi hakkinda
her 6 ayda bir Almanca rapor hazirlamakla” yiikiimlii kilinmislar-
dir. Bu sekilde, sosyal ag isletmeleri hem hukuka aykir: iceriklerle
kendileri etkin miicadele etmeye calisacak ve daha az sikayet almay1
hedefleyecekler, hem de sikayet eden kullanict hukuki olarak ken-
dini giivende hissedecektir.??

Kanun elbette tartismalar1 da beraberinde getirmistir. Ozellikle
kisilerin bilgiye ulasmasi ve ifade 6zgiirliigii noktasinda bazi kisit-
lamalar getirdigi, adli bir denetimin olmadig1 seklinde tartismalar
ortaya ¢gitkmigtir.?

2 Kent, “Alman Sosyal Ag Kanunu,” 39.

21 Kent, “Alman Sosyal Ag Kanunu,” 20.

22 Kent, “Alman Sosyal Ag Kanunu,” 21.

2 “Germany: Flawed Social Media Law,” Human Rights Watch, son degistirilme Subat
14, 2018, https://www.hrw.org/news/2018/02/14/germany-flawed-social-media-law.
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Dezenformasyon ile miicadele her ne kadar bu Kanunun igeri-
ginde belirtilmese de ozellikle sug teskil edecek bir boyutu varsa
dezenformasyonu kapsadig1 da anlasilmaktadir. Gerekgesinde sahte
haberlerin zaman zaman “zararli sdylentiler”e sebep oldugu,? yeni
Kanunun bu tip dezenformasyonlar1 da kapsadig: belirtilmektedir.

Almanya’nin bu kanunu, hiikiimetlerin sosyal medya platform-
larinin hukuka uymasimi saglamaktaki en 6nemli 6rneklerinden biri
olarak goriilmektedir.

B. Banglades

Banglades 2018 yili Eyliil ayinda 48 Sayili “Digital Security
Act”?% ismini verdigi kanunu kabul etmistir. Siber suglarla miica-
dele amaciyla® ¢ikartilan kanun dijital ortamdaki suglarin tanim-
lanmasi, 6nlenmesi, engellenmesi ve diger konular: icermektedir.
Cezai yaptirim olarak hem para hem de hapis cezalar1 icermekte-
dir. Ayrica bu konularda Kanuna uyulup uyulmadigin takip et-
mek amaciyla bir dijital giivenlik birimi kurulacag: da yine Ka-
nunda belirtilmektedir.

Banglades’in bu Kanunu esasinda dezenformasyon sorunu ile
de miicadeleyi kapsayacak sekilde hazirlanmistir. Kanun birgok sug
tipini tanimlamis olmakla birlikte 25. maddesi ¢alismamiz igin 6zel
bir 6nem arz etmektedir. Zira s6z konusu maddenin 1. fikrasinin b

2 “FAQ: Act to Improve.”

% “President signs digital security bill into law,” Dhakatribune, son degistirilme
Ekim 8, 2018, https://www.dhakatribune.com/bangladesh/2018/10/08/president-
signs-digital-security-bill-into-law.

% 48 Sayili Banglades Dijital Giivenlik Kanununun giris boliimiinde kanunun
amaci su sekilde ifade edilmistir: “The Act is enacted to ensure National Digital
Security and enact laws regarding Digital Crime Identification, Prevention,
Suppression, Trial and other related matters” (Kanun, ulusal dijital giivenligi
saglamak igin yapilmis ve Dijital Suglar1 Tanimlama, Onleme, Engelleme, Ko-
vusturma ve ilgili konulara iliskin diger diizenlemeleri yiiriirliige koymak igin
¢ikarilmigtir.). Bkz. “Bangladesh Digital Security Act,” Bangladesh
Government’s e-Government Computer Incident Response Team, erisim tarihi
Haziran 15, 2020, https://www.cirt.gov.bd/wp-content/uploads/2018/12/Digital-
Security-Act-2018-English-version.pdf.
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bendi?” genis bir tanima yer vererek; “herhangi bir bilgiyi iilkenin ima-
jina zarar verecek sekilde veya karmasa c¢ikarmak amaciyla yaymak veya
yaymlamak, yanlis oldugunu bilmesine ragmen bir bilginin tamamini veya
bir kismuni aymi amaclarla yaymak veya yaymmlamak” seklinde dezen-
formasyonun onemli bir seklini ele almistir. Bu dogrultuda 3 yila
kadar hapis cezas1 veya para cezas1 ongoriilmiistiir. Ayrica tekerriir
s0z konusu oldugunda cezalar artirilmaktadir.

Kanunun yapilmasina Bangladeg’'te 2018 yilinda bir se¢im mi-
tinginde yasanan bir olay sebep olmustur. Ust diizey bir hiikiimet
danigsman, iktidar partisindeki bazi siyasi aktivistleri, hem gercek
hem de sahte isimler kullanmak suretiyle sosyal medyada hesaplar
acgarak daha aktif olmaya tesvik etmistir. Hiikiimetin daha sonra bu
sekilde bilgi dezenformasyonunun yayilmasini dnlemek igin bir iz-
leme mekanizmasi kurmasi gerekmistir. Kanunun g¢ikarilmasinin
akabinde bir¢ok kisinin yasaya aykiriliktan tutuklandigr ve sorus-
turma agildigi, bu durumun ifade 6zgiirliigiinii engelledigi belirtil-
mektedir.?®

¥ Banglades Dijital Giivenlik Kanununun 25 maddesinin tam metni;
25) Publishing, sending of offensive, false or fear inducing data-information, etc.:-
(1) If any person in any website or through any digital medium-
a. Intentionally or knowingly sends such information which is offensive or fear
inducing, or which despite knowing it as false is sent, published or propagated
with the intention to annoy, insult, humiliate or denigrate a person or
b. Publishes or propagates or assists in publishing or propagating any information
with the intention of tarnishing the image of the nation or spread confusion or
despite knowing it as false, publishes or propagates or assists in publishing or
propagates information in its full or in a distorted form for the same intentions,
Then, the activity of that person will be an offense under the Act.
(2) If any person commits any offense mentioned within sub section (1), the
person will be penalized with imprisonment for a term not exceeding 3(three)
years of or fine not exceeding 3(three) lacs taka or with both.
(3) If any person commits the offense mentioned in sub-section (1) for the
second time or recurrently commits it then, he will be punished with
imprisonment for a term not exceeding 5(five) years or with fine not exceeding
10 (ten) lacs taka or with both.

28 “Freedom on the Net 2019 Bangladesh,” Freedom House, erisim tarihi Haziran
17, 2020, https://freedomhouse.org/country/bangladesh/freedom-net/2019.
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C. Belarus

Freedom House tarafindan Basin Ozgiirliigiiniin “bulunmadi-
g1” ke olarak tanimlanan Belarus'un internet kisitlamalar: da ol-
dukga orantisiz ve keyfi olarak igletilmektedir. Belarus Medya Yasa-
st’nin 38. maddesine gore bir siteyi engellemek icin hi¢ bir hukuki
islem gerekmemekte, yalnizca idari otoritenin karari yeterli olmak-
tadir.

Calismamizin konusu ile ilgili olarak yine 2018 yilinda Belarus
Hiikiimeti Medya Kanunu'nda 6nemli baz1 degisiklikler yapmustir.
Oncelikle Enformasyon Bakanhigi'nin (Ministry of Information) ige-
rigi engelleme ve filtreleme yetkileri genisletilmis, siteleri herhangi
bir sekilde uyarmadan, hukuki bir siirece tabi tutmadan engellemesi
ve kapatmasi saglanmistir. Hatta daha ileri gidilerek ulusal ¢ikarlara
zarar verici, lekeleyici veya hukuka aykir igerik bulundurmalar:
durumunda sosyal medya platformlarini engelleme ve web site sa-
hiplerini dogrudan sorumlu tutma yetkisine sahip olmustur. Ayrica
anonim kisilerin biraktiklar1 yorumlardan dahi site sahibi sorumlu
tutulabilmektedir.?’

D. Cin

Cin, dezenformasyon ve asilsiz bilgi paylasimlari konusunda
diinyadaki en kat1 kurallara sahip {ilkelerden biridir. Cin Hiitkiimeti
son 10 yil igerisinde bir¢ok internet sitesini ve sosyal medya plat-
formunu yasaklamistir. Google diinyada en ¢ok kullanilan arama
motoru iken Cin’de erisilememektedir. Bunun temel sebebi ise Cin
Hiikiimeti'nin politikalar1 ile ilgili olup, Cin Hiikiimeti'nin
Google’dan kullanicilarin gesitli bilgilerini kendileri ile paylasmasini
istemesi, Google’in ise bu teklifi kabul etmemesidir.3

2 “Belarus Media Law Could Get Even More Repressive,” Reporters without
Borders (RSF), son degistirilme Mayis 2, 2018, https://rsf.org/en/news/belarus-
media-law-could-get-even-more-repressive.

%0 “Cin’de 7 yildir yasakli olan Google tekrar hizmete agilabilir,” Webtekno, son
degistirilme Haziran 16, 2020, https://www.webtekno.com/cin-de-7-yildir-
yasakli-olan-google-tekrar-cin-de-hizmete-acilabilir-h26495 html.
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Instagram, Twitter, Google, Facebook, Snapchat ile birlikte bir-
¢ok internet sitesine erisim Cin’de yasaktir. Cin’de niifusun
%59.6’s1ne tekabiil eden yaklasik 829 milyon internet kullanicis1 bu-
lunmaktadir.®

Dezenformasyon konusu ise Cin’de son derece dikkat edilen bir
konudur. 2015 yilindaki bir diizenleme ile sosyal medyada asilsiz
haber paylagmaya 7 yila kadar hapis cezalar1 éngdriilmiistiir. Oyle
ki; internet ortamindaki asilsiz haberlerin tespiti i¢in 2018 yilinda
yapay zeka kullanan ve otomatik olarak bu tip sahte haberleri sap-
tayabilen mobil bir uygulama gelistirmistir.

Hukuki diizenlemelere dayanarak Cinli otoriteler, sosyal medya
sirketlerine her tiirlii dezenformasyon ve sahte haber paylasimlarina
kars1 da dogrudan sorusturma baslatabilmektedirler. 2018 yilinda
siber ortam1 denetleyen yetkili Cin Birimleri, Cin’de en popiiler olan
sosyal medya platformlarindan Wechat, Weibo, Baidu Tieba'ya
“siddet, terdr, sahte haberler, miistehcenlik” gibi gerekgelerle sorus-
turma ag¢muslardir. Bu sirketler sorusturma sonucunda hem o6zir
dilemisler, hem de sirket politikalarini gézden gecireceklerini ve ¢ok
daha sik1 diizenlemeler yapacaklarini belirtmislerdir. Cin’in tiim bu
denetimleri sonucunda ise tam bir bagar1 elde edemedigi belirtil-
mektedir. Ciinkii ayn1 rapora gore, sahte haberler yayilmaya ve in-
ternet ortamini isgal etmeye devam etmektedir. Ayrica 2018 yilinda
180.000 Wechat kullanicis1 dezenformasyon yaptiklar: gerekgesiyle
ceza almiglardir. 32

Cin ayrica konu ile ilgili teknolojik gelismeleri takip ederek de-
netimi genisletmektedir. Bunun en giincel ve somut 6rnegi Cinli
Otoriteler tarafindan hazirlanan ve 2020 yili Ocak ayinda yiiriirliige
giren bir diizenleme ile yapay zeka veya sanal gerceklik ile olusturu-
lan sahte haberlerin yayinlanmasi ve paylasilmasina iliskin getirilen

31 “Freedom on the Net 2019 China,” Freedom House, erisim tarihi Haziran 17,
2020, https://freedomhouse.org/country/china/freedom-net/2019.

2 “How WeChat fights fake news with artificial intelligence?,” The Wechat
Agency, son degistirilme Ocak 2, 2018, https://www.thewechatagency.com/
wechat-fights-fake-news-artificial-intelligence/.
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kurallardir.® Bu diizenleme ile s6z konusu teknolojiler kullanilarak
yapilan asilsiz ve kurgusal paylasimlarin yaptirima tabi olacag: be-
lirtilmektedir. Glintimiizde daha ¢ok “deepfake”? olarak bilinen ve
son 2 yil icerisinde gittikge yayginlasan bazi teknolojiler esasinda
dezenformasyonun ve siber suglarin ciddi 6érneklerinden birisi hali-
ne gelebilecektir. S0z konusu teknoloji ile Cyberspace
Administration of China (CAC) (Cin Siber Ortamlar Ofisi) tarafin-
dan belirtildigi tizere yapay zeka tarafindan olusturan hiper gercek-
lik seviyesinde bir kisinin goriiniimiinii ve sesini olusturan videolar
olusturulabilmektedir.?> Ayrica CAC tarafindan yayinlanan bir agik-
lamada deepfake teknolojisinin “ulusal giivenligi tehlikeye diisiirebile-
cegi, sosyal istikrar: bozabilecegi, sosyal diizene halel getirebilecegi ve kisi-
lerin mesru hak ve menfaatlerini ihlal edebilecegi” dahi ifade edilmekte-
dir.3®

Cin’in Deepfake teknolojisinin suistimaline yonelik spesifik bir
diizenleme yapmasi esasinda gelecege yonelik bir yatirnmdir. Ciinkii
gerceginden ayirt etmesi ¢ok gii¢ olan bu videolarin politik liderler,
kanaat onderleri veya toplumun 6nem verdigi herhangi bir kisi adi-
na olusturulmas: halinde, kisa siirede sosyal medya platformlar:
tizerinden yayilmas: ve kaos olusturabilmesi ihtimali bulunmakta-
dur.

3 S6z konusu kurallar “Cyberspace Administration of China (CAC) Deepfakes
Policy — Cin Siber Ortamlar Ofisi Deepfakes Prensipleri” olarak ge¢gmektedir.
Bkz. “Deepfakes,” Belfercenter for Science and International Affairs, erigim tari-
hi Haziran 18, 2020, https://www.belfercenter.org/sites/default/files/2020-
10/tappfactsheets/Deepfakes.pdf.

3 “2020"yi bekleyen biiyiik tehlike Deepfake,” Habertiirk, son degistirilme Ocak 3,
2020, https://www.haberturk.com/2020-yi-bekleyen-buyuk-tehlike-deepfake-
2555490-teknoloji.

% “China Seeks Out to Root Out Fake News and Deepfakes with new Online
Content Rules,” Reuters, son degistirilme Kasim 29, 2019, https://www.
reuters.com/article/us-china-technology/china-seeks-to-root-out-fake-news-and-
deepfakes-e-content-rules-idUSKBN1Y30VU.

% “China is trying to prevent deepfakes with new law,” Business Insider, son
degistirilme Kasim 30, 2019, https://www.businessinsider.com/china-making-
deepfakes-illegal-requiring-that-ai-videos-be-marked-2019-11.
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E. Misir

2017 yilinda, Misir letisim ve Bilgi Teknolojileri Komitesi tara-
findan yapilan incelemede, iki aylik bir siire icerisinde 53.000 sahte
haberin Misir’da yayildig1 sonucuna ulagilmistir. Ustelik bu haberle-
rin neredeyse tamami sosyal medya platformlar1 tizerinden yayil-
mistir. Bu durumla miicadele etmek i¢in Misir parlamentosu, ilk
etapta sadece beyanlarda bulunmustur. 2018 yili Eyliil ayinda ise,
500 internet sitesinin dezenformasyon yaptiklar1 gerekgesiyle engel-
lendigi bildirilmistir. Ayrica, yine bu miicadelenin bir pargas1 ola-
rak, Facebook ve Twitter'dan sahte haberler paylasan bazi bireylere
sorusturmalar agilmigtir.?”

2018 yili Subat ayinda, BBC'nin hazirladigr Misir'daki insan
haklar: ihlalleri raporuna istinaden, Misir Bagsavciligr tarafindan,
“kamu diizenligine zarar veren, bireylerde endise ve korku olusturan” de-
zenformasyon igerikli bilgiler ve sahte haberlere kars: yeni bir ihbar
hatt1 kurulmasina karar verilmistir. Neticede, artik vatandaglar res-
mi ihbar kanallar1 olan Whatsapp hesab: {izerinden dahi bu tarz
sahte haberleri bildirebilmektedirler.>

Misir hitkiimeti, s6z konusu sahte haberlerin ve internet orta-
mindaki dezenformasyonun onlenebilmesi i¢in durumun ciddiyeti-
ne istinaden ayrica 3 hukuki diizenleme yapmistir. Bu diizenlemele-
rin amaci; sosyal medya platformlar: da dahil olmak {izere basili ve
her tiirlii cevrimi¢i medyada bilgi paylasimi ve bilgilerin dogrulu-
gunun teyit edilebilmesi olarak agiklanmistir. S6z konusu diizenle-
meler; 2018 yilinda ¢ikarilan 175 Sayili Siberle Miicadele ve Bilgi
Teknolojisi Suglar1 Kanunu, 180 Sayili Basin ve Medyanin Diizen-
lenmesi Kanunu ile 1937 tarihli 58 Sayili Ceza Kanunu’'nda yapilan
cesitli degisikliklerdir.

% “Initiatives to Counter Fake News: Egypt,” Library of Congress, erisim tarihi
Haziran 23, 2020, https://www.loc.gov/law/help/fake-news/egypt.php#_ftnref8.

3%  “Freedom on the Net 2019 Egypt,” Freedom House, erisim tarihi Haziran 23,
2020, https://freedomhouse.org/country/Egypt/freedom-net/2019.
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180 Sayili Basin ve Medya Kanunu incelendiginde, 4. maddesi,
“basin kurumlarimin, medya kuruluslarimin ve haber sitelerinin Anayasa’-
da belirtilen ilkeleri ihlal eden herhangi bir bilgiyi yaymlamamasini” sart
kosmaktadir. Ayn1 madde Yiiksek Medya Konseyi'ne, “ulusal giiven-
ligi tehdit ettigi varsayilan bilgiler iceren yayinlarin, gazetelerin, medya
kuruluslarimin veya reklam malzemelerinin dagitimini, yaymlanmasini
veya isletilmesini yasaklama veya askiya alma yetkisi verir” seklinde de-
vam etmektedir.

Kanunun 19. maddesi ise; dogrudan ¢alismamaizla alakalidir. Zi-
ra s0z konusu maddeye gore; Yiiksek Medya Konseyi, takipgisi
5000'i gegen her tiirlii internet sitesi, blog veya sosyal medya hesa-
bini, eger sahte haberler yayinliyorsa veya herhangi bir yasayi ihlal
edip siddeti tesvik ediyorsa, engelleme veya yaymini durdurma
yetkisine sahip olacaktir.* Burada kullanici sayisinin belirtilmesi,
belli bir popiilerlige sahip hesaplarin takip edilerek kontroliinii ko-
laylastirabilecektir. Fakat Ozellikle Twitter goz oniine alindiginda,
zaman zaman ¢ok daha az sayida takipgisi olan hesaplarin dahi de-
zenformasyon igeren bilgileri yayabildigi ve kitlelere ulastirabildigi
bir gergektir. Bununla birlikte paylasilan bilginin yiiksek kullanic
sayili hesaplar tarafindan da paylasilmasi durumunda miidahale
imkanin kolaylastirabilecegi kanaatindeyiz.

Kanunun 22. maddesi; medya kuruluslarinin web sitelerinde
yayinlanan herhangi bir asilsiz bilgiyi, maddi bir tazminata gerek
kalmaksizin diizeltmelerini sart kosmaktadir. Bu maddenin amaci
belirtildigi iizere, medya kuruluslari tarafindan yayinlanan sahte
haberlerin, bu haberleri kaldirmak / diizeltmek baglaminda kosul
olarak bir tdeme talep etmelerini engellemeye yoOneliktir. Ayrica
yine bu madde cercevesinde, sahte haber paylasan internet sitesine
kullanici tarafindan bildirim yapildiktan sonra, ii¢ giin icinde s6z
konusu diizeltme veya kaldirma islemini yapmak durumundadir.

Kanunun 101. maddesi ise; gereken tedbirleri almayan medya
kuruluslarina veya internet sitesi sahiplerine yonelik para cezalarin

% “Law 180 of 2018 Regulating the Press and Media,” Library of Congress, erisim tarihi
Haziran 23, 2020, https://www loc.gov/law/help/fake-news/egypt.php#_ftnref8.
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diizenlemektedir. Belirtildigi tizere cezalar 50.000 ile 100.000 Misir
Liras1 arasinda degismektedir.

Misir'in 2018 tarihinde ¢ikarilan 175 Sayili Siberle Miicadele ve
Bilgi Teknolojisi Suglar1 Kanunu incelendiginde ise 6ncelikle 7. madde
uyarinca sorusturma makamina; ulusal giivenligi veya ekonomik istik-
rar1 tehdit ettigi diistintilen igerikleri barmdiran yerli veya yabanci web
sitelerini engelleme veya askiya alma yetkisi vermektedir.*

14. maddesinin 2. paragrafinda ise; bir web sitesindeki bilgileri
degistirmek igin “hack”leyen ya da bir bilgiyi degistirip tekrar pay-
lasan kisilere verilecek hapis cezasimin en az 2 yil olacagini, 100.000
ile 200.000 Misir Lirasi para cezasi da verilebilecegini diizenlemek-
tedir. Kanunun 20. maddesinin 3. paragrafi, hiikiimete ait bir web
sitesinde yayinlanan bilgileri silen, degistiren, degistirdikten sonra
tekrar yaymnlayan kisilere verilecek hapis cezasini ve 1 milyon ile 2
milyon Misir Lirasi arasinda degisen para cezasimi ongormiistiir.

Kanunun 9. maddesi ise, 175 sayili kanunda sug sayilan her-
hangi bir eylemi gerceklestirdigi diistiniilen kisilere uygulanabilecek
seyahat yasagini diizenleyen maddedir.

Misir'in konumuz ile alakali 3. diizenlemesi ise, Misir Ceza Ka-
nunu’nda 2018 yilinda yapilan degisikliktir. Buna gore, kanunun 80.
maddesinin d bendinde, iilkenin mali giivenilirligini zayiflatabile-
cek, ulusal ¢ikarlarina zarar verebilecek sekilde kasithi olarak asilsiz
bilgi paylasan veya sahte haberler yayanlara 6 aydan 5 yila kadar
hapis cezasi verilecegini belirtilmektedir.*!

Neticede, Misir'in sahte haberlerle savasmak adina bircok siki ted-
biri son 3 yil igerisinde almis oldugu goriilmektedir. Bununla birlikte
2019 Nisan ayinda, Anayasa referandumu stirecinde Misir'da engelle-
meleri genisleten iki yeni mevzuatin daha eklendigi goriilmektedir.*?

4 “Egypt Law 175 of 2018, art. 7,” Library of Congress, erisim tarihi Haziran 23,
2020, https://www .loc.gov/law/help/fake-news/egypt.php#_ftnref8.

4 “Egypt Penal Code art. 80(d),” Library of Congress, erisim tarihi Haziran 23,
2020, https://www .loc.gov/law/help/fake-news/egypt.php#_ftnref8.

42 “Egypt tightens restrictions on media, social networks,” Apnews, son degisti-
rilme Mart 19, 2019, https://apnews.com/1540f1133267485db356db1e58db985b.
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Bu tiir diizenlemeler nedeniyle internet 6zgiirliigiiniin daha da diistii-
gii Freedom House un 2019 raporunda belirtilmektedir.®

F. Fransa

Fransa Hiikiimeti, 2018 y1l1 igerisinde iki yeni kanun kabul ede-
rek sahte haberlere karsi savas agan bir diger devlettir.** Fakat be-
lirtmek gerekir ki bu kanunlar Fransa’da se¢cim donemlerinde ve
se¢ime 3 ay kala yapilan bilgi dezenformasyonunu engellemeye yo6-
neliktir. Hiikiimetin resmi sitesinde bu kanunlarin yapilis gerekgesi
asagidaki gibi ifade edilmistir:*

“Demokrasiye yeni bir tehdit olarak kabul edilen sahte haberlerin ya-
yilmastyla miicade etmek icin Ingiliz Parlamentosu bir Sorusturma Kurulu
olusturmustur, Almanya Parlamentosu bu dogrultuda kanun kabul etmis-
tir, Italyan otoriteler ise sahte haberleri bildirmek icin bir platform olus-
turmugtur. Fransa'nin bu konuda eylemsiz kalmas: beklenemezdi.”

S0z konusu kanunlar; 772 sayili Bilgi Manipiilasyonuna Karsi
Tegkilatlanma Kanunu ile 799 Sayili Bilgi Manipiilasyonu ile Miica-
dele Kanunu’dur. Bu kanunlarin her ikisi de oldukc¢a tartismali bir
sekilde kabul edilmislerdir. Kanunlarin hiikiimetin kullanabilecegi
siyasi bir arag olarak kullanilabilecegi goriisiiyle agir elestirilere tabi
tutulmuslardir. Hatta s6z konusu kanunlar kabul edilmeden 6nce
iki kez parlamento tarafindan reddedilmistir.

Bu Kanunlarin 6ngordiigii degisiklikler arasinda ¢alismamaizla
ilgili olarak 2 6nemli nokta vardir.“. Birinci olarak; yeni bir ara mu-
hakeme iglemi baslatmaktadir. Secimlere 3 ay kala bir bilgi manipii-
lasyonu s6z konusu oldugunda, gorevlendirilen hakimler, bilginin

4 “Freedom on the Net 2019 Egypt.”

#  “Fransa Yalan Habere Savas Acti,” NTV, son degistirilme Kasim 21, 2018,
https://www.ntv.com.tr/teknoloji/fransa-yalan-habere-savas-
acti,uAbalLzz6UE2TaBQxKo51bw.

4 “Against Information Manipulation,” Gouvernement Francais, erisim tarihi Haziran
25, 2020, https://www.gouvernement.fr/en/against-information-manipulation.

46 “What does the future hold for French anti fake news laws,” Bird&Bird LLP,
son degistirilme Ocak 3, 2019, https://www.lexology. com/library/detail.aspx?
g=2bd6dde0-6e3c-4055-bce5-fef3a31b868a.
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yanlis olup olmadigma 48 saat icinde haberin igerigine gore karar
verecek, orantili ve gerekli tedbirlerin alinmasini saglayacaklardir.
Ikincisi ise, internet sunuculari ve hizmet saglayicilarina ve kullani-
cilarina yalan haberleri yayinlamamalari konusunda uyarmalarina
ve gerekli ihbarlarda bulunulmasina dair bir yiikiimliilitk getirmek-
tedir. Ayrica sahte haberlerin yayilmasinin durdurulmasi igin bir
ihtiyati tedbir karar1 vermek tizere gorevlendirilen bir hakim asagi-
daki tig kritere gore ihtiyati tedbir karar verebilecektir:#

- Sahte haber agikg¢a ulasilabilir ve goriiliir olmals,
- Kitlelere ulasmas1 amaciyla hareket edilmis olmals,

- Barisin bozulmasia veya se¢im sonuglarini tehlikeye atma
ihtimali bulunmalidir.

Fransa se¢im donemindeki dezenformasyonlar sebebiyle se¢im
glivenligi ve demokrasiyi belirterek bu donemlere yonelik bir kanun
¢ikarmistir.®® Bu durum ise, yapilan diizenlemelerin her iilkenin
kendi siyasi ve sosyo-kiiltiirel yapisinin ve tecriibelerinin farkli ol-
mast ile ilgilidir. Cilinkii Fransa, se¢im déneminde Cumhurbagkani
Emmanuel Macron’u hedef alan bir¢ok sahte haber ile ugrasmak
durumunda kalmuistir.

G. Endonezya

Endonezya dezenformasyonla savas konusunda en siki tedbir-
leri alan tilkelerden bir digeridir. 2018 Ocak ayinda, Endonezya’da
yapilacak olan secimlerde dezenformasyona yol acan bilgileri ve
sosyal medyada sahte haberlerin paylasimini engelleyebilmek ve bu
dogrultuda istihbarat tegkilatina ve kolluk kuvvetlerine yardim ede-
bilmek igin Ulusal Siber Giivenlik Ajansi kurulmustur.* Diger yan-

4 Gouvernement Frangais, “Against Information Manipulation.”

48 “Fransa yalan haberle miicadele yasasi i¢in harekete gecti,” Euronews, son degistiril-
me Ocak 4, 2018, https://tr.euronews.com/2018/01/04/fransa-yalan-haberle-mucadele-
yasasi-icin-harekete-gecti.

4 “Indonesia launches cyber agency to combat country's extremism and fake
news,” Southeast Asia Globe, son degistirilme Ocak 5, 2018, https://
southeastasiaglobe.com/indonesia-cyber-security/.
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dan, sosyal medya sirketleri de hiikiimetle isbirligi yapmis ve sahte
haberler ile birlikte pornografinin 6énlenmesi igin ¢alismaya basla-
mistir. Endonezya Hiikiimeti ayrica, yapay zeka ile ¢alisan ve cesitli
anahtar kelimeleri takip ederek sahte haberleri tespit etmeye yara-
yan bir sistem de kurmustur.® Bilgi ve Teknoloji Bakanlig1 pornog-
rafik igerikleri tespit edip engellemeye yarayan, yine yapay zeka ile
calisan bir yazilim kullanmaktadar.

Endonezya Hiikiimeti bu gelismelerle yetinmemis ve ¢alisma-
mizin konusu olan asilsiz bilgi paylagimlarini takip etmek tizere
fletisim Bakanlig1 biinyesinde bir birim kurarak 70 miihendis istih-
dam etmis, bu miihendisler ile sosyal medya trafigini 7/24 izleyerek
dezenformasyonu tespit etmeyi amacglamistir. “Savas Odas1” olarak
tabir edilen bu birim, 2018 yili yazinda segimlere giden tiilkede, de-
zenformasyonlar1 engellemesi i¢in olusturulmustur. Ayrica hiikii-
met bir web sitesi kurmus, vatandaslarin her tiirlii sahte haberi ih-
bar edebilecekleri bir ortam olusturmustur.

2019 Haziran ayinda ise, “Miisliimanlarin Siber Ordusu”
isimli olusumun bir {iyesi nefret soylemleri ve sahte haberler ne-
deniyle tutuklanmistir. 5 Sebebi ise; anilan sahsin “Endonezya
Hiikiimeti'nin Cin tarafindan yonlendirildigi” sahte haberini sos-
yal medyada paylasmasi ve toplumda korkuya yol agmasi olarak
aciklanmistir.

Yasal Diizenlemeler incelendiginde ise oOncelikle Endonez-
ya’daki 2008 tarihli ITE (Electronic Information and Transaction)
Kanunu 6n plana ¢gikmaktadir. 2016 yilinda revize edilip degisiklik-
lere ugrayan bu kanun, internet ortamindaki yasaklari, cezai ve hu-
kuki sorumluluklar1 diizenlemektedir. Kanunda 6ncelikle kapsamli

% “Government deploys artifical intelligence to combat internet hoaxes,” The
Jakarta Post, son degistirilme Ocak 31, 2018, https://www.thejakartapost.
com/news/2018/01/31/govt-deploys-artificial-intelligence-to-combat-internet-
hoaxes.html.

51 “Indonesia Arrests Muslim Cyber Army Member For Spreading Fake News
And Hate Speech,” International Business Times, son degistirilme Haziran 30,
2019, https://www .ibtimes.com/indonesia-arrests-muslim-cyber-army-member-
spreading-fake-news-hate-speech-2803728.
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olarak e-bilginin tanim1 yapilmistir.5? 27-37 arasindaki maddeleri ise
yasak fiillere iliskin hiikiimler getirmektedir.>

Kanunun son halinde de gesitli genisletmeler goriilmektedir.
Ornek olarak 27. maddesinin 3. fikrasi, hakaret/iftira kapsamini ge-
nigletmistir. Buna gore, yine drnek vermek gerekirse, Facebook’ta
gonderilerin bagka bir kullanicinin adiyla etiketlenmesi durumu
kanunda sug kabul edilmistir. Ayrica, 6zel sohbet mesajlari, hakaret
sucunun sanal ortamda islenmesi i¢in yeterli kabul edilmistir.5

H. irlanda

frlanda 2017 yilinda kabul ettigi bir kanun ile birden fazla sahte
hesap olusturup sahte haber yayanlara dair cezalar getirmistir.>
Daha ¢ok politik dezenformasyonlarin dniine ge¢gmek igin ¢ikarilan
bu Kanun ile sosyal medyada 25 veya daha fazla hesap acan botlar
kullanan sahislar i¢in 5 yila kadar hapis ve 10.000 Euro’ya kadar
para cezalar1 ongoriilmiistiir. Kanun; ABD secimlerinin Rusya tara-
findan manipiile edildigi iddiasindan sonra ¢ikarilmistir.

[rlanda’nin dezenformasyonla miicadele i¢in bunun haricinde
hentiz bir yasal diizenlemesi bulunmamaktadir.

52 “Law Of The Republic Of Indonesia No. 11 of 2008,” Indonesian Legislation
Translations, erisim tarihi Haziran 27, 2020, http://www flevin.com/
id/lgso/translations/JICA%20Mirror/english/4846_UU_11_2008_e.html.

% Kanunun 1. maddesinin 1. Fikrasinda E-Bilginin tanimi su sekildedir:“Electronic
Information is one or a set of electronic data, including but not limited to text,
sounds, images, maps, drafts, photographs, electronic data interchange (EDI),
electronic mails, telegrams, telex, telecopy or the like, letters, signs, figures, Ac-
cess Codes, symbols or perforations that have been processed for meaning or
understandable to persons qualified to understand them.”

5 “Freedom on the Net 2019 Indonesia,” Freedom House, rrigim tarihi Haziran 27,
2020, https://freedomhouse.org/country/indonesia/freedom-net/2019.

% “In Ireland, lawmakers are trying to criminalize the use of bots to spread
political misinformation,” Poynter, son degistirilme Aralik 8, 2017,
https://www.poynter.org/fact-checking/2017/in-ireland-lawmakers-are-trying-
to-criminalize-the-use-of-bots-to-spread-political-misinformation/.
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I.  Filipinler

2017 yilinda Filipinler de, sahte haberle miicadeleye iligkin ka-
nun ¢ikaran devletler arasina girmistir.>® “Yaniltici Icerik ile Miica-
dele Kanunu” olarak adlandirilan diizenleme diger tilkelerde oldu-
gu gibi se¢cim zamaninda ¢ikarilmistir. Bununla birlikte 2019 yilinda
kanun daha kapsaml bir hale getirilmis, sahte veya yaniltic1 bilgileri
internet ortaminda yayanlari, bunu yaparken sahte hesap kullanan-
lar1, “bilerek” kullanmalar1 veya “kasten yaptigma dair makul bir
gosterge” bulunmasi durumlarinda cezalandirma yoluna gitmistir.
Bu dogrultuda s6z konusu sahte ve yanls icerikleri yayanlara alti
yila kadar hapis cezasi ve para cezalari verilmesi ongoriilmiistiir.
Diger yandan bu tiir igeriklerin yayilmasini finanse edenlere 20 yila
kadar hapis cezalar1 ve daha ciddi para cezalar: getirilmistir.

Filipinler'de 2017 yilinda yiiriirliige giren bu kanunun igerigi
daha yakindan incelendiginde; Kanunun tam isminin 1. maddede
belirtildigi {izere, “Anti-Fake News Act of 2017 (Sahte Haberlerle
Miicadele Kanunu)” oldugu goriilmektedir.”” 2. maddede Kanunun
amaci; “lilkedeki internet ortaminin ve iletisim kanallarinim sahte
haberlerden, her tiirlii dezenformasyondan ve kurgulanmis asilsiz
bilgi paylasimlardan uzak tutularak demokrasinin korunmasi ve
dogru, acik, net bilgiye zamaninda ulasilmasinin planlandig1” sek-
linde belirtilmektedir. 3. maddesi tanim maddesi olup, sahte haber-
lerden ne anlasilmas: gerektigi ve sosyal medya platformlar1 gibi
anahtar kavramlar1 agiklamaktadir. 4. madde yasaklanmis eylemleri
madde madde belirtmekte, her turlii sahte haber ve dezenformas-
yonun sosyal medya ortaminda yapilmasini yasaklamakta, hem
kullanicilar hem de sosyal medya aglar igin gesitli diizenlemeler
getirmektedir. 5. madde ise verilecek cezalar1 diizenlemektedir.

Giincel bir 6rnek olarak, Covid-19 pandemisi siirecinde Filipin-
ler'de 32 kisi sahte haber paylasmaktan dolay1 tutuklanmistir. Bu

% “Freedom on the Net 2019 Philippines,” Freedom House, erisim tarihi Haziran
28, 2020, https://freedomhouse.org/country/philippines/freedom-net/2019.

5  “Anti-Fake News Act of 2017,” Republic of the Philippines House of
Representatives, erisim tarihi Haziran 28, 2020, http://www. congress.gov.
ph/legisdocs/basic_17/HB06022.pdf.
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tutuklamalardan biri, Facebook {izerinden yaptigi bir paylasimda
“General Santos Sehri'nde erzaklarin azaldigini” belirterek dezen-
formasyona sebep olan kisiye iligkindir.>

J. Rusya

Rusya, Ozellikle 2016 yilinda ABD segimlerinde manipiilasyona
sebep oldugu iddialarindan sonra diinya ¢apinda sosyal medya plat-
formlari {izerinden asilsiz ve garpitilmus bilgi yaymadaki rolii ile kotii
bir tine sahip olmusken, 2019 yilinda kendi dezenformasyon kanununu
yiriirlige koymustur.” S6z konusu Kanuna gore bireyler veya kurum-
lar sahte haber paylasiminda bulunurlarsa, 24 saat igerisinde bu payla-
simi kaldirmalar1 gerekmektedir. Aksi takdirde failler 1.5 milyon ruble
para cezasina carptirilacak, eger soz konusu igerigi silmezlerse web
siteleri engellenecektir. Ayrica failler topluma, hiikiimete, Rusya Ana-
yasasina veya hiikiimet organlarmna agik¢a saygisizlik gosteren bir bilgi
paylasiminda bulunurlarsa 15 giin hapis cezas1 ongoriilmiistiir.

Kanunda yalan haberi yapanlar igin 30 ila 100 bin ruble, yaymnlarin
sorumlusu sahslar i¢in 60 ila 300 bin ruble, yaymna sirket igin 200 ila
500 bin ruble para cezalar1 ongoriilmiistiir. Kanuna gore eger yalan
haber; hayati 6nem tasiyan stijeler, toplu tasima araglari, sosyal altyap:
tesisleri, iletisim, enerji, sanayi, kredi kuruluslar gibi kurumlarla ilgili
olursa cezalar katlanarak 1 milyon rubleye kadar ¢ikabilecektir. Yalan
haberlerin sonucu olarak can kaybi, kamu malma zarar, kitlesel kal-
kigmalar, kamu giivenliginin tehlikeye diismesi gibi olaylar s6z konusu
olursa cezalar 1,5 milyon rubleye kadar ¢ikabilecektir.®

Rusya ayrica Covid-19 pandemisi sirasinda yasanan sahte ha-
berler i¢in de siki tedbirler alma yoluna gitmistir. Buna gore 2020 y1l1

%  “Philippines arrest 32 people for fake Coronavirus News,” Infosecurity Magazi-
ne, son degistirilme Nisan 7, 2020, https://www.infosecurity-magazine.com/
news/philippines-arrests-32-on-fake/.

% “Russia Passes Legislation Banning 'Disrespect' of Authorities and Fake News,” The
Moscow Times, son degistirilme, Mart 7, 2019, https://www.themoscowtimes.
com/2019/03/07/russia-passes-legislation banning-disrespect-of-authorities-and-
fake-news-a64742.

6 “Rusya’da yalan haber yasasi,” Medya Giinliigii, son degistirilme Mayis 20,
2019, http://medyagunlugu.com/haber/rusyada-yalan-haber-yasasi-45254.
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Nisan ayinda Rusya Hiikiimeti tarafindan yiiriirliige konan kanun
ile Koronaviriis ile ilgili yalan haberler paylasan kisiler ii¢ yila ka-
dar, s6z konusu bilgi herhangi birinin 6liimiine yol acarsa bes yila
kadar hapis cezasi alabileceklerdir.®!

K. Singapur

Singapur, internet ortaminda dezenformasyonu engellemeye
yonelik bir kanun kabul eden son iilkelerden biri olup, Internetteki
Asilsiz Bilgi Paylasimlarini ve Manipiilasyonlar: Onleme Kanu-
nu'nu, 2019 Mayis aymnda onaylamistir.

S6z konusu Kanun 9 béliim ve 62 maddeden olusan, kapsam-
I1 bir kanundur.®> Kanunda Singapur’un giivenligine, kamu diize-
nine veya kamu siik(inetine zarar verecek ya da Singapur’un di-
ger lilkelerle olan dostane iliskilerini zedeleyebilecek asilsiz bilgi
paylasimlar1 yaymak ve sahte haberlerler yapmak sug haline
gelmistir.®® Buna gore boyle bir paylagim tespit edildiginde ilgili
birim tarafindan paylasimin kaldirilmasina veya diizeltilebilece-
gine karar verilebilecektir. Ayrica hiikiimet Facebook ve Google
gibi sirketlerden paylasimi yapan hesaplari ve siteleri engelleme-
sini talep edebilecektir. Kanunda dikkat ¢ekici baska maddeler de
bulunmaktadir:

- Internet Ortaminda asilsiz bilgi paylasimlarinda bulunanlara
50.000 Singapur Dolar1 ceza ve/veya 5 yila kadar hapis cezasi,

- Asilsiz paylagimlar yetkisiz hesaplar veya botlar tarafindan
kontrol edilen hesaplardan yapilirsa 100.000 Singapur Dola-
r1 ve/veya 10 yila kadar hapis cezasi,

61 “Russians Face up to 5 Years in Jail for Spreading False Coronavirus News,” The
Moscow Times, son degistirilme Mart 31, 2020, https://www.themoscowtimes.
com/2020/03/31/russians-face-up-to-5-years-in-jail-for-spreading-false-
coronavirus-news-a69808.

62 “Protection from Online Falsehoods and Manipulation Act 2019,” Singapur
Statutes Online, erisim tarihi Haziran 29, 2020, https://sso.agc.gov.sg/Acts-
Supp/18-2019/Published/20190625?DocDate=20190625#pr62-.

6 “Singapur Fake News Law,” Techcrunch, Son degistirilme Mayis 9, 2019,
https://techcrunch.com/2019/05/09/singapore-fake-news-law/.
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- 50z konusu paylagim bir sirket tarafindan yapilir ve haberin
sahteligi kanitlanirsa 1 milyon Singapur Dolarina kadar pa-
ra cezas1 OngOrilmiistiir.

SONUC

Son donemde ozellikle sosyal medyadan kaynakl asilsiz bilgi
paylagimlar1 ve sahte haberler biiyiik bir problem haline gelmistir.
Ozellikle Avrupa’da segimlerin manipiile edilecegi endisesi ile bir-
cok iilkenin farkina varmaya bagladig1 bu problem, hiikiimetleri
bilgi kirliligi ile miicadeleye zorlamaya baslamistir. Bu durumun
farkina varan {ilkelerden bazilar1 caydirici sayilabilecek cesitli hu-
kuki diizenlemeler yapmuis, cezalar ongormiistiir.

Calismamizda inceledigimiz tizere basin ve diisiince ozgiirliigiin-
de onde gelen {ilkelerden sayilan Fransa dahi yalan haberlere karsi
hukuk sisteminde degisiklige gitmis, bu miicadele baglaminda kisitla-
yic1 yasal diizenlemeler yapmustir. Salt bu durum dahi yalan haberlerin
tilkelerin giivenligini tehdit ettigini gostermektedir. Bu durum Fransa
ile sinirh kalmamuis birgok tilkede asilsiz bilgi paylasimlari ile miicade-
leye dair yasal diizenlemeler son ii¢ yil icerisinde devletlerin hukuk
sistemlerinde yerini bulmaya baglamistir. Diger 6nemli bir 6rnek olan
Almanya’y1 inceledigimizde Sosyal Aglarda Hukuk Uygulamasmin
Iyilestirilmesi Hakkinda Kanunu 2017 yilinda yiiriirliige koyarak sos-
yal ag isletmelerine birgok yiikiimliiliitk getirmistir. Vatandaslarmin
sosyal medyada hak magduriyetlerine konu olmamasi i¢in 6nemli bir
konu olan “muhatap bulma” sorununu, sosyal medya platformlarinin
Almanya’da yetkili ve sorumlu bir temsilci belirlemesi yiikiimliliigii
getirerek ¢ozmiistiir. Boylece Almanya’da kisilik hakkinin ihlal edildi-
gini diistinen bir kisi dogrudan temsilciye basvurup kisa siirede mii-
dahale etmesini isteyebilecektir. Diger iilkeler ise incelememizde go-
rildiigii tizere kendi ihtiyaglarma gore hukuki diizenlemeler yaparak,
ciddi tedbirler almislardir.

Covid-19 pandemisi siireci de gostermistir ki, kimlerin hangi niyetle
paylastiklar bilinmeyen bir¢ok sahte haber sosyal medyada dolasmustir.
Bu durum zaman zaman toplumu demoralize etmistir. Toplumda endi-
se ve korkuya sebep olmustur. Yalnizca {ilkemiz 6zelinde degil, tiim
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diinyada s6z konusu paylagimlar benzer sekilde yayillmaya devam et-
mektedir. Internet kullanicist olan her birey basit bir paylasmm kitlelere
ulagtirip alg1 yonlendirmesi yapabilmektedir. Ya da profesyonel kisi
veya sirketler tarafindan organize eylemler yapilarak kamu diizenini
bozmaya yonelik ciddi dezenformasyonlar ortaya ¢ikarilabilmektedir.

Iste bu sebeplerle, sanal diinyada da sosyal medya platformla-
rinin ve sosyal medya kullanicilarinin sorumluluk bilinciyle hareket
etmeleri gerekmektedir. Bu bilinci uyandirmak igin 6ncelikle sosyal
ag isletmelerinin bulunduklar: {ilkelerde temsilcilik a¢malar1 ge-
rekmektedir. Boylece Kisilik hakk: saldiriya ugrayan kisiler dogru-
dan bu isletmelere ulasarak hizli bir sekilde islem yapmalarini talep
edebileceklerdir. Bu hem hukuki islemlerin etkin bir sekilde yapil-
masini saglayacak hem de mahkeme kararlarinin daha hizli bir se-
kilde uygulanabilmesini saglayacaktir. Topluma ise sosyal medya
platformlarinda hassasiyetle hareket edilmesi gerektigi anlatilmali-
dir. Bu dogrultuda kamu spotlar1 yapilmalidir. Ciinkii sosyal medya
kullanimi her gegen giin toplum tarafindan daha ¢ok benimsenmek-
te ve kullanici sayisi arttik¢a suistimaller de artmaktadir. Ayrica
kapsamli bir hukuki diizenleme yapilarak hukuka aykir fiilleri yap-
tirirma baglamak onem arz etmektedir. Bu yontemlerle hem internet
ortaminda ve sosyal medyada paylasim yaparken bireyler sorumlu-
luk sahibi olmaya baslayacak, hem de asilsiz bilgileri kasitli bir ge-
kilde ve teyit etmeden paylagirlarsa sorumlulugunun dogacagini
bileceklerdir. Bu noktada tavsiyemiz ise, sosyal aglardan yapilan
bilgi paylasimlarindaki dezenformasyonun onlenebilmesi igin ge-
rekli tedbirlerin ileriye doniik ve kapsamli bir sekilde alinmasidir.
Aksi takdirde toplumu ilgilendiren 6nemli olaylar, secimler, krizler
vb. durumlarda boyutlar1 tahmin edilemeyen dezenformasyon giin
gectikge artmaya devam edecek, yeni krizlere, hak magduriyetleri-
ne, kisilik hakk: ihlallerine ve kamu diizeninin bozulmasina kadar
gidebilecek cesitli istenmeyen olaylara yol acabilecektir. Elbette yii-
riirliige giren sosyal medya yasasi bu dogrultuda 6nemli bir adim
olmustur. Fakat ozellikle dezenformasyon konusu ile ilgili olarak
bireylerin sorumlulukla hareket etmesini gerektirecek miieyyidele-
rin olmasi da ayr1 bir 6nem tegkil etmektedir.
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