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Bilgi ve Iletisim Teknolojilerindeki hizh gelisime paralel olarak ortaya gikan dijital ekonomi kavrami
devletlerin, toplumlarin, insanlarmn Oniine ¢ok yeni ve smirlari olmayan bir diinyanin kapilarini
aralamustir. Dijital diinyanin siirsiz dogasi goz oniinde bulunduruldugunda dijital doniisiimle birlikte
degismeye baslayan ekonomi modelleri kisa siirede onemli bir doniisiimii tetiklemistir. Bu bakimdan
Dijital Tek Pazar Stratejisi, Avrupa Birligi i¢in ekonomik biitiinlesmeye katki saglayacak, uluslararasi
rekabette AB’nin giiciinii arttiracak en 6nemli hedeflerden bir tanesidir. Dijital Tek Pazarin dogru bir
sekilde islemesi igin veri giivenliginin saglanmasi ¢ok onemlidir. Bu cergevede Genel Veri Koruma
Tiiziigii (GDPR) kabul edilmistir. Calismada veri giivenliginin saglanmast i¢in atilan adimlar ve GDPR’1n
getirdigi yenilikler incelenmistir
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ENSURING PERSONAL DATA SECURITY IN THE LEGAL CONTEXT OF
DIGITAL SINGLE MARKET STRATEGY

ABSTRACT

The concept of digital economy which emerged in parallel with the rapid development in information and
communication technologies, has paved the way to a new and borderless world for states, societies and
people. Considering the limitless structure of the digital World, economic models which started to change
with the digital transformation has triggered an important transformation in a short while. Digital Single
Market Strategy, in this respect, is one of the most important goal that shall contribute to economic
integration process. On the other hand it is expected to increase EU’s position in the international
economic competition. It is very important to ensure data security for the proper functioning of the
Digital Single Market thus General Data Protection Regulation(GDPR) has been adopted. In this paper,
the steps taken to ensure data security and the new obligations which are imposed by the GDPR has been
examined in details.
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1. GiRis

Bilgi ve iletisim teknolojilerinde yasanan gelismeler insan hayatinin her alaninda
etkisini gostermis ve beraberinde sosyo-ekonomik degisimleri de getirmistir.
Dijitallesen diinyada ekonomi anlayisi dahil olmak iizere e-ticaret, ¢evrimigi pazar
yerleri, yapay zeka, biiyiik veri, kripto para birimleri gibi yeni kavramlar ve is
modelleri bu degisimin onemli bir parcasi haline gelmislerdir. Bu degisimler
kapsaminda 6nemi ortaya ¢ikan veri islenebilir ve depolanabilir 6zellikleri sayesinde
yeni is modellerinin merkezine oturmustur.

Degisen diinya kosullarina uyum saglamak ve uluslararasi rekabette geri kalmamak
adina harekete gecen Avrupa Birligi’nin (AB) bu siiregte ortaya koydugu en
kapsamli proje Dijital Tek Pazar Stratejisi olmustur. Bu strateji ile AB’nin insanlar,
hizmetler, mallar ve sermayenin dahil oldugu dort temel serbestiyi igeren tek pazarin
giiniin teknolojik sartlarina gore giincellenmesi amaglanmuistir.

Jean Claude Juncker’in Komisyon baskanligi siirecinde Dijital Tek Pazar Stratejsi
AB igin 6ncelikli bir proje olarak baglatilmis ve gelistirilmistir. Komisyon Dijital
Tek Pazari kisilerin, hizmetlerin, mallarin ve sermayenin serbest dolagiminin
saglandigi, bireylerin ve isletmelerin uyruklarmma veya ikamet yerlerine
bakilmaksizin adil rekabet kosullari altinda g¢evrimig¢i faaliyetlere sorunsuz bir
sekilde erigebildikleri, tiiketici ve veri giivenliginin yiiksek diizeyde saglandigi bir
Pazar olarak tanimlamigtir. Bu haliyle dijital tek pazar, dijital engellerin kaldirildigi,
verinin serbest dolagiminin saglandigi dolayisi ile insanlar, hizmetler, mallar ve
sermayenin olusturdugu tek pazarim dort temel serbestisine besinci olarak eklendigi
bir siiregtir.

Komisyon tarafindan ¢izilen kavramsal gergevenin de isaret ettigi iizere Dijital Tek
Pazar Stratejisinin hedeflerinden bir tanesi veri giivenligini saglamaktir. Verinin
ekonomik hayattaki agirlig1 arttik¢a hukuki statiisii ve korunmasi 6nemli bir tartigma
konusu haline gelmistir. Bu bakimdan AB tarafindan ¢ikartilan Genel Veri Koruma
Tiiziigh (GDPR) veri koruma hukuku alaninda bu alana yonelik yapilan bir
diizenlemedir. Bu diizenleme ile tiim AB {ilkeleri genelinde yeknesak bir uygulama
diizenlenmesi hedeflenmis, ayrica AB disinda olan sirketlerin uyacaklar1 kurallar
belirlenmis, biirokratik islemlerin azaltilarak hem tasarruf saglanmasi hem de
dijitallesmenin kamusal ve sosyal alana yayilmasi amaglanmigtir. Getirmis oldugu
yenilikler ile kapsamli bir hukuki diizenleme olan GDPR eksiklerine ragmen bugiin
AB’nin en 6nemli hukuki metinleri arasinda yer almaktadir.

Bu c¢alismada Dijital tek Pazar Stratejisi kapsaminda atilan hukuki adimlar ve

GDPR’1in hukuki statlisi ve Dijital Tek Pazar Stratejisi acisindan Onemi
incelenecektir.
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2. Dijital Tek Pazarin Gelisimi

Bilgi ve iletisim teknolojilerindeki gelisime baglh olarak ortaya ¢ikan dijital ekonomi
kavrami1 AB iilkeleri igin iretim verimliligini arttirma, siirdiiriilebilir ekonomik
biiylimenin saglanmasi ve istihdam arttirici bir siire¢ olarak biiyiikk bir potansiyele
sahiptir.

Bu c¢ergevede AB iilkeleri 1990°l1 yillarin ortalarindan itibaren ekonomik
biitlinlesme siirecini dijital bir ekonomi olugturarak bu alanda da biitiinlesmenin
derinlestirilmesini arttirmak icin gesitli 6nlemler almislardir. Dijital Tek Pazarin
olusturulmas: AB tarafindan Oncelikli olarak birligin dayandigi dort serbesti olan
insanlarin, mallarin, sermayenin ve hizmetlerin gelisen teknolojik gelismelere
paralel olarak giincellenmesinin bir sonucu olarak ortaya ¢ikmustir.

AB Komisyonu tarafindan dijitallesme siirecinin ivmelendirilmesi adma 2010
yilinda kabul edilen Avrupa 2020 Stratejisi Belgesi AB i¢in uluslararasi rekabette
o6nemli bir doniim noktasi olarak kabul edilmistir. Bu belge ile birlikte degisen
diinya kosullarina uyum saglayabilmek adina yedi o©nemli oncelik alani
olusturulmustur. Bu éncelikler Inovasyon Birligi, Hareket Halinde Genglik, Avrupa
Icin Dijital Giindem, Kaynaklar1 Verimli Kullanan Avrupa, Kiiresellesme Dénemi
icin Sanayi Politikasi, Yoksulluga Karsi Avrupa Platformu ve Yeni Beceriler ve
Isler I¢in Giindem olarak siralanmustir.

Girigimlerin detaylandirilmas1 kapsaminda 6 Mayis 2010 tarihinde Komisyon
tarafindan Avrupa i¢in Dijital Giindem ile alakali bir teblig yayinlanmis bu teblig ile
birlikte yeni donemin anlayisina dair mevcut tespitler yapilirken gelecegiedair
birtakim 6ngoériiler de ortaya konmustur. Bu baglamda olusturulacak olan yeni bir
tek pazarin dijital cagm avantajlarindan faydalanmasi gerektigi Onemle
vurgulanmustir.

Ayn1 y1l Avrupa Komisyonu tarafindan yayinlanan bir diger tebligde ise rekabetci
ve sosyal bir Pazar ekonomisinin olusturulmasi, tek pazarmn gii¢lendirilmesi ve
dijital doneme hazirlik i¢in alinmasi gereken elli (50) Oneri siralanmistir. Bu dneriler
kapsaminda i¢ pazarda e-ticaretin gelistirilmesi i¢in alinacak olan Onlemlerin
zamanlamasi, ¢evrimigi tiiketicilerin karsilastiklar1 sorunlarin giderilmesi igin ilgili
hiikiimlerin dogru sekilde uygulanmasi, ¢evrimi¢i kimlik dogrulama hizmetlerine
bagli olarak e-kimlik dogrulamasinin tammabirli§inin saglanmast ve sinir Otesi
tiketici uyusmazliklar ile basa c¢ikabilmek igin basit bir ¢oziim prosediirii
gelistirerek AB genelinde ¢evrimici anlagmazliklarin ¢6ziimii i¢in entegre bir sistem
kurulmasinin geregi vurgulanmustir. (European Commission, 2010)

Dijital Tek Pazar Stratejisi resmi olarak AB giindemine Komisyon Baskani Juncker
tarafindan alinmistir. Juncker Komisyon programinda olusturulacak olan bir dijital
tek Pazar ile 250 Milyar Euro civarinda bir ekonomik bilyiimenin saglanabilecegini
ileri siirmiistiir. (Juncker, 2014)
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Dijital tek Pazar, mallarin, kisilerin, hizmetlerin ve sermayenin serbest dolagiminin
saglandigi, bireylerin ve isletmelerin adil rekabet ¢ergevesinde, yiiksek diizeyde
tilketici ve kisisel veri koruma kosullart altinda her tiirlii ¢evrimici faaliyetlere
ikamet edilen iilke fark etmeksizin sorunsuz bir sekilde erisebildikleri dijital bir
pazart ifade etmek icin tanimlanmigtir. Dijital pazarin diizenlenmesi i¢ pazarin
analog diinyada isledigi gibi dijital diinyada da sorunsuz bir sekilde faaliyet
gOstermesinin saglanmasi olarak ifade edilmistir. (Nyman-Metcalf, Papafeorgiou,
2018)

Dijital tek pazarin konusu, bazilar1 genel olan ve farkli araglarla cesitli sekillerde ele
alimmas1 gereken konulari icermekle birlikte temel olarak veri akisinin serbest
dolagiminin ve giivenliginin saglanmasidir. Bu haliyle tek pazari olusturan dort
serbesti verinin de katilmasi ile birlikte bes olmustur.

Dijital tek Pazar 2015 yilinda Avrupa Komisyonu tarafindan yayinlanan teblig ile
Dijital Tek Pazarin dayanagim olusturan hedefler i¢ siitun altinda toplanarak
tiiketiciler ve igletmelerin Avrupa genelinde dijital iiriin ve hizmetlere erisimlerinin
saglanmasi, dijital aglar ve inovasyonlar i¢in uygun sartlarin ve alanin olusturulmasi
ve dijital ekonominin biiyime potansiyelinin maksimize edilmesi olarak
belirlenmistir. Veri gilivenligi ve islenmesi konusu ikinci slitunun amaglari altinda
yer almaktadir.

Isleyen bir dijital tek Pazar olusturulmas i¢in bu siiregte yapilmasi gereken hukuki
hazirliklar konusunda yol haritasi belirlenmistir. Bu ¢ercevede haksiz cografi
engellerin kaldirilmasi (geo-blocking), KDV prosediirlerinin diizenlenmesi, veri
gizliliginin modernizasyonu, siber giivenlik ile ilgili onlemlerin alinmasi ve verilerin
serbest dolasiminin yasalarla belirlenen sebepler digsinda serbest dolagiminin
saglanmasi, telif haklar1 kapsaminda yasalara uygun olarak edinilen g¢evrimigi
icerigin tasinabilirligi, gorsel-isitsel sektordeki haklar gozetilerek satin alinan
cevrimi¢i hizmetlerin sinir Otesi erisiminin saglanmasi, arastirma, egitim veri
madenciligi gibi alanlarda sinir 6tesi kullanim i¢in yasal kesinligin saglanmasi, telif
hakkina sahip igeriklerle baglantili olarak aracilarin faaliyetlerine iligkin kurallarin
acikliga kavusturulmasi, fikri miilkiyet haklarinin uygulanmasini modernize
edilmesinin gerekliligi vurgulanmistir. (EU Commission, 2015)

3. Dijital Tek Pazarin Hukuki Kaynaklar

Dijital ekonominin en temel birimi olan veri ekonomilerin dijitallesmesi ve giindelik
hayatin 6nemli bir parcasi haline gelmesi ile birlikte hukuki siirecin de bir pargasi
haline gelmistir.

Ortak Avrupa Sattim Hukuku (CESL) madde 2/j de dijital igerik ses, resim, dijital
oyunlar ve yazilimlar dahil edilmek sureti ile dijital bir bigimde Uretilen veriler
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cevrimici veya ¢evrimdist olmasi fark etmeksizin satin alinabilen diger nesneler ile
aymi sekilde degerlendirilmistir. Bu baglamda verinin ticari bir emtia ile kabul
edilmesi ile birlikte siire¢ hem s6zlesme hukukunun hem de miilkiyet hukukunun bir
pargasi olarak degerlendirilmistir. (Castermans, Vd, 2015)

Verinin bir emtia olarak kabul edilmesi ile birlikte ¢evrimigi ticari islemlerin hukuki
statiisii, olas1 uyusmazliklarda uygulanacak olan hukuk konusunda tartismalar da
ortaya ¢cikmis bu gercevede ilgili islemler hem s6zlesme hukukunun hem de miilkiye
hukukunun bir par¢asi olarak degerlendirilmistir.

Dijital Tek Pazar AB hukunun temel maddeleri ile uyumlu olarak gelistirilmistir.
Tek pazarin temel dzgiirliiklerini diizenleyen ABIDA 26-66 maddeleri, Tek Pazarda
adil rekabeti diizenleyen ABIDA’nin 101-109 sayili maddeleri, temel veri
giivenligini saglayan Avrupa Temel Haklar Sarti’nin 8. Maddeleri bu noktada temel
referans maddeleri olmustur.

Siireg igerisinde dijital tek pazarin islerlik kazandirilmasi adma bazi ek hukuki
adimlar atilmistir. Rekabetgi bir dijital ekonomi olusturmak ve iyi igleyen bir hukuki
cerceve olusturmak admma AB tarafindan 2000 yilinda e-para ve e-ticaret, 2001
yilinda dijital miizik haklari, 2002 yilinda e-gizlilik, 2004 yilinda fikri miilkiyet
haklar1 ve 2006 yilinda e-faturalama konularinda ¢esitli Direktifler kabul edilmistir.
(Szczepanski, 2015:3)

Tartigmalara konu olan diizenlemeler ii¢ ana bashk altinda toplanmigtir. Bu konu
basgliklar1 verilerin korunmasi, telif haklarinin diizenlenmesi ve adil olmayan cografi
kisitlamalara yonelik uygulamalarin engellenmesi olarak siralanmigtir. Klasik ticari
anlayisa ve uygulamaya gore farklilik igeren ¢evrimici islemlerin AB biinyesinde
hukuki altyapisini hazirlamak i¢in Komisyon konuya sézlesme hukuku ydniinden
yaklasmig bu cergevede tiiketici koruma kurallarinin modernizasyonu, hukuki
metinlerin ¢evrimi¢i hizmetler i¢in uyumlastirilmasi, veri giivenligi ve verilerin
serbest dolagimi 6ncelik alanini olugturmustur. (Twigg-Flesner, 2016)

Tablo 1. de dijital ekonomi siirecinde yapilan yasal diizenlemelerin listesi
verilmistir. Bu tablodan goriildiigii iizere 2006 yilina kadar siirecle baglantili olarak
yogun calismalar yapilmis ancak sonrasinda siire¢ soniimlenmistir. (Copenhagen
Economics, 2010:8)

Tablo 1. AB’nin Dijital Ekonomi Konusundaki Y asal Diizenlemeleri
1995 Veri Koruma Direktifi

1997 Uzaktan Satis Direktifi

1999 E-Imza Direktifi

2000 E-para ve E-ticaret Direktifi

122



Furkan OVUNDUR

2002 E-Gizlilik Direktifi

2004 Fikri Miilkiyet Haklar1 Direktifi

2006 Veri Saklama Direktifi

2006 Tiiketici Koruma Kanunu Tiiziigii

2006 I¢ Pazarda Hizmetler Hk. Direktif

2013 Cevrimigi Uyusmazlik Cozimii
Tiziigl

2014 E-Kimlik ve Elektronik Islemler icin

Giliven Hizmet Tiiziigi

2015 Elektronik Odeme Yontemleri Direktifi

2016 Genel Veri Koruma Tiiziigii (GDPR)

2017 Ic Pazarda Cevrimigi Icerik
Hizmetlerinin Sinirlar Arast
Tasmabilirliginin Saglanmasi
Hakkinda Direktif

2018 Haks1z Cografi Engellemeler Tiiziigii

2018 Sinir 6tesi Dagitim Hizmetleri Tiiziigi

2019 Dijital Tek Pazarda Telif Haklar
Direktifi

3.1. Temel Bir Hak Olarak Dijital Verilerin Korunmasi Konusu

Bireysel bir hak olarak verilerin korunmast konusu zaman igerisinde mahremiyet
hakkindan ayrilarak daha ayritili yasal rejimler yoluyla diizenlenmistir. Avrupa
Birligi Adalet Divani bu siiregte almis oldugu kararlar ile veri koruma kurallarini
temel haklar seviyesine yiikseltmistir. Bu haliyle veri korumasi AB miiktesebatinda
temel bir hak olarak goriilmekle birlikte AB’nin ilgili organlar1 veri korumay1
diizenlemek i¢in agik bir yetkiye sahiptir. (Van Der Sloot, 2017:8)

Verilerin toplanmasi ve islenmesi konusu Avrupa hukuk anlayisi agisindan ister
Devlet tarafindan ister Ozel sektordeki aktorler olsun kimin kullandigina
bakilmaksizin kisisel veriler insan haklarinin bir parcasi olarak degerlendirilmistir.
Veri sahibi, haklar1 {izerinde mesru karar verici olarak gorilmiis bu baglamda
verilerin toplanmasi veya aktarilmasi konusunda veri denetleyicisini sinirlama
yetkisine sahip olmustur. (Birnhack, 2008)
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Veri giivenligi ve korunmasi konusu ilk olarak 1970°1i yillarda Avrupa giindeminin
bir pargasi olmus konunun yasal boyutunu vurgulayan Komisyonun g¢abalari
sayesinde Avrupa Parlamentosu ortak Topluluk normlarimin benimsenmesi igin
cagrida bulunmustur. (Fuster,2014;155). Komisyon 1981 yilinda Strazburg’da
Avrupa Konseyi tarafindan imzaya agilan “Kisisel Verilerin Otomatik Isleme Tabi
Tutulmast Karsisinda Bireylerin Korunmasi S6zlesmesi’nin” imzalanmasi icin iiye
devletlere ¢agrida bulunmus; bu ¢agr1 karsiliginda ise 7 iiye devlet imzalamistir. Bu
durum iizerine tiye devletlerin tamamimi kapsayacak hukuki bir metin {izerinde
calisan Komisyon’un yaptig1 ¢aligmalar neticesinde 24 Ekim 1995 tarihli Avrupa
Parlamentosu ve Konseyi’nin 95/46/EC sayili Direktifi yiiriirlige girmistir. Bu
Direktif ile birlikte kisilerin mahremiyet haklarinin korunurken ayni zamanda veri
akiginin da saglanmasi amaglanmistir. (Kulk & Borgesius, 2017).

Kabul edilen Direktif ile birlikte iiye devletlerin, kisisel verilerin yalnizca belirli,
acik ve mesru amaclar igin toplanmasim ve bu amaglarla uyumsuz bir sekilde
islenmesi ve transferinin engellenmesi bakimindan diinyada ilk olarak kabul edilen
en etkili veri gizliligi metni olarak degerlendirilmistir. (Prost,2018)

Bu direktifin yiiriirliige girmesinden sonra Avrupa Temel Haklar Sarti’nin 8.
Maddesinde yer alan “Kisisel Verilerin Giivenligi” maddesi 2009 yilinda yiirtirliige
giren Lizbon Antlagsmasinda da kabul edilmesiyle iiye devletlerin gerek veri isleme
alaninda gerek temel veri koruma hakki konusunda bu Onlemlere gereken 6nem
verilmesi  konusundaki  taahhiit ve baglayicihiklart  hukuki  bakimdan
saglamlagtirnlmistir. (Guild, Brouwer, Minderhoud, vd, 2016:225)

Teknolojik gelismelerin ilerleme gostermesi ile birlikte entegre platformlar
arasindaki yiiksek hizl iletisimine ve verilerin dijitallesmesine dayali olarak ticari
bir nitelik kazanmasi ile birlikte dijital verilerin korunmasi yiiksek 6nemi haiz bir
konu haline gelmistir. Ozellikle son yillarda gelisen teknolojilere bagli olarak
ilerleme kaydeden davramigsal pazarlama uygulamalarinin verileri isleyerek
kullanmalarinin tiiketiciler igin bir endise kaynag: haline gelmesi, verilerin istihbarat
faaliyetleri kapsaminda kullaniminin kamuoyuna yansimasi ile birlikte Avrupa
Komisyonu bu noktada veri giivenligini ¢agin tehdit ve gerekliliklerine gore
giincelleyecek bir reform c¢alismasi baglatmustir. (Dix, 2013:268) Ekonomik ve
hukuki boyutlar1 ile alindiginda Avrupa Veri Koruma Rejimi ekonomik ve temel
insan haklar1 hedeflerini takip eden karma bir ara¢ olarak tanimlanmistir. (Lynskey,
2015:132)

Reform ¢aligmalara giden siiregte Avrupa Birligi Adalet Divant oncii ve
doniistiirticii bir rol oynamistir. Mahkeme tarafindan alinan ii¢ 6nemli karar bireyin
dijital haklarinin korunmast ve veri koruma siirecinin nasil evrilecegi yoniinde
konusunda hukuki altyapiy1 hazirlamustir. (Akinci; 2017)

Bu baglamda alinan ilk karar literatiirde “unutulma hakki” olarak yer alacak olan
Google-Ispanya Karari olmustur. Bu karar ile birlikte karara konu olan Ispanyol
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gazeteci Mario Costeja Gonzalez’in hakkinda gegmiste yapilan bir haberin artik
konu ile bir ilgisi kalmadigi igin arama motorunda yer alan kisayolunun
kaldirilmasini konu alan dava sonucunda “unutulma hakki” ilk olarak literatiire
girmistir. (Avrupa Birligi Temel Haklar ve Avrupa Konseyi Ajansi, 2018:158)

frlanda Dijital Haklar Karar1 ise sabit, mobil veya internet iizerinden
gerceklestirilecek olan goriismelerde iletisim verilerinin olast bir hukuki siiregte
ilgili makamlarca kullanmak {izere alt1 aydan iki yila kadar saklanmasini 6n géren
2006/24/EC sayil1 Veri Saklama Direktifinin kaldirilmasina karar vermistir. (Diilger,
2018)

Son olarak Avusturyali bir hukuk 6grencisi olan Schrems AB vatandaglarina ait
kisisel verilerin sosyal platform sirketinin ABD’de bulunan sunuculara aktarilmasini
dava etmis, Divan bu sikayeti hakli bularak Ekim 2015 yilinda aldig1 Schrems karari
ile birlikte AB-ABD giivenli liman anlagmasi veri aktarim rejimine iligkin
Komisyon kararini gegersiz hale getirmistir. (AP, 2017)

Komisyon uzun siiren miizakereler sonucunda 27 Nisan 2016 tarihinde Kisisel
Verilerin Islenmesine liskin Gergek Kisilerin Korunmas: ve Bu Tiir Verilerin
Serbest Dolagimi hakkinda 2016/679 sayili tiizik ve yine aym tarihli Yetkili
Makamlarca Kisisel Verilerin Islenmesine Iliskin Gergek Kisilerin Korunmasi, cezai
Suglarin Onlenmesi, Sorusturulmasi veya Cezai Yaptirimlarin infazi ve Verilerin
Serbest Dolasimi Hakkinda 2016/680 sayili Direktif ¢ikartilmigtir.

Avrupa Birligi Temel Haklar Sart’’nin 8. Maddesi ve Avrupa Birligi’nin Isleyisi
Hakkinda Antlasma’nin (ABIDA) 16(1) maddesi dayanak alinarak hazirlanan her iki
diizenleme de kisisel verilerin iglenmesi ile ilgili olarak kisilerin korunmasini temel
bir hak olarak tanimlamaktadir. Bu diizenleme odak noktasini analog, biirokratik
gereksinimlerden uzaklastirmaya, uygulamada yeknesakliga ve bireyselligi
giiclendirmek adina yapilarak cok onemli bir yapisal degisime imza atmistir.
(Kuner,2012:1)

3.2. Genel Veri Koruma Tiiziigii (GDPR)

Avrupa Komisyonu’nun ¢alismalarina istinaden Konsey tarafindan 27 Nisan 2016
yilinda EU-2016/679 sayili Genel Veri Tizigii (General Data Protection
Regulation) kabul edilmis; uygulama tarihi olarak da 25 Mayis 2018 tarihi
belirlenmistir.

Verilerin, islenmesini ve AB igerisinde belirlenen sebepler diginda herhangi bir
kisitlamaya ugramadan serbest dolagimini diizenleyen bu tiiziik gercek kisilerin
temel hak ve 6zgiirliiklerinin bir pargasi olarak kabul edilen veri giivenliklerini de
korumay1 amaglamaktadir. Hukuki diizenlemelerin yiirlirliige girmesi ile birlikte AB
genelinde modern ve yeknesak bir veri koruma kurallart da uygulanmaya
baglamistir. Gegmiste Facebook, Google gibi uluslararasi firmalarin yasadiklari ihlal
suglarinda ulusal mahkemelerin farkli kararlar almalari Avrupa Komisyonu’nu
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Birlik genelinde olusturulacak bir yeknesaklik mekanizmasi olusturmalari
konusunda itici gii¢ olmustur. (Basalp, 2015:87)

Veri diizenlemesini iceren hukuki diizenlemenin tiim tiyeleri baglayici sekilde ek bir
i¢ hukuki diizenlemeye mahal vermeyecek sekilde yiiriirliige girecek olan “tiiziik
(regulation) seklinde hazirlanmis olmast bu noktada karar alicilarin konuya
yaklagimi konusundaki net iradelerinin yansimasi olarak degerlendirilmistir.
(Diilger, 2018).

3.2.1. Genel Veri Koruma Tiiziigii ile Yapilan Degisiklikler

GDPR, birlik igerisinde dijital ekonominin gelisimini tesvik etmek i¢in tutarli bir
yasal ¢ergeve olusturmak, dijital tek pazarin diizgiin isleyisinin saglanmasi i¢in AB
igerisinde kigisel verilerin serbest akisinin saglanmast ve verilerin islenmesi
konusunda AB i¢inden veya disindan firmalarin uyacagi kurallarla ilgili ortak bir
alan saglanmasi olmak tizere dijital tek Pazar ile ilgili ii¢ kavram iizerine
gelistirilmigtir. (Zopf, 2019)

Toplamda 11 béliim, 99 madde ve 173 gerekceden olusan tiiziik kapsamli bir hukuki
cerceve ortaya koymustur. Bu madde ve gerekgelerin her biri veri sahiplerinin
kisisel wverilerinin gizliliginin ve korumasinin saglanmasi i¢in GDPR’yi
detaylandirmaktadir.

AB biinyesinde 2015 yilinda yapilan bir aragtirmada iiye iilke vatandaslarinin
katilim sagladigi bir ankette katilimcilarin %69’ unun internet ortaminda verilerinin
iizerinde kontrolleri olmadig1 endisesi tasidiklarini belirtmislerdir. (Perera Vd, 2019)
GDPR ile birlikte 6zellikle dijital tek Pazar stratejisinde g¢evrimigi islemlerin
giivenirligi konusunda endise yasayan vatandaslarin siiphelerini gidermek agisindan
ve tek pazarin islerligini arttirmak i¢in birtakim yeni uygulamalari ortaya koyarken
var olan uygulamalarin giincellenmesini de beraberinde getirmistir. Diizenleme ile
kisilerin hak ve ozgiirliikk alanlari genisletildiginden &tiirii tiizilk birey haklari
merkeze alan bir anlayisa sahiptir. (Elliman, 2017)

Bu cergevede kisisel verilerin silinmesini esas alan unutulma hakki, kisilerin
verilerinin baska bir veri isleme sorumlusuna transferini esas alan kisisel verilerin
tagmabilirligi hakki ki bu hak kamu yarar1 teskil edecek bazi durumlarda
smirlandirilmigtir  (Alessi,2017:170) islenecek olan veriler i¢in veri sahibinin
rizasinin aranmasi, veri sahibi tarafindan kisisel verilerin islenip islenmediginin
talep edilmesi halinde durumun ilgili kisilere bildirilmesini kisisel verilere erisim
hakki, olas1 bir veri ihlalinin olmasi veya ihlallerin olas1 bir tehdit olusturmasi
durumunda durumun veri sahibi ve veri sorumlularina bildirilmesi gerekliligini
iceren kisisel veri ihlali hakkinda bilgi edinme hakki, belirli kosullarin saglanmasi
halinde veri koruma gorevlisi bulundurulmasi, ve veri sorumlularinin veri gizliligi
ve korunmasi ile ilgili olarak gerekli tedbirleri almasini esas alan tasarimdan itibaren
veri gizliligi (Privacy by Design) olarak siralanabilir.
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Kisisel verinin tanimlamast GDPR’da olabildigince genis seklinde tanimlanmustir.
Bu kapsam dahilinde kisiye ait isim, kimlik numarasi, ¢evrimigi bilgiler, ekonomik,
saglik, kiiltiirel, toplumsal kimligine ait olabilecek veriler ve dahil takma isim de
kisisel veriler kapsamina dahil edilmistir. (Soysal, 2019:362)

GDPR kapsaminda getirilen en Onemli yeniliklerden bir tanesi de tiiziiglin
uygulanabilirliginin sadece AB bdlgesinde degil ilgili sartlar saglandig: taktirde
uygulanabilirliginin kiiresel bir 6lcek kazanmasidir. Bu diizenleme sayesinde AB
vatandaglarinin hizmeti aldiklar1 yere bakilmaksizin tiiziigiin getirdigi giivenlik
haklarindan yararlanmalarinin 6nii agilmistir. (Jezova, 2020)

Genel Veri Koruma Tiiziigliniin kurallarinin disiplinli bir sekilde uygulanmasi i¢in
veri glivenligi ve isleme prosediirlerinin ihlal edilmesi konusunda idari para cezalari
dahil olmak iizere g¢esitli yaptirimlar getirilmistir. Bu ¢ergevede ihlal eden
kuruluglara yillik cirolar1 esas alinmak sureti ile maksimum %4 veya 20 Milyon
Euro para cezasi verilmesi kararlagtirilmistir. (Lambert, 2018:251-253)

3.2.2.  Genel Veri Koruma Tiiziigiiniin Kapsam

Yukarida da belirtildigi gibi kigisel veri kavrami kimligi belirli veya
belirlenebilir bir gercek kisiye atifta bulunan bilgilerdir. Genel Veri Koruma Tiiziigii
prensip olarak biitiin otomatik kigisel veri isleme siiregleri ve bazi durumlarda da
kigisel verilerin manuel olarak islendigi durumlarda da gecerli olacak sekilde
diizenlenmistir.

3.2.3.  Genel Veri Koruma Tiiziigiiniin Temel Prensipleri

Genel Veri Koruma Tiiziigli’'niin besinci maddesi yasal diizenlemenin temel
ilkelerini belirlemistir. Bu ilkeler tiiziigiin temel ruhunu dolayistyla veri koruma ve
gizliliginin temelini olusturmaktadir. Tiiziigiin 5. Maddesinde yedi onemli ilke
siralanmustir. (GDPR, m.5/1)

Ik ilke tiiziigiin iizerinde 6nemle durdugu hukuka uygunluk, adalet ve seffaflik
(lawfulness, fairness, transperency) ilkesidir. Bu ilke uyarinca veri toplayan
organizasyonlarin verileri neden topladiklari ve ne maksatla nasil kullanacaklar
konusunda seffaf olmalar1 gerekmektedir. Veri sahibi verilerin islenmesine dair daha
fazla bilgi talep ettigi taktirde ilgili kuruluslar bunu zamaninda saglamakla miikellef
kilmmuslardir.

Veri toplayan kuruluslarin kisisel bilgileri toplamak ve islemek i¢in belirli ve mesru
bir sebebe dayandiran ilke amag ile sinirlilik ilkesi olarak tanimlanmustir. /lgililik ve
Orantilik Ilkesi geregince kuruluslar amaglari i¢in gereken minimum miktarda veriyi
depolamali gelecekte yararli olma ihtimaline karsilik kisisel verileri depolamalart
tiiziige aykir1 olarak tanimlanmustir.
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Dogruluk (accuracy) ilkesi ile kuruluslar bireyler hakkinda tutulan bilgileri diizenli
olarak gozden gecirmeye ve olasi bir hatali ya da eksik isleme durumunda bireyin
talebi dogrultusunda diizeltmekle yiikiimlidiirler.

Siireyle sinirlilik (storage limitation) ilkesi uyarinca kuruluslara veri saklamasi
konusunda net bir siire tayin etmemisse de genel kural kisisel verileri ileri
kullanmak {izere saklanamayacagindan hareketle belirli bilimsel ve istisnalar
haricinde gerekli olandan uzun tutulmamasi gerektigi vurgulanmustir.

Biitiinliik ve gizlilik (integrity and confidentiality) ilkesi kisisel verilerin korunmasi
icin tim ilgili Onlemlerin alinmasini kuruluslara yiiklemistir. Bu noktada tim
kuruluglar i¢in standart bir ¢o6ziim anlayisi getirilmemis olsa da kuruluslarin risk
yonetimi i¢in gerekli glivenlik diizeyini saglamasi gerektigi bildirilmistir.

Son olarak tiziigiin 5. Maddesine eklenen yeni bir madde ile (5/2) getirilen hesap
verebilirlik ilkesi uyarinca kuruluslar tuttuklart ve igledikleri verileri sorumlulugunu
tistlenmeleri ve diger ilkelerle birlikte veri kontroldriiniin sorumlu oldugu
belirtilmistir. (Strawbridge, 2019)

4. SONUC

Bilgi ve iletisim teknolojilerindeki gelismelere bagli olarak ekonominin degisen
dogas1 gesitli firsatlar dogururken beraberinde 6nemli riskleri de getirmistir. Verinin
ticari bir nitelik kazanmaya baglamasiyla gevrimici platformlarda gittikge artan bir
sekilde islenmesi ve transferinin yapilmasi bireyler i¢in verilerin korunma hakkinin
ihlali bu risk grubunun en 6nemli pargasini olugturmaktadir. Dijital Tek Pazar
Stratejisi ile birlikte verinin serbest dolagimini saglayarak hem dijital ekonomide
uluslararasi rekabette avantaj saglamayr hem de ekonomik biitiinlesmeyi farkli bir
asamaya tagimak isteyen AB bu konuda 6nemli yasal diizenlemeler yapmistir.

Bu diizenlemelerin en 6nemli parcast olan GDPR hayatin her alanina ve farkli
sektorlere etki eden kapsamli bir hukuki c¢ergevedir. Bu haliyle Tiizik AB
miiktesebatinin en dnemli metinlerinden biri olarak goriilmektedir. Uye devletlerin
tamaminda yeknesak bir kisisel veri korumasi ve veri mahremiyeti saglamay1
amacglayan Tiizik bu haliyle Dijital Tek Pazar Stratejisinin de temel
argiimanlarindan birini olusturmustur.
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