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Oz

Teknolojideki gelismeyle birlikte giivenlik ihtiyac1 bulunan uygulamalarda kisisel erisimi saglayabilmek amaciyla parmak izi, retina,
yiiz, ses gibi kisiden kisiye degisiklik gosteren biyometrik sinyallerin kullanimi giin gectik¢e yaygmlagsmaktadir. Bu biyometrik
sinyallerden ses yani konusma sinyalinin hem kisiden kolaylikla elde edilebilir olmast hem de yiiksek mobilite saglamasi otomatik
konusmaci dogrulama (Automatic Speaker Verification — ASV) sistemlerini popiiler hale getirmektedir. ASV sistemlerinin giivenlik
alanlarinda yayginlasmasiyla birlikte bu sistemleri yaniltmaya yonelik farkli saldir1 yontemleri gelistirilerek bu saldirilarin ASV
sistemleri icin ciddi birer tehdit olusturdugu gozlenmistir. Bu calismada, ASV sistemlerine en biiylik tehdit olusturan yontemlerden
ikisi olan ses sentezi ve ses doniistiirme yontemleri kullanilarak ASV sistemlerine yapilan saldirilarin tespit edilebilmesi i¢in yeni bir
sistem Onerilmistir. Onerilen sistemde, daha once ses doniistirme ve ses sentezleme yontemiyle iiretilen sahte seslerin tespit
edilebilmesi amaciyla 2015 yilinda diizenlenmis olan ASVSpoof yarismasinda en iyi performansi gosteren genlik spektrumu tabanl
anlik Q kepstral katsayilar1 (Constant Q Cepstral Coefficients — CQCC) 6zniteligi ile konusma sinyalinin ters filtrelenmesiyle elde
edilen girtlak akimina ait faz bilgisi igeren degistirilmis grup gecikmesi (Glottal Flow Modified Group Delay — GFMGD) 6zniteligi
birlikte kullanilarak Gauss Karisim Modeli tabanlt siniflandirma sistemi olusturulmustur. Dogrudan gergek ses pargalari kullanilarak
tiretilen sahte seslerin siniflandiriimasinda hem CQCC tabanli temel sistem hem de Onerilen sistem icin sistem performanslar
arasinda belirgin bir fark gériilmeyip her iki sistem de %]1’in altinda siniflandirma hatasi gostermistir. Ancak, dalga form filtreleme ile
iiretilen sahte seslerin siniflandirilmasinda her iki sistem de benzer sekilde diger saldir1 yontemlerine gore daha zayif performans
gdstermistir. Onerilen sistem, sadece CQCC kullanan temel sistem ile kiyaslandiginda 6zellikle son yillarda gelistirilmis olan modern
yapay sinir aglar1 ve ses kodlayicilar tarafindan sentezlenen ya da doniistiiriilen konusma sinyallerine kars1 %55’e kadar performans
artis1 saglayabilmektedir.

Anahtar Kelimeler: Konusmaci Tanima Sistemleri, Konusma isleme, Sahte Konusmac1 Algilama Sistemleri

Using Magnitude and Phase Based Spectral Features for Detecting
Synthetic and Converted Speech

Abstract

With the advancement in technology, the use of biometric signals that differ from person to person such as fingerprint, retina, face,
and voice is becoming more popular in order to provide personal access in applications that need security. The fact that among these
biometric signals, voice, that is, speech signal can be easily obtained from the person and provides high mobility make automatic
speaker verification (ASV) systems popular. Due to the widespread use of ASV systems in security applications, different spoofing
attack methods have been developed to mislead these systems and it is observed that these developed spoofing attack methods pose a
serious threat to ASV systems. In this study, a new system is proposed to detect the spoofing attacks using speech synthesis and voice
conversion methods, which are two of the biggest threats to ASV systems. Proposed system uses Gaussian Mixture Model based
classifier using the fusion of magnitude spectrum based constant Q cepstral coefficients (CQCC), that was chosen as best
countermeasure feature of ASVSpoof challenge for detection of speech produced with speech synthesis and voice conversion
methods, and glottal flow modified group delay (GFMGD) feature, that contains phase spectrum information of glottal flow obtained
by applying inverse filtering on speech signal. In the classification of spoof speech produced by using genuine speech signals, due to
both systems having classification error below 1%, it is not found any major difference in classification performance between
proposed system and CQCC based baseline system. However, in the classification of spoof speech produced by using waveform
filtering method both systems similarly performed poorly compared to other attacking methods. On the other hand, the proposed
system can provide up to 55% performance increase against speech signals synthesized or converted by modern artificial neural
networks and audio vocoders compared to the baseline system using only CQCC.

Keywords: Speaker Recognition Systems, Speech Processing, Spoofing Attack Detection Systems.
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1. Giris

Giintimiizde insanlar kisisel verilerini saklamak ya da bazi bolgelere belirli kisilerin erigebilmesini saglamak adina kisiye 6zel
sinyalleri baz alan sistemler kullanmaktadir. Parmak izi, retina, yiiz, ses vb., kisiden kisiye degisiklik gosteren bilgilere biyometrik
sinyal denir. Konusma sinyalinin kisiden kolayca elde edilebilmesi kiginin konusmasindaki biyometrik 6zellikleri kullanan otomatik
konusmaci dogrulama (Automatic Speaker Verification — ASV) sistemlerinin kullanimini popiiler hale getirmektedir. ASV
sistemlerinin popiilerlesmesiyle birlikte bu sistemlere kars1 kotii niyetli kisilerin kullandigi yeni saldir1 yontemleri olusmakta ve
teknolojideki gelisimle birlikte bu saldirt yontemleri giin gegtikce daha etkili hale gelmektedir. Son yillarda ASV sistemlerinin, gelisen
saldirt yontemlerine karsi giderek savunmasiz kaldig1 goriilmiis ve bu alanda calisan bilim insanlari tarafindan diizenlenen yarismalar
ve konferanslarla bu konuda farkindalik yaratilarak ilgili calismalara hiz kazandirilmistir. Yapilan ¢aligmalarda genellikle 4 farkli
saldirt yontemi iizerinde durulmaktadir [1]. Bunlar; ses taklidi [2-3], kayittan ¢alma [4], ses sentezi [5] ve ses doniistiirme [6]
yontemleridir. Bahsi gecen bu yontemlerden 6zellikle ses sentezi, ses doniistiirme ve kayittan ¢alma yontemleri ASV sistemleri igin
ciddi birer tehdit olusturmaktadir. Bu yontemlerden uygulanabilirligi en basit olan kayittan ¢calma yontemidir. Ancak ASV sisteme
erisim i¢in kullanilan parolanin degismesi durumunda bu yontem efektifligini kaybeder. Diger yandan ses sentezi ve ses doniistiirme
yontemleri daha genis dagarcikli ses iiretilmesini saglayabildigi i¢in daha biiyiik tehdit olusturabilir. Ses sentezi ve ses doniistiirme
yontemleri bazi temel farklar diginda birbirlerine benzerlik gostermektedir. Her iki saldiri tipi i¢in de amag, kayittan c¢alma
yonteminden farkli olarak, daha dnceden hedef konugmacidan elde edilen orijinal ses kayitlarini igleyerek ASV sistemini yaniltacak
sentetik veya doniistiiriilmiis konusma sinyalleri {iretmektir.

Sentetik ses tabanli saldirilar cogunlukla yazidan konugsmaya doniistiirme (text-to-speech — TTS) sistemleriyle iligkili bir tekniktir.
Buradaki amag belirli bir metinden yola ¢ikarak anlasilabilir, kulaga dogal gelen bir yapay ses olusturmaktir. Ses sentezi yontemi
giiniimiizde araglardaki navigasyon sistemleri, konusabilen robotlar gibi uygulamalarda aktif olarak kullanilmaktadir. Bir ses
sentezleyici sistem genel olarak iki ana kisimdan olusur. Bunlardan biri metin analiz kism1 ve digeri ise dalga formu iiretecidir. Sistem
girigine gelen metin analiz edilerek ne sdylenmek istedigi anlasilir ve konusulacak dile ait 6zellikler belirlenir. Daha sonrasinda dalga
formu iireteci bu 6zellikleri baz alarak sdylenmek istenen metni, konusmaya doniistiiriir. 90’11 yillarin ikinci yarisinda birim se¢me
(Unit Selection—US) yontemiyle dogal ses pargalari kullanilarak sentetik konugma {ireten sistemler popiiler olmustur. Ancak US
yonteminin konugmaciya bagli olmasi ve ¢ok biiyiik miktarda konusma kaydina ihtiyag duyulmas: sebebiyle 2000’1 yillarin sonuna
dogru daha az konusma kaydi ile daha esnek yapiya sahip istatiksel parametrik konusma sentezi (statistical parametric speech
synthesis — SPSS) [7-10] kullanilmaya bagladi. 2010’lu yillarin baginda derin &grenme yontemlerinin de gelismesi ve
popiilerlesmesiyle birlikte daha dogal ve yiiksek kaliteli ses iiretebilen ses sentezleyiciler gerceklestirilmeye baglanmistir. Gelistirilen
bu modern sistemler konusma iiretmek i¢in Wavenet ve Neural source filter modeli gibi gelismis derin yapay sinir aglar1 ve WORLD
gibi ses kodlayicilar kullanmaktadir [11-12]. ASV sistemlerin ses sentezi yontemiyle olusturulan sahte seslere karsi zayifligi
farkedildikten sonra bu konu genis kapsamli olarak ilk defa ASVSpoof 2015 yarismasinda ele alinmis ve benzer saldirilara kars1t ASV
sistemleri koruyabilecek baz1 yontemler gelistirilmeye baglanmistir. Bugiine kadar ses sentezi yontemi ile olusturulmus seslerin tespit
edilebilmesi i¢in genellikle sentezlenen sesler ve gercek insan sesleri arasindaki farklar incelenmistir. Ornegin, insan isitme sisteminin
faz bilgisine kars1 duyarli olmamasi sebebiyle ses sentezleyicilerin genellikle minimum-faz sistem olarak tasarlanmasi sonucu dogal
ses ile sentetik ses arasinda faz farkliliklarinin meydana geldigi bilinmektedir [13-16]. Bu bilgiden yola ¢ikilarak gergek insan sesi ve
sentezlenen sesler arasindaki faz spektrumu tabanli farklar 6znitelik olarak kullanilabilir. Faz spektrumu tabanl 6zniteliklere ek olarak
genlik spektrumu tabanl 6znitelikler de sahte seslerin ayirt edilebilmesi agisindan basarili performans gostermektedir.

ASV sistemlerine yiiksek seviyede tehdit olusturan bir diger saldir1 yontemi ise ses doniistirme (voice conversion — VC)
saldirilaridir. Bu tip saldirilarda saldiran kisinin dogal sesi, sistemin gegis izni verecegi bir hedef konugmacinin sesine doniistiiriilmeye
calisilir [17]. VC sistemlerin, sahte konusma iiretmek diginda kullanildigi popiiler alanlar olarak film dublajlari, sarki kayitlarindaki
hatalar1 otomatik olarak gideren “auto tune” sistemleri sayilabilir. VC sistemleri kaynak konusmaci ile hedef konugmacinin akustik
parametreleri arasinda olusturulan bir transfer fonksiyonu ve bu transfer fonksiyonundan elde edilen ¢iktilar1 kullanarak konusma
sinyali sentezleyen dalga formu iireteci olmak tizere iki ana kisimdan olusur. 2000°1i yillarda genellikle Gauss Karisim Modeli (GKM)
[18-19] tabanli VC yontemleri kullaniliyordu. Fakat bu yontemler popiiler olmasina ragmen konusmay1 asir1 yumusatmasi veya asiri
egitim gibi sebeplerden dolay1 seste bogukluga ve hedef konugsmaci benzerliginde bozukluklara sebebiyet veren kritik hatalar
barindirmaktaydi [20-24]. 2010°1u yillarin baslangicindan itibaren akustik parametrelerine ait transfor fonksiyonunun elde edilmesi ve
konugma sentezlenmesi icin TTS sistemlerinde oldugu gibi modern derin yapay sinir aglari kullanilmaktadir. Doniistiiriilmiis ve
sentetik seslerin tespit edilebilmesi amaciyla diizenlenen ASVSpoof 2015 yarigmasinda problemin ¢oziimii i¢in mel-frekansi kepstral
katsayilar1 (mel-frequency cepstral coefficients — MFCC), dogrusal frekans kepstral katsayilar1 da (linear frequency cepstral
coefficients — LFCC) ve anlik Q kepstral katsayilar1 (constant Q cepstral coefficients — CQCC) gibi 6znitelikler 6nerilmis, bunlar
arasinda en iyi performans CQCC 06zniteligi ile elde edilmistir [25]. CQCC tek bagina en iyi performans gosteren 6znitelik olmakla
birlikte faz tabanli bir 6znitelikle birlestirildiginde performansinin nasil etkilenecegi bir arastirma konusudur. Bu amagla yapilan
calismada genlik spektrum tabanli CQCC ile birlikte konusmanin kaynagi olan girtlak akiminin (GA) faz bilgisini igeren degistirilmis
grup gecikmesi (Glottal Flow Modified Group Delay — GFMGD) 6zniteligi kullanilmasi durumunda sahte konugmact algilama
sisteminin performansi incelenmistir.

Calismanin devamindaki konu akisi; Boliim 2’de c¢alismada kullanilmig olan 6znitelikler hakkinda genel bilgi ve nasil elde
edilecegi hakkinda bilgi verilmesi, B6liim 3’de kullanilan veritabani hakkinda detayli bilgi ve 6znitelikler elde edilirken kullanilan
konfigiirasyonlar hakkinda detayli bilgi paylasilmasi, Béliim 4°de yapilan ¢aligmalar sonucunda elde edilen sonuglarin paylasilmasi,
Boliim 5 ‘de sonuglarin degerlendirilmesi ve yapilacak ¢ikarimlar ve son olarak Boliim 6’da galigmanin gelistirilebilmesi agisindan
gelecege yonelik iyilestirme ¢aligmalari olacak sekilde planlanmustir.
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1.1. Sahte Konusmaci Algilama Sistemi

Bu calismada gelistirilen sahte konugmaci algilama sistemi sistem girisi, 6znitelik ¢ikarimi, siniflandirict skor elde edilmesi ve
son olarak skorlarin degerlendirilerek karar verilmesi asamalarindan olusmaktadir. Ilk olarak sistemin egitim asamasinda mevcut
veritabanindaki gercek ve sahte konusma kayitlari igin ilgili 6znitelikler elde edilip bu 6znitelikler kullanilarak gercek ve sahte
konusma kayitlar1 i¢in ayr1 olarak GKM modelleri olusturulmaktadir. Test asamasinda ise sistem girigine gelen bir konusma sinyali
tizerinden ayni Oznitelikler elde edilerek bu bilgiler hem sahte hem de gergek GKM’lere giris olarak verilmektedir. Son asamada ise
girig sinyali i¢in GKM’lerin olusturduklar: olasilik degerleri birbirleriyle kiyaslanmakta ve sinyalin ger¢ek mi yoksa sahte mi oldugu
Bayes Karar Kurali’na gore belirlenmektedir. Bu amagla (1) (2) ve (3) numarali denklemler kullanilarak karar verilir.

6 (gergek) = log(P(4|pgerser)) (1)
0 (sahte) = log(P(4|psahte)) (2)
0 (final) = 6 (gercek) — 6 (sahte) 3

Burada A giris sinyalinden elde edilen Oznitelik vektoriinil, peercek Ve psante ger¢ek ve sahte sesler igin olugturulmus olan GKM
modellerini ve 6 ise elde edilen skoru temsil etmektedir. Gelistirilen sistemle alakali temel bir blok diyagram Sekil 1.’de
gosterilmektedir.

GKM MODELI

Gergek GKM

Girig
Konusma
Sinyali

Karar
= Gergek/Sahte

Oznitelik
Cikarimi

Sahte GKM

'

Sekil 1. Onerilen sahte konusmaci algilama sistemi

2. Kullamilan Oznitelikler

Bu ¢aligmada, konusma sinyalinin anlik Q cepstral katsayilar1 (CQCC) ve konusma sinyalinden elde edilen girtlak akimina (GA)
ait degistirilmis grup gecikmesi (GFMGD) olmak iizere sirasiyla genlik ve faz spektrumu tabanli iki farkli 6znitelik kullanilmigtir.

2.1. Anlik Q Kepstral Katsayilar: (Constant Q Cepstral Coefficients — CQCC)

CQCC istenilen herhangi bir frekans bandi igin yiiksek ¢6ziliniirliikli bir Anlik Fourier Doniistimii (STFT) olarak diisiiniilebilir.
Bu yaklasim algak frekanslarda yiiksek frekans ¢oziiniirliigii saglarken yiiksek frekanslarda ise yiliksek zamansal ¢oziiniirlik
saglamaktadir. Ayrik zamanli bir sinyal olan x[n]’e ait Anlik Q Déniisiimii (CQT), X9 (k, n) ifadesi (4) numaral: denklem sayesinde
elde edilebilir.
cQ “*lﬁl e Nk
X*R(k,n) = Z._ ZNk x(j)ag (] —-n+ —) k=12,...K (4)
j=n-[5] ?
Burada k frekans indeksi, ay(n), ax(n)’in kompleks konjugesi ve Ny ise degisken pencere uzunluklarini ifade etmektedir. .|
notasyonu en yakin kiigiik tam sayiya yuvarlama anlamina gelmektedir. a, (n) basit fonksiyonlar1 ise kompleks degerli zaman-frekans
atomlarini ifade etmektedir ve (5) numarali denklem yardimiyla hesaplanabilir.

(l) e[j(2nn%+d>k)] (5)

1
ax(n) == Nr

c

Burada fy, frekans indeksi k’ya karsilik gelen merkez frekansi degerini, f; ornekleme frekansini, @), faz offset degerini, w(t)
pencereleme fonksiyonunu, ve B ise her oktavdaki atom sayisini ifade etmektedir. Elde edilen bu bilgiye gére 6lg¢ekleme faktorii C,
Q faktorii ve degisken pencere uzunluklart Ny asagidaki (6) (7) ve (8) numarali denklemlerle elde edilebilir [28]:

_ yINk/2] I+Ng/2
€= 2t @) ©)
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—_ Tk _ 91/B _ 1y~
Q= freei—fr (21 ’ D ' (7)
Ni =720 ®)

X®R (k, n) ifadesini hesapladiktan sonra, [28]da belirtildigi sekilde x[n]’e ait CQCC (9) numarali denklemde gosterildigi sekilde
elde edilebilir.

CQCC(P) = Tiey logXeQ)[2cos X2 ©)

Caligmalar sirasinda kullanilan CQCC 6zniteligi 0. Kepstral katsayilar dahil olmak tizere 29 statik,29 delta ve 29 delta delta
katsayilar1 kullanilarak toplamda 90 boyutlu olacak sekilde belirlenmistir.

2.2. Girtlak Akiminin Degistirilmis Grup Gecikmesi (Glottal Flow Modified Group Delay - GFMGD)

Konusma sinyali, havanin girtlaktan gegerken ses tellerinin agilip kapanmasi sonucu meydana gelen girtlak akimi veya agiz
boslugu yani vokal bosluk igerisindeki sikistirmalarda meydana gelen tiirbiilanslar sonucu olusup dil, ¢ene ve dis gibi artikiilatorlerin
olusturdugu akustik rezonatoriin spektral olarak sekillendirmesi ve dudaklarin etkisiyle son halini alir. Vokal boslugun bu etkisi
dinamik konusma ic¢in dogrusal ve zamanla degisen bir sistem olarak diigiiniiliir. Ancak konusma sirasinda artikiilatorlerin yavas
hareketinden dolay1 yaklasik 20ms-40ms araliinda dogrusal ve zamanla degismeyen bir sistem olarak kabul edilir. Bu nedenle
konusma sinyalinin kii¢iik pargalarinin dogrusal ve zamanla degismeyen bir sistem ile iiretildigi varsayilarak konugma sinyali
iizerindeki vokal boslugun akustik etkisini ortadan kaldiracak bir ters filtre elde edilebilirse ses tellerinin arasindaki girtlak akimi
dalga sekli elde edilebilir. Konugmanin dogrusal kaynak siizge¢ modeli (10) numarali denklemdeki gibi ifade edilir.

sln] + Xk=1 arsin — k] = ug[n] (10)

Burada, s[n] konusma sinyali, a;’lar vocal bosluk filtresinin parametreleri ve ug[n] ise girtlak akinum goéstermektedir. Bu
modelde dudaklar ayrica 1. dereceden bir yliksek geciren vurgu filtresi ile modellenir. Eger dudaklarin etkisi (10) numarali denklem
icine alinirsa ug[n] GA’nin yaklasik tiirevini gosterir [29]. Vokal bosluk, her ses i¢in farkli sekilde oldugundan dolay: rezonanslar
degisim gostermektedir. Bu nedenle a;’lar her ses icin farkli deger almaktadir. Ayrica vokal bosluk kisiden kisiye degistigi i¢in ayn
ses tiirlerinde bile farklilik gosterir. Benzer bicimde vokal boslugun etkisi ¢ikarildiginda elde edilen girtlak akimi sesten Sese ve
kisiden kisiye degismektedir. Bu nedenle girtlak akimi konugmaci tanima amaciyla kullanilabilir. Konugma tizerinden GA sinyalinin
elde edilebilmesi igin aj’larin dogru olarak belirlenmesi gerekir. a;’lar belirlendikten sonra Uy (Z) = S(Z)A(Z) bigiminde ters
filtreleme yapilarak u,[n] elde edilir. Burada ters sistem transfer fonksiyonu tamamen sifirlardan olusup A(Z) = Y¥_oa,z™*
biciminde ifade edilir (a, = 1). Filtre katsayilarinin belirlenmesi igin literatiirde bir ¢cok yontem Onerilmistir. Bu yontemler ses
tellerinin kapanma anlar1 bilgisinin var olmasi durumunda en iyi performansi gostermektedirler. Eger ses tellerinin kapanma anlarinin
bilgisi var ise ses tellerinin kapali oldugu durumda GA sifir oldugundan a;’lar kovaryans analizi ile tespit edilebilir. Eger bu bilgi
mevcut degilse GA ve vokal bosluk modelleri kullanilarak kestirim gergeklestirilebilir. Fakat bu durumda filtre katsayilarinin
tespitinde hatalar olabilmektedir ve bunun sonucunda beklenilenden farkli sonuglar gozlenebilir. Filtre katsayilarinin en dogru
bicimde elde edilebilmesi i¢in ses tellerinin kapanma ve agilma anlarinin isaretlenmesi daha uygundur. Fakat bu ¢alismada kullanilan
ASVSpoof 2019 veritabanindaki veri sayisinin ¢ok fazla olmasi sebebiyle ses telleri kapanma bilgisini kullanmayan ve literatiirde
yaygin olarak tercih edilen Yinelemeli Adaptif Ters Filtreleme (IAIF) algoritmasi GA sinyalinin kestirilmesinde kullanilmistir [26].
IAIF algoritmasi iki asamadan olusur. Ilk asamada birinci dereceden IIR bir filtre kullanilarak glottal akimin katkist ve vokal
boslugun transfer fonksiyonu spectral olarak elde edilir ve konusma sinyali bu bilgiler kullanilarak ters filtrelenir. ikinci asamada ise
yine ayn1 adimlar uygulanir fakat bu sefer ilk adimda kullanilan dogrusal tahmin katsayist p yerine farkli bir dogrusal tahmin katsayisi
q kullanilir. TAIF i¢in 8 kHz Ornekleme frekansinda kullanilan dogrusal tahmin katsayilari p=10, q=6 ve 16kHz Ornekleme
frekansinda kullanilan dogrusal tahmin katsayilari ise p=18, qg=10dur [26-27].

Konugma sinyali lizerinden GA sinyali elde edildikten sonra faz tabanli bir bilgi elde edebilmek i¢in degistirilmis grup gecikmesi
(MGD) kullanilmigtir. GFMGD sinyali GA’nin MGD’si hesaplanarak elde edilir. MGD’nin hesaplamasi i¢in ilk olarak grup
gecikmesi (GD) hesaplanmalidir. GD fonksiyonu faz spektrumunun lineerligini temsil etmekle birlikte, spektrumun w agisal
frekansina gore negatif tiirevi cinsinden ifade edilebilir [30-31]. MGD fonksiyonu (11) numarali denklemde gosterildigi gibi
hesaplanabilir.

Xg(e/?)Yr(e/®) + X; (/)Y (e/®)

T(ejw) = |X(€}w)|2

(11D

Burada X(e/®)ve Y(e/®)sirasiyla ug[n] ve n.ug[n] sinyallerine ait Short-Time-Fourier-Transform (STFT) spektrumunu,
Xr(e79), Yr(e7?), X;(e/®) ve Y;(e/®) ise spektrumlara ait reel ve imajiner kistmlar1 ifade etmektedir.
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Daha diizgiin bir faz spektrumu yapisi elde edilebilmesi adina ilgili denklemde |X(e/®)|? yerine medyan filtre ile yumusatilmis
|S(e’®)|?ile birlikte iki adet optimizasyon parametresi rho(p) ve gamma (y) kullamlmustir. (12) ve (13) numarali denklemlerde rho ve
gamma optimizasyon parametreleri kullanilarak yapilan hesaplamalar ifade edilmektedir.

Xr(e7?)Yr(e7%) + X;(e/®)Y;(e?)
|S(e/@)|2P

T,(e/®) =

(12)

(&)

1,,(e/®) = 2 —=
e [T (e/®)]

|, (e/)|Y (13)

Typ (e/®) degistirilmis grup gecikmesi spektrumu olmak iizere, veri setine gore optimize edilmis rho ve gamma katsayilari
sirastyla 0.4 ve 0.6 olarak segilmistir. MGD spektrumu elde edildikten sonra spektrum {izerinde ayrik kosiniis doniigiimii uygulanarak
0. Katsay1 hari¢ olmak tizere ilk 12 statik, delta ve delta-delta cepstral katsayilari kullanilarak 36 boyutlu GFMGD o6zniteligi
kullanilmistir.

3. Yapilan Calismalar
3.1. Veritabam

Bu caligmada sentetik ve doniistiiriilmiis konusma veri kaynagi olarak ASVSpoof 2019 lojik erisim senaryosuna ait veritabani
kullanilmstir. Lojik erisim senaryosu i¢in olusturulan veriseti, 3 ayri alt setten olusmaktadir. Bu alt setler sirastyla egitim, test ve
dogrulama setleri olarak sayilabilir. Egitim, gelistirme ve dogrulama setleri igerisinde bulunan gercek ve sahte ses kayitlariin sayisi
Tablo 1.’de paylastlmustir.

Tablo 1. ASVSpoof 2019 lojik erisim senaryosu alt verisetlerindeki ger¢ek ve sahte ses kaydi sayilar

Veri Seti #Toplam Ses Kaydi #Gergek Ses Kaydi #Sahte Ses Kaydi
Egitim 25380 2580 22800
Gelistirme 24844 2548 22296
Dogrulama 71183 7355 63828

Tablo-1 incelendiginde veritabaninin yaklagik 120 bin farkli ses kaydindan olugtugu goériilmektedir. Bu veritabani farkli yazidan-
konusmaya ve konugma sentezi yontemlerine ait konfigiirasyonlart barindiran AO1 ‘den A19 ‘a kadar numaralandirilmig algoritmalar
kullanilmstir. Bu algoritmalardan ilk 6 tanesi egitim ve gelistirme setleri i¢in, kalan 13 tanesi ise dogrulama seti i¢in kullanilmig olup
detaylar Tablo — 2°de paylagilmigtir. Dogrulama veritabani olusturulurken daha 6nce egitim ve gelistirme veritabaninda bulunan A04
ve A06 algoritmalarma biiyiik 6lgiide benzeyen A16 ve A19 algoritmalarina ek olarak daha once sistemin karsilagsmamis olacagr 11
farkli algoritma kullanilmigtir. Egitim, gelistirme ve dogrulama veritabanlarinin olusturulmasi i¢in kullanilan algoritmalar hakkinda
detayli bilgiler [32-33]’de bulunmaktadir.

Tablo 2. Lojik erisim senaryosu olusturulurken kullanilan veritabani konfigiirasyonlar

Lojik Erisim Senaryosu Sahte Ses Olusturma Algoritmalari

Veritaban Algoritma Numarasi Saldir1 Tipi Dalga Formu Ureteci
o A01 TTS Yapay sinir ag1 dalga formu modeli
> AQ02 TTS Ses kodlayict
E é A03 TTS Ses kodlayict
o) t o A04 TTS Dalga formu uc uca ekleme
2 g A05 VC Ses kodlayict
© A06 VC Spektral filtreleme
AQ7 TTS Ses kodlayict +GAN
A08 TTS Yapay sinir ag1 dalga formu modeli
AQ9 TTS Ses kodlayici
Al10 TTS Yapay sinir ag1 dalga formu modeli
S AlL TS Griffin-Lim Algoritmas!
ﬁ Al2 TTS Yapay sinir ag1 dalga formu modeli
) Al3 TTS_VC Dalga formu uc uca ekleme + dalga formu filtreleme
,% Al4 TTS_VC Ses kodlayici
8 Al5 TTS_VC Yapay sinir ag1 dalga formu modeli
Al6 TTS Dalga formu uc uca ekleme
Al7 VC Dalga formu filtreleme
Al8 VvC Ses kodlayict
Al9 VC Spektral Filtreleme
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3.2. Ozniteliklerin Elde Edilisi

GFMGD oznitelikleri elde edilirken, 25ms uzunlugunda ve 8.5ms &telemeli hamming pencereleme fonksiyonu kullanilmigtir.
Pencerelenen sinyal iizerinden elde edilen cepstral katsayilardan 0. katsay1 dahil olmak iizere ilk 12 statik, delta ve delta-delta cepstral
katsayilar1 kullanilarak 36 boyutlu GFMGD 6znitelik vektorii elde edilmistir. Ek olarak Boliim 2.2°de bahsedilen rho ve gamma
parametreleri veritabanina gore degisiklik gdsterebilen optimizasyon parametreleri olup, ilgili veritabani igin her iki parametre de
0’dan 1’e kadar taranarak gelistirme seti i¢cin optimum kosulda sirasiyla 0.4 ve 0.6 olarak secilmistir. Bu ¢aligmada kullanilan diger bir
Oznitelik olan CQCC i¢in ise 0. katsayilar dahil olmak {iizere ilk 29 statik, delta ve delta-delta cepstral katsayilar1 kullanilarak
toplamda 90 boyutlu CQCC o6znitelik vektorii temel sistemde oldugu gibi elde edilmistir. CQCC hesaplamasinda CQT giris
parametreleri olarak, Fmax=8kHz maksimum frekans, Fmin=16Hz minimum frekans, B=96 oktav bagina atom sayisi, d=16
ornekleme periyodu olarak belirlenmistir. Yapilan biitiin caligmalarda hem gercek hem de sahte ses kayitlart icin siniflandirma
amaciyla 1024 noktali GKM modeli kullanilmigtir. ASVSpoof 2019 temel sistemine ek olarak Covarep Toolbox [34] ve VLFeat
Toolbox [35] kiitiiphanelerinden yararlanilmagtir.

3.3. Performans Degerlendirmesi

3.3.1. Esit Hata Orani (Equal Error Rate — EER)

Sahte konusmaci algilama sistemlerinin performansini degerlendirmek amaciyla ASVSpoof tarafindan bilinen hata hesaplama
yontemlerinin diginda farkli bir performans kriteri olan esit hata oran1 (Equal-Error Rate-EER) kullanilmaktadir. EER hesaplanirken,
gercek ve sahte ses gauss karigimlarina gelen 6rnek bir noktanin gergek ya da sahte olduguna karar vermek igin bir 0 esik degeri
belirlenmelidir. Bu esik degerinin 6zelligi Pmiss (Test sinyalinin sahte sese ait oldugu durumda gergek ses olarak algilanma olasilig1)
ve Pfa (Test sinyalinin gerc¢ek sese ait oldugu durumda sahte ses olarak algilanma olasilig1) olasiliklarinin birbirine esit oldugu esigi
ifade etmesidir. EER hesaplanmasi i¢in Pmiss ve Pfa olasiliklari (14) ve (15) numarali denklemlerdeki gibi hesaplanabilir [36].

(skor < 0 olan gercek sese ait skor sayist)

Ppiss(8) = (14)

Toplam gercek sese ait skor sayist

(skor > 0 olan sahte sese ait skor sayist)

Pra (6) = (15)

Toplam sahte sese ait skor sayist

Burada Pmiss Ve Pra degerleri 0 esik degerine gore artan ya da azalan olasilik fonksiyonlaridir. Eger bu iki olasiligin birbirine esit

oldugu Oeer degeri esik deger olarak kabul edilirse bu durumda EER degeri (16) numarali denklemde belirtildigi gibi bulunabilir.

EER = Pfa(gEER) = Priss(Oker) (16)
3.3.2. Minimum Tandem Tespit Maliyet Fonksiyonu (minimum t-DCF)
ASVSpoof2019’un bir diger performans degerlendirme kriteri minimum t-DCF olarak tanimlanmistir. Minimum t-DCF sahte
konugmac1 algilama sistemi ile bir ASV sisteminin ardigik olarak kullanilmasi durumundaki kaskat sistemin performansimi 6lgmek
amaciyla kullanilmaktadir. t-DCF fonksiyonunun hesaplanisi (17) numarali denklemde gosterilmistir.

tDCF(0) = CPpiss(0) + CZPfa(e) a7

Burada C; ve C; sistemin hatali karar vermesinin maliyeti, nsel olasiliklar, hatali tespit olasiliklarina gére belirlenen katsayilardir.
Katsayilarin hesaplanisi (18) ve (19) numarali denklemlerde gosterilmektedir.

Cl = ntar(crflrir.lss - C#fi?s #Lsigs - nnoana;vaa;v (18)
CZ = C]g;-nnsahte(l - r?tsi:gs,sahte ) (19)

Burada Cpiss ,Cmiss Sirasiyla sahte konugmaci algilama ve ASV sistemlerinin sahte sesi kagirma maliyetlerini, Cf;", Cf;” sirasiyla

gergek sesi sahte ses olarak algilama maliyetlerini, Py, Pfy" ise sirastyla ASV sistemin kagirma ve hatali alarm verme olasiliklarini,
Tearr Tnon V€ Tsante 1€ hedef konugmaciya ait olan, hedef konusmaciya olmayan ve sahte sesler i¢in 6n olasilik katsayilarini ifade
etmektedir. ASVSpoof 2019 i¢in 6n olasilik katsayilar sirasiyla m.q, = 0,9405, 7,0, = 0,0095 ve ms,pn.. = 0,05 olarak maliyetler

ise Crniss = 1 Ciies = 1 Cfg = 10 G777 = 10 olarak belirlenmistir{37].
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4. Ciktilar

Onerilen sahte konusmaci algilama sistemi ASVSpoof 2019 veritabam iizerinde test edilerek gelistirme ve dogrulama
veritabanlar1 {izerinden elde edilen performanslar algoritma bazli olarak Tablo — 3’te gosterilmistir. AO1°’den A19’a kadar olan
algoritmalardan A01-A06 araligindakiler gelistirme veritabani, A07-A19 arahigi ise dogrulama veritabami i¢in kullamilmustir.
Gelistirme veritabanindan elde edilen sonuglara gére AO1 ve A02 yontemleriyle olusturulan sahte sesler hatasiz olarak tespit edilmis,
A03 i¢in Onerilen sistem hatasiz ¢aligirken temel sistemde bir miktar hata goriilmektedir. A04 igin ise bu durumun tersi gézlenmistir.
A05’de ise Onerilen sistem, temel sisteme gore yaklasik %30’luk bir performans artisryla EER degerini %0.94’den %0.67’ye
diisiirmektedir. Minimum t-DCF degeri de benzer sekilde etkilenmistir. A06’da ise EER’de bir degisiklik gézlenmezken t-DCF ise
temel sistemden kiigiik bir farkla 0.0011°den 0.0020’ye artmustir. Geligtirme veritabani {izerinde EER ortalamalar1 alindiginda
Onerilen sistem %0.27, temel sistem ise %0.43 EER performans: gostermektedir. Benzer bicimde onerilen sistemin t-DCF degeri
0.0092 iken temel sisteminki ise 0.0123 olarak hesaplanmistir. Dogrulama veriseti iizerinde ise A07, A0S, A09, All ve Al6
algoritmalar1 i¢in her iki sistem de benzer sekilde iyi performans gostermektedir. Temel sistem belirtilen algoritmalar igin ortalamada
%0.052 EER, 6nerilen sistem ise %0.044 EER degerine sahiptir. Bunun tersi olarak A10, A13 ve A17 algoritmalar1 i¢in her iki sistem
de %10’un iizerinde EER performansi gostermistir. Bu yontemler icin temel sistem ortalamada %20.36 EER degerine sahipken
Onerilen sistem %18.44 EER ile yaklasik %10 performans artis1 saglamistir. Bu durumlardan farkli olarak A14 algoritmasi i¢in temel
sistem %10.85 EER degerine sahipken onerilen sistem %10 un altina diiserek %4.72 EER performansi gostermektedir. Diger taraftan
A18 algoritmasi i¢in temel sistem %3.81 EER degerine sahipken Onerilen sistem %10’un tizerine ¢ikarak %12.48 EER performansi
gostermektedir. Onerilen sistemin sagladig1 en iyi performans artisi ise A14 ve A15 algoritmalari icin goriilmektedir. Temel sistem
Al4 i¢in EER degeri %10’un iistliinde kalarak %10.85 EER ve A15 i¢in %1.26 EER performanslar1 gostermekteyken onerilen sistem
ayni algoritma igin sirastyla %4.72 ve %0.59 EER performanslar1 gostererek ortalama %55°1ik bir performans artis1 saglamistir. Diger
bir taraftan A17 algoritmasi i¢in her iki sistem de %10’un iizerinde olmak iizere sirasiyla temel sistem %19.62 ve Onerilen sistem
%24.04 EER gostermistir. A18 algoritmasi incelendiginde ise temel sistem %3.81°lik bir EER performansi gosterirken 6nerilen sistem
%12.48’lik bir EER ile temel sistemle kiyaslandiginda en zayif performansini gostermistir.

Tablo 3. Temel Sistem ve gelistirilen sisteme ait genel ve algoritma bazli performanslar

CQCC Tabanli Temel Sistem ve Gelistirilen Sisteme Ait Siniflandirma Performanslari
Kullantlan Oznitelik CQCC-GKM___ | CQCC+GFMGD-GKM CQCC-GKM _ | CQCC+GFMGD-GKM
Geligtirme Veritabani Dogrulama Veritaban
Saldir1 Algoritmasi min-tDCF EER min-tDCF EER min-tDCF EER min-tDCF EER
Genel Performans 0.0123 0.43 0.0092 0.27 0.2366 9.57 0.2366 9.25
A01 0.0000 0.00 0.0000 0.00
A02 0.0000 0.00 0.0000 0.00
A03 0.0020 0.08 0.0000 0.00
A04 0.0000 0.00 0.0025 0.11
A05 0.0261 0.94 0.0184 0.67
A06 0.0011 0.03 0.0020 0.03
A07
A08
A09
Al10
All
Al2
Al13
Al4
Al5
Al6
Al7
Al8
Al9

EER’ye ait yukaridaki gozlemler genellikle t-DCF degerlerine de yansimaktadir. Fakat t-DCF’deki degisim her zaman EER’deki
degisim miktari kadar olmamaktadir. Ornegin dogrulama veritabani iizerindeki genel EER ortalamasi incelendiginde onerilen sistem
%9.25’lik bir EER ve temel sistem %9.571ik bir EER’ye sahip olmasina ragmen minimum t-DCF degerlerinde bir degisiklik olmayip
her iki sistem i¢in de 0.2366 olarak bulunmustur.

Yukarida agiklanan sonuglar yakindan incelenirse GFMGD 6zniteligi sisteme dahil edildiginde 6zellikle A17 ve A18 gibi sahte
ses iretmek icin direkt olarak girtlak akiminin kendisinden yararlanan algoritmalar diginda faz tabanl 6zniteliklerin yapay sinir ag1
tabanlt sistemler kullanilarak {iiretilmis olan sahte seslerin tespiti konusunda sistem performansint olumlu yonde etkiledigi
gozlenmistir. Bunun sebebi olarak bu tip algoritmalarla {iretilen sahte seslerde, konusmanin kaynagi olan glottal akima ait faz
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bilgisinin korunamamasi ya da yeteri kadar iyi taklit edilememesi diigiiniilebilir. Diger taraftan sahte ses iiretme algoritmalarindan
bazilart dalga form uc uca ekleme olarak bilinen ve hedef konugmaciya ait gergek konugma kesitlerinin uygun bigcimde bir araya
getirilmesi yontemini yani dogrudan hedef konugmacimin gercek sesini kullanmaktadir. Bu tip durumlarda 6nerilen sistem, CQCC’nin
tek basina kullanildig1 durumlarda elde edilen performansa gore daha zayif bir performans gosterse de %1’in altinda bir EER degerine
sahip oldugundan bu zaafiyetin smirli oldugu gozlenmektedir. Onerilen sistem, A17 ve A18’de oldugu gibi konusma sinyalinin ters
filtrelenmesi sonucu elde edilen girtlak akimi iizerinde yapilan spektral degisiklikler sonucunda saldiriy1 yapan kisiye ait GA’nin
hedef konusmaciya ait GA’ya benzetilmesi durumunda diger yontemlere gore daha zayif performans gostermektedir. Ayni durumlar
icin temel sistem de benzer bir davranig gostermektedir. Bu noktada, hedef konugmacilarin gergek sesi ile gergek GA kullanilarak
iiretilmis olan sahte sesler arasindaki spektral farklarmn, gerek genlik spektrumu kullanan temel sistem gerekse hem genlik hem de faz
spektrumu kullanan o6nerilen sistem tarafindan kolaylikla ayirt edilemedigi anlagilmaktadir. Genel olarak oOnerilen sistem, modern
yapay sinir aglar1 tabanl sistemler kullanilarak sentezlenen ya da doniistiiriilen sahte seslere karsi temel sisteme gore daha yliksek
smiflandirma performansi gostermektedir.

5. Sonug¢

Bu ¢alismada ASV sistemlerine tehdit olusturan sentetik ve doniistiiriilmiis seslerin tespit edilmesi amaglanmigtir. Gliniimiizde
konusmacinin gergek sesini kullanarak sahte ses tireten dalga form uc uca ekleme ve dalga form filtreleme gibi klasik yontemlere ek
olarak son dénemde, ses doniistirmede daha yiiksek konusma kalitesine sahip, WaveNet gibi yapay sinir aglar1 ve WORLD gibi ses
kodlayicilart kullanan yontemler ASV sistemlerini aldatmak amaciyla kullanilmaktadir. Bu amagla, ASVSpoof 2019 i¢in anlik Q
kepstral katsayilar1 (Constant Q Cepstral Coefficients — CQCC) ile gelistirilmis temel sisteme girtlak akiminin faz bilgisini igeren
degistirilmis grup gecikmesi (Glottal Flow Modified Group Delay -GFMGD) 6zniteligi dahil edilerek yeni bir sistem Onerilmistir.
Yapay sinir ag1 tabanlt sistemler ve Ses kodlayicilar tarafindan sentezlenen veya doniistiiriilen sahte seslere karsi faz bilgisi de
kullanan onerilen sistem, temel sisteme gore %55°e kadar daha iyi siniflandirma performansi saglayabilmektedir. Dogrudan konusma
sinyalinin kendisi kullanilarak iiretilen sahte seslerde ise her iki sistemin de %1’in altinda EER performansi géstermesi sonucunda
sistemler arasinda belirgin bir fark gozlenmemigtir. Hem temel sistem hem de 6nerilen sistem ger¢ek konugmanin ters filtrelenmesiyle
elde edilen girtlak akimi bilgisinin kullanilmasiyla {iretilen sahte seslerde diger yontemlere gore daha zayif performans
gostermektedir.

6. Tesekkiir

Bu aragtirmada yer alan tim/kismi niimerik hesaplamalar TUBITAK ULAKBIM, Yiiksek Basarim ve Grid Hesaplama
Merkezi'nde (TRUBA kaynaklarinda) gergeklestirilmistir. TUBITAK ULAKBIM’e calismalarimiz sirasinda TRUBA kaynaklarim
paylastig1 igin tesekkiir ederiz.
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