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OZET

Giintimiizde bilgisayar ve iletisim teknolojilerinin gelismesiyle Dbirlikte bireyler ve
toplumlar bilgiyi paylasma, aktarma, kendi aralarinda sohbet, bulusma, mesajlasma, oyun
oynama Vb. durumlari sosyal paylasim siteleri araciligiyla yapmaktadir. Iletisim
teknolojilerindeki hizli ilerlemeler ile internet, sosyal medya, sosyal aglar, sanal diinya gibi
pek cok yeni kavramlar hayatimiza girmistir. Bilgisayar ve iletisim teknolojilerindeki bu
gelismeler hizli bir seklide kullanicilarla paylasilmakta ve yayimakta ve internet ve
bilgisayarlarin evlerimize girmesiyle birlikte de internet kullanici sayisi ciddi sekilde
artmistir. Boylece son yullarda sosyal aglarin kullammmi da  yayginlagnistir. Bu  tiir
gelismelerin insanlik tarihine ve giindelik yasantisina katkilarimin oldugunu kabul etmekteyiz
ancak bu geligmeleri sosyal paylasim siteleri agisindan diistindiigiimiizde bu alanda ciddi
giivenlik sorunlart ortaya ¢ikardigini gormekteyiz. Bu arastirmanmin amaci, yaygin olarak
kullanilan sosyal paylasim sitelerini giivenlik ézelliklerini agisindan inceleyerek karsilastirma
yapmak ve alinabilecek giivenlik onlemleri hakkinda bilgi vermek ve farkindalik saglamaktir.
Bu dogrultuda, “Facebook”, “Twitter”, “Youtube”, gibi yaygin olarak kullaniimakta olan ii¢
sosyal paylasim sitesi incelenmistir. Calismada, sosyal paylasim sitelerinin giivenlik ve
gizlilik ozellikleri karsilastirmali olarak sunulmus ve ulasilan veriler tablolar halinde
sunularak yorumlanmustir. Bu ¢ergevede bilgi giivenligi ile ilgili ISO/IEC 17799 standard:
gozden gegirilmistir.

Anahtar sozciikler: sosyal paylasim siteleri, giivenlik ozellikleri, giivenlik ve gizlilik

riskleri

Comparison of Social Security Sites in terms of Information Security

ABSTRACT

Today, with the development of computer and communication technologies, individuals
and communities share information, transfer, chat among themselves, meet, communicate,
play games, and so on. Through social networking sites. With the rapid progress in
communication technologies, many new concepts such as internet, social media, social
networks, virtual world have entered our lives. These developments in computer and
communication technologies are rapidly being shared with users and spreading, and with the
introduction of the internet and computers into our homes, the number of internet users has
increased considerably. Thus, the use of social networks has become widespread in recent
years. We admit that such developments have contributed to human history and everyday life,
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but when we think of these developments in terms of social sharing sites, we see that serious
security problems arise in this area. The purpose of this research is to compare the commonly
used social networking sites in terms of security features and to provide information about the
security measures that can be taken and to raise awareness. In this direction, three popular
social networking sites such as "Facebook”, "Twitter" and "Youtube™ are examined. In the
study, the security and privacy features of social networking sites were presented
comparatively and the data reached were interpreted and presented in tabular form. In this
context, the ISO / IEC 17799 standard on information security has been observed.

Keywords :Social sharing sites, security features, security and privacy risks

GIRIS

Gelisen bilgisayar, internet ve iletisim teknolojilerine bagli olarak olarak internet
kullannm oranlar1 glinden gline artarmistir. Bununla birlikte, internet {izerinden
gerceklestirilen ihlaller ile internetin buna paralel olarak da sik¢a kullanmig oldugumuz sosyal
paylasim sitelerinin ne kadar giivenli bir ortam oldugu sorusu giindeme gelmistir. Bu
calismada, sosyal paylasim sitelerinin bilgi gilivenligi acisindan incelenmesi Ve
karsilastirilmas1 s6z konusudur. Bilgi giivenligi riskleri ve alinabilecek onlemlerin neler

olabilecegi hakkinda ¢6ziim yollar1 sunulmaya calisilacaktir.

Bu ¢alismada, Facebook”, “Twitter”, “Youtube”, gibi lilkemizde ve tiim diinyada yaygin
olarak kullanilmakta olan ii¢ sosyal paylasim sitesini giivenlik ve gizlilik o6zellikleri
bakimindan incelenerek ve karsilagtirilarak alinabilecek giivenlik onlemleri hakkinda bilgi
vermek amaclanmustir.

Arastirma sonucunda, karsilastirmali olarak sunulan sosyal paylasim sitelerinin giivenlik

riskleri belirlenmis ve bu sonuglara gore 6neriler getirilmeye calisilmistir.

Kavramsal Arka Plan

Sosyal ag, bireyleri internet iizerinde toplum yasami iginde kendilerini tanimlayarak, ayni
kiiltiirel seviyede rahatlikla anlasabilecekleri insanlara internet iletisim metotlari ile iletisime
geemek icin ve ayni zamanda normal sosyal yasamda yapilan cesitli jestleri simgeleyen
sembolik hareketleri gostererek insanlarin yarattigi sanal ortamlarda sosyal iletisim kurmaya

yarayan araclardir (Yavanoglu ve Sagiroglu, 2010)

Literatiirde, sosyal aglarla ile ilgili bu ve buna benzer bir¢cok tanim yapilmustir.
Sosyla ag terimine ait ilk tanimlamalardan biri 1984 yilinda Barnes tarafindan

yapilmistir. Barnes’a gore sosyal aglar, birbirleriyle etkilesimde olan ve kisi icin psikolojik
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oneme sahip bireylerden meydana gelmektedir. Boyd ve Ellison’a gore (1985) ise, sosyal ag
siteleri, kullanicinin bilgilerinin bir kisminin diger kullanicilara agik oldugu, arkadaslik
istekleri gonderip iletisimde bulundugu ve ¢esitli sosyal medya paylagimlarinin oldugu web

tabanli hizmetleri i¢erisinde barindirmaktadir.

Sosyal ag siteleri konusunda Tiirkiye'de ve uluslararas: alanda yapilmis bir¢cok calisma
vardir. Bu ¢aligsmalarda sosyal ag sitelerinin kullanimi, kullanim amaclari, egitim amacl
kullanim1 ve egitimdeki islevi, giivenlik farkindaligi, giivenlik riskleri ve alinmasi gereken
onlemler, siber suglarin kapsami, siber giivenlik politkalari, dolandiricilik gibi konular ele
alinip incelenmistir. Genellikle bu tiir calismalar, sosyal ag sitelerinin incelenmesi ile cocuklar

ve ilkokul-tiniversite 6grencileri lizerinde yapilmustir.

Universite dgrencilerinin sosyal ag bilgi giivenlik farkindaligimi 6lgmeye yénelik yapilan
calismada, bilgi giivenliginin 6nemi vurgulanmistir. Sezgin ve Senkal (2014) tarafindan
yapilan ¢alismada, bilgi glivenligi farkindaliginin geng bireyler i¢in ne denli 6nemli olduguna,
bu asamada kiitiiphanelerin ve egitim kurumlarinin biiyiik bir sorumluluk sahibi olmasi
gerektigi  belirtilmistir.  Egitimcilerin  de  bilgi  giivenligi  konusunda  gengleri

yonlendirebilecekleri iizerinde durulmus ve 6neminden bahsedilmistir.

Bilen, Ercan ve Giilmez’in (2014), sosyal aglarin kullanim amaci iizerine yaptigi
calismada, Kahramanmaras Siitcii imam Universitesi dgrencilerinin sosyal aglar1 kullanim
amaci arastirilmistir. Calismada uygulanan anket yardimiyla dgrencilerin genel olarak sosyal
aglar1 kullanim amaci belirlenmeye galisilmis ve bu amagclar ile cinsiyet, sinif ve mezun
olunan okul degiskenleri arasinda iliski olup olmadig1 incelemistir. Calismada, ayrica
ogrencilerin sosyal aglar1 ne siklikla kullandiklar arastirilmistir.  Sonug olarak, 6grencilerin
sosyal aglar1 sosyallesme, arkadas edinme, bos vakitleri gecirme amaciyla kullandiklari

belirlenmistir.

Arastirma Plam

Gilinlimiizde bilgi, teknolojinin de gelismesine bagl olarak internet ve buna bagl olarak
sosyal medya hizli ve yogun bir sekilde kullanilmaktadir.

Sosyal paylasim sitelerinde ¢evrimi¢i ortamda yer alan bilgilerimiz (fotograflar,
arkadaslik bilgileri, ilgi alanlar1 vs.), gizlilik alaninda bir ¢ok ihlale sebep olmaktadir. Bu
dogrultuda, arastirmanin problemi, sosyal medya kullanicilarinin internet gilivenligi ve
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cevrimici gizlilik alanlarindaki ihlallerinin farkinda olmamalaridir.

Arastirma Sorular ise su sekildedir:

e Sosyal medya kullanicilar1 internet giivenligi ve c¢evrimigi gizlilik alanlarindaki
ihlallerin farkinda midir?
e Sosyal medya kullanicilar1 kullandiklar1 medya organimmin hangi giivenlik riskleri

icerdiginin bilincide midir?

Calismanin problemine dayanarak arasgtirmanin hipotezi, Sosyal medya kullanicilari
internet giivenligi ve ¢evrimigi gizlilik alanlarindaki ihlallerin farkinda degildir. Sosyal medya
kullanicilar1 kullandiklart medya organinin hangi giivenlik riskleri igerdiginin bilincide
degildir. Bu calismada gizlilik ve giivenlik konularinda bilgi verilerek bilgilendirme

saglanmak istenmistir.

BULGULAR VE YORUM
Facebook

Facebook, kullanicilarinin kisisel bilgilerinin yer aldigi (fotograflar, arkadaslik bilgileri,
ilgi alanlar1 vs.) bir sosyal agdir.

Bir milyardan fazla aktif kullanic1 sayisina ulagan Facebook, diinyada en ¢ok kullanilan
10 sosyal agdan biri olarak bilinmektedir.

Facebook Gizlilik Politikasi

Kullanicilarindan elde ettigi bilgilerin tliimiiniin, hizmet saglamaya ve hizmetlerini
desteklemeye yardimci olacak sekilde kullanildigini belirtmektedir. Facebook, Facebook’a
sagladigimiz ve baskalarinin sizin hakkinizda sagladig: her tiirlii veriyi toplamaktadir. Buna,
hesap ag¢maniz, igerik olusturmaniz veya paylasmaniz, baskalariyla mesajlasmaniz,
Facebook’a koydugunuz bir fotografin yeri veya bir dosyanin olusturuldugu tarih ve hatta
goriintiilediginiz igerikler bile dahildir. Ayrca, bagkalarinin sizin hakkinizda paylastig1 veriler
(sizin fotografinizi paylagmasi, size mesaj gondermesi) de Facebook tarafindan
toplanmaktadir. Facebook’da erisim sagladiginiz cihazin iletisim sistemi, donanim versiyonu,
cithaz ayarlari, pil ve sinyal giicli, cihaz konumlar1 (GPS, WiFi sinyalleri yoluyla), cep
telefonu operatoriiniiziin ve internet servis saglayicinizin adi, tarayicinizin tiirii, cep telefonu
numaraniz da kaydedilmektedir. (Facebook, Gizlilik Politikasi)

Facebook, gonderilerinizin kimler tarafindan goriintiilenebilir olacagini belirlemenize
imkan tamimaktadir. Bir durum giincellemesi, fotograf veya video paylastigimiz her sefer,
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paylasiminizi kimlerin gorebilecegini seg¢ebilmektesiniz. Facebook hizmetlerini kullanarak
paylasimda bulundugunuzda ya da iletisim kurdugunuzda, paylastiklarinizi gorebilecek hedef
kitleyi kullanict se¢mektedir. Ote yandan, Facebook, kullanicilarindan topladigi verileri
reklam amagh olarak kullanmaktadir. Facebook, elindeki verileri, kullanicilarinin ilgisini
cekecek reklamlar gosterebilmek ve reklam ve hizmetlerin etki ve erisimini Slgebilmek
amactyla  kullanmaktadir. Bunu yaparken kigisel bilgileri reklam  verenlerle
paylasmamaktadir. Hesabimizi sildiginizde facebookda saglamis oldugunuz igerikleri
veritabanindan silmektedir. Facebook hesabinizi istediginiz zaman silebilirsiniz. Hesabinizi
sildiginizde, fotograflariniz ve durum giincellemeleriniz gibi paylasmis oldugunuz igerikler
Facebook tarafindan silinmektedir.

Twitter

Twitter, Kullanicilarinin anlik iletiler yayinlamasina izin veren bir paylasim sitesidir.
Twitter anlik mesajlarin goriintiilenebilecegi ve kullanicilar tarafindan istenilen baglantilarin
paylasilabilecegi bir yapi saglamaktadir. Kullanicilarin takip ettikleri diger kullanic
sayfalarin ve kisilerin kendi sayfasini takip edilmesi i¢in agmasina olanak saglayan bir yapisi
vardir.

Twitter, kullanicilarim1 diger internet sitelerinde de takip etmekte ve bu sitelere
erigsiminize iligkin verileri de toplamaktadir. Twitter Gizlilik Sozlesmesi’ne gore widget data
adi verilen bir baslik altinda, Twitter bilesenleri kullanan herhangi bir internet sitesini ziyaret
ettiginizde bu verileri, ¢erezler kullanarak toplamaktadir. Twitter, bu sayede kullanicilar ile
ilgili edindigi bilgiler ile 6zel reklamlar sunmayir amaglamaktadir. Kullanicilar hakkinda
toplanan “widget data” en fazla 10 giin sonra silinir veya kisisel olmaktan ¢ikarilmaktadir.
(Twitter, Gizlilik Politikast)

Twitter’da paylasilan 6zel ve gizli bilgilerin, baska birine gonderilmesi Twitter
Kurallari'nin ihlalidir.

Ozel ve gizli bilgilerin baz1 6rnekleri sunlar1 igerir:

e Kredi kart1 bilgileri,

e Sosyal sigorta numarasi veya diger kimlik numaralari,

e @Gizli olarak degerlendirilen ve islem goren adresler veya konumlar,

e Kamuya agik olmayan, kisisel telefon numaralari,

e Kamuya agik olmayan, kisisel e-posta adresleri,

e Mevcut yasalara gore gizli olarak degerlendirilen ve islem goren resimler veya

videolar,
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¢ Kisinin rizasi olmadan ¢ekilmis veya dagitilmis mahrem resim veya videolardir.

Bu politikanin ihlal edilip edilmedigine karar verirken gonderilen bilgilerin, yerel gizlilik
yasalariin ve duruma 6zgii diger bilgilerin igerigi ve niteligi degerlendirilmektedir.
Youtube

Youtube, goriintii paylasim sistemi ile internet kullanicilarina ulasmaktadir. Slayt sovlar,
animasyonlar, fragmanlar, amator c¢ekimler ve her g¢esit video formatinda dosyanin
yiiklenmesine ve bunlar1 diger kullanicilar veya sisteme anlik erigsenlerle paylasmaniza imkan
taniyan bir sisteme sahiptir.

Youtube lizerinde, isteyen herkes videolarini ve goriintiilerini paylasabilmektedir.

Youtube, Google tarafindan satin alinmigtir. YouTube’un ayr1 bir Gizlilik Politikasi
yoktur, Google Gizlilik Politikasi’na tabidir.

Youtube hizmetlerinin ¢ogu, baska kullanicilarla bilgi paylagsmaniza imkan
saglamaktadir. Kullanicilar, herkese agik olarak bilgi paylastiginda, bu paylasimlar Google
dahil olmak iizere arama motorlar tarafindan dizine eklenebilmektedir. Youtube, hizmetlerini
sunarken kullanicilarina her kullandiginda, kisisel bilgilerine erismesini saglamaktadir. Bunu
yapmaktaki amaci ise eger bu bilgileri yanligsa, bunlar1 hizli bir sekilde giincellemesini veya
silmesini onermek i¢in saglamaktadir. Kisisel bilgilerinizi giincellerken, 6nce kullanicisindan
kimlik dogrulamasi isteyebilmetedir. (Youtube, Gizlilik Politikast)

Youtube Bilgi Giivenligi

Youtube, Google’1 ve kullanicilarini, sakladig: bilgilere yetkisiz erisimden veya bunlarin
yetkisiz olarak degistirilmesinden veya imha edilmesinden korumak i¢in giivenlik tedbirleri
almigtir. Bunu yapmak i¢in,

e Hizmetlerin ¢cogunu SSL kullanarak sifrelemekte,

e Google Hesabina erigirken iki adimli dogrulama ve Google Chrome’da Giivenli G6z
Atma 6zelligi sunmakta,

o Sistemlere yetkisiz erisime karst koruma saglamak i¢in, fiziksel gilivenlik tedbirleri
dahil olmak iizere bilgi toplama, depolama ve igleme uygulamalarimiz1 gézden gecirmektedir.

Son olarak, incelemis oldugumuz paylagim siterlerinin  gizlilik politikalar

karsilastirilmasini bir tabloda 6zetleyebiliriz. (Bkz. Tablo 1.)
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Tablo 1. Sosyal paylasim sitelerinin gizlilik politikalarinin kargilagtirilmasi

Face Twit Yout
book ter ube
Ozel Bilgilerin 3. Kisilerle
Paylasilmasi Yok Yok Yok
Kisisel Bilgilerin Ozel Reklam Var Var Var
Profili Olusturmasi
Profil Gizleme Var Var Var
Hesap Pasiflestirme Var Var Yok
Hesap Silme Var Var Var
Profil Gizleme Var Var Var
90 10 15
Silinen Hesap Bilgi Tutma Siiresi gilin giin gilin
Gruplar Var Var Yok
Gizlilik Ayarlar Var Var Var
Gilivenli Sunucu Destegi Var Var Var

ISO/IEC-17799 Bilgi Giivenligi Standard:

Sosyal medya giivenligi ve gizliligi cercevesinde yapilan calismada, bilgi giivenligi
standard1 olarak kabul edilen ve ISO tarafindan ISO/IEC-17799 adiyla kabul edilmis ve tim
diinyada genelinde kabul edilen bir standart olan ISO/IEC-17799 incelenmistir.

Ingiliz Standartlar Enstitiisii tarafindan 1995 yilinda BS-7799 standardinin ilk kismi olan
BS7799-1, 1999 yilinda ise standardin ikinci kismi olan BS7799-2 yayinlanmistir. 2000
yilinda BS7799-1 standardi lizerinde kiigiik degisiklikler yapilmis ve ISO tarafindan ISO/IEC
17799 adiyla kabul edilmistir. Bu standart, tehditlerin siirekli olarak yenilenmesi, kullanilan
yazilim veya donanimlardan meydana gelen giivenlik ag¢iklarimin takibi, insan siire¢lerinin
kontrolii gibi siireclerin takip edilmesi ve iist seviyede bilgi glivenliginin saglanmasi i¢in bilgi
giivenligi siirecinin yonetilmesi i¢in yapilan ¢aligmalar sonucunda yaymlanmistir. Bu standart,
bilgi gilivenligini baslatan, gergeklestiren ve siirekliligini saglayan kurumlarin kullanimi i¢in,

bilgi giivenlik yonetimi ile ilgili tavsiyeleri kapsamaktadir.

SONUC VE ONERILER

Bu c¢alismada, en yaygin kullanilan sosyal paylasim sitelerinden Facebook, Twitter,
Youtube gizlilik ve giivenlik 6zellikleri dikkate alinarak incelenmistir. Bu paylasim siterinde,
kullanic1 paylagimlarinin ve profilinde yer alan gizli ve 6zel bilgilerin reklam veya 6zel
amagh olarak kullanilip kullanilmadigi, hesap silme seg¢eneginin olup olmadigi, eger var ise

bilgilerin ne kadar siire ile saklanabildigi, fotogtaf, video ve durum gilincellemesinin kimler
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tarafindan goriilebilecegi gibi bilgiler paylagilmistir.

Ulkemizde ve diinyada milyarlarca kullanicisi olan sosyal paylasim sitelerini kullanimi
oldukca basittir. Ancak, sosyal paylasim siteleri, bilgi giivenligi ve gizlilik agisindan
degerlendirdigimizde kullanirken sorumluluk isteyen, konuyla ilgili bilgi sahibi olunmasi
gereken, bellirli bir kullanict bilinci ve  sorumlulugu isteyen, iletisim ve paylasim
ortamlaridir. Dogru kullanilmadig: takdirde istenilmeyen durumlarla kars1 karsiya kalinmasi,
kisisel bilgilerin c¢alinmasi gibi olumsuzluklarla neden olabilmektedir. Bunlar1 en aza
indirebilmek i¢in okullarda ve kiitiiphanelerde egitim ve bilinglendirme c¢aligmalar1 yapilarak,
kiiclik yaslardan itibaren bireylere bu tiir ortamlar1 daha verimli ve gilivenli bir sekilde

kullanmasi, karsilagabilecegi riskler karsisinda farkindalik gelistirebilmeleri saglanmalidir.
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