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Diinyanin 11 Eylil 2001’den sonra yasadigl biiyiik giivenlik travmasi sonrasinda
yasanabilecek yeni giivenlik tehditlerine karsi proaktif olarak gelistirilecek ¢alismalar her
gecen giin 6nem kazanmaktadir. Bu kapsamda bu ¢alismada insansiz hava araglarinin (IHA)
(IHAO ve IHA1 simifindaki) kamu giivenligine yénelik yarattig1 potansiyel tehditler ile bunun
karsiliginda alinan ve alinabilecek tedbirler incelenmektedir. Bu inceleme nitel bir arastirma
yontemi benimsenerek kesifsel bir arastirmayla yapilmaktadir. Calismada insansiz hava
araglarla ilgili mevzuatta ve gilivenlik yonetimi alanlarinda kapsaml diizenleme yapilmasi
ihtiyaci ortaya konulmaktadir. Ayrica giivenligin ulusal ve uluslararasi aktorleriyle bilgi akisi
saglayabilecek IHA’lar1 tespit, teshis, izleme ve etkisiz hale getirebilecek hava savunma sistemi
kurulmas1 gelecekte yapilacak c¢alismalarda o6ncelikli c¢alisma olmasi gerektigi
vurgulanmaktadir.
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ABSTRACT

After the security trauma the world experienced after September 11, 2001, the studies to be
developed proactively against the new security threats that may be experienced gain
importance day by day. In this context, this study examines the potential threats posed by
unmanned aerial vehicles (UAV) (UAVO and UAV1 class) to public security and the measures
taken and can be taken in return. This examination is carried out through an exploratory
research by adopting a qualitative research method. The need for a comprehensive regulation
in area of the legislation and security management on unmanned aerial vehicles is put forward
in the study. In addition, it is emphasized that establishing an air defence system which can
detect, diagnose, monitor and counteract UAVs and can provide information flow with
national and international actors of security should be the priority work in the future
researches.
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1. GIRIiS
Gilinimiizde giivenlik ortammmin en onemli
alanlarindan birini insansiz hava araclari

olusturmaktadir. Tirk Dil Kurumu Giincel Tiirkce
Sozliigiine (2020) gore insansiz arag: “Belirli bir bélgenin
guivenlik acisindan gézetlenmesi ve denetlenmesi amaciyla
gerekli araglarla donatilmigs, uzaktan yénetilerek ucurulan
ara¢” olarak tanimlanmaktadir. Ulastirma ve Altyapi
Bakanligi Sivil Havacilik Genel Miidirligi (2020) ise
insansiz hava aracim (IHA): “Insansiz Hava Arac
Sistemlerinin  (IHAS) bir bileseni olarak isletilen,
aerodinamik kuvvetler araciligiyla siirekli ucus yapma
yeteneginde olan, lizerinde pilot bulunmaksizin uzaktan
[HA pilotu tarafindan kontrol edilerek veya otonom
operasyonu IHA pilotu tarafindan planlanarak ucurulan
ya da havada kalabilen hava aract” seklinde
tanimlamaktadir. Bu ¢alismada, IHA tabirinden iginde
pilot bulunmadan ugabilen tiim hava araglan
anlasiimalidir.

Teknolojinin gelismesiyle dogru orantili olarak
farkhi cesitlerde iHA'lar iiretiimeye baslanmistir. Bu
cesitlilik pratik gereklilikler bakimindan HA'lar
siniflandirma ihtiyaci dogurmustur. [HA
siniflandirmasinda en yaygin kullanilan yéntem, araglari
agirliklarina gore smiflandirmaktir.  Nitekim ~ Sivil
Havacilik Genel Midirliigic (2020) azami kalkis
agirliklar1 referans alarak [HA’larnn dért ayri sinifa
ayirmaktadir:

a) IHAO: Azami kalkis agirhig1 500 gr (dahil) - 4 kg araligy,

b) IHA1: Azami kalkis agirhigi 4 kg (dahil) - 25 kg aralig:

¢) IHA2: Azami kalkis agirligi 25 kg (dahil) - 150 kg araligy,

¢) IHA3: Azami kalkis agirhg1 150 kg (dahil) ve daha fazla
olan [HA’lar.

Diinyadaki iHA siniflandirmasina bakildiginda ABD,
Kanada, AB, Ingiltere, Cin, Hindistan, Malezya, Japonya ve
Rusya mevzuatlarinda da ufak tefek farkliliklarla beraber
benzer diizenlemelerin oldugu gorilmektedir. Kanada,
Malezya, Ingiltere gibi iilkeler IHA1 iist simfin1 20
kilogram kabul etmektedirler (Hassanalian & Abdelkefi,
2017).

[HA'larin giin gectikge daha ucuz, daha kiigiik ve
daha gelismis/kabiliyetli hale gelmesiyle devletlerin
yaninda devlet disi aktérler de {HA’lara ciddi yatirim
yapmaya baglamistir. IHAlar, askeri ve ticari alanlarda
sagladiklari teknolojik imkanlara karsiik koti niyetli
kisilerin elinde tehdit olusturmaya da baslamistir.
Giivenlik agisindan bakildiginda; [HA'larin  6zellikle
asimetrik catismalarda 6ne ¢iktig1 goériilmektedir. Teror
orgiitleri gibi devlet dis1 aktorler, yapilarinda bulunan
“yeniliklere cok kolay uyum saglama” yetenekleriyle,
miicadelenin gidisatim1 etkileyebilecek 6lciide yeni
teknolojiler kullanmaktadirlar. Suriye ve Irak'taki
catismalarda, en yoksul kabul edilen aktorler bile
muharebe sahasina havadan etki edebilecek dl¢iide IHA
kullanmaktadir. Ornegin DEAS (Devlet-Al-Islamiya Fil
Irak Wel Sam- Irak ve Sam Devleti), bomba yiiklii araglari
hedeflerine daha dogru yénlendirmek icin IHA’lardan
faydalanmaktadir (Balkan, 2019). Sadece Bati Musul
operasyonunun ilk iki giiniinde DEAS tarafindan 125 {HA
saldiris1 gergeklestirilmistir (Sisk, 2017).

Suriye'de iki Rus askeri tissiine (Hmeymim ve
Tarsus) Ocak 2018'de esgiidiimlii siirii iHA saldirilar
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diizenlemistir. Ruslar saldirilarin planlama ve icrasinin
karmasiklik gerektirmesi sebebiyle arkasinda ABD’nin
oldugunu iddia etmistir (Rempfer, 2018). Saldiri
nihayetinde basarisiz olmus olsa da diinya genelinde
catismalarda IHA kullanilmasinin etkili bir 6rnegini
teskil etmektedir. Ayrica Almanya’da diizenlenen bir
acik hava mitinginde Angela Merkel'in yakininda bir
[HA’nin ugurulmasi, giivenligin en iist seviyede oldugu
Washington’daki Beyaz Saray’a bir IHA'min diismesi,
Sirbistan ile Arnavutluk arasinda milli ma¢ oynanirken
sahanin ortasina IHA inmesi (Gambuzzi, 2019), iIHA'larin
yasak esyalar1 cezaevlerine sokmak veya kagakeilik
amacgh kullanilmasi, son teknoloji hava savunma
sistemleriyle korunan kritik tesisler iizerinde IHA’larin
gorilmesi ve Eyliil 2019 tarihinde Suudi ARAMCO petrol
tesislerine yapilan siirii IHA ve fiize saldiris1 (Kumar,
2019) IHA’larin yarattig: giivenlik tehdidine iliskin devlet
veya devlet dis1 diger aktorlerin endiselerini glin gectikce
daha ¢ok artirmaktadir.

Bu ¢alismada, IHA’larin kamu giivenligine yonelik
yarattifl potansiyel tehditler ile bunun karsilifinda
alinan ve alinabilecek tedbirler nitel bir arastirma
yontemi benimsenerek Kkesifsel bir arastirmayla
incelenmektedir. Veri tiirii olarak ikincil kaynaklar
kullanilmaktadir. Cahismada bahsi gecen IHA tabirinden,
[HAO ve THA1 smifindaki, insansiz kullanilabilen tiim
kiiciik hava araclar1 anlasilmalidir. {HA2 ve THA3
sinifindaki [HA’lar daha ¢ok askeri maksatla kullanildig
icin bu calismanin kapsami disinda tutulmustur.
Calismada karsi IHAS incelenmesi miiteakip tespit-
teshis-takip sistemleri detayli bir sekilde
aciklanmaktadir. Sonrasinda 6nleme-etkisiz hale getirme
sistemleri incelenmis ve [HA’larla ilgili beklenen
gelismelerden bahsedilmektedir.

2. KARSI iHA SISTEMLERI

Kars1 IHA sistemleri, IHA tespit, teshis ve takip etme
sistemleri ile etkisiz hale getirme/ele gecirme ve imha
etme sistemlerinin tiimiini kapsayan bir terim olarak
kullanilmaktadir. IHA karsi sistemlerinin giiniimiizde
o6nem kazanmaya baslamasinin temel nedeni, [HA’larin
hem askeri hem de sivil kisi, kurum ve tesislere karsi
gittikge artan bir tehdit haline gelmis olmasidir (Tiurin
vd., 2019).

Kars1 IHA sistemleri incelenirken; IHA’nin yapisal
ozellikleri boyutlarinin yaninda, kanat yapisina bagh
olarak hava hizi ve ucus kontrol sistemi goz oniinde
bulundurulmalidir. Bu ¢calismada IHA'lar;

a) Yapisal olarak:
1) Doner kanatly; ¢ogunlukla multikopter,
2) Sabit kanatli;; maket ugak,
b)  Ugus kontrolii yéniiyle:
1) Radyo Frekans (RF) kontrolli,
2) Kiiresel Navigasyon Uydu Sistemi (Global
Navigation Satellite Systems, GNSS) giidiimlii otonom,
3) Tam otonom olarak ayirilmaktadir.

[HA'nin biiyiikligii ve kanat yapisi (doner kanat
veya sabit kanat olmasi) tespit ve teshiste 6nemli rol
oynamaktadir. Ozellikle biiyiik kuslara (marti, sumru
gibi) benzer boyutlara sahip sabit kanatlh iHAlar,
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kuslarla karistirilabilmekte, bu da IHA'nin teshisini
zorlastirmaktadir. Diger énemli bir konu da [HA'min
hizidir. IfHA'min hizi arttikca onleme sistemlerinin
etkinligi azalmaktadir. Ugiincii 6nemli husus ise IHA’nin
ucus kontrol sistemidir. Giiniimiizde gelistirilen karsi
IHA sistemleri genellikle RF karistirma ve/veya GNSS
karistirma sistemleri ile ¢calismakta; herhangi bir sinyal
olmadan, goriintii isleme ve Atalet Seyriisefer Sistemi?

(Inertial  Navigasyon System, INS) kullanarak
calisabilecek tam otonom IHA’lara Kkarsi etkisiz
kalmaktadir.

Kars1 IHA sistemlerini temel olarak iki béliime
ayirmak miimkiindiir. Bunlardan birincisi tespit-teghis-
takip sistemleridir ki; bunlar adindan da anlasilabilecegi

gibi sadece I[HA’larin tespit-teshis-takibine yarar.
Ikincisini ise miidahale &énleme sistemi olarak
tanmimlamak miimkiindiir. Burada IHA'min degisik

yontemlerle etkisiz hale getirilmesi s6z konusudur.
3. TESPIT-TESHIS-TAKIP SISTEMLERI
3.1. Radar

Kiiciik hava araclarini radar kesitlerinden tespit
eden, RF yaymni yapan sistemlerdir. Askeri radarlar
yuksekten ucan daha biiyiik ve hizli ugaklari tespit etmek
maksatli optimize edildigi icin IHA’larin tespitinde etkili
olamamaktadir. Kiigiikk IHA’larin biiyiik kismi strafor
koptk, ahsap veya plastik gibi radar sinyallerini
yansitmayan veya ¢ok az yansitan maddelerden imal
edilmekte, icinde ¢ogunlukla metal olarak sadece
motorlar ile elektrik devreleri barindirmaktadir. Bu
nedenle sivil /hobi maksath yapilmis basit bir model ugak
cok kiiciik radar kesit alanina sahip olmaktadir.

Bunun yaminda iHA’larin ¢ok algak irtifalarda
ucabilmesi; radarlarin arazi arizalarina kars: zafiyetini
ortaya koymaktadir. Radarlar kuslar gibi algaktan ugan
diger nesnelerle iHA'lar1 ayirt edebilmek icin degisik
algoritmalar kullanmakta bu algoritmalarin ve veri
tabanlarinin olusturulmast uzun zaman almaktadir.
Diger bir husus IHA tespitinde kullamlacak radarlarin
menzil sorunu olarak karsimiza c¢ikmaktadir. [HA
tespitinde kullanilan radarlar tespit ve teshis i¢in yapilan
optimizasyon geregi ancak birka¢ kilometre uzaktan
tespit yapilabilmektedirler.

3.2. Radyo Frekans (RF)

Yakinlarda ucan iHA’lar RF nedeniyle radarlar
tarafindan tespit edilebilmektedir. Belirli frekans
araliklarinda yayin yapan ticari IHA’lan tespit etmek,
yerini belirlemek ve hatta teshis etmek konusunda ise
yarasa bile, teror eylemleri i¢in 6zel gelistirilmis veya
otonom ucan IHA’lar1 tespit konusunda yetersiz
kalmaktadir. Bunun yaninda 6zellikle sehirlerde elektro
manyetik yayin kaynaginin ¢ok oldugu yerlerde hatal
alarm Ttretebilmektedir. Bu kaynaklara haberlesme
antenleri, telsizler, telemetri sistemleri ve enerji nakil
hatlar1 6rnek olarak gosterilebilir. Hatta bu sistemlerin
bazilarinin kendi yaydiklar elektro manyetik sinyallerde

NS, ivmeolger ve agidlger sensorleri kullanarak, hareket halindeki bir
aracin mutlak konumunu belirlemekte kullanilmaktadir (Cetin, 2004).
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diger sistemlerle karisabilir, bu nedenle s6z konusu
sistemler ozellikle meskiin mahallerde
kullanilamayabilir (Kerczewski vd., 2013).

3.3. Elektro-Optik

Elektro-Optik sistemler i{HA’lar1 gériintiilerinden
tespit edebilmektedirler. Bu sistemlerin en biiyiik
dezavantaji; IHA’lan goriis hatt1 icinde olmasi gerekliligi
sltre/arazi arizasi gerisinden tespit edememektedir ve
tespit i¢cin havada ¢ok biiyiik bir alan1 taramak zorunda
olmasidir (Hobbs, 2008). Esasen buraya kadar
bahsedilen diger teknolojilerde de ayni goriis hatti
problemi az veya ¢ok bulunmaktadir. Ancak elektro-
optik sistemlerin daha 6nemli zafiyeti, kilometrelerce
uzagl gozetleyebilmek icin kameralarin dar agi ile
bakmalarinin  gerekmesidir. Bunun neticesinde
gokyiiziinde ¢ok kii¢iik bir alan1 gozetleyebilmesidir. Bu
durum kimi zaman “pipetle gokyiiziine bakmak” olarak
da tabir edilmektedir.

3.4. Kizil Otesi

Kizil étesi (infrared- IR), [HA’lar1 yaydigi 1sidan
tespit etmekte ve goriinti isleme teknolojisi kullanarak
10,000-15,000 metre irtifadan goriintii elde etmektedir
(Mevliitoglu, 2009). Bu yontemin gece goriisiinde
sagladigi bariz tstiinliige ragmen elektro optik sistemde
oldugu gibi dar alanlarnn goézetlemede zorluk
yasanmaktadir. Yine aym sekilde IHA goriis alaninda
degilse IR sensorler tarafindan algillanamamaktadir
(Byeong vd., 2018).

3.5. Akustik

Akustik, iHA’larin motor ve pervanelerinin sesinin
gelismis ses algilayici sensorler vasitasiyla dinlenmesi ve
o6nceden kaydedilmis seslerle karsilastirilmas1 mantigi
ile ¢ahgmaktadir. [HAlarin ¢ok uzaktan tespit
edilebilecegi hassasiyetiyle sensorler iiretilmektedir.
Ancak bu durum IHA’larin yaydig1 seslerin cevredeki
glriltiden  ayirt  edilebilmesi  sorununu da
dogurmaktadir. Ote yandan akustik sensér; elektro-
optik, IR ve radar gibi teknolojilere goére bir¢ok
potansiyel faydaya sahiptir. Ornegin, sensérler cok yénlii
oldugundan, tam kiiresel algilama kapsami elde edilebilir
(Finn & Franklin, 2011). Akustik sensor sistemleri, birkag
mikrofon ve bir veri kayit /isleme biriminden olustuklari
icin hafiftir. Bu da veri elde etme ve isleme gereksinimleri
icin elektro-optik ve IR'ninkinden c¢ok daha distk
islemciye ihtiya¢ duymasina neden olmaktadir (Salloum
vd., 2015).

3.6. Birden Cok Sensér

[HA’larin tespit-teshis-takibinde kullanilabilecek en
uygun yolun, farkh teknolojilerle ¢alisan birkag¢ sensériin
ayni anda kullanilmas1 oldugu degerlendirilmektedir.
Ornegin radar ile IHA'nin tespiti, bulundugu istikamet,
radara mesafesi ve kimi zaman yiiksekligi tespit edilirken
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teshis icin elektro-optik sistemlerin kullanilmasi takip
icin ise yine radar ve elektro-optik sistemin c¢alismasi
gerekli olabilmektedir. Bu sistemlerin dezavantaji ise
maliyet olmaktadir.

Simdiye kadar anlatilan sistemlerde; tespit, teshis ve
takip i¢in en optimal ¢6zliim olarak radar sistemleri 6n
plana cikmaktadir. Ozellikle siirii drone sistemlerinin
gittikce gelismesi, elektro optik ve kizil dtesi sistemlerle
birden fazla hedefin takibini imkansiz hale
getirmektedir. Maliyeti nedeni ile heniiz tam olarak
kullanilmamakla birlikte aktif faz dizinli (AESA)
radarlarin [HA’lar icin optimize edilmesi ile IHA
tespitinin temel sisteminin radar teknolojileri olacagi
degerlendirilmektedir (Jian vd., 2018; Stasiak, 2018).

[HA’larin tespit-teshis ve takibinde bu kadar zorluk
var iken kotii niyetli IHA’lara miidahale etmek ilave
zorluklar1 ortaya cikarmaktadir. Ozellikle yerlesim
yerleri lizerindeki {HA'larin vurularak diigiiriilmesinin
masum halka verebilecegi zarar ciddi bir endise kaynagi
olarak kalmaya devam etmektedir. Bunun yaninda terér
maksatli kullanilabilecek bir IHA’nin yiik olarak kimyasal
veya Dbiyolojik madde tasima ihtimali, giivenlik
yonetiminde o6nemli bir giivenlik a¢ifina neden
olmaktadir. Calismanin bundan sonraki béliimiinde
[HA’lan1  6nleme/etkisiz hale getirme yoéntemleri
tizerinde durulacaktir.

4. ONLEME-ETKISIiZ HALE GETIRME SISTEMLERI
4.1. RF Karistirma

RF kanstirma, IHA savar sistem iireticileri
tarafindan en ¢ok iretilen ve pazarlanan teknolojidir
(Siitciioglu & Alay, 2019). Sistem IHA ile operatér
arasindaki veri  baginin  kesilmesi/karistirilmasi
mantigiyla calismaktadir. iHA'lar genelde operator ile
veri bagi kesilince ya yavasca yere inmekte ya da “Eve
don” komutu kullanarak ucusa basladiklar1 bolgeye
yonelmektedirler. Ancak sistem otonom iHA’lara karsi
etkisiz kalmaktadir.

4.2.
(GNSS)

Kiiresel Uydu Seyriisefer Sistemi Karistirma

GNSS, [HA’larin ve otonom iHAlarin navigasyon
maksatli  kullandigi ~ GPS/GLONASS  uydularinin
sinyallerinin kesilmesi prensibi ile ¢calismaktadir. GNSS
sinyalini kaybeden IHA énceden programlanmasina gore
genellikle havada kalir (hover) yavasca yere iner veya
eve doner. GNSS karistirma ve RF karistirma sistemleri
genellikle beraber kullanilmaktadir. GNSS alicilari: anten,
alict saati ve islemcilerden olusmaktadir. Alcilar,
uydulardan yayinlanan konumlama sinyallerini almakta
ve sinyallerin saglikli olup olmadigini degerlendirerek
goriis hattindaki uydular1 segmektedirler (Bhatta, 2010).

4.3. Yaniltma Sinyali (Spoofing)

Yaniltma sinyali (spoofing) uzaktan kumanda edilen
veya GNSS giidiimlii otonom [HA’larin aldiklar
sinyallerin taklit edilerek, [HA’nin kontroliiniin ele
gecirilmesi veya yanlis yere yonlendirilmesi mantigi ile
calismaktadir. Yaniltma sinyaline érnek olarak IHA'nin
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elektronik sistemlerine siber saldirisi, protokol
manipiilasyonu, Radyo Frekansi/GNSS aldatmalari
verilebilir. RF/GNSS Kkaristirma yontemlerine gore
uygulanmasi ¢ok daha zordur. Tam otonom IHA’larda ise
yaramayacagl degerlendirilmektedir (Eldosouky vd.,
2019).

4.4. Koreltme

Kéreltme sisteminin c¢alisma prensibi [HA’larin
kameralarinin lazer veya baska yiiksek giicli 1s1n
huzmesiyle gorme yetisinin engellenmesine
dayanmaktadir. Goézetleme maksath kullanilan {HA’lara
kars1 etkili olacagl degerlendirilmektedir. Ancak sadece
kamera Uzerinde etkili olmasi nedeniyle sistem, tek
basina etkisiz hale getirmek icin yeterli olmamaktadir.
Bu sistem araca monte edilebildigi gibi yaya personel
tarafindan  tasinabilmekte veya sabit tesislerin
korunmasinda kullanilmaktadir.

4.5. Lazer

Lazer sistemi IHA'min énemli parcalarinin veya
tamaminin lazer ile yakilarak disiiriilmesi mantigina
dayanmaktadir. Simdiye kadar bahsedilen sistemlere
nazaran daha pahalidir. Atmosferik sartlardan kolay
etkilenmektedir. Etkili olabilmesi yiliksek lazer cikis
gliciine ve iyi bir odaklama ve takip sistemine ihtiyag
duymaktadir. Yapilan testlerdeki en 6nemli iki konunun
lazerin cikis giicli ve 151n demetinin hedef tizerinde ayni
noktada uzun siire tutulabilmesi oldugu goriilmektedir.
[HA havada hareket halinde oldugu icin, lazer sisteminin
mutlaka  bir hedef takip sistemine ihtiyaci
bulunmaktadir.

Ayrica sistemin etkinligi [HA'min imal edildigi
malzeme ile dogrudan orantihdir. iHA kolay tutusmayan
dayanikli malzemeden imal edildigi zaman yanabilmesi
icin 151n1n lizerinde tutulmasi gereken siire uzamakta bu
da sistemin etkinliginin azalmasina neden olmaktadir.
Sistemin bir diger zorlugu agir olmasidir. Bu nedenle
sadece sabit sistemlerde veya zirhli araglar gibi
platformlarda kullanilabilmektedir. En 6nemli avantaj
ise kurulumu tamamlandiktan sonra atis maliyetinin
diisiik olmasi ve 151k hiziyla atis yaptig icin herhangi bir
balistik hesaba ihtiya¢c duymamasidir. Sistemin bir kez
kurduktan sonra sadece iHA’lara kars1 degil, diger cansiz
hedeflere karsi da ektili olarak kullanilabilecegi
degerlendirilmektedir.

4.6. Yiiksek Giiclii Mikrodalga (HPM)

Yiiksek giiclii mikrodalga (High Power MicroWave,
HPM) sistemi enerjisini IHA’lara yénlendirerek,
elektronik sistemlerini etkisiz hale getirmekte, boylelikle
[HA'nin saf dis1 birakilmasi prensibiyle calismaktadir.
HPM enerjisinin {HA'nin elektronik devresindeki yari
iletkenlerin asir1 yiiklenmesi sistemin kararliligini
bozmakta, mikrodalga enerjisi yeterince yliksekse
elektronik sistem yanabilmektedir.
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4.7. AB

Ag sisteminden yere konuslu sistemler veya iHA
lizerinden hedef IHA’ya atilan bir ag kastedilmektedir.
Temel prensip hedef IHA'nin pervanelerine ag dolanarak
disiiriilmesidir. Simdiye kadar ¢esitli prototipleri imal
edilmis olsa da halen karsi IHA sistemi olarak
denenmektedir.

4.8. Kinetik Enerjili Sistemler (Miihimmat)

Kinetik enerjili sistemler ile klasik veya o6zel
tasarlanmis mithimmat ile [HA'min diisiiriilmesidir.
Ayrintili  balistik hesap gerekmektedir. Yapilan
denemelerde; envanterde mevcut silahlardan atilan
mithimmat ile kii¢iik fHA’lar1 vurma ihtimalinin yiizde
0,7'den az oldugu goriilmiistiir (la Cour-Harbo, 2015).

4.9. Carpisan iHA

Carpisan [HA uygulamasi, hedef IHA’ya bir baska
[HA'min carptirilmas: fikrine dayanmaktadir. Ancak
heniiz gelistirme asamasindadir. Meskiin mahallerde
kullaniminda beklenmeyen zararlar vermesi olasidir.

4.10. COKLU MUDAHALE SiSTEMLERI

Coklu miidahale sistemleri yukarida sayilan
sistemlerin iki veya daha fazlasini  beraber
kullanilmasindan  olusmaktadir.  Bu  karistirma

sistemlerin ¢ogunda hem RF karistirma hem de GNSS
karistirma 6zelligi bulunmaktadir.

5. THA’LARLA iLGILi BEKLENEN GELISMELER

Giiniimiizde yapilan {HA saldirilan genellikle sabit
veya doner kanatl, diisik hizli, radyo kontrolli veya
GNSS destekli otonom ugan, kisith miktarda faydal
yiik/patlayic1 tasiyabilen ve tekil IHA’lar kullamlarak
gerceklestirilmektedir. Her ne kadar bir hedefe birden
cok IHA ile saldir yapildigi durumlar olsa da séz konusu
[HA’lar yine de tekil hareket eden hava araclar
konumundadir. Ayrica, simdilik tiim {HA’lar sinyal alip
verdikleri i¢in sinyal karistirma veya kontroliniin ele
gecirilmesine karsi zayif kalmaktadir. Bu zafiyetlere
ragmen [HA'lara karsi miicadelenin kedine &zgii
zorluklar1 bulunmaktadir. Ornegin radar sistemleri
mesk{in mahallerde veya yere cok yakin ucan {HA'lar
tespit etmekte yetersiz kalmakta, kamera sistemleri tek
basina kullanildiginda havada ¢ok kiigciik bir alani
tarayabildigi icin tespit orani azalmakta, kuslarla veya
diger nesnelerle IHA’y1 ayirabilmek icin ¢ok iyi
tasarlanmis yapay zeka algoritmalarina ihtiyag
duyulmakta ve siitre/bina gerisindeki [HA’y1 simdilik
neredeyse hicbir sistem tespit edememektedir. Bu
zorluklarin yaninda [HA teknolojisinde beklenen
gelismeler miicadeleyi daha da zorlastiracaktir. Bu
gelismeleri; [HA’larda beklenen hiz artislari, tamamen
otonom navigasyon yapabilecek [HAlar ve siirii iIHA’lar
olarak lige ayirmak miimkiindiir.

Mevcut sensérlerle IHA’y1 ancak birka¢ km. éteden
tespit etmek miimkiindiir. Bu durumda 70 km/s (20
m/sn) hizla yaklasan bir iHA’ya giivenli mesafeden
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miidahale edebilmek i¢in 30 sn’den daha az bir siire
bulunmaktadir. Gelecekte [HA’larin hizlarinin artmasi
durumunda giivenli bolgeden miidahale etmek daha da
zorlasacaktir. Hali hazirda hobi maksath maket
ucaklarda kullanilan jet motorlarinin iHA’larda da saldirt
amach kullanilmaya baslanmas: ile birlikte IHA'nin
tespitinden itibaren miidahale icin kalan siire ¢ok
azalacaktir. Ayrica jet motorlu IHA’lar muhtemelen daha
fazla faydal yiik tasima kapasitesine sahip olacak, bu
durumda iHA’ya saldiri maksatlh daha c¢ok patlayic
yuklenebilecektir.

Ikinci olas1 problem sahasi; RF veya GNSS giidiimlii
olmadan, sadece goriintii islemeyle veya sadece INS ile
navigasyon yapabilen IHA’larin yayginlasacak olmasidir.
Bu durumda RF/GNSS karistirma, ele gecirme gibi
elektronik harp temelli karsi IHA sistemleri ise
yaramayacaktir. Daha onceden de belirtildigi gibi
[HA’larin kontroliiniin ele gecirilmesi zaten ¢ok zor bir
teknolojidir. Disaridan hig¢bir sinyal almadan ugan bir
[HA hem tespit hem de etkisiz hale getirme konusunda
¢ok zorlu bir rakip olarak ortaya ¢ikacaktir. Tam otonom
[HA olarak tabir edebilecegimiz bu IHA’lan etkisiz hale
getirmek i¢in fiziki miidahale disinda (lazer, miihimmat,
ag, carpisan IHA) bir secenek goriilmemektedir.

Ucilincii ve en 6énemli sorun ise; siiri IHA’larin
yayginlasacak olmasidir. Otonom olarak hedefe yonelen,
yapay zekdst sayesinde farkli saldirn taktikleri
gelistirebilen, kendiliginden hedef tespiti yapabilen
onlarca IHA'nin bir araya getirilmesiyle olusturulacak
[HA siiriilerini durdurmanin yolu simdilik yok gibi
gorilmektedir.

Simdiye kadar IHA’larin askeri/teréor maksath
kullanilmasi ve buna karsi alinabilecek tedbirler
tartisilmistir. Ancak, bu tedbirlerin ¢ogunlugu yeni
teknolojiler oldugu i¢cin, bunlarin kullanilmasinda hukuki
bosluklar oldugu degerlendirilmektedir. ~Ornegin
[HA’lara karsi Jammer kullanlmasinin diizenlenmesi
gerekmektedir. Bilindigi gibi, ticari maksath tretilmis
[HA’larin RF kontrolii belirli frekans araliklarindaki

radyo dalgalariyla gerceklestirilmektedir. Ancak el
yapimi iHA’lar ¢ok farkh frekans araliklarinda
kullanilabilmektedir. ~ Bunlara  karsi  kullanilacak

karistirma sistemlerinin de ayni sekilde ¢ok genis bir
bant araligin1 kapatmasi gerekecektir. Bu durumda
bélgedeki sivil haberlesme nasil saglanacaktir. Ozellikle
yerlesim yerlerine yakin Jammer kullanilmasi
durumunda; cep telefonu, radyo ve televizyon
sinyallerinin de bastirilmasi1 haberlesme 6zgiirliigiini
engelleme olarak degerlendirilecektir. Son dénemde;
kamu kurumlarinin yaninda bazi 0dzel sektdr
kurum/kuruluslarinin da Jammerlara ilgisinin arttig
gozlemlenmektedir. Mevzuatta bir diizenleme yapilarak
Jammer ve lazer sistemlerinin aynen silah gibi
degerlendirilerek ruhsata baglanmasi gerekmektedir.
[HA’larin  sehir  iclerinde  6zellikle  kargo
tasimaciligi/kurye hizmetlerinde kullaniminin
artmasiyla birlikte; sehir iclerinde IHA hava trafik
yogunlugu olusacagr ongoriilebilir., Bu durumda
sehirlerin hava sahasinin da aynen hava alanlarinda
oldugu gibi gozetlenmesi ve kontrol edilmesi gerekir.
Kiiresel bir giivenlik problemi olan [HA’lara kars:
Onleyici tedbir almak i¢in biitiinleyici bir yaklasimla
NATO (2020)nun gelistirdigi oOnleme, durumsal
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farkindalik, tepki ve faaliyet sonrasi asamalarindan
olusan Sekil 1’deki iHA’larla miicadele konsepti giivenlik
giiclerinin bu konuyla ilgili uluslararasi bakis agisini
ortaya koymasi agisindan 6nemli bir yer tutmaktadir.

DURUMSAL
FARKINDALIK

ONLEME

* Mevzuat
* Corafi Mevki
Koruma Duvari

* Tespit
*izle
* Tasnif
*Tanimla

* Sertifikalandirma
* fkaz Sistemleri
* [stihbarat

NATO insansiz Hava
Araglariyla Miicadele
Konsepti

*iyilegtirmek
*Bilgiden
faydalanmak
*Degerlendirmek

* Engellemek

* Caydirmak
* imha et
* Ele gegir

FAALIYET SONRASI TEPKI
Sekil 1. NATO IHAlarla miicadele konsepti
(NATO,2020).

6. SONUCLAR

Oniimiizdeki birkac y1lda IHA’larda meydana gelecek
gelismeler bir biitiin olarak ele alindiginda; IHA
kullaniminin, gilinlik yasamda sagladigi kolayliklar
nedeniyle kullanimin yayginlasacagi ve IHA’larin hayatin
ayrilmaz bir parcasit haline gelecegi dusiiniilebilir.
Otomobillerin 19'ncu ytizyilin ikinci yarisindan itibaren
hayatimiza girmeye baslayip, bugin karayolu
tasimacilig1 ve araglarda ayrintili giivenlik diizenlemeleri
oldugu gibi, IHA’larda da ayrintih giivenlik diizenlemeleri
yapilmasi gerekmektedir.

Ozellikle [HA’larin kotii amaglarla kullanimina karsi
tedbirler gelistirilmesi gerekmektedir, fakat bu
calismalar yapilirken IHA'larin giinliik yasamda sagladig
faydalar goz ardi edilmemelidir. Bu cercevede, IHAlar ve
kullanicilar1 kayitlanmali, glivenlik aktérleri arasinda
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tecrilbe degisimi yapilmali, kullanim standartlari
belirlenmeli ve test edilmeli, bununla ilintili olarak test
metodolojisi ve senaryolar1 hazirlanmali, kamu ve 6zel
sektdr arasinda is birligi yapilmali ve giimriik diizenleri
getirilmesi hususlari tizerinde hassasiyetle durulmalidir.
Ayrica tiim IHA operatérlerinin kayitlanmasina ilave
olarak IHA’larin ucus esnasinda elektronik olarak
kimlikleri ile kayitlanabilecekleri bir sistemin
gelistirilmesi gerekmektedir. IHAlar icin simirlandirilmis
alanlar tanimlanmali ve bu alanlara IHA’larin girislerinin
engellenmelidir.

Bu kapsamda veri akisi saglanabilmesi maksadiyla
yerel giivenlik giicleriyle birlikte ulusal ve uluslararasi
hava sahasi koordinatér birimleriyle bilgi akisi
saglayabilecek [HA’lar tespit, teshis, izleme ve etkisiz
hale getirebilecek hava savunma sistemi kurulmasi en
oncelikli calisma olmalidir.

Bununla birlikte tespit etmeye yonelik ¢alismalar
yapilirken tanimlama ve siniflandirma yapilmalidir.
Ayrica angajman durumlar1 belirlenmeli ve angajmani
saglayacak sistemler gelistirilmelidir. Ote yandan
glivenlik yonetiminin en 6nemli aktoérlerinden birisi olan
sivil halk, THA kullanimi hakkinda bilgilendirilmeli,
boylelikle yanlis alarmlarin dniine gecilmeli ve panigi
engelleyecek tedbirler alinmalidir.
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